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(57)【要約】
【課題】自動取引装置の利用者に対し、正面素顔のカメ
ラ撮影画像に基づいて取引金額を変える技術を提供する
。
【解決手段】取引内容を表示し、取引操作を受け付ける
操作部と、利用者を撮影するカメラ撮像部と、を備えた
自動取引装置において、利用者を撮影することを操作部
に案内し、利用者による操作を契機にカメラ撮像部で撮
影する撮影手段と、撮像手段により撮影された画像に利
用者の正面素顔が撮影されていることを検知する正面素
顔検知手段と、正面素顔検知手段による検知結果に基づ
いて、利用者による取引の取扱上限額を切り替える取扱
上限額切替手段と、を備える。
【選択図】　図５
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【特許請求の範囲】
【請求項１】
　取引内容を表示し、取引操作を受け付ける操作部と、利用者を撮影するカメラ撮像部と
、を備えた自動取引装置において、
　前記利用者を撮影することを前記操作部に案内し、前記利用者による操作を契機に前記
カメラ撮像部で撮影する撮影手段と、
　前記撮像手段により撮影された画像に前記利用者の正面素顔が撮影されていることを検
知する正面素顔検知手段と、
　前記正面素顔検知手段による検知結果に基づいて、前記利用者による取引の取扱上限額
を切り替える取扱上限額切替手段と、
　を備えることを特徴とする自動取引装置。
【請求項２】
　前記自動取引装置は、前記正面素顔検知手段が前記利用者の正面素顔が撮影されている
ことを検知しない場合、前記取扱上限額切替手段が設定した前記取扱上限額内で前記利用
者による取引を実行する、
　ことを特徴とする請求項１に記載の自動取引装置。
【請求項３】
　前記自動取引装置は、前記正面素顔検知手段が前記利用者の正面素顔が撮影されている
ことを検知しない場合、顔を覆うものを外すように前記利用者に促す再案内手段をさらに
備え、
　前記自動取引装置は、前記正面素顔検知手段が、前記再案内手段により顔を覆うものを
外すように促された前記利用者の正面素顔が撮影されていることを検知し、
　前記取扱上限額切替手段は、前記正面素顔検知手段による検知結果に基づいて、前記利
用者による取引を実行する、
　ことを特徴とする請求項１に記載の自動取引装置。
【請求項４】
　前記再案内手段は、顔を覆うものを外すように前記利用者に促す際に、前記顔を覆うも
のを外す旨と、前記顔を覆うものを含む前記撮像手段により撮影された画像とを、前記操
作部に表示する、
　ことを特徴とする請求項３に記載の自動取引装置。
【請求項５】
　前記自動取引装置は、取扱上限額切替手段が、出金取引時の出金限度額と、振込取引時
の振込限度額と、振替取引時の振替限度額と、入金取引時の入金限度額と、の少なくとも
一つを前記取引の取扱上限額とする、
　ことを特徴とする請求項１に記載の自動取引装置。
【請求項６】
　前記正面素顔検知手段は、前記利用者の特徴部位が、前記撮像手段により撮影された画
像に含まれているか否かを判定することにより、前記利用者の正面素顔が撮影されている
か否かを検知し、
　前記取扱上限額切替手段は、前記正面素顔検知手段により前記利用者の特徴部位が含ま
れる割合または数に基づいて、前記利用者による取引の取扱上限額を切り替える、
　ことを特徴とする請求項１に記載の自動取引装置。
【請求項７】
　取引内容を表示し、取引操作を受け付ける操作部に、利用者を撮影することを案内し、
　前記利用者による操作を契機に前記利用者を撮影する撮影ステップと、
　撮影された画像に前記利用者の正面素顔が撮影されていることを検知し、
　その検知結果に基づいて、前記利用者による取引の取扱上限額を切り替える、
　ことを特徴とする取引金額設定方法。
【発明の詳細な説明】
【技術分野】
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【０００１】
　本発明は、金融機関等に設置されるＡＴＭ（Automated Teller Machine）等の自動取引
装置、取引金額設定方法に関し、特に利用者の正面素顔を撮影する機能を設けた自動取引
装置、取引金額設定方法に関する。
【背景技術】
【０００２】
　近年、自動取引装置の急速な普及に伴い、銀行等の金融機関だけでなく、コンビニエン
スストアなど様々な場所で取引することが可能となった。しかしながら、コンビニエンス
ストアや金融機関の店舗外のような、人目につきにくい場所においては、盗んだキャッシ
ュカードまたは偽造したキャッシュカードで他人の口座から現金を引き出すといった不正
取引が行われる可能性がある。口座の持ち主からの届け出等で、不正取引が判明した際、
当該取引の内容について確認する手段として、自動取引装置で保持する、取引時刻、取引
内容、取引金額などの取引履歴、および自動取引装置内部のカメラで撮影した画像が参照
される。この際、カメラ撮影画像は、不正取引を行った利用者を特定する手がかりとして
非常に重要な要素となるため、前記利用者を特定できるように撮影する必要がある。
【０００３】
　上記カメラ撮影画像を撮影するために、特許文献１では、自動取引装置内部のカメラが
利用者の手などで意図的に隠された際に、別の角度から撮影する装置が提供されている。
また、特許文献２では、事前登録したキャッシュカード等の媒体を利用した取引において
、カメラ撮影画像が正面素顔ではない場合、正面素顔の撮影を要求する技術が提供されて
いる。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】特開２００７－２９５４４９号公報
【特許文献２】特開２００６－７９３０２号公報
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　しかしながら、カメラのレンズとミラーの組合せを前提とした特許文献１では、カメラ
の取付位置に限界があり、利用者の正面素顔を撮影できるとは限らない。さらに、自動取
引装置の構造が複雑になり、コスト増大につながる。
【０００６】
　特許文献２では、カメラ撮影画像が正面素顔でない場合、自動取引装置の画面案内で正
面素顔の撮影を要求することで正面素顔の撮影が可能であるが、当該機能を有効にするに
は、事前に登録が必要であり、自動取引装置の全ての利用者が対象ではない。また、カメ
ラ撮影タイミングについて利用者は認知していないため、カメラ撮影後、正面素顔でなく
、再度、撮影要求をされる場合があり、余分な操作が生じてしまう。さらに、上記正面素
顔が撮影できない場合、利用者本人を正しく識別することができず、例えば、出金取引や
振込み取引の場合には、その取引金額によっては多大な損害を被る場合があった。
【０００７】
　本発明の目的は、自動取引装置の利用者に対し、正面素顔のカメラ撮影画像に基づいて
取引金額を変えることを可能とすることである。
【課題を解決するための手段】
【０００８】
　前述の課題を解決し、目的を達成するために、本発明は、取引内容を表示し、取引操作
を受け付ける操作部と、利用者を撮影するカメラ撮像部と、を備えた自動取引装置におい
て、前記利用者を撮影することを前記操作部に案内し、前記利用者による操作を契機に前
記カメラ撮像部で撮影する撮影手段と、前記撮像手段により撮影された画像に前記利用者
の正面素顔が撮影されていることを検知する正面素顔検知手段と、前記正面素顔検知手段
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による検知結果に基づいて、前記利用者による取引の取扱上限額を切り替える取扱上限額
切替手段と、を備えることを特徴とする自動取引装置として構成される。
【発明の効果】
【０００９】
　本発明によれば、自動取引装置の利用者に対し、正面素顔のカメラ撮影画像を残すこと
を可能とした自動取引装置、取引金額設定方法を提供することが出来る。
【図面の簡単な説明】
【００１０】
【図１】現金自動取引装置とホストとの接続図
【図２】現金自動取引装置とホストの内部構成図
【図３】ＡＴＭ画面例
【図４】ＡＴＭに保持するデータ例
【図５】出金取引フロー例
【図６】カメラ撮影失敗のＡＴＭ案内画面例
【図７】出金取引フロー例（別形態）
【発明を実施するための形態】
【００１１】
　以下、図１から図７を参照して、本発明の一実施形態を説明する。本実施形態は、金融
機関システムに採用される、例えばＡＴＭのような自動取引装置に関する。
【００１２】
　まず、図１は、本実施形態に係る自動取引装置１と通信網を介して接続されたシステム
との接続図であり、図２は、自動取引装置とホストコンピュータの内部構成図である。本
接続図および内部構成図を用いて、概略構造を説明する。
【００１３】
　自動取引装置（以下ＡＴＭとする）１は、金融機関等に設置され、顧客の操作によって
現金の入金や出金等の取引を行う自動取引装置であり、回線接続部８によりホストコンピ
ュータ１１の回線接続部１２に接続されている。ＡＴＭ１は、利用者の要求する種々の取
引を自動的に実行する装置であり、操作部３、カード／明細票機構部４、通帳機構部５、
紙幣入出金機構部６、硬貨入出金機構部７、回線接続部８、音声案内ガイダンス部９、静
脈認証機構部１０、カメラ撮像部２０、ファイル記憶部２１そしてこれら各部を制御する
制御部２などで構成されている。制御部は、ＣＰＵ,メモリ等のハード構成と、プログラ
ム、データ等のソフト構成とから成り、各種処理、取引を制御する。
【００１４】
　以下に各部位の説明を行う。操作部３は画面表示、キー入力検知機能をもっており、主
にＡＴＭ１の利用者が取引を行う際、取引操作の誘導画面を表示したり、暗証番号など利
用者の操作や指で押されたキー入力を受付ける部分である。尚、操作部３はタッチパネル
等により構成された入力兼表示部（入力表示部ともいう）が望ましく、様々な情報を表示
画面に表示し、この表示画面に含まれる色々な項目への押下ももちろん検知する。
【００１５】
　カード／明細票機構部４のカード機構部は、利用者のカードの挿入又は排出動作、カー
ドの磁気ストライプ又はＩＣチップへのリード又はライト動作、カードエンボス部分のイ
メージの読取り、さらにはカード発行機能などを有する。カード／明細票機構部４は、ま
た取引した内容を印字部により明細票に印字し、装置内から排出する明細票機構部を有す
る。
【００１６】
　通帳機構部５は、利用者の通帳の挿入／排出動作、磁気ストライプのリード／ライト動
作、通帳への印字部による印字機能などを有する。
【００１７】
　紙幣入出金機構部６と硬貨入出金機構部７は、現金の入金や出金機能、現金の鑑別や搬
送、収納機能を有する。



(5) JP 2017-129984 A 2017.7.27

10

20

30

40

50

【００１８】
　静脈認証機構部１０は利用者の静脈読取機能を有し、カメラ撮影部１２は利用者の顔画
像を撮影する機能を有する。
【００１９】
　ファイル記憶部２１内部には、取扱上限額テーブル２２と取引履歴ファイル２３を有し
、利用者の取引履歴などを記憶する機能を有する。
【００２０】
　そして、上述のように、これらの各部位は制御部２によってその処理が制御される。
【００２１】
　一方、ＡＴＭ１と接続するホストコンピュータ（以下ホスト）１１は、ＡＴＭ１の回線
制御部８と接続し、ＡＴＭ１とのデータ送信または受信を行う回線接続部１２と、利用者
の口座情報などを記憶する口座情報ファイル１６および各種ファイル１７を内部に設けた
、ファイル部１４と、これらを制御するホストコンピュータ制御部１５とを有する。
【００２２】
　図３は、ＡＴＭ１が提供する、画面例である。図３（ａ）は、取引開始直後に表示する
、カメラ撮影の顧客案内画面例を示したものである。ＡＴＭ１の操作部３の取引メニュー
キーの押下、または、カード／明細票機構部４へのカードキー挿入により、利用者が取引
を開始した際に、制御部２は、図３（ａ）の案内画面を操作部３に表示する。表示内容は
、防犯を意図したものであることを説明し、キー押下によって撮影することを案内するた
め、利用者のタイミングでカメラ撮影が可能となる。「カメラ撮影」キーが押下されると
、ＡＴＭ１はカメラ撮像部２０で利用者を撮影する構成としている。
【００２３】
　図３（ｂ）は、カメラ撮影の正面素顔の割合により定めた、取扱上限金額が下がる場合
、金額入力画面に取扱上限金額を表示する例を示したものである。制御部２は、利用者が
金額を入力する際、前記取扱上限金額を超えないようにキー入力をチェックする。
【００２４】
　次に、図４は、ＡＴＭ１内のファイル記憶部２１のデータ構成例である。ファイル記憶
部２１には、カメラ撮影時の正面素顔の割合と取引毎の取扱上限額を定めた情報を有する
、取扱上限金額テーブル２２（図４（ａ））と、取引日時、取引名、取引金額、取引結果
、カメラ画像を有する、取引履歴データ２３（図４（ｂ））を有する。
【００２５】
　前記取扱上限金額テーブル２２は、図３（ａ）の画面表示時に撮影した正面素顔が識別
可能な割合に応じて取扱上限金額を定めている。取扱上限金額テーブル２２は、カメラ撮
影時の正面素顔における利用者の特徴部位の割合を示すカメラ撮影正面素顔割合と、取引
ごとに取り扱いが可能な上限金額を示す取引毎の取扱上限金額とが対応付けて記憶されて
いる。図４（ａ）では、目口鼻の要素が検知可能な場合を従来の取扱上限金額の１００％
とし、検知可能な要素が減るに従い、取扱上限金額の掛数も連動して下がり、目口鼻全て
が検知できない場合は、取扱上限金額を０円とし、取引続行を不可とする。また、取引の
性質を考慮し、上述の正面素顔の割合に応じて定める取扱上限金額の設定は、口座からの
引出し、振込、振替などの出金系の取引を対象とし、口座への入金については従来通りの
上限額を適用する。もちろん、取引の性質を考慮する必要がない場合には、入金系の取引
を対象とすることも可能である。
【００２６】
　具体的には、図４（ａ）では、目口鼻といった利用者の特徴を表す特徴部位がすべて検
知可能な場合には、従来から設定されている取扱金額と同じ金額を取り扱うことができる
一方、そのような特徴部が検知される数が少なくなるにつれて、取扱金額が減額されてい
る。例えば、目のみ検知可能な場合には、従来から設定されている取扱金額の５０％の金
額が取扱可能であり、目口鼻のいずれも検知不可能な場合には、取扱金額の５０％の金額
が取扱可能（すなわち取扱不可）であることを示している。
【００２７】
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　本例では、上記特徴部位の中で目が最もその利用者の特徴を表すことから、目のみが検
知可能な場合に従来から設定されている取扱金額の５０％の金額を取扱可能としている。
しかし、さらに口が検知可能な場合、さらに鼻が検知可能な場合には、目のみが検知可能
な場合に比べて割合が高くなるように、従来から設定されている取扱金額の８０％の金額
を取扱可能とする等、特徴部分が検知可能な数に応じてさらに取扱金額を定めてもよい。
【００２８】
　さらに、上記例では、すべての上記特徴部位のなかで特徴部位がどの程度含まれるかに
よって取扱金額の割合を定めているが、特徴部位の数（例えば、特徴部位３つのうちの２
つ）によって取扱金額の割合（例えば、取扱金額の５０％）を定めてもよい。さらに、上
記特徴部位が含まれる程度や数によって、取扱金額の値（例えば、１０万円）を定めても
よい。
【００２９】
　取引履歴データ２３には、利用者が行った取引と、その取引時に撮像されたカメラ画像
とが対応付けて記憶される。図４（ｂ）に示すように、取引履歴を識別するための履歴Ｎ
ｏと、その取引の取引日時と、との取引の種別を示す取引名と、その取引における取引金
額と、その取引の取引結果と、その取引における利用者のカメラ画像とが対応付けて記憶
されている。図４（ｂ）では、利用者が、２０１５年１月２３日の１２時３４分に実行し
た１００，０００円の出金取引の取引は成立し、その結果が画像Ｎｏ．ｘｘｘｘで識別さ
れるカメラ画像とともに、履歴Ｎｏ．０００００１として記憶されていることがわかる。
このような取引履歴データ２３を記憶しておくことにより、取引後に利用者から取引結果
を閲覧したい等の申し出があった場合に、その利用者にカメラ画像を含む取引時の情報を
提供することができる。上記申し出があった場合とは、例えば、利用者自身が取引してい
ないにもかかわらず出金取引が行われたことを、後にその利用者が気づいた場合である。
この場合、悪意のある第三者により取引が行われた可能性が高いため、上記情報をその利
用者に開示することにより、そのような取引の有無を確認することができる。上記カメラ
画像は、例えば、ＡＴＭ１の裏面に設けられた係員用の液晶パネルに表示すればよい。
【００３０】
　次にＡＴＭ１で取引を行う場合の取引フローを、図５を用いて説明する。なお、以下で
は、点線で囲まれたステップは、利用者とＡＴＭ１との間で行われる処理を示し、実践で
囲まれたステップは、ＡＴＭ１内部で行われる処理であることを示している。以下では、
出金取引を例に説明しているが、振込み取引等の他の取引でも同様に適用することができ
る。すなわち、出金取引時の出金限度額だけでなく、振込取引時の振込限度額、振替取引
時の振替限度額、入金取引時の入金限度額等の様々な限度額についても同様に適用するこ
とができる。
【００３１】
　まず、ＡＴＭ１の操作部３に設けた取引開始画面には「お引出し」「お預入れ」「口座
振込」「口座振替」といった取引項目が表示されている（Ｓ５００）。
【００３２】
　利用者は、前記取引項目の中から「お引出し」を選択（取引キー押下）し、操作部３が
その操作を受け付けると（Ｓ５０１）、その選択を操作部３が検知することで選択された
取引を開始する。続いて、利用者をカメラ撮影するため、制御部２は操作部３にカメラ撮
影案内画面（図３（ａ））を表示する（Ｓ５０２）。
【００３３】
　利用者は正面素顔のカメラ撮影に同意する場合は、顔を隠すマスク等を外した上で「カ
メラ撮影」を選択（キー押下）し、操作部３がその操作を受け付けると（Ｓ５０２）、カ
メラ撮影部２０は利用者の顔画像を撮影する（Ｓ５０４）。操作部３のキー押下のタイミ
ングでカメラ撮影することにより、利用者の顔は操作部３の方向を向いており、かつ、顔
を隠す装飾品を外した状態のため、利用者の正面素顔のカメラ撮影することが可能となる
。
【００３４】
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　次に前記の撮影画像に対し、制御部２は、利用者の目口鼻の検知の程度等により、正面
素顔の撮影状態（以下、正面素顔割合とする）をチェックする（Ｓ５０５）。ここで、利
用者の正面素顔の検知については一般的な顔認識技術を使用してもよい。
【００３５】
　次に前記正面素顔割合を基に、制御部２は、取扱上限金額テーブル（図４（ａ））から
利用者が選択した取引の取扱上限金額を設定する（Ｓ５０６）。
【００３６】
　制御部２は、取扱上限金額が０円より大きい場合は取引を続行し、操作部３にカード挿
入画面を表示する（Ｓ５０８）。一方、取扱上限金額が０円の場合は、制御部２は、操作
部３に取扱不可画面を表示し、取引を終了する。
【００３７】
　前記カード挿入画面で利用者がカードを挿入し、カード／明細票機構部４がその操作を
受け付けると（Ｓ５０９）、カード／明細票機構部４は、そのカードの磁気ストライプを
リードし、制御部２は操作部３に暗証番号入力画面を表示し（Ｓ５１０）、操作部３から
暗証入力を受け付ける（Ｓ５１１）。
【００３８】
　制御部２は、次に金額入力画面（図３（ｂ））を操作部３に表示する（Ｓ５１２）。制
御部２は、操作部３から入力された金額が、前記金額入力画面において利用者が入力可能
な金額として、取扱上限金額処理（Ｓ５０６）で設定した上限金額内の金額あるか否かを
判定し、上限金額を超える金額は入力不可とする。
【００３９】
　操作部３が利用者から金額の入力を受け付けると（Ｓ５１３）、制御部２は操作部３に
処理中画面を表示し（Ｓ５１４）、ホスト１１に取引要求を送信する。制御部２は、ホス
ト１１から許可応答を受信すると、紙幣入出金機構部または硬貨入出金機構部において現
金の繰り出し処理を行う（Ｓ５１５）。
【００４０】
　制御部２は、次に操作部３にカードと現金の受け取りを促す画面を表示し（Ｓ５１６）
、カード／明細票機構部４ではカード排出処理、紙幣入出金機能部または硬貨入出金機構
部では現金排出処理を行う。
【００４１】
　カード／明細票機構部４、紙幣入出金機構部６、硬貨入出金機構部７の動作により、利
用者がカードと現金を受け取ると（Ｓ５１７）、制御部２はファイル記憶部２１の取引履
歴データ２３に当該の取引情報を記憶し、操作部３に取引終了画面を表示し（Ｓ５１８）
、取引を終了する。
【００４２】
　別の実施形態として、実施形態１より制限の強い、出金取引例を図６、７にて説明する
。上述では、カメラ画像の正面素顔割合に応じて取扱上限金額を切り替えており、少しで
も顔の要素が見えるのであれば、上限額を下げて取引は続行可能とした。しかし、悪意を
持った利用者の場合、複数回取引を行う可能性がある。そこで、正面素顔のカメラ撮影が
できない場合、取引の続行を不可とする形態について説明する。
【００４３】
　図６は、操作部３がカメラ撮影案内（図３（ａ））の「カメラ撮影」キー押下を受け付
けた後のカメラ撮影において、正面素顔が撮影できなかった際の案内画面を示している。
例えば、上記特徴部位の一つである利用者の口元にマスクをはじめとする装飾品等、顔を
覆うものがある場合、その箇所についてカメラ撮影画像上に枠線表示し、利用者に除去を
促す。このように、制御部２は、Ｓ５０５において利用者の特徴部位が検知可能でない場
合には、Ｓ５０４で得られたカメラ画像の中で、検知可能でないその特徴部位の撮像を妨
げる物を取り除くことを促す。図６では、上記検知可能でない特徴部位が利用者の口であ
り、上記撮像を妨げる物がマスクである例について示している。図６に示すように、制御
部２は、検知可能でない特徴部位の撮像を妨げる物を取り除くことを促すメッセージとと
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もに、カメラ画像中の検知可能でない特徴部位にあるマスク付近の領域を強調（図６では
点線により強調）した画像を操作部３に表示している。なお、検知可能でない特徴部位の
撮像を妨げる物の識別については、あらかじめ従来から知られている様々な技術を用いる
ことができる。検知可能でない特徴部位の撮像を妨げる物については、あらかじめファイ
ル記憶部２１にその物やその物の画像を記憶しておけばよい。
【００４４】
　図７は、カメラ撮影の再撮影を伴う、ＡＴＭ１のフロー図である。
【００４５】
　まず、ＡＴＭ１の操作部３に設けた取引開始画面（Ｓ７００）において、利用者が「お
引出し」を選択（取引キー押下）し、操作部３がその操作を受け付けると（Ｓ７０１）、
操作部３はカメラ撮影案内画面（図３（ａ））を表示する（Ｓ７０２）。続いて、利用者
は「カメラ撮影」を選択（キー押下）し、操作部３がその操作を受け付けると（Ｓ７０３
）、カメラ撮影部２０は利用者の顔画像を撮影する（Ｓ７０４）。制御部２は、次に前記
の撮影画像に対し、正面素顔割合をチェックし（Ｓ７０５、Ｓ７０６）、正面素顔の画像
が撮影できていた場合は、操作部３にカード挿入画面を表示する（Ｓ７０７）。
【００４６】
　一方、カメラ撮影画像が正面素顔ではない場合は、制御部２は、操作部３にカメラ撮影
再案内画面（図６）を表示し、上記のとおり正面素顔を阻む要因箇所を示し、再カメラ撮
影を促す（Ｓ７１８）。利用者は指摘箇所を除去した上で「カメラ撮影」を選択（キー押
下）し、操作部３がその操作を受け付けると（Ｓ７１９）、制御部２は、再度、カメラ撮
影部１２による顔画像撮影（Ｓ７２０）後、正面素顔割合をチェックする（Ｓ７２１）し
、再撮影の結果に応じて分岐する（Ｓ７２２）。
【００４７】
　前記分岐では、制御部２は、正面素顔の画像が撮影できた場合、すなわち、すべての上
記特徴部位の画像が得られた場合には、Ｓ７０７に進んで操作部３にカード挿入画面を表
示し（Ｓ７０７）、正面素顔の画像が撮影できていない場合は、再撮影案内画面に戻る（
Ｓ７１８）。このとき、制御部２は、前記再案内に戻る分岐については規定回数を設けて
その規定回数に達したか否かを判定し（Ｓ７２３）、一定回数を超えると、取引不可画面
を表示し、取引を終了する（Ｓ７２４）。このとき、当該取引の取扱可能金額の上限額を
ゼロとし、以降のその利用者が取引を続行できなくなるように制御してもよい。また、制
御部２は、図７のＳ７２４；Ｎｏの場合には、取引不可画面を表示するのではなく、図５
のＳ５０６に戻って、前記正面素顔割合を基に、取扱上限金額テーブル（図４（ａ））か
ら利用者が選択した取引の取扱上限金額を設定し、処理を続行させてもよい。この場合、
上記特徴部位の全てが得られずに利用者本人以外の第三者により取引が行われた場合でも
、その取引額を、設定された金額に抑えることができる。
【００４８】
　カード／明細票機構部４は、次に前記カード挿入画面で利用者のカードを受け付けると
（Ｓ７０７）、制御部２は操作部３に暗証番号入力画面を表示し（Ｓ７０９）、操作部３
は暗証入力を受け付ける（Ｓ７１０）。
【００４９】
　制御部２は、続いて金額入力画面を操作部３に表示（Ｓ７１１）する。前記金額入力画
面において利用者が入力可能な金額は、利用者の正面素顔が撮影できている前提のため、
従来の上限額と同じとなる。
【００５０】
　利用者が金額入力し、操作部３がその操作を受け付けると（Ｓ７１２）、制御部２は操
作部３に処理中画面を表示し（Ｓ７１３）、ホスト１１に取引要求を送信する。制御部２
はホスト１１から許可応答を受信すると、紙幣入出金機構部６または硬貨入出金機構部７
において現金の繰り出し処理を行う（Ｓ７１４）。
【００５１】
　制御部２は、次に操作部３にカードと現金の受け取りを促す画面を表示し（Ｓ７１５）
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、カード／明細票機構部４は、ではカード排出処理、紙幣入出金機構部６または硬貨入出
金機構部７では現金排出処理を行う。
【００５２】
　カード／明細票機構部４、紙幣入出金機構部６、硬貨入出金機構部７の動作により、利
用者がカードと現金を受け取ると（Ｓ７１６）、制御部２はファイル記憶部２１の取引履
歴データ２３に当該の取引情報を記憶し、操作部３に取引終了画面を表示し（Ｓ７１８）
、取引を終了する。
【００５３】
　さらに別形態として、Ｓ７２３において規定回数を超えた場合、実施形態１で説明した
、カメラ画像の正面素顔割合に応じた取扱上限金額にて取引を続行してもよい。
【００５４】
　上述の実施形態により利用者のカメラ撮影画像を撮影するため、不正取引を行おうとす
る、悪意のある利用者に対して防止効果があり、また、後日、取引履歴を確認する際には
、取引履歴として利用者の正面素顔のカメラ画像が残っているため、利用者の特定が容易
となる。
【００５５】
　また、利用者がカメラ撮影タイミングを認知することにより、口座を有する、正規の利
用者にとっては、必要時のみマスク等を外せばよく、花粉や粉塵等に晒される時間を最小
限に抑えることが可能である。一方、不正取引を行おうとする、悪意をもった利用者にと
っては、正面素顔のカメラ撮影が必要であることに対し、抵抗を感じる心理を利用し、不
正取引を未然に防ぐことが可能である。
【００５６】
　また、取引開始直後に、正面素顔のカメラ撮影が必要であることを、利用者に予め案内
した上でカメラ撮影を行うため、顔を覆う、サングラスやマスクを一時的に外した状態で
、かつ、前記利用者が認知するタイミングでカメラ撮影を行うことが可能であり、前記利
用者の正面素顔のカメラ撮影画像が残ることになる。
【００５７】
　さらに、カメラ撮影画像に正面素顔の利用者が撮影されていない場合、当該取引の取扱
可能金額の上限額をゼロ、つまり、取引の続行を不可とすること、或いは、正面素顔の割
合に応じて従来の上限額から大幅に下げることにより取引の続行を可能とすること、を切
り替えることが可能となる。
【符号の説明】
【００５８】
１…現金自動取引装置
２…制御部
３…操作部（入力兼表示部）
４…カード機構部・明細票機構部
５…通帳機構部
６…紙幣入出金機構部
７…硬貨入出金機構部
８…回線接続部（自動取引装置側）
９…音声案内ガイダンス部
１０…静脈認証機構部
２０…カメラ撮像部
２１…ファイル部
１１…ホストコンピュータ
１２…回線接続部（ホストコンピュータ側）
１４…ファイル部（ホストコンピュータ側）
１５…ホストコンピュータ制御部。
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