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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich allge-
mein auf ein System und ein Verfahren zur Lokalisie-
rung von Geraten in einem Netzwerk und insbeson-
dere auf ein System und ein Verfahren zur Lokalisie-
rung von Netzwerkgeraten in entfernten Subnetzen.

[0002] Einige Anwender von Geraten, die sich in ei-
nem Netzwerk befinden, finden es wiinschenswert,
alle oder eine Gruppe von weiteren Geraten in dem
Netzwerk zu lokalisieren. Zum Beispiel kann ein An-
wender eine Liste von allen Druckern einer bestimm-
ten Marke, gemeinsam mit Informationen tber diese
Drucker wiinschen, die sich in demselben Subnetz-
werk befinden. Viele vernetzte Drucker werden mit
Software geliefert, die den Anwendern ermdglicht,
den Druckertreiber auf einem Host-Gerat des An-
wenders zu installieren. Diese Installer-Software er-
moglicht den Anwendern, in ihrem Netzwerk nach
Druckern zu suchen. Wenn der Drucker jedoch in ei-
nem anderen IP-Subnetz als dem Host-Gerat des
Anwenders angelegt wurde, kann der Installer den
(die) Drucker nicht ohne eine zusatzliche Eingabe
von dem Anwender lokalisieren. Da viele Anwender
technisch nicht Gber die Netzwerkarchitektur ihres
Unternehmens unterrichtet sind, kdnnen sie die Fra-
gen die ihnen durch den Installer gestellt werden
nicht beantworten und kénnen den Drucker, der in-
stalliert werden soll, nicht finden.

[0003] Es gibt viele Probleme mit existierenden
Hilfsprogrammen zur Lokalisierung von Geraten in
Netzwerken. Erstens finden herkdmmliche Verwal-
tungs-Hilfsprogramme im Allgemeinen nur Geréate ei-
nes bestimmten Fabrikats oder Typs. Zum Beispiel
finden CISCO-Hilfsprogramme nur CISCO-Geréte;
3COM-Hilfsprogramme finden nur 3COM-Geréate.

[0004] Zweitens bedeutet die Verwendung von exis-
tierenden Protokollen, wie des Simple Network Ma-
nagement Protocol (SNMP), ublicherweise, dass
nach anderen Geraten in dem Netzwerk gesucht
wird, indem (User Datagram Protocol)UDP-Meldun-
gen an das Subnetzwerk gesendet werden, und dann
wird auf eine bestimmte Antwort der Netzwerkgerate
gewartet, die demselben Subnetzwerk angehéren.
UDP ist ein Protokoll, das einen begrenzten Einsatz-
umfang bietet, wenn Meldungen zwischen den Netz-
werkgeraten in einem Netzwerk ausgetauscht wer-
den, das das Internetprotokoll (IP) verwendet. Ein an-
haltendes Problem mit UDP allein ist der Verlust von
Datenpaketen infolge der Uberlastung in dem Netz-
werk oder dem Empfangsgerat.

[0005] Ein drittes Problem besteht aulRerdem bei
dem Versuch, Gerate zu lokalisieren oder zu finden,
die keine IP-Adresse aufweisen. Das Service Locati-
on Protocol (SLP), das in dem Internet-Re-
quest-For-Comments-Dokument 2165 (RFC 2165)
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beschrieben wird, wurde als ein Ersatz verwendet,
oder um den auf UDP basierenden SNMP-Rundruf
und die Antworten zu erganzen. SLP stellt eine Ein-
richtung fir das Senden einer Liste von Geraten be-
reit, die schon in der Rundruf-Anforderung geantwor-
tet haben, so dass diejenigen, die schon geantwortet
haben, das nicht noch einmal tun. Die Verwendung
von SLP kann jedoch auf Grund seiner Komplexitat
und des Fehlens einer Spezialisierung zu einer lang-
sameren oder schwerfalligeren Lokalisierung von
Geraten in dem Netzwerk fuhren.

[0006] Ein weiteres Problem bei den herk&mmli-
chen Netzwerk-Verwaltungs-Hilfspragrammen, die
IP-Gruppenruf verwenden, liegt dann, dass sie mit
Routern sprechen, die eine Anmeldung bei dem Rou-
ter erfordern. AuRerdem wird die Anmeldung bei
Routern von Vielen als Sicherheitsrisiko flir einige
Anwendungen betrachtet.

[0007] XP-002268655, GULBRANDSEN u.a.: "Ein
DNS RR zur Bestimmung des Standorts von Diens-
ten (DNS SRV)", RFC 2782, 02.200 fegt ein Inter-
net-Standard-Pfad-Protokoll firr die Internet-Gemein-
schaft offen und legt insbesondere einen DNS RR zur
Bestimmung der des Standorts von Diensten offen.

[0008] XP-002140936, GUTTMAN: "Dienst-Stand-
ort-Protokoll: Automatische Ermittlung von IP-Netz-
werk-Diensten"”, 07.1999, ISSN: 1089-7801 legt ein
Dienst-Standort-Protokoll offen, das die automati-
sche Ermittlung von IP-Netzwerk-Diensten aktiviert.

[0009] WO98118306 fegt ein Verfahren zur Bestim-
mung der Architektur eines Computer-Netzwerks of-
fen, das das Lesen von Port-Weiterleitungs-Daten
von jedem Gerat in mindestens einem Subnetz eines
Computer-Netzwerks beinhaltet. Die Daten werden
dann verarbeitet und ausgewertet, um die Architektur
von mindestens einem Subnetz des Computer-Netz-
werks abzuleiten.

[0010] XP-000908626, LIN u.a.: "AUTOMATISCHE
ARCHITEKTURERMITTLUNG VON IP-NETZWER-
KEN", IEICE, 01.2000, ISSN: 0916-8532 legt die au-
tomatische Architekturermittiung von IP-Netzwerken
offen.

[0011] XP-002168080, SCHOENWAELDER u.a.:
"So behalten Sie den Uberblick Gber lhre Netz-
werk-Konfiguration", LISA '93, 01.11.1993 legt Erwei-
terungen fiir den Ined-Netzwerk-Editor offen, die die
Ermittlung der Struktur eines IP-Netzwerks automa-
tisch aktivieren. Der Ermittlungsalgorithmus basiert
auf einer aktiven Erforschungstechnik, die gut zu ei-
nem interaktiven Editor passt.

[0012] EP-A-1168711 legt eine Methode zur Steue-
rung von Geraten eines Intranet-Netzwerks durch
das Web offen.
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[0013] Es ware winschenswert, die Gerate-
such-Leistungsfahigkeiten eines Netzwerk-Verwal-
tungs-Hilfsprogramms so zu verbessern, dass es
ohne Anwendereingreifen Gerate in entfernten Sub-
netzen finden kann. Es ware winschenswert, die
Such-Leistungsfahigkeiten eines Druckertreiber-In-
stallers so zu verbessern, dass der Installer ohne An-
wendereingreifen in vielen Fallen Drucker in entfern-
ten Subnetzen finden kann. Es ware au3erdem wuin-
schenswert, die Geratesuch-Leistungsfahigkeiten ei-
nes Netzwerk-Verwaltungs-Hilfsprogramms so zu
verbessern, dass das Hilfsprogramm Gerate, wie
Drucker, denen keine IP(Internetprotokoll)-Adresse
zugewiesen wurde, finden kann.

[0014] Nach der vorliegenden Erfindung wird hier
ein Verfahren zur Lokalisierung von Geraten in einem
Netzwerk bereitgestellt, wie es in Anspruch 1 festge-
legt wird.

[0015] Ferner wird hier nach der vorliegenden Erfin-
dung ein System zur Netzwerkgerate-Aufstellung be-
reitgestellt, wie es in Anspruch 5 festgelegt wird.

[0016] Das System zur Netzwerkgerate-Aufstellung
ermdglicht einem Host-Gerat (z.B. einem PC, der ei-
nen Druckertreiber-Installer ausfiihrt), mindesten ein
Gerat (z.B. einen Drucker) in jedem Subnetz zu loka-
lisieren. Sobald zum Beispiel ein Host-Gerat mindes-
tens ein Gerat lokalisiert (eine IP-Adresse findet), das
mit einem Name-Server unter einem Gruppenna-
men, wie z.B. "Phaser 6200", verzeichnet ist, kann es
unmittelbar mit diesem Gerat in Verbindung treten.
Das Host-Gerat bezieht dann tber das entfernte Sub-
netz zusatzliche Informationen Uber das ermittelte
Gerat. Das Host-Gerat kann diese Informationen ver-
wenden, um nach zusatzlichen Geraten zu suchen,
die sich in demselben Subnetz wie das ermittelte Ge-
rat zu befinden.

[0017] Ein Beispiel fur ein Verfahren und ein System
nach der vorliegenden Erfindung wird nun unter Be-
zug auf die beiliegenden Zeichnungen beschrieben,
in denen Folgendes gilt:

[0018] Fig. 1 ist ein Blockdiagramm eines Systems
zur Netzwerkgerate-Aufstellung.

[0019] Bezuglich Fig. 1 beinhaltet ein System zur
Lokalisierung von Geraten in einem Netzwerk 100,
wie einem lokalen Netzwerk, ein ermittelndes Geréat
40 in einem ersten Subnetz 10 des Netzwerks 100
und mindestens ein ermittelbares Gerat 50, das sich
in einem zweiten Subnetz 20 befindet. Das ermitteln-
de Gerat 40 und das ermittelbare Gerat 50 kdnnen
sich beide in demselben Subnetz befinden. Ein Na-
me-Server 60 ist ebenfalls enthalten. Das System be-
zieht sich auf jede beliebige Gerate-Aufstellung in ei-
nem Netzwerk, es kann jedoch verwendet werden,
um Drucker in einem lokalen Netzwerk zu finden. In
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diesem Fall konnte das ermittelnde Gerat ein
Host-Gerat, wie ein PC sein, und das ermittelbare
Gerat konnte ein Drucker sein. Sobald das ermitteln-
de Gerat 40 das ermittelbare Gerat 50 in Subnetz 20
lokalisiert hat, kann das ermittelnde Gerat 40 von
dem ermittelbaren Gerat 50 weitere Informationen
Uber sein Subnetz 20 beziehen, so dass das ermit-
telnde Gerat 40 weitere Gerate 52 und 54 in Subnetz
20 lokalisieren kann.

[0020] Mindestens einem ermittelbaren Gerat 50 in
einem vorgegebenen Subnetz 20 mussen eine
IP-Adresse und IP-Subnetz-Infonormtionen, wie sei-
ne IP-Netzmaske und seine Router-Adresse, zuge-
wiesen sein. Es kann ein beliebiges bekanntes Ver-
fahren der Zuweisung dieser Informationen verwen-
det werden, und dieses hangt wahrscheinlich von
dem Typ des Netzwerks ab, das ausgefiihrt wird.
Zum Beispiel kdbnnen diese Informationen von einem
Netzweek-DHCP(Dynamic Host Configuration Proto-
col)- oder einem BOOTP-Server, der Software, die
auf einem PC oder einem anderen Geréat in dem Sub-
netz ausgefuhrt wird, von der Frontplatte des Gerats
oder durch ein beliebiges anderes Verfahren bezo-
gen werden.

[0021] Das ermittelbare Gerat 50 muss auflerdem
die Adresse eines netzwerkweiten Adress-Servers
60 kennen. Der Name-Server 60 kann ein beliebiger
Name-Server, wie ein NBNS(NetBIOS Name Ser-
vice)- oder ein dynamischer DNS(Domain Name Ser-
vice)-Server sein, der in der Lage ist, eine "Gruppen-
namen"-Registrierung zu unterstitzen. Ein "Grup-
penname" ist ein einzelner Name, der mit mehr als ei-
ner Netzwerkadresse in Verbindung gebracht werden
kann. Viele lokale Netzwerke weisen einen
DHCP-Server und einen Microsoft WINS(Windows®
Name Service)-Server in dem Netzwerk auf. (WINS
ist Microsofts geschiitzte Implementierung des Net-
BIOS Name Service.) Bei Linux- und Unix-Systemen
kann ein DNS-Name-Server verwendet werden, oder
die Namen kénnen mit SAMBA registriert werden.

[0022] Es gibt mindestens einen "Gruppennamen”,
der sowohl dem ermittelbaren Geréat 50 als auch dem
ermittelnden Gerat 40 bekannt ist Zum Beispiel kann
der Gruppenname der Hersteller, der Modellname
oder die Modellnummer des ermittelbaren Gerats
sein. In dem Beispiel, in dem ein Anwender einen
Druckertreiber von seinem PC aus installieren will,
kénnte der Gruppenname das Druckermodell und
der Hersteller sein (wie z.B. Phaser 6200).

[0023] Wenn das ermittelbare Gerat 50 in dem Sub-
netz 20 installiert wurde, nachdem es mit einer
IP-Adresse; eitler IP-Netzmaske und einer IP-Rou-
ter-Adresse konfiguriert wurde, nimmt das ermittelba-
re Gerat 50 Verbindung mit dem Name-Server 60 auf
und fugt seiner Netzwerkadresse mindestens den ei-
nen Gruppennamen, nehmen wir an "Phaser 6200",
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hinzu.

[0024] Das ermittelnde Gerat 40 erstellt eine Liste
oder Tabelle bekannter IP-Subnetze. Die Liste oder
Tabelle ist am Anfang leer. Das ermitteinde Gerat 40
kann bekannte Subnetze der Liste oder Tabelle hin-
zufligen (z.B., wenn es uber Subnetz 30 Bescheid
weifld, kann es Subnetz 30 der Liste hinzufiigen). Die
infonnationen Uber diese Subnetze kénnen bezogen
werden von der eigenen Netzwerkkonfiguration des
ermittelnden Geréats bezogen werden (d.h. unmittel-
bar verbundene Subnetze, z.B. Subnetz 10), von ei-
nem Bediener oder Anwender, von einem vorherigen
Arbeitsablauf des ermittelnden Gerats oder von an-
deren Quellen.

[0025] Das ermittelnde Gerat 40 fragt den Na-
me-Server 60 nach einer Liste von Adressen ab, die
mit dem bekannten Gruppennamen "Phaser 6200"
verbunden sind. Wenn sich mehr als ein Name-Ser-
ver in dem Netzwerk 100 befindet, kann das ermit-
telnde Gerat 40 zusatzliche Name-Server nach
Adressen abfragen, die mit dem Gruppennamen
Phaser 6200 verbunden sind.

[0026] Der Name-Server 60 gibt eine Liste mit null
oder mehreren Adressen zurtick. Einige Name-Ser-
ver kdnnen eine vollstandige Liste von registrierten
Adressen zuruckgeben. Andere Name-Server (z.B.
WINS) kénnen eine Teilliste zuriickgeben. Das Sys-
tem und Verfahren der Gerate-Aufstellung erfordert
nicht, dass der Name-Server eine vollstandige oder
genaue Liste zurtickgibt. Das System und Verfahren
wird alle ermittelbaren Gerate in dem Netzwerk loka-
lisieren, wenn der Name-Server mindestens eine
Adresse eines ermittelbaren Gerats in jedem Sub-
netz zurickgibt. In diesem Fall gibt der Name-Server
die IP-Adresse des ermittelbaren Gerats 50 zurlck,
das zuvor dazu unter dem Gruppennamen Phaser
6200 regist viert wurde.

[0027] Das ermitteinde Gerat 40 nimmt mit jedem
Gerat in der Liste Verbindung auf, die von dem Na-
me-Server zurlickgegeben wurde, um die IP-Netz-
maske des Gerats und optional die IP-Routeradresse
des Gerats zu erzielen. In diesem Fall kann das er-
mittelnde Gerat 40, bei einer vorgegebenen
IP-Adresse des ermittelbaren Gerats 50, unmittelbar
damit Verbindung aufnehmen und es nach zusatzli-
chen Informationen abfragen. Weil man uber die
IP-Netzmaske des ermittelbaren Gerats 50 (und opti-
onal Uber die IP-Routeradresse) fiir das Subnetz 20
verfugt, kann das ermittelnde Gerat 40 die Sub-
netz-Nummer und die Subnetz-Rundruf-Adresse des
ermittelten Gerats 50 bestimmen oder berechnen.
Wenn das Subnetz des ermittelten Gerats 50 sich
nicht schon in der ermittelten Subnetz-Liste befindet,
fugt das ermitteInde Gerat 40 das neue Subnetz der
Liste hinzu. In diesem Fall fligt das ermittelnde Gerat
40 das Subnetz 20 seiner Liste hinzu, die mindesten
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Subnetz 10 enthalt (das eigene Subnetz des ermit-
teInden Gerats 40).

[0028] Das ermittelnde Gerat 40 kann nun ein ge-
sondertes Ermittlungsprotokoll verwenden, um zu-
satzliche Gerate in jedem der ermittelten Subnetze
zu finden. Jedes beliebige Ermittlungsprotokoll kann
verwendet werden. Alles was bendétigt wird, ist dass
das ermittelnde Gerat 40, angesichts der Sub-
netz-Rundruf-Adresse oder des Bereichs der
IP-Adressen in dem Subnetz, eine Einrichtung zur
Lokalisierung von ermittelbaren Geraten in einem
Subnetz aufweist. Zum Beispiel kann das ermittelnde
Gerat 40 das Protokoll verwenden, das in
US-A-6496859 beschrieben wird, um weitere Gerate
in Subnetz 20 zu ermitteln. Den Geraten 52 und 54
muss noch keiner IP-Adresse zugewiesen worden
sein, oder sie missen nicht in der Liste von Adressen
enthaften gewesen sein, die durch den Name-Server
60 zuriickgegeben wurde.

Patentanspriiche

1. Verfahren zur Lokalisierung von Geraten in ei-
nem Netzwerk (100), das umfasst:
Identifizierung eines Gruppennamens, der mehreren
Geraten in dem Netzwerk (100) zugeordnet ist;
Erzeugen eines Verzeichnisses bekannter IP-Sub-
netze (10, 20) und bekannter Gerate in dem Netz-
werk (100);
Abfragen eines Name-Servers (60) nach einem Ver-
zeichnis von Internetprotokoll-IP-Adressen, die dem
Gruppennamen zugeordnet sind; gekennzeichnet
durch:
Kontaktieren aller Gerate (50) mittels ihrer IP-Adres-
se, die in dem Verzeichnis enthalten ist, das durch
den Name-Server (60) zur Erzielung ihrer IP-Sub-
netz-Informationen bereitgestellt wird;
Festlegen des IP-Subnetzes aus IP-Subnetz-Infor-
mationen all der Geréate, die in dem Verzeichnis, das
von dem Name-Server bereitgestellt wird, eine
IP-Adresse aufweisen; und
Verwenden des festgelegten IP-Subnetzes all der
Gerate (50) die in dem Verzeichnis, das von dem Na-
me-Server bereitgestellt wird, eine IP-Adresse auf-
weisen, um mittels eines Gerate-Erkennungs-Proto-
kolls weitere Gerate in jedem der festgelegten
IP-Subnetze zu erkennen;
Hinzuftigen all der Gerate, die in dem Verzeichnis,
das von dem Name-Server bereitgestellt wird, eine
IP-Adresse aufweisen, und ihrer IP-Subnetze zu dem
Verzeichnis der bekannten IP-Subnetze und der be-
kannten Gerate in dem Netzwerk (100).

2. Verfahren nach Anspruch 1, worin das Gera-
te-Erkennungs-Protokoll ein auf Rundfunk basieren-
des Erkennungs-Protokoll umfasst.

3. Verfahren nach Anspruch 1 oder 2, worin die
IP-Subnetz-Informationen eine IP-Netzmaske und
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eine IP-Routeradresse fiir das Gerat (50) umfassen.

4. Verfahren nach einem der vorangehenden An-
spriche, worin der Gruppenname eine(n) oder meh-
rere Geratehersteller, Modellnamen und Modellnum-
mern umfasst.

5. Verfahren zur Lokalisierung eines Netzwerk-
gerates, das umfasst: einen Name-Server (60) fur die
Zuordnung der IP-Adressen der Gerate (50-54) in
dem Netzwerk (100) zu einem Gruppennamen;
Geréate (50), die sich in einem ersten IP-Subnetz (20)
des Netzwerks befinden, worin mindestens einige
Gerate (50) eine IP-Adresse aufweisen, die dem
Gruppennamen zugeordnet ist; und
ein Erkennungsgerat (40), das sich in einem zweiten
IP-Subnetz (10) des Netzwerks befindet, wobei das
Erkennungsgerat (40) so angepasst ist, dass es das
Verfahren nach Anspruch 1-4 ausfiihren kann.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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