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Beschreibung
1. Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft im Allge-
meinen die Ubertragung von Daten wahrend des
Browsens im Internet und im Besonderen ein Verfah-
ren und ein System fiir das Implementieren aufge-
zeichneter Daten zur Automatisierung von Interaktio-
nen und Transaktionen, die im Internet vorkommen.

2. Beschreibung des verwandten Standes der Tech-
nik

[0002] Heutzutage nutzen viele Computerbenutzer
vorrangig Internet-Browseranwendungen fir den Zu-
gang zum World Wide Web (WWW oder Web) und
fur das Korrespondieren mittels elektronischer Post
(E-Mail). Der typische Browser dient als das Mittel,
mit dem ein Benutzer in die Lage versetzt wird, von
Site zu Site im Web zu navigieren, und er dient wei-
terhin als Schnittstelle, Uber welche dem Benutzer
eine Interaktion mit diesen Sites durch den Zugang
zum Informationsinhalt und zu verschiedenen ange-
botenen Leistungen ermdglicht wird.

[0003] Wahrend einer bestimmten Sitzung des For-
schens im Internet oder des "Web-Surfens" ist es
wahrscheinlich, dass ein Benutzer eine oder mehr Si-
tes vorfindet, fur die eine Registrierung erforderlich
ist, ehe der Zugang zu den vollen Méglichkeiten der
Sites maglich ist. In der Tat werden Sites, fir die eine
Registrierung erforderlich ist, von Tag zu Tag mehr.
Websites fiir den elektronischen Handel (E-Commer-
ce) erfordern zum Beispiel typischerweise eine Re-
gistrierung, ehe Kaufe getatigt werden kénnen oder
ehe Artikel durch einen bestimmten Benutzer fir die
Auktion platziert werden kénnen. Als weiteres Bei-
spiel ist fir Websites, die Host fir E-Mail-Leistungen
sind, unbedingt eine Registrierung erforderlich, um
eingehende Korrespondenz an den richtigen Emp-
fanger zu liefern.

[0004] Das Registrierungsverfahren kann eine un-
terschiedliche Komplexitat aufweisen — vom sehr ein-
fachen Eingeben von Daten in ein oder zwei Felder
bis zur sehr komplizierten Frage der Bereitstellung ei-
ner Sozialversicherungsnummer, der Ablaufdaten
von Kreditkarten und dergleichen. In jedem Fall muss
ein Benutzer zur Registrierungsseite einer Site navi-
gieren und ein Formular ausfillen, indem die Infor-
mationen bereitgestellt werden, die fur die Registrie-
rung erforderlich sind. In der Praxis wird der Benut-
zer, unabhangig von der relativen Komplexitat des
Registrierungsverfahrens, mit der Aufgabe belastet,
die Informationen aufzuzeichnen, die er bereitgestellt
hat, oder sich diese zu merken. Das Mindesterforder-
nis fur die Registrierung bei einer bestimmten Websi-
te ist die Bereitstellung eines Benutzernamens oder
"Login"-Namens und eines Passworts an die Site.

Diese Daten werden danach von der Site benutzt, um
den Benutzer jedes Mal, wenn er sich einloggt, zu
identifizieren; umgekehrt wird der Zugang zu einem
bestimmten Benutzerkonto verweigert oder be-
schrankt werden, wenn beim Einloggen nicht die kor-
rekten Benutzerkonto-Informationen eingegeben
werden.

[0005] Darlber hinaus muss der Benutzer ebenfalls
eine Aufzeichnung der Sites fuhren, fir die das Re-
gistrierungsverfahren vorgenommen worden ist, oder
er geht das Risiko ein, unbeabsichtigt mehrere Be-
nutzerkonten bei derselben Site offen zu haben, was
zum Durcheinander fiihren kann. Wenn ein Benutzer
die Absicht hat oder es vorzieht, mehrere Benutzer-
konten bei derselben Site gleichzeitig offen zu haben,
obliegt es weiterhin diesem Benutzer, genaue Auf-
zeichnungen von Benutzernamen und Passwortern
zu fuhren, um Zugriff auf die verschiedenen Benut-
zerkonten zu haben.

[0006] Selbst in dem Fall, wenn ein Benutzer sorg-
faltige Aufzeichnungen aller benétigten Informatio-
nen fuhrt, missen der korrekte Benutzername und
die Passwort-Informationen jedes Mal angegeben
werden, wenn auf die Site zugegriffen wird. Typi-
scherweise muss ein eingetragener Benutzer einer
bestimmten Website zur "Login-Seite" der Site navi-
gieren und ein Formular ausfullen, indem er die erfor-
derlichen Daten bereitstellt, um Zugriff auf die volle
Funktionsvielfalt der Site zu haben. In dieser Hinsicht
sind selbst genaue Aufzeichnungen nicht von Nut-
zen, wenn sie nicht zuganglich sind; wenn ein Benut-
zer zum Beispiel Registrierungsinformationen beque-
merweise in der Nahe eines Home-Computers spei-
chert, werden diese Aufzeichnungen nicht von Wert
sein, wenn jener Benutzer versucht, Zugriff auf ein
Benutzerkonto von einem Computer an einem ande-
ren Ort zu nehmen, wie zum Beispiel einem Biiro, ei-
ner Bibliothek oder einem Web-Café. Gegenwartig
sind selbst drahtlose Gerate internettauglich, so dass
ein Benutzer-Zugang zum Web oder zu E-Mail-Be-
nutzerkonten faktisch von Uberall aus haben kann.
Wenn ein solcher Benutzer sich zahlreiche Benutzer-
namen und Passworter nicht einpragt oder sich nicht
bemduht, schriftliche Aufzeichnungen immer in Reich-
weite zu haben, kénnen sich sorgfaltige Aufzeich-
nungspraktiken letztendlich als von eingeschrankter
Nutzlichkeit erweisen.

[0007] Weiterhin fordern viele Websites Benutzer
auf, Daten Uber das Verfahren des Ausfillens von
Formularen unabhangig von Registrierungs- oder Lo-
gin-Verfahren zu liefern. Es wird oft von einem brow-
senden Benutzer verlangt, Informationen anzuge-
ben, wie zum Beispiel Post-Adresse, Rech-
nungs-Adresse, Kreditkarteninformationen  oder
E-Mail-Adresse. Da Internet-Aktivitat zunimmt und
E-Commerce mit rasantem Tempo zunimmt, gibt es
einen anhaltenden und eskalierenden Bedarf an ei-
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nem zweckmafigen und effizienten System flr das
Organisieren der Informationen zum persoénlichen
Benutzerkonto eines Benutzers und, was noch wich-
tiger ist, das Implementieren dieser Informationen
wahrend des Browsens im Web.

[0008] Ein solches System konnte die Tatsache be-
rucksichtigen, dass viele Benutzer gegenwartig Zu-
griff auf das Internet von mehreren Orten und mehre-
ren Computerterminals oder Arbeitsplatzen aus neh-
men, und der Prozentsatz von Benutzern, welche
dies tun, wird sich in der Zukunft wahrscheinlich erho-
hen. Daruber hinaus sollte, um flir maximale An-
nehmlichkeit und Nutzlichkeit zu sorgen, ein System,
welches die Informationen zu einem Benutzerkonto
eines Benutzers organisiert und implementiert, einen
Grol¥teil der Interaktion automatisieren, der gegen-
wartig manuell vollzogen wird. Ein System des Stan-
des der Technik wird in der WO19/46701 im Namen
von Amazon.com Inc. gezeigt, welches ein Verfahren
fur das automatische Ausfillen von Online-Formula-
ren zeigt.

ZUSAMMENFASSUNG DER ERFINDUNG

[0009] Die vorliegende Erfindung wendet sich den
vorstehenden und anderen Mangeln des Standes der
Technik zu, indem sie ein System fir die Automatisie-
rung von vielen der lastigen Interaktionen bereitstellt,
die von einem Benutzer wahrend einer typischen
Browsing-Sitzung im Internet verlangt werden.

[0010] Gemal einer ersten Ausflihrungsform der
Erfindung wird ein System nach Anspruch 1 bereitge-
stellt. Bei einer Ausflihrungsform schliet das Sys-
tem der vorliegenden Erfindung das Speichern der
Informationen zum persoénlichen Benutzerkonto ei-
nes registrierten Benutzers in einer sicheren, ver-
schlisselten zentralen Datenbank ein, auf die von je-
dem internettauglichen Gerat aus mit einem einzigen
Benutzernamen und Passwort Zugriff genommen
werden kann. Ein Benutzername und Passwort kann
zum Beispiel in Verbindung mit einem Benutzerkonto
bei einer bestimmten Website, zusammen mit dem
Universal Resource Locator oder URL der Login-Sei-
te jener Site gespeichert werden. Fir ein zweites Be-
nutzerkonto bei einer zweiten Website kann der Be-
nutzer einen anderen Benutzernamen und ein ande-
res Passwort ausgewahlt haben; diese Informationen
werden gleichfalls in der zentralen Datenbank zu-
sammen mit der URL fir die Login-Seite der zweiten
Website gespeichert. Beim Einloggen in das System
der vorliegenden Erfindung hat der registrierte Benut-
zer Zugriff auf die vollen funktionellen Moglichkeiten
der einzigartigen Schnittstelle, die vom System be-
reitgestellt wird, sowie zu samtlichen Benutzerkon-
to-Informationen, die sich auf die verschiedenen spe-
zifischen Website-Benutzerkonten jenes Benutzers
beziehen. Idealerweise erfordert dieses System das
Merken von lediglich einem einzigen Benutzernamen

und lediglich einem einzigen Passwort, ungeachtet
der Anzahl von spezifischen Benutzerkonten, die zu
einem gegebenen Zeitpunkt bei einer Vielzahl von
unterschiedlichen Websites unterhalten werden.

[0011] Im Besonderen betrifft die vorliegende Erfin-
dung ein System, welches eine Schnittstelle zwi-
schen der vorstehenden zentralen Datenbank und
den verschiedenen Websites bereitstellt, die vom Be-
nutzer wahrend des Browsens im Internet besucht
werden. Ein Dienstprogramm-Fenster oder ein Navi-
gationsleiste kdnnen dem Standard-Browser-Naviga-
tionsfenster des Benutzers hinzugefiigt werden, und
sie kdnnen als Schnittstelle mit dem System und fir
den Zugriff auf dessen Mdglichkeiten genutzt wer-
den. Die Programmier-Scripts, die in einem solchen
Dienstfenster verkorpert sind und Uber dieses aufge-
rufen werden, erweitern die Fahigkeiten des Stan-
dard-Browsers, indem sie viele der Aufgaben auto-
matisieren, die normalerweise manuell durch den Be-
nutzer ausgefiihrt werden.

[0012] Das System kann zum Beispiel separat fur
die Verwaltung einer riesigen Datenbank von her-
kémmlichen Websites, einschliellich der URL ihrer
jeweiligen Registrierungsseiten sowie der Art und
des Formats ihrer jeweiligen Registrierungsformulare
angepasst werden. ZweckmaRige Hyperlinks kénnen
einem Benutzer Uber das vorstehende Dienstpro-
gramm-Fenster angeboten werden, zum Beispiel
beim Einloggen in das System, dergestalt, dass,
wenn der Benutzer sich bei einer abgebildeten Web-
site registrieren mochte, der im System verkorperte
Programmcode mit der richtigen Site kommuniziert
und die entsprechenden Teile des Registrierungsfor-
mulars ohne eine Intervention seitens des Benutzers
ausfullt. Dariiber hinaus kann, wenn ein Benutzer
sich bei einer Website registrieren méchte und selb-
standig zu der Seite navigiert, welche das Formular
enthalt, das System so angepasst werden, dass es
erkennt, dass der Benutzer versucht, ein registriertes
Benutzerkonto einzurichten, der zuvor nicht verzeich-
net wurde, und es kann den Benutzer dazu veranlas-
sen, die Registrierungsinformationen, falls ge-
wilinscht, aufzuzeichnen.

[0013] Weiterhin ist das Formularausfillmerkmal
der vorliegenden Erfindung nicht auf Registrierungs-
formulare beschrankt. Viele andere Arten von Formu-
laren existieren im Internet-Universum, und die vor-
liegende Erfindung ist dafiir geeignet, Zugriff auf auf-
gezeichnete Benutzerdaten zu erlangen und diesel-
ben beim Ausflllen von praktisch jeder Art von For-
mularen zu implementieren, auf welche ein Benutzer
stoRen kann. Im Besonderen ist eine verbreitete Art
eines Formulars, das regelmafig ausgefullt wird, ein
Log-in-Formular.

[0014] Ein Benutzer kann sich schnell und problem-
los in eine Website einloggen, ohne dass er erneut ei-
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nen Benutzernamen und ein Passwort bei jedem
nachfolgenden Besuch eingeben muss. Wie oben
festgestellt wurde, kann die zentrale Datenbank ei-
nen speziellen Benutzernamen und ein Passwort
speichern, das einem jeden Benutzerkonto zugeord-
net ist, der vom Benutzer gefiihrt wird; wenn der Be-
nutzer Zugriff auf ein bestimmtes Benutzerkonto auf
einer spezifischen Website haben mdchte, navigiert
die Schnittstelle der vorliegenden Erfindung zur kor-
rekten Site unter Nutzung des Browsers, nimmt Zu-
griff auf den entsprechenden Benutzernamen und die
Passwortinformationen aus der Datenbank, liefert
diese an das Formular, welches auf der Login-Seite
der Website prasentiert wird und legt das Formular
automatisch vor, wodurch der Benutzer in das Benut-
zerkonto auf der Site eingeloggt wird. Dartiber hinaus
ist das System so angepasst, dass es erkennt, wenn
ein Benutzer versucht, sich manuell in ein Benutzer-
konto einzuloggen, der in der zentralen Datenbank
noch nicht aufgezeichnet worden ist, und es veran-
lasst den Benutzer, die Informationen zum Benutzer-
konto aufzuzeichnen, falls dies gewilinscht wird. Der
Benutzer wird dadurch von der Pflicht befreit, sich da-
ran zu erinnern, welches Passwort welchem Benut-
zerkonto auf einer gegebenen Website zugeordnet
ist.

[0015] Ein wichtiger Aspekt der vorliegenden Erfin-
dung ist, dass ihr Betreiben nicht auf einen Ort oder
auf einen bestimmten Computerterminal oder einen
Arbeitsplatz beschrankt ist. Nach der ersten Regist-
rierung beim System wird der Benutzer danach in die
Lage versetzt, Zugriff auf seine Funktionsvielfalt von
praktisch jedem internettauglichen Computerterminal
aus zu haben.

[0016] Gemal einer zweiten Ausfiihrungsform der
Erfindung wird ein Verfahren gemay An- spruch 14
bereitgestellt.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0017] Die oben erwahnten und andere Vorteile der
vorliegenden Erfindung werden offensichtlicher wer-
den bei der Prufung der nachfolgenden detaillierten
Beschreibung der bevorzugten Ausfiihrungsformen
derselben unter Bezugnahme auf die Zeichnungen.
Es zeigt:

[0018] Fig. 1 eine vereinfachte grafische, schemati-
sche Ansicht der Interaktion, die gegenwartig zwi-
schen einem Internet-Benutzer und mehreren Sites
erforderlich ist, bei denen jener Benutzer eingetrage-
ne Benutzerkonten unterhalten kann.

[0019] Fig. 2 eine vereinfachte grafische, schemati-
sche Ansicht der Interaktion, die zwischen einem In-
ternet-Benutzer und mehreren Sites erforderlich ist,
bei denen jener Benutzer eingetragene Benutzerkon-
ten unterhalten kann, wobei das System der vorlie-

genden Erfindung als Vermittler fungieren kann.

[0020] Fig. 3 eine vereinfachte Ansicht der Grafi-
schen Benutzer-Schnittstelle, dargestellt durch eine
gewohnliche Web-Browser-Anwendung, die so modi-
fiziert wird, dass sie eine Ausfihrungsform der
Schnittstelle der vorliegenden Erfindung einschlief3t.

[0021] Fig. 4 eine vereinfachte grafische, schemati-
sche Ansicht der Interaktion zwischen dem Zentral-
server der vorliegenden Erfindung und mehreren
E-Mail-Servern, bei denen ein Benutzer eingetrage-
ne Benutzerkonten unterhalt.

[0022] Fig. 5 eine vereinfachte Ansicht eines typi-
schen Formulars, auf welches ein Benutzer wahrend
einer Browsing-Sitzung im Internet stof3en kann.

[0023] Fig. 6 eine vereinfachte grafische, schemati-
sche Ansicht der Interaktion zwischen dem Zentral-
server der vorliegenden Erfindung und einer Formu-
larseite einer typischen Website.

DETAILLIERTE BESCHREIBUNG DER BEVOR-
ZUGTEN AUSFUHRUNGSFORMEN

[0024] Unter Bezugnahme auf die Zeichnungen
zeigt Eig. 1 jetzt eine vereinfachte grafische, sche-
matische Ansicht der Interaktion, die gegenwartig
zwischen einem typischen Internet-Benutzer und
mehreren Sites erforderlich ist, bei denen jener Be-
nutzer zumindest ein eingetragenes Benutzerkonto
unterhalten kann. Herkdmmlicherweise geht der Be-
nutzer eine Verbindung mit dem Internet ein mit Hilfe
eines Computerterminals 110, wie zum Beispiel ei-
nem Arbeitsplatzrechner oder einem Tisch-Personal-
computer (PC) oder einem Arbeitsplatz, einem Lap-
top, einem Notebook, einem Unter-Notebook oder ei-
nem Taschengerat, einem drahtlosen Taschengerat
und dergleichen. Sobald er mit dem Internet verbun-
den ist, nimmt der Benutzer Zugriff auf E-Mail-Benut-
zerkonten und besucht Web-Server oder Sites, wie
zum Beispiel diejenigen, die durch die Bezugszei-
chen 121 bis 125 dargestellt werden, mit Hilfe von ei-
ner oder mehr Softwareanwendungen, wie zum Bei-
spiel einem Web-Browser. Im Verlauf des Besuchs
der zahlreichen Sites, die den Rahmen des Internets
bilden, wird der Benutzer oft aufgefordert, sich bei ei-
ner bestimmten Site einzutragen oder ein Benutzer-
konto dort zu 6ffnen; die Registrierung dient sowohl
dazu, es dem Web-Server zu ermdglichen, den Be-
nutzer zu identifizieren als auch dazu, bestimmte As-
pekte der Interaktion mit der Site flir den Benutzer bei
nachfolgenden Besuchen zu vereinfachen.

[0025] Sites, welche sich auf Auktionen, den Ver-
kauf von Waren, serviceorientierte Geschaftstransak-
tionen und dergleichen Uber das Internet (E-Com-
merce) spezialisieren, machen es zum Beispiel oft er-
forderlich, dass ein Benutzer ein eingetragenes Be-
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nutzerkonto bei der Site unterhalt, ehe es dem Benut-
zer gestattet werden kann, die auf der Site angebote-
nen Leistungen zu nutzen. Die Menge und die Art der
Benutzerkonto-Informationen fiir einen bestimmten
Benutzer, die bei einer gegebenen Site verwaltet wer-
den, variieren betrachtlich, abhangig von der Art des
vorgenommenen Geschafts; einige Beispiele der Art
von Informationen, die vom Benutzer wahrend der
Registrierung abgefordert werden, schlieRen ein:
Vorname und Familienname, Geburtsdatum, Postan-
schrift, Geschlecht, Sozialversicherungsnummer,
Kreditkartennummern und Ablaufdaten, Madchenna-
me der Mutter, und so weiter. Rechnungsanschriften
und bevorzugte Versandadressen sind ubliche Da-
ten, die von E-Commerce-Sites, welche sich auf den
Verkauf von Waren spezialisieren, abgefordert wer-
den. In der Theorie bietet das Verwalten entspre-
chender Datenbanken solcher Informationen fir ei-
nen eingetragenen Benutzer durch die Sites dem Be-
nutzer Bequemlichkeit und Effizienz bei nachfolgen-
den Besuchen der Website.

[0026] In der Praxis erlegt die Registrierung bei
Websites jedoch dem Benutzer eine erhebliche Bir-
de auf. Die Bereitstellung von erforderlichen oder ge-
forderten Informationen an die Site involviert im All-
gemeinen das Ausflllen und Vorlegen eines Formu-
lars. Das Ausflillen dieser Formulare ist beschwer-
lich, und es bringt unvermeidlich die Méglichkeit von
Fehlern mit sich, wie zum Beispiel falsche Schreib-
weisen oder die Vertauschung von Zahlen, bei jeder
Vorlage. Daruber hinaus obliegt es, sobald das For-
mular vorgelegt worden ist und der Registrierungs-
vorgang abgeschlossen ist, dem Benutzer, sich an
den Benutzernamen und an das Passwort zu erin-
nern, die erforderlich sind, um Zugriff auf das einge-
tragene Benutzerkonto zu erhalten.

[0027] Wenn man sich Fig. 1 genauer ansieht, ist
der Effekt der Unterhaltung eines Benutzerkontos
durch den Benutzer bei einer Vielzahl von Sites offen-
sichtlich. Die Registrierung bei einer Website, wie
zum Beispiel die Sites 121-125 in Eig. 1, erfordert als
Minimum die Erstellung eines Benutzerkontos, zu
dem der Zugriff nur durch die Angabe des korrekten
Benutzernamens und des Passworts wahrend des
Einloggens moglich ist. Das heil’t, fir den Zugriff auf
den vollen Bereich von Leistungen, die bei einer be-
stimmten Site bei nachfolgenden Besuchen bereitge-
stellt werden, ist es erforderlich, dass ein Benutzer
Uber einen Computerterminal 110 den Benutzerna-
men und das Passwort eingibt, die urspriinglich wah-
rend des Registrierungsverfahrens ausgewahlt wur-
den.

[0028] Wie sich aus der Betrachtung von Eig. 1 er-
gibt, muss ein Benutzer, der ein separates Benutzer-
konto bei jeder der Sites 121 bis 125 hat, genaue Auf-
zeichnungen von zumindest finf separaten Benut-
zernamen und Passwortern fiihren. Bestimmte die-

ser Benutzernamen und Passwoérter kdnnen zwar flr
mehr als ein Benutzerkonto genutzt werden, jedoch
sind Benutzer oft der Meinung, dass ein unterschied-
licher Benutzername und ein unterschiedliches Pass-
wort fur jedes Benutzerkonto aus Sicherheitsgrinden
vorzuziehen sind.

[0029] Wahrend einer typischen Browsing-Sitzung
im Web kann es sein, dass ein Benutzer den Wunsch
hat, sich bei einem eingetragenen Benutzerkonto bei
einer bestimmten Website einzuloggen, wie zum Bei-
spiel Site 121 in Fig. 1. Um sich auf Site 121 einzu-
loggen, muss der Benutzer zunachst zur korrekten
Login-Seite navigieren, die der Site 121 zugeordnet
ist. Beim Eintreffen an der Login-Seite wird dem Be-
nutzer ein Login-Formular vorgelegt, in welches der
Benutzer den korrekten Benutzernamen und das
Passwort eingeben muss, um Zugriff auf das Benut-
zerkonto zu erhalten. Wenn das Formular ausgefillt
und vorgelegt worden ist, wird der Benutzer in das
entsprechende Benutzerkonto bei Site 121 einge-
loggt. Wenn der Benutzer dann den Wunsch hat, sich
bei einem anderen eingetragenen Benutzerkonto
einzuloggen, der sich bei einer anderen Website be-
finden kann, wie zum Beispiel Site 122 in Fig. 1,
muss die obige Verfahrensweise bei der entspre-
chenden Login-Seite fur Site 122 wiederholt werden.

[0030] In dem Falle, wenn ein Benutzer nicht bei ei-
ner speziellen Site registriert ist, wie zum Beispiel
Site 123 in Fig. 1, kann vom Benutzer verlangt wer-
den, dass er sich registrieren lasst, ehe er die verflg-
baren Leistungen in vollem Umfang nutzt. Fur die Re-
gistrierung bei Site 123 muss der Benutzer zunachst
zur korrekten Registrierungsseite navigieren, die der
Site 123 zugeordnet ist. Beim Eintreffen bei der Re-
gistrierungsseite wird dem Benutzer typischerweise
ein Formular vorgelegt, in welches der Benutzer eine
grolle Anzahl von Registrierungsinformationen ein-
geben muss, um ein Benutzerkonto zu erstellen.
Wenn das Formular ausgefillt und vorgelegt worden
ist, kann sich der Benutzer danach bei dem neu er-
stellten Benutzerkonto einloggen, zum Beispiel in der
oben beschriebenen Art und Weise.

[0031] Auf jeden Fall missen Benutzerkontodaten
zwischen dem Terminal 110 des Benutzers und den
verschiedenen Sites 121 bis 125 jedes Mal Ubertra-
gen werden, wenn sich der Benutzer bei einem be-
stimmten Benutzerkonto einloggen mdéchte; diese
Datenlibertragungsinteraktionen werden durch die
Pfeile in Fig. 1 dargestellt. Die Interaktion zwischen
dem Benutzer und der Website, die im Namen der
"ZweckmaRigkeit" erforderlich ist, ist letztendlich las-
tig, und sie notwendigerweise der Entstehung von
Fehlern ausgesetzt. Weiterhin sind, wie oben festge-
stellt wurde, die Daten, welche wahrend des Regist-
rierungs- und Einlog-Verfahrens erforderlich sind, ty-
pischerweise einmalig fir jedes Benutzerkonto, was
es erforderlich macht, dass der Benutzer sich diese
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Daten merkt oder dass er sie an einem leicht erreich-
baren, jedoch sicheren Ort aufzeichnet.

[0032] Fig. 2 ist eine vereinfachte grafische, sche-
matische Darstellung der Interaktion, die zwischen
einem Internetbenutzer und dem System der vorlie-
genden Erfindung erforderlich ist, welches als ein
Vermittler zwischen dem Benutzer und den verschie-
denen Sites fungiert, bei denen jener Benutzer even-
tuell eingetragene Benutzerkonten unterhalt. Wie in
Fig. 2 veranschaulicht wird, entspricht der Computer-
terminal 210 des Benutzers dem in Fig. 1 veran-
schaulichten Computerterminal 110. Wie oben eror-
tert wurde, kann dieser Computerterminal 210 jede
Art von internetfahigem Gerat sein. Ein wichtiger As-
pekt ist, dass das Verfahren oder die Mittel, mit deren
Hilfe der Computerterminal 210 mit dem Internet ver-
bunden ist, nicht von Bedeutung sind. Die Verbin-
dung kann Uber die traditionelle "Einwahl" eines
drahtgebundenen Telefons, Gber Digitale Teilnehmer-
schaltung (DSL), Gber Lichtwellenleiter- oder Kabel-
modemverbindungen, drahtlose oder Satellitenkom-
munikation, T-1, T-3, ISDN, Netz und dergleichen
hergestellt werden.

[0033] Sobald die Verbindung zum Internet, unab-
hangig vom Verfahren, hergestellt worden ist, kann
der Benutzer eine Softwareanwendung einsetzen,
wie zum Beispiel einen auf dem Computerterminal
210 installierten Web-Browser, um zum Beispiel zu
einer Website zu navigieren, welche Host flr einen
zentralisierten Server und Datenbank ist, wie zum
Beispiel durch Bezugszeichen 299 angegeben wird.
Bei den verschiedenen Ausfiihrungsformen der vor-
liegenden Erfindung kann der Benutzer ein eingetra-
genes Benutzerkonto beim zentralen, Webgestultzten
Server 299 o6ffnen. Dieses Registrierungsverfahren
erfordert, wie bei typischen Website-Registrierungen,
dass der Benutzer einen Benutzernamen und ein
Passwort fur ldentifizierungs- bzw. Sicherheitszwe-
cke auswahlt. Nach der Registrierung beim Zentral-
server 299 kann sich der Benutzer beim eingetrage-
nen Benutzerkonto bei nachfolgenden Besuchen ein-
loggen, indem er das Login-Formular mit dem korrek-
ten Benutzernamen und Passwort ausfullt und vor-
legt. Die vorstehenden Verfahrensweisen unterschei-
den sich nicht wesentlich von den typischen Regist-
rierungs- und Einlog-Verfahrensweisen, die fiir nor-
male Websites erforderlich sind. Die vorliegende Er-
findung sorgt flir wesentliche Vorteile hinsichtlich von
Bequemlichkeit und Dienstprogramm, jedoch nach-
dem sich der Benutzer beim eingetragenen Benut-
zerkonto beim Zentralserver 299 eingeloggt hat.

[0034] Zum Beispiel ist es, wie in Fig.2 veran-
schaulicht wird, erforderlich, dass sich der Benutzer
lediglich einmal wahrend einer bestimmten Brow-
sing-Sitzung im Web beim Zentralserver 299 ein-
loggt; nachfolgende Verfahrensweisen des Formular-
ausflillens und Einloggens bei verschiedenen ande-

ren Sites erfordern wenig oder keine Interaktion sei-
tens des Benutzers. Datenubertragungsinteraktionen
werden durch die Pfeile in Fig. 2 dargestellt. Hinsicht-
lich der Verfahrensweisen des Formularausfillens
oder der Registrierung kann der Zentralserver 299
zum Beispiel alle Dateneingaben handhaben und
Formulare automatisch ausfullen; und fir den Benut-
zer ist es lediglich erforderlich, die Informationen auf
Genauigkeit zu prifen und das ausgefillite Formular
vorzulegen. Was nachfolgende Einlog-Verfahrens-
weisen fUr eingetragene Benutzerkonten bei anderen
Web-Servern, wie zum Beispiel 221 bis 225, betrifft,
kann der Zentralserver 299 die Navigation, die Da-
teneingabe und die Aufgaben des Vorlegens des Lo-
gin-Formulars automatisch handhaben und den Be-
nutzer bei einem gewunschten Benutzerkonto bei ei-
ner bestimmten Website einloggen, wobei praktisch
keine Aktion seitens des Benutzers erforderlich ist.

[0035] Der Zentralserver 299 ist dafiir geeignet, fir
den Benutzer eine detaillierte Datenbank zu verwal-
ten, einschlieBlich einer groen Vielfalt von personli-
chen, vom Benutzer gelieferten Informationen. Die
aufgezeichneten Daten konnen sowohl allgemeiner
Art sein als auch benutzerkontenspezifisch. Allge-
meine oder globale Informationen kénnen zum Bei-
spiel Vor- und Familiennamen, erste Rechnungsan-
schrift und Sozialversicherungsnummer und derglei-
chen einschlieBen; diese Informationen sind typi-
scherweise konstant, ungeachtet der Website, bei
der ein Benutzerkonto verwaltet wird. Beispiele von
benutzerkontospezifischen Informationen kénnen
den Namen und das Passwort des Benutzers ein-
schliel®en, die URL der Login-Seite fur das Benutzer-
konto, das Lieblingsgenre der Literatur und derglei-
chen; diese Informationen kénnen entsprechend den
Informationen variieren, die am relevantesten fur die
spezielle Site sind, bei welcher das Benutzerkonto
gefuhrt wird.

[0036] Es ist von Wichtigkeit, dass die bei der Da-
tenbank aufgezeichneten vorstehenden allgemeinen
und benutzerkontenspezifischen Informationen leicht
zuganglich fur den Benutzer sind, Uber das Einloggen
beim Zentralserver 299, und dass sie zu geeigneten
Zeitpunkten automatisch mittels der Funktionsvielfalt
des Systems Ubertragen werden kdénnen, wie nach-
stehend im Detail dargelegt wird. In dieser Hinsicht
werden der Benutzername und das Passwort, wel-
che dem eingetragenen Benutzerkonto des Benut-
zers beim Zentralserver 299 zugeordnet sind, global;
es ist lediglich erforderlich, dass sich der Benutzer
diese zwei Informationspositionen merkt, um es dem
System der vorliegenden Erfindung, Gber den Zen-
tralserver 299, zu ermoglichen, als eine Schnittstelle
mit dem Ubrigen Internet-Universum zu dienen. Der
Benutzer wird somit von der Blrde befreit, sich zum
Beispiel die URL der Login-Seite einer Site zusam-
men mit dem Benutzernamen und dem Passwort zu
merken, die flr ein bestimmtes Benutzerkonto bei je-
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der Site ausgewahlt wurden.

[0037] Bei einer Ausfiihrungsform der vorliegenden
Erfindung wird eine einmalige Schnittstelle fur den
Zugriff auf die Funktionsvielfalt des Systems bereit-
gestellt. Fig. 3 ist eine vereinfachte Ansicht der Gra-
fik-Benutzerschnittstelle (GUI), die von einer norma-
len Web-Browseranwendung bereitgestellt wird, die
so modifiziert wurde, dass sie die erweiterte Schnitt-
stelle der vorliegenden Erfindung einschlie3t. Eine
herkdmmliche Web-Browseranwendung liefert dem
Benutzer eine GUI 310, Uber welche die Interaktion
mit dem Internet ermdglicht wird. Bei einer Standar-
dausfihrung kann die GUI 310 eine Mendleiste 311
fur die Interaktion mit der Browsersoftware einschlie-
Ren, eine Steuerleiste 312 fur die Navigation, die Da-
tenverwaltung und fir andere Zwecke, und ein Text-
kastchen 313 fir die Eingabe von Text, wie zum Bei-
spiel die URL einer gewiinschten Website. Diese Ele-
mente sind auf dem Fachgebiet Ublich. Das primare
Element der GUI 310 des Browsers ist das Navigati-
ons-Fenster 314, in welchem der Inhalt der verschie-
denen Websites und Seiten angezeigt wird; der Web-
site-Inhalt schlief3t zum Beispiel ein: Text, Video, Hy-
perlinks zu anderen Websites und interaktive Formu-
lare, die ausgefullt und eingereicht werden missen.

[0038] Wie unten bei Figa. 3 zu sehen ist, schliel3t
die GUI 310 des Web-Browsers, die gemal’ der vor-
liegenden Erfindung modifiziert ist, ein Dienstpro-
gramm-Fenster 350 ein, welches dem Navigations-
fenster 314 beigefuigt ist. Bei dieser Ausflihrungsform
dienst das Dienstprogramm-Fenster 350 als Schnitt-
stelle fur den Zugriff auf die verschiedenen Fahigkei-
ten des Systems; der erforderliche Code fir das Er-
weitern der Fahigkeiten des Browsers, um das
Dienstprogramm-Fenster 350 einzuschlieRen, kann
zum Beispiel automatisch bei der Registrierung beim
Zentralserver 299 von Eig. 2 heruntergeladen und in
den Computerterminal 210 des Benutzers installiert
werden. Als Alternative kann die Browser-Software
unabhangig vom Registrierungsverfahren modifiziert
werden, wie zum Beispiel nachdem der Benutzer
schon ein eingetragenes Benutzerkonto hat und Zu-
griff auf jenes Benutzerkonto von einem Computer
aus nehmen mochte, bei dem die Software fur das
Dienstprogramm-Fenster 350 noch nicht installiert
worden ist.

[0039] Typische Web-Browser-Softwareanwendun-
gen unterstitzen eine solche Einfugung eines
Dritt-Softwarecodes, welcher die Fahigkeiten des
Browsers oder der GUI 310 erweitert. Diese Unter-
stltzung ermoglicht es einem Programmierer, Stan-
dardprogrammierungsverfahren einzusetzen, die
zum Beispiel in JavaScript® oder in anderen Pro-
grammierungssprachen verkdrpert sind, um den Ori-
ginalcode der Browser-Software in beschranktem
MaRe zu modifizieren, einschliellich der Hinzufi-
gung von Funktionselementen zur GUI 310, wie zum

Beispiel das Dienstprogramm-Fenster 350 der vorlie-
genden Erfindung. Der Code kann so geschrieben
werden, dass er bestimmte Ereignisse erkennt, wie
zum Beispiel, wenn das Navigations-Fenster 314
vom Benutzer verlegt worden ist, die GréRe neu be-
stimmt worden ist oder dieses maximiert worden ist.
Bei dieser Ausfiihrungsform kann das Dienstpro-
gramm-Fenster 350 dem Navigations-Fenster 314
rund um den Computerdisplay des Benutzers "fol-
gen", wobei seine Grofe bei jedem jeweiligen Ereig-
nis entsprechend geandert wird oder es verlegt wird.
Als Alternative kann das Dienstprogramm-Fenster
350 so angepasst werden, dass es stationar ist, un-
abhangig von GroéRenanderungs- oder Verlegungs-
ereignissen, die mit der normalen Nutzung des Navi-
gations-Fensters 314 des Browsers verbunden sind.
Alternativ kann der Originalcode der Browser-Soft-
ware so modifiziert werden, dass das Dienstpro-
gramm-Fenster 350 im Inneren der Browser-GUI 310
selbst eingebettet werden kann.

[0040] Wie in Fig. 3 aufgezeigt ist, kann das Dienst-
programm-Fenster 350 eine Vielzahl von Bedie-
nungstasten 351 oder Drop-down-Mentis 352 ein-
schlief3en, mit Hilfe derer der Benutzer zum Beispiel
Zugriff auf die verschiedenen Funktionen, die vom
System unterstitzt werden, haben kann. Die speziel-
le in Fig. 3 veranschaulichte Gestaltung ist lediglich
als Beispiel gezeigt; die vom Dienstprogramm-Fens-
ter 350 unterstitzten Funktionen, die Weise, in der
die Funktionen durch die Einbeziehung der Tasten
351 oder der Drop-down-Menls 352 angezeigt wer-
den, und selbst die Position des Dienstpro-
gramm-Fensters 350 in Bezug auf das Navigati-
ons-Fenster 314 koénnen flir verschiedene Anwen-
dungen oder Praferenzen in geeigneter Weise veran-
dert werden. In dieser Hinsicht ist es vorzuziehen,
dass die Funktionsvielfalt des  Dienstpro-
gramm-Fensters 350 durch den Programmcode auf
dem Zentralserver 299 und nicht auf dem Computer-
terminal 210 des Benutzers selbst unterstutzt wird.

[0041] Den Fachleuten wird es bekannt sein, dass
das Anfiigen des Dienstprogramm-Fensters 350 an
das Navigations-Fenster 314 eine Frage des Einfu-
gens eines kleinen Programmcodes, wie zum Bei-
spiel eines einfachen Scripts, zum Beispiel in die
Browser-Software ist. Wenn die zugrunde liegende
Funktionsvielfalt der Schnittstelle, die Uber das
Dienstprogramm-Fenster 350 zuganglich ist, in den
auf dem Gerat des Benutzers installierten Code ein-
gebettet wiirde, wiirde es dann jedoch dem Benutzer
obliegen, Weiterentwicklungen und Aktualisierungen
des Codes herunterzuladen und zu installieren. Die
Installation einer vollstandig neuen oder aktualisier-
ten Version des Dienstprogramm-Fensters 350
selbst ware fiir jeden Computerterminal, wie zum Bei-
spiel 210 bei Eig. 2, erforderlich, von dem aus Zugriff
auf das System genommen wird. Das System der
vorliegenden Erfindung ist jedoch dergestalt verein-
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facht, dass der auf dem Computerterminal 210 instal-
lierte Code lediglich die Browser-Software modifi-
ziert, um das Dienstprogramm-Fenster 350 zu schaf-
fen, und in einigen Fallen die oben beschriebene
"Folge"-Funktion unterstitzt. Die wirkliche Funktions-
vielfalt der Schnittstelle wird jedoch andererseits
beim Programmieren beim zentralen Webgestutzten
Server 299 bereitgestellt, und sie wird in das Dienst-
programm-Fenster 350 bei jedem Einloggen in das
System lediglich importiert.

[0042] Wie oben festgestellt wurde, dient das
Dienstprogramm-Fenster 350 als Vorfeld-Schnittstel-
le zwischen dem Benutzer und dem System; das
System stellt seinerseits eine Schnittstelle zwischen
dem Zentralserver 299 aus Fig. 2 und den verschie-
denen Sites bereit, die durch den Benutzer besucht
werden, indem es bestimmte Iastige Aufgaben auto-
matisiert, auf die man gemeinhin wahrend des Brow-
sens im Web sto3t. Im Besonderen ist die Funktions-
vielfalt, welche vom System bereitgestellt wird, im
Wesentlichen wie folgt: effektives universelles Inter-
net-ldentitats- und E-Mail-Filtern; automatisches For-
mularausfallen fur faktisch jedes Formular, welches
wahrend des Browsens im Web angetroffen wird; und
automatisches Einloggen bei Sites, wo ein eingetra-
genes Benutzerkonto gefuhrt wird. Diese funktionel-
len Aspekte des Systems werden nachstehend im
Detail angesprochen.

[0043] Wie oben unter Bezugnahme auf Fig. 2 ver-
merkt wurde, hat der Benutzer nach der Registrie-
rung beim Zentralserver 299 einen effektiven univer-
sellen Benutzernamen und ein Passwort. Sobald er
sich in das eingetragene Benutzerkonto beim Zen-
tralserver 299 eingeloggt hat, ist es nicht erforderlich,
dass der Benutzer sich zusatzliche Passworter oder
andere Informationen merkt, die eventuell an die ver-
schiedenen Websites 221-225 fir die Registrierung
oder fiir die Verwaltung eines Benutzerkontos bei die-
sen weitergegeben wurden. Die bendtigten Informa-
tionen werden auf dem Zentralserver 299 gespei-
chert und sind leicht zuganglich fur den Benutzer, so-
bald er sich in das System eingeloggt hat. Zusatzlich
zu der Befreiung von der Last, sich an eine Uberwal-
tigende Menge von Informationen zu erinnern und
diese zu organisieren, ist ein weiterer Vorteil fir den
Benutzer des Systems der vorliegenden Erfindung,
dass der universelle Benutzername und das Pass-
wort das E-Mail-Filtern erleichtern.

[0044] Fig. 4 ist eine vereinfachte grafische, sche-
matische Ansicht der Interaktion zwischen dem Zen-
tralserver 499 der vorliegenden Erfindung und meh-
reren E-Mail-Servern 481 bis 483, bei denen ein Be-
nutzer eingetragene Benutzerkonten unterhalt. Der
Zentralserver 499 entspricht demjenigen, der durch
das Bezugszeichen 299 in Fig. 2 dargestellt wird,
und der Computerterminal 410 des Benutzers ent-
spricht demjenigen, der durch das Bezugszeichen

210 in Fig. 2 dargestellt wird. Verschiedene Websites
421-425 werden in Fig. 4 zusammen mit einer Viel-
zahl von E-Mail-Servern, als Server 481 bis 483 be-
zeichnet, gezeigt. Die E-Mail-Server 481 bis 483 kon-
nen zum Beispiel einem Heim-E-Mail-Benutzerkonto,
einem Schul-E-Mail-Benutzerkonto bzw. einem Ar-
beits-E-Mail-Benutzerkonto eines Benutzers entspre-
chen. Es versteht sich, dass ein Benutzer mehr oder
weniger als drei E-Mail-Benutzerkonten unterhalten
kann, und weiterhin, dass mehr als ein E-Mail-Benut-
zerkonto bei einem einzigen E-Mail-Server unterhal-
ten werden kann, und dementsprechend wird die An-
ordnung von Fig. 4 lediglich beispielhaft veranschau-
licht.

[0045] GemalR einer Ausfihrungsform der vorlie-
genden Erfindung kann ein Benutzer eine universelle
"virtuelle" E-Mail-Adresse nach der Registrierung
beim Zentralserver 499 erhalten. Diese universelle
E-Mail-Adresse wird als virtuell gekennzeichnet, da
das System in der Tat eventuell kein E-Mail-Benut-
zerkonto mit vollem Service fir den Benutzer beim
Zentralserver 499 verwaltet, sondern vielmehr nur
dazu dient, eintreffende Mail an einen oder mehr ei-
ner Vielzahl von eingetragenen E-Mail-Benutzer kon-
ten bei einem oder mehr einer Vielzahl von durch den
Benutzer benannten E-Mail-Servern weiterzuleiten.
Zum Beispiel kann eine E-Mail, die zur universellen
virtuellen E-Mail-Adresse beim Server 499 tbermit-
telt wird, selektiv ausschlieBlich zu einem einzigen
Benutzerkonto beim E-Mail-Server 481 weitergeleitet
werden, oder sie kann selektiv zu einem oder mehr
eingetragenen Benutzerkonten bei allen E-Mail-Ser-
vern 481 bis 483 weitergeleitet werden. In jedem Fall
werden die Freunde des Benutzers, seine Verwand-
ten, seine Geschaftskontakte und andere, welche
das gesamte Internet-Universum reprasentieren, alle
elektronischen Briefwechsel zu einer einzigen Adres-
se beim Zentralserver 499 senden, von wo sie nach
dem Belieben des Benutzers geleitet werden kon-
nen.

[0046] Zusatzlich zu der einfachen Weiterleitung der
eingehenden E-Mail an ein Benutzerkonto, das bei
fernen E-Mail-Servern 481 bis 483 verwaltet wird,
kann die eingehende Post syntaktisch analysiert wer-
den, um zum Beispiel ihren Ursprung zu bestimmen.
Auf diese Weise kann E-Mail, die in einer bestimmten
Domain ihren Ursprung hat, zum Beispiel an ein ers-
tes Benutzerkonto weitergeleitet werden, der vom
Benutzer angegeben wird, wahrend E-Mail, die ihren
Ursprung in einer anderen Domain hat, an einen
zweites angegebenes Benutzerkonto weitergeleitet
werden kann.

[0047] Es versteht sich, dass das Dienstprogramm
einer solchen universellen virtuellen E-Mail-Adresse
durch das zusatzliche Merkmal erleichtert wird, dass
es dem Benutzer gestattet wird, bestimmte Optionen
zu handhaben, wie zum Beispiel die E-Mail-Adresse
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oder E-Mail-Adressen, an welche eingehende E-Mail
weitergeleitet werden sollte und die Bedingungen,
unter denen eine solche Weiterleitung gewunscht
wird. Nach dem Einloggen beim Zentralserver 499
kann dem Benutzer zum Beispiel voller Zugriff ge-
wahrt werden, um die angegebenen Adressen zu an-
dern oder um den Bestimmungsort einer E-Mail, die
aus einer bestimmten Domain stammt, neu zu be-
stimmen; da die Weiterleitungsadressen beim Zen-
tralserver 499 geandert werden kénnen, wird der Be-
nutzer somit von der Last befreit, alle Internetkontak-
te von einer Anderung beim Internet-Serviceprovider
(ISP) oder von einem anderen Ereignis zu informie-
ren, welches eventuell eine Anderung bei der
E-Mail-Adresse noétig machen kann. Idealerweise
kann es dem Benutzer ermoglicht werden, die An-
nahme bestimmter unverlangter E-Mail ("Spam")
schlankweg abzulehnen, dergestalt, dass alle Mail,
die von einem bestimmten Ort ausgeht, zum Beispiel
an den Absender zuriickgesandt wird oder in der Zu-
kunft anderweitig abgelehnt wird.

[0048] Diese E-Mail-Praferenzen koénnen als ein
Benutzerprofil-Datenbank-Datensatz gespeichert
werden, verbunden mit einer bestimmten universel-
len virtuellen E-Mail-Adresse beim Zentralserver 499.
Der eingetragene Benutzer kann in der Lage sein,
den Programmcode aufzurufen, welcher auf diese
Daten zugreift und deren Anderung iiber das Dienst-
programm-Fenster 350 gestattet, welches oben unter
Bezugnahme auf Eig. 3 erortert wurde.

[0049] Die vorstehende Funktionsvielfalt kann mit-
tels des Programmcodes beim Zentralserver 499 im-
plementiert werden. Beim Betrieb kann eingehende
E-Mail, die an eine universelle virtuelle E-Mail-Adres-
se eines Benutzers adressiert ist, beim Eintreffen
beim Zentralserver 499 syntaktisch analysiert wer-
den; Vorsatze mit dem Ursprung und der Bestim-
mungsadresse von E-Mail-Paketen werden Ublicher-
weise durch E-Mail-Server dergestalt syntaktisch
analysiert, dass eine ordnungsgemafie Zustellung
von elektronischem Briefwechsel méglich ist. Gemaf
dieser Ausfuhrungsform der vorliegenden Erfindung
koénnen die syntaktisch analysierten Daten jedoch zu-
satzlich mit den Benutzerpraferenzen verglichen wer-
den, die der universellen virtuellen E-Mail-Adresse
zugeordnet sind, welche in der Datenbank beim Zen-
tralserver 499 gespeichert ist, und die Adressen-Vor-
satze kénnen entsprechend geandert werden. Nach
dem Abschluss des Vergleichens und der Anderung
der Adressen-Vorsatze kann die E-Mail an die vom
Benutzer angegebene Adresse weitergeleitet wer-
den.

[0050] Websites fordern oft dazu auf, dass ein mit
Browsing beschaftigter Benutzer Informationen lie-
fert, und viele der popularsten Websites, besonders
diejenigen, die im E-Commerce tatig sind, verlangen
dies in der Tat. Die Folge ist, dass ein Benutzer oft vor

der lastigen Aufgabe steht, wahrend einer gegebe-
nen Browsing-Sitzung im Web Formulare auszuful-
len. Fig. 5 ist eine vereinfachte Ansicht eines typi-
schen Formulars 580, welches von einem Benutzer
wahrend einer Browsing-Sitzung im Internet ange-
troffen werden kann.

[0051] Zusétzlich zu dem Formular 580 selbst zeigt
Fig. 5 ebenfalls die gesamte Browser-GUI 510, kom-
plett mit dem Standardmeni 511, der Steuerleiste
512, dem Textkastchen 513 und dem Navigati-
ons-Fenster 514, in welchem das Formular 580 ge-
zeigt wird. Die GUI 510, die in Fig. 5 gezeigt wird, ist
so modifiziert worden, dass sie das Dienstpro-
gramm-Fenster 550 einschlief3t, Gber welches auf die
verschiedenen Funktionen, die beim Zentralserver
gestltzt werden, wie zum Beispiel Server 299 oder
499, Zugriff genommen werden kann. Im Besonderen
schlie3t das Dienstprogramm-Fenster 550 zumindest
eine Bedienungstaste, wie zum Beispiel Taste 555
ein, welche den Zugriff auf das automatische Formu-
larausfullmerkmal der vorliegenden Erfindung er-
moglicht. Als Alternative kann der Zugriff auf das au-
tomatische Formularausfillmerkmal ebenfalls durch
andere Mittel als eine Taste ermoglicht werden, zum
Beispiel durch ein Drop-down-Menu wie 556.

[0052] Es verstehtsich, dass das spezielle Formular
580, welches in Eig. 5 veranschaulicht wird, lediglich
reprasentativ ist; es kann sein, dass selbst Formula-
re, die zur Angabe identischer Daten auffordern, die
Vorlage dieser Daten in anderen Formaten bendti-
gen. Das Feld "Name" 581 kann so unterteilt werden,
dass ein anderes Formular die gleichen Daten in drei
verschiedenen Feldern abfragt, welche dem Famili-
ennamen, dem Vornamen und dem Mittelnamen ent-
sprechen. Gleichfalls kann das Feld "Telefon" 582 in
drei verschiedene Felder unterteilt werden, welche
der Vorwahlnummer, der Vermittlungsnummer und
den letzten vier Zahlen entsprechen; und ein viertes
Feld kann fur eine Durchwahlnummer eingefugt wer-
den. In gleicher Weise schlielen verschiedene For-
mulare zusatzlich Drop-down-Menlis oder Funktas-
ten ein, wobei der Benutzer aufgefordert wird, zum
Beispiel einen Altersbereich, eine Beschaftigung
oder einen Titel oder eine bevorzugte Kreditkartenart
aus einer eingeschrankten Liste auszuwahlen.

[0053] Wie oben beschrieben, fihrt das System der
vorliegenden Erfindung detaillierte Datensatze von
Informationen, die von einem Benutzer wahrend des
Registrierungsverfahrens und nach der Registrierung
Ubermittelt werden, nach dem Ermessen des Benut-
zers. Das heildt, wenn ein Benutzer ein eingetrage-
nes Benutzerkonto beim Zentralserver erstellt, er-
stellt der Server einen Datenbank-Datensatz fir je-
nen Benutzer; verschiedene Benutzerdaten kénnen
zurickgehalten werden. Der Server kann Informatio-
nen vom Benutzer in einem Format, das so kérnig
wie mdglich ist, abfordern, das heil’t Telefonnum-
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mern kénnen zum Beispiel in zumindest vier Felder
aufgeteilt werden, welche der Landesvorwahl, der
Ortsvorwahl, der vollstandigen Telefonnummer und
der Anschlussnummer entsprechen. Als weiteres
Beispiel kbnnen Namen beim Server in einem Format
als Vorname, Mittelname, Familienname anstatt in ei-
nem einzigen Feld gespeichert werden. Auf diese
Weise kann das System der vorliegenden Erfindung
so angepasst werden, dass es Daten an verschiede-
ne Formulare Ubermittelt, die Daten in einem von
zahlreichen Formaten bendtigen.

[0054] Als Hintergrund sind die Formulare, auf die
man beim Suchen im Web stéRt, codiert in den Hy-
pertext-Markup-Language (HTML)-Dokumenten
oder -Seiten, die vom Benutzer wahrend des Brow-
sens besucht werden. Jede gegebene HTML-Seite
kann ein oder mehr Formulare enthalten, die sich in
dem zugrundeliegenden HTML-Code unterscheiden.
Das System der vorliegenden Erfindung nutzt den
Programmcode beim Zentralserver, um die
HTML-Seiten syntaktisch zu analysieren, wenn der
Browser des Benutzers von Seite zu Seite navigiert.
Der Programmcode ist geeignet fiir das Identifizieren
von Text-Strings im HTML-Code, die darin eingebet-
tete Formulare reprasentieren; jedes Formular ent-
halt ein oder mehr "Meta-Typen", die vom System er-
kannt werden koénnen. Jeder Meta-Typ reprasentiert
einen logischen Datenblock, der ein oder mehr Infor-
mationsfelder umfasst, die auf sinnvolle Weise in lo-
gischer Beziehung stehen. Jedem Informationsfeld
ist wiederum ein spezielles Format zugeordnet. Die
vorstehende Hierarchie von Formularkomponenten
unterstutzt das System bei der Zuordnung der korni-
gen Benutzerdaten zur korrekten Stelle im Formular
wahrend des Formularausfullprozesses.

[0055] In dieser Hinsicht versteht es sich, dass die
Einstufung von verschiedenen Typen von Daten
nach dem Meta-Typ das System in die Lage versetzt,
die Aufgabe des Ausfillens von Formularen in einer
effizienten Weise anzugehen, welche indirekte Sys-
temkosten und Unbequemlichkeiten fiir den Benutzer
minimiert. Entweder vor dem oder wahrend des For-
mularausfiillprozesses kann zum Beispiel jeder Me-
ta-Typ in seiner Gesamtheit, zusammen mit den spe-
zifischen Daten, die fir das Ausfillen seiner Felder
verwendet wurden, unabhangig ausgewahlt werden;
das heif3t, der Benutzer kann Drop-down-Mentis oder
andere GUI-Einrichtungen, die im Dienstpro-
gramm-Fenster bereitgestellt sind, einsetzen, um aus
einer Vielzahl von zuvor gespeicherten Daten inner-
halb eines gegebenen Meta-Typs auszuwahlen. Die
Schnittstelle im Dienstprogramm-Fenster kann fur
eine solche Auswahl durch das Einfigen eines
Drop-down-Menuls zum Beispiel fur jeden Meta-Typ
angepasst werden.

[0056] Die Datenbank beim Zentralserver kann eine
Vielzahl von Daten-"Profilen" fur jeden Meta-Typ ver-

zeichnen; jedes Profil kann durch einen einmaligen
Spitznamen identifiziert werden und ist Uber die
Dienstprogrammfenster-Schnittstelle zuganglich.
Der Benutzer kann zum Beispiel zwei Kreditkarten-
profile mit dem Spitznamen "Kreditkarten" und
"Kreditkarte2" als Kreditkarten-Meta-Typen oder zwei
Versandadressen mit dem Spitznamen "Wohnung"
und "Arbeitsstatte" als Versandadressen-Meta-Typen
registrieren. Die Auswahl eines speziellen Profils aus
der Schnittstelle im Dienstprogramm-Fenster be-
wirkt, dass alle Daten, die diesem Profil zugeordnet
sind, im korrekten Feld in einem Formular eingeflgt
werden, bei dem einige oder alle der Daten aus die-
sem Meta-Typ abgefordert werden.

[0057] Wenn dem Benutzer ein Formular zum Aus-
fullen vorgelegt wird, kann er die Daten, welche fur
die einzelnen Meta-Typen fir Rechnungsadresse,
Kreditkarte und Versandadresse genutzt werden sol-
len, selbstandig auswahlen. Gleichfalls kénnen,
wenn dem Benutzer ein ausgefiillites Formular zur
Bestatigung vorgelegt wird, die Daten, die einem ge-
samten Meta-Typ zugeordnet sind, durch die Aus-
wahl eines anderen Profils in der Dienstprogramm-
fenster-Schnittstelle geandert werden, wahrend der
Rest des ausgefillten Formulars unverandert belas-
sen wird. Wenn ein Formular zum Beispiel mit einer
gewunschten Rechnungsadresse und Kreditkarten-
information ausgefullt worden ist, der Benutzer sich
jedoch daflr entscheidet, die Versandadresse vor
der Vorlage des Formulars zu andern, gestattet es
eine Option in der Schnittstelle dem Benutzer, eine
Auswahl aus einem einer Vielzahl von zuvor regist-
rierten Versandadressen-Profilen zu treffen. Gleich-
falls kann der Benutzer in die Lage versetzt werden,
aus einer von einer Vielzahl von zuvor registrierten
Versandadressen oder Kreditkarten auszuwahlen.

[0058] Angesichts der oben beschriebenen Hierar-
chie, und wenn man sich das Formular 580 von
Fig. 5 genauer betrachtet, versteht es sich, dass die
verschiedenen Felder, die bei einem bestimmten For-
mular bendtigt werden, wie zum Beispiel die Felder
581 bis 588, vom System der vorliegenden Erfindung
als verwandte Daten erkannt werden koénnen. Das
Feld "Adresse" 583, das Feld "Stadt" 584, das Feld
"Staat" 585 und das Feld "Postleitzahl" 586 konnen
zum Beispiel gemeinsam einem Adressen-Meta-Typ
zugeordnet werden, da diese logisch verwandten
Felder alle erforderlich sind, um eine spezielle Pos-
tanschrift zu definieren. Gleichfalls konnen das Feld
"Kreditkartennummer" 587 und das Feld "Ablaufda-
tum" 588 in einem Kreditkarten-Meta-Typ kombiniert
werden. Darlber hinaus kénnen Meta-Typen einen
oder mehr definierte Untertypen aufweisen; zum Bei-
spiel kdnnen Informationen zur Rechnungsadresse
und Informationen zur Versandadresse als zwei un-
terschiedliche Untertypen erkannt werden, welche
die gleichen allgemeinen Datenkomponenten aufwei-
sen.
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[0059] Bei einem gegebenen Formular, ahnlich dem
beispielhaften Formular 580, kdnnen Informationen
in jedem von verschiedenen Formaten abgefordert
werden; in Bezug auf das Feld "Staat" 585 kann das
Formular zum Beispiel fordern, dass der Name des
Staates voll ausgeschrieben wird, oder die Abkur-
zung des Staates in zwei Buchstaben kann gefordert
werden. Alternativ kann der Staat zum Beispiel aus
einem Drop-down-Menu oder einer anderen Art von
Listen ausgewahlt werden. Durch das Erkennen des
speziellen Formats, das vom Formular gefordert wird,
ist das System der vorliegenden Erfindung dafiir ge-
eignet, die erforderlichen Informationen in der geeig-
neten Konfiguration dergestalt zur Verfigung zu stel-
len, dass sie vom Server, dem das ausgeflillte For-
mular vorgelegt wird, akzeptiert werden.

[0060] GemalR einer Ausfuhrungsform der vorlie-
genden Erfindung werden die Benutzerdaten, die
beim Zentralserver gespeichert sind, aus der Daten-
bank abgerufen und so gehandhabt, dass sie den
Formatierungsanforderungen des Formulars durch
die Programmsoftware beim Server entsprechen. Die
ordnungsgemal formatierten Benutzerdaten werden
danach auf den Computerterminal des Benutzers
Ubertragen; dort kénnen die Ubertragenen Daten fur
das Ausfiillen eines gewilinschten Formulars so ge-
nutzt werden, dass es nicht erforderlich ist, dass der
Benutzer die Informationen manuell eingibt. Die An-
zahl, der Typ und das Format von Formularen, die ein
Benutzer im Internet antreffen kann, sind zwar so
vielfaltig wie die Anzahl von Websites, die deren Aus-
fullen fordern, jedoch erkennt das System der vorlie-
genden Erfindung ein gegebenes Formular als eines
von zwei breiten Kategorien: diejenigen Formulare,
welche in die Datenbank des Systems gespeichert
wurden, und diejenigen Formulare, die nicht gespei-
chert wurden.

[0061] Zusatzlich zur Verwaltung einer Datenbank
von Benutzerinformationen bei einem zentralen Web-
gestltzten Server ist das System der vorliegenden
Erfindung daflir geeignet, eine Datenbank von For-
mulardaten zu verwalten, die sich auf die zahlreichen
Formulare beziehen, welche am haufigsten durch
Benutzer angetroffen werden, die im Web browsen;
diese Formulare, welche von den popularsten oder
am haufigsten besuchten Websites gefordert oder
angefordert werden, kdnnen zum Beispiel abgebildet
werden. Abgebildete Formulare sind zum Beispiel
durch ein Software-Script, welches geeignet ist, den
zugrundeliegenden HTML-Code der Web-Seite, wel-
che das Formular enthalt, zu lesen, syntaktisch ana-
lysiert worden.

[0062] Das Abbildungsverfahren ermoglicht es dem
System, ein zuvor abgebildetes Formular bei nachfol-
genden Antreffen derselben zu erkennen; das Erken-
nen der Felder und der Struktur eines bestimmten
Formulars ermdéglicht es wiederum dem Programm-

code beim Server, die korrekten Benutzerdaten in je-
des Feld, im korrekten Format, effizient und systema-
tisch einzugeben. Demgemal kann das Abbilden ei-
nes Formulars alle der folgenden Schritte involvieren:
Prifen des zugrundeliegenden HTLM Codes fir das
Analysieren der Struktur und der Anordnung des For-
mulars; Identifizieren der erforderlichen Felder, der
optionalen Felder und des angeforderten Formats
von jedem; Herstellung der Ubereinstimmung der
Formularfelder mit den Feldern der Benutzerdaten in
der Datenbank, denen sie entsprechen; und Regist-
rierung der vorstehenden Informationen unter einem
einmaligen ldentifizierungs-String, mittels dem das
System zukiinftig jenes bestimmte Formular identifi-
zieren kann.

[0063] Einige oder alle der Elemente des Abbil-
dungsverfahrens kénnen sowohl Programmsoftware
als auch Intervention des Bedieners inkorporieren.
Wahrend zum Beispiel die HTML durch ein Software-
script syntaktisch analysiert werden kann und eine
Liste von Feldern automatisch akquiriert werden
kann, kann das Identifizieren eines bestimmten Fel-
des als optional, im Gegensatz zu gefordert, inner-
halb der Struktur eines gegebenen Formulars die
Eingabe durch einen Menschen erfordern. Als weite-
res Beispiel kann, nachdem das Formular in seiner
Gesamtheit abgebildet worden ist, ein automatisch
operierender Softwarecode beim Server so program-
miert werden, dass er die Tatsache feststellt, dass die
Struktur des Formulars spater geandert worden ist,
jedoch kann es erforderlich sein, dass ein Bediener
das AusmalR der Anderung bewertet oder den Daten-
satz des Formulars in der zentralen Formular-Daten-
bank aktualisiert.

[0064] Wenn die HTML beim Zentralserver syntak-
tisch analysiert worden ist, kann der Code so analy-
siert werden, dass die Struktur des Formulars be-
kannt ist. Felder und Formate, die im Formular ange-
fordert werden, kénnen identifiziert und im Code ver-
glichen werden; das heil3t nach der Analyse der
HTML in Verbindung mit einer Prufung der Web-Sei-
te, einschliel3lich des Formulars, des Typs und der
Art der abgeforderten Informationen sowie des For-
mats, in welchem diese Informationen gewinscht
werden, kdnnen diese mit Genauigkeit bestimmt wer-
den. Auf diese Weise kann das System so angepasst
werden, dass es bestimmt, ob das Formular erwartet,
dass ein "Geburtsdatum"-Datenfeld im Format
MM/DD/YY (Monat/Tag/Jahr) einerseits, oder im For-
mat MM/DD/YYYY (Monat/Tag/Jahr) ausgefillt wer-
den soll, andererseits; das Feld "Geburtsdatum" fur
das bestimmte Formular kann entsprechend in die
Datenbank hinein abgebildet werden.

[0065] Die HTML schlie3t natirlich die URL der Sei-
te ein, welche das Formular enthalt, und jene URL
enthalt wiederum unter anderem einen String, wel-
cher den Domain-Namen der Website reprasentiert.
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Das Programm-Script, welchem die Aufgabe der syn-
taktischen Analyse der HTML zugewiesen ist, weist
dem Formular, das analysiert wird, vorzugsweise
eine einmalige Kennzeichnung zu. Die einmalige
Kennzeichnung kann einen String aller Felder ein-
schlielen, die vom Formular gefordert werden, zu-
satzlich zu einem aus der URL abgerufenen String,
wie zum Beispiel dem Domain-Namen. Die analysier-
ten Felder und Formate, die vom Formular gefordert
oder abgefragt werden, werden in einer Formu-
lar-Datenbank beim Zentralserver unter der einmali-
gen Formular-Kennzeichnung gespeichert.

[0066] Das Reinergebnis des vorstehenden Abbil-
dungsvorgangs ist, dass ein bestimmtes Formular
syntaktisch analysiert wird, dass seine Struktur ana-
lysiert wird und ein Identifizierungs-String geschaffen
und so zugeordnet wird, dass das System danach je-
nes Formular erkennen kann. Der Identifizie-
rungs-String schliel3t vorzugsweise einen Text-String
ein, der eine Verkettung aller erforderlichen Felder im
Formular, aller optionalen Felder im Formular und
des Domain-Namens umfasst, die alle aus dem
HTML-Code abgefragt werden. Das System verwal-
tet detaillierte Datensatze der Formular-Struktur, ein-
schliellich der vorliegenden Meta-Typen und Un-
ter-Typen, der jeden von ihnen zugeordneten Felder
und des speziellen Formats fir jedes Feld. Sobald
das Formular auf dieser Detailebene abgebildet wor-
den ist, handelt es sich um eine einfache Operation
des Abgleichens der Formular-Datenfelder mit den in
der Datenbank gespeicherten koérnigen Benutzerda-
ten, um die korrekten Informationen in das korrekte
Feld im entsprechenden Format einzufligen.

[0067] Bestimmte Formulare, auf welche der Benut-
zer stoft, sind vielleicht nicht abgebildet oder sie kon-
nen nicht abgebildet werden, entweder vollstandig
oder zum Teil. Angesichts der riesigen Anzahl von
Formularen im Internet-Universum ist es unwahr-
scheinlich, dass ein System in der Lage sein wird, ei-
nen Katalog jedes Formulars abzubilden oder zu ver-
walten. Des Weiteren kdnnen bestimmte Formulare
dynamisch sein und somit Versuche, eine sinnvolle
Abbildung zu erzeugen, zum Scheitern bringen. Neh-
men Sie als ein Beispiel einen Benutzer bei einer
E-Commerce-Site, der verschiedene Positionen fir
den Kauf auswahlt. Wenn der Benutzer den Auswahl-
prozess abschlielt, zeigt die Uberpriifungsseite der
E-Commerce-Website typischerweise ein Formular,
welches Felder fir eine Rechnungsadresse, eine
Versandadresse usw. einschlie3t. Zusatzlich schlief3t
das Formular Gblicherweise Felder ein, die sich auf
eines oder mehr des Folgenden beziehen: dem Be-
nutzer wird die Option angeboten, die gewilinschte
Menge der ausgewahlten Positionen zu andern; dem
Benutzer wird eine zusatzliche Position zu einem Dis-
kontpreis auf der Grundlage des vorherigen Verhal-
tens des Benutzers angeboten; es werden Sonder-
angebote gemacht und so weiter. Diese zusatzlichen

Felder sind dynamisch dergestalt, dass sie nicht im-
mer in der Standardstruktur des Formulars vorhan-
den sind, und dass sie variabel als eine Funktion der
Aktionen des Benutzers bei der Site sind.

[0068] Es versteht sich fir die Fachleute, dass die
dem Formular zugrunde liegende HTML wenig oder
keine Unterstitzung beim Abbildungsprozess geben
kann, besonders im Fall von dynamischen Formula-
ren. In bestimmten Fallen kénnen Formulare so
strukturiert sein, dass einem Feld oder mehr Feldern
Uberhaupt keine Namen in der HTML zugeordnet
werden, mehrfachen Feldern der gleiche Name zu-
geordnet wird oder dass einem Feld oder mehr Fel-
dern dynamische Namen zugeordnet werden. Dies
ist meistens eine Frage des Programmierungsstils
und der Praferenz des Web-Designers, der fiir die Er-
stellung der HTML-Dokumente verantwortlich ist,
welche die Website ausmachen. Der statische Teil
dieser Formulare kann durch das System abgebildet
werden. Alternativ kdnnen Felder entsprechend ihren
relativen Positionen oder Orten im Formular abgebil-
det werden; wenn sich jedoch die Struktur des For-
mulars andert, wird das Abbilden ungenau sein.

[0069] Beim Betrieb nutzt das Formularausfillmerk-
mal der vorliegenden Erfindung sowohl den Pro-
grammcode beim Zentralserver als auch den Code,
welcher der verbesserten Schnittstelle zugrunde
liegt, die beim Computerterminal des Benutzers be-
reitgestellt wird. Eig. 6 ist eine vereinfachte grafische,
schematische Ansicht der Interaktion zwischen dem
Zentralserver 699 der vorliegenden Erfindung und ei-
ner Formularseite einer typischen Website, die von
einem Benutzer an einem Computerterminal 610 be-
sucht wird. In Fig. 6 entspricht das Formular 680 dem
Formular 580, das oben unter Bezugnahme auf
Fig. 5 erortert wurde. Die Fahigkeiten des Stan-
dard-Internet-Browsers sind dergestalt verbessert
worden, dass sie das Dienstprogramm-Fenster 650
einschliel’en, welches dem Dienstprogramm-Fenster
350 entsprechen kann. Wie oben unter Bezugnahme
auf Fia. 3 erortert, werden nach dem Einloggen beim
Zentralserver 699 bestimmte System-Dienstpro-
gramme in das Dienstprogramm-Fenster 650 mit Hil-
fe des Programmcodes importiert, was sich auf das
Aussehen und den Betrieb des Dienstpro-
gramm-Fensters 650 auswirken kann.

[0070] Bei dieser besonderen Ausfiihrungsform der
vorliegenden Erfindung wird die Schnittstelle des Be-
nutzers mit der Formularausfullfunktion aktiviert, und
sie kann dem Benutzer in Form einer Bedienungstas-
te, wie zum Beispiel Taste 351 oder zum Beispiel als
eine operative Option in einem Menu dargeboten
werden. Der Benutzer kann zu der Seite, einschliel3-
lich des Formulars 680, auf verschiedene Weise ge-
langen. Der Benutzer kann zum Beispiel einfach nur
browsen und im Laufe der Sitzung im Internet zufallig
auf eine Seite, einschlieflich eines Formulars, sto-
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Ren. Alternativ kann der Benutzer einem Hyperlink
folgen, der im Dienstprogramm-Fenster 650 bereit-
gestellt wird, um automatisch zu einer Seite zu navi-
gieren, die ein Formular enthalt.

[0071] Wenn sich der Benutzer dafiir entscheidet,
ein Formular auszufillen, kann das Formularausfull-
merkmal tUber das Dienstprogramm-Fenster 650 auf-
gerufen werden. Das Aufrufen der Formularaus-
full-Software initiiert ein Programmscript, welches in
das Dienstprogramm-Fenster 650 nach dem Einlog-
gen beim Server 699 importiert wird, fir das syntakti-
sche Analysieren der HTML der Seite, die
Text-Strings einschlieRt, welche die URL und das
Formular 680 reprasentieren.

[0072] Text-Strings, welche alle im Formular einge-
fugten Felder reprasentieren, werden mit dem Do-
main-Namen verkettet, was alles aus der HTML ab-
gerufen wird, um einen ldentifizierungs-String zu er-
zeugen. Dieser ldentifizierungs-String wird zum Zen-
tralserver 699 Ubertragen, wo er mit der Vielzahl von
Identifizierungs-Strings verglichen wird, die in der
Datenbank aufgezeichnet sind, um festzustellen, ob
das Formular zuvor abgebildet worden ist.

[0073] Wenn das Formular abgebildet worden ist,
wird der Identifizierungs-String, der vom Computer-
terminal 610 des Benutzers Ubermittelt worden ist,
exakt einem der Identifizierungs-Strings in der Daten-
bank beim Server 699 entsprechen, und das System
kann die Daten fir die Ruckfiihrung zum Computer
610 des Benutzers vorbereiten. Programmierungs-
routinen beim Zentralserver 699 kénnen erforderliche
Funktionen auf den Benutzerdaten in der Datenbank
ausflihren, ehe die Daten, im entsprechenden For-
mat, zum Computerterminal 610 des Benutzers zu-
ruckgefihrt werden. Wenn die Information "Name"
zum Beispiel als ein einziges Feld im auszuflllenden
Formular formatiert ist, kann der Server 699 die Fel-
der Vorname, Mittelname und Familienname, die aus
der Datenbank abgerufen worden sind, verketten und
Zwischenrdume zwischen jedem Text-String hinzufi-
gen, wodurch die Daten in dem Format angeordnet
werden, welches von dem Server erwartet wird, dem
das Formular letztendlich vorgelegt wird.

[0074] Wenn das Formular nicht zuvor abgebildet
worden ist, oder wenn es seit dem letzten Abbilden
modifiziert worden ist, wird der Identifizie-
rungs-String, welcher zum Zentralserver 699 vom
Computerterminal 610 des Benutzers ubermittelt
worden ist, keinem der Identifizierungs-Strings in der
Datenbank entsprechen. Der nicht erkannte Identifi-
zierungs-String kann jedoch gespeichert werden,
und das System kann ein umgekehrtes Abbilden ver-
suchen, wie nachstehend beschrieben werden wird.

[0075] Wenn er mit einem nicht erkannten Identifi-
zierungs-String konfrontiert wird, analysiert der Pro-

grammcode beim Zentralserver 699 zunachst den
Identifizierungs-String und versucht, Unter-Strings
desselben zu identifizieren, welche bekannte Feldna-
men reprasentieren. In dem Fall, wenn die Struktur
oder die Anordnung eines zuvor abgebildeten For-
mulars vor kurzem leicht durch die Host-Website ge-
andert worden ist, zum Beispiel derart, dass der Iden-
tifizierungs-String nicht genau denjenigen in der Da-
tenbank entspricht, kann die Analyse jenes Identifi-
zierungs-Strings letztendlich enthlllen, dass die
meisten oder alle der Felder erkennbar sind, obwohl
sie in einer Reihenfolge prasentiert werden, auf wel-
che das System zuvor nicht gestoRen ist. In &hnlicher
Weise kann ein nicht abgebildetes Formular eine
analoge Struktur aufweisen und die gleichen Feldna-
men enthalten, wie ein abgebildetes Formular, in dem
Fall, wo beide Formulare bei entsprechenden Websi-
tes die gleiche Host-Einheit haben oder zum Beispiel
vom gleichen Webdesigner geschaffen wurden. Auf
jeden Fall kbnnen bekannte Feldnamen mit entspre-
chenden Benutzerdaten ausgefillt werden, die aus
der Datenbank abgerufen werden, und ordnungsge-
man formatiert werden.

[0076] Danach versucht der im System verkérperte
Programmcode, potenzielle Meta-Typen logischer
Datenblocks aus Feldnamen zu identifizieren, die
identifiziert werden kénnen, wodurch eine angemes-
sene Folgerung in Bezug auf die gesamte Struktur
des nicht identifizierten Formulars auf der Grundlage
dessen, was angemessen sicher ist, formuliert wird.

[0077] Das System kann zum Beispiel angepasst
werden fir die Verwaltung eines Betriebsprotokolls
der Feldnamen, die zuvor in HTML-Formularen an-
getroffen wurden, sowie der Benutzerdaten, denen
diese Feldnamen entsprechen. Das System kann da-
her erkennen, dass "Surname" (Familienname),
"LastName" (Familienname) und "last_name" (Fami-
lienname), wenn sie in einem Formular vorgefunden
werden, alle das gleiche Feld in der Datenbank repra-
sentieren, welches dem Familiennamen des Benut-
zers entspricht. Wenn ein nicht identifiziertes Formu-
lar ein Feld einschliel3t, das einen dieser Namen,
oder etwas Ahnliches, wie zum Beispiel "nameLAST"
(letzter Name) enthalt, kann das System der vorlie-
genden Erfindung jenes Feld erkennen und diesen
Teil des unbekannten Formulars entsprechend abbil-
den. Weiterhin kann das System versuchen, auf der
Grundlage der Prasenz des bekannten Feldes einen
vollstandigen Meta-Typ zu rekonstruieren. Bei die-
sem besonderen Beispiel ist es wahrscheinlich, dass
die Felder in der Nahe von "nameLAST" einen Vorna-
men oder zum Beispiel einen Mittelnamen reprasen-
tieren. In dem Fall, wenn "nameLAST" und "name-
FIRST" (erster Name) zusammen mit einem unbe-
kannten dazwischen liegenden Feld identifiziert wer-
den, kann das System der vorliegenden Erfindung
versuchen, dieses dazwischen liegende Feld mit ei-
nem Mittelnamen oder mit einem Anfangsbuchsta-
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ben auszuflillen, selbst wenn der Name, welcher dem
dazwischen liegenden Feld in der HTML des Formu-
lars zugeordnet ist, nicht erkannt wird.

[0078] Den Fachleuten wird bekannt sein, dass das
vorstehende "Fuzzy"-Ausflllverfahren in Form eines
heuristischen Algorithmus implementiert werden
kann, der geeignet dafiir ist, die Feldnamen-Strings
oder Teile derselben im HTML-Identifizierungs-String
zu analysieren und diese Strings und Unter-Strings
mit den Informationen zu vergleichen, die in der Da-
tenbank in Bezug auf abgebildete Formulare schon
verzeichnet sind. Die hierarchische Struktur eines
oben definierten Formulars ermdéglicht es dem Sys-
tem, Bits von bekannten Daten zu logischen Meta-Ty-
pen zusammenzufiigen, die zum Teil auf dem enor-
men Bestand von Informationen in der Datenbank
beruhen und zum Teil darauf, wie diese Informatio-
nen typischerweise in den am haufigsten angetroffe-
nen Situationen angeordnet sind. Dementsprechend
kann die gesamte Struktur eines zuvor unbekannten
Formulars potentiell in Echtzeit bestimmt werden.

[0079] Beim Betrieb durchlauft der Programmcode
beim Zentralserver 699 den Formular-ldentifizie-
rungs-String und vollzieht die erforderlichen Operati-
onen an den Benutzerdaten, um die Felder auszufiil-
len, die identifiziert werden kénnen. Der Umfang, in
welchem das Ausfiillen des Formulars moglich ist,
beruht in groRem Malle darauf, was mit Gewissheit
identifiziert werden kann oder problemlos aus der
HTML-Struktur abgeleitet werden kann. Selbst im
Falle eines abgebildeten Formulars, bei dem jedes
Feld im gesamten Formular durch das System aus-
geflllt werden kann, ist es moglich, dass das Formu-
lar in Wirklichkeit nicht durch das System vorgelegt
wird.

[0080] Bei einer bevorzugten Ausfiihrungsform
kann der Programmierungscode beim Zentralserver
699 zum Beispiel einfach die geeigneten Benutzer-
daten aus den Datenbank-Datensatzen abrufen und
diese Daten zum Computerterminal 610 des Benut-
zers fur das Ausflillen des Formulars 680 zurtickfih-
ren; das ausgeflllte oder zum Teil ausgefullte Formu-
lar 680 kann dann dem Benutzer angezeigt werden,
der selektiv Informationen andern, streichen oder
hinzufliigen kann. Diese Ausfiihrungsform sorgt fir
zwei besondere Vorteile: der Benutzer hat die Mog-
lichkeit, optionale Informationen zu streichen oder zu
modifizieren, welche der Benutzer nicht als speziell in
der Datenbank verzeichnete Informationen liefern
mdchte, und zuvor nicht abgebildete Formulare kén-
nen gemal den vom Benutzer bereitgestellten Infor-
mationen abgebildet werden.

[0081] Im Falle eines nicht abgebildeten Formulars
kann der Programmcode beim Computerterminal des
Benutzers so angepasst werden, dass er die HTML
syntaktisch analysiert, wenn die Formular-Seite nicht

geladen ist. Nach der Bestatigung des "Nichtgela-
den"-Falles, was bedeutet, dass der Benutzer ver-
sucht, das Formular vorzulegen, kann der Pro-
grammcode beim Computer des Benutzers die vom
Benutzer vorgelegten Daten erfassen und diese da-
nach zum Server Ubertragen. Programmroutinen
beim Server kdnnen dann die Struktur des Formulars
umprogrammieren, auf der Grundlage dessen, was
problemlos anhand der Daten abgeleitet werden
kann, die vom Benutzer fir jedes Feld bereitgestellt
werden.

[0082] In &hnlicher Weise kann, selbst wenn die
Struktur des Formulars abgebildet worden ist, das
Formular in bestimmten Fallen Informationen erfor-
dern, welche der Benutzer zuvor nicht an den Server
geliefert hat; in diesem Fall kann es sein, dass alle er-
forderlichen Daten fur das Ausflillen des Formulars
nicht sofort in der zentralen Datenbank verfligbar
sind. Zusatzlich zur Bereitstellung einer Schnittstelle,
welche den Benutzer zu dieser Eingabe veranlasst
und selbige fiir das Ausflllen des Formulars benutzt,
kann das System so angepasst werden, dass es die-
se Daten am geeigneten Ort im Datenbank-Daten-
satz des Benutzers speichert.

[0083] Bei noch einem weiteren Szenario kann ein
Benutzer, der beim Browsen auf ein abgebildetes
Formular stdRt, sich dafir entscheiden, die erforder-
lichen oder abgefragten Benutzerdaten einzugeben
und das Formular manuell vorzulegen. Beim Erken-
nen des "Nichtgeladen"-Falles kann die HTML syn-
taktisch analysiert werden, und die manuell ausge-
fullten Daten des Benutzers kénnen zum Zentralser-
ver Ubermittelt werden. Da das Formular abgebildet
ist, kann das System die Feldnamen und die ihnen
zugeordneten entsprechenden Benutzerdaten erken-
nen; in dem Fall, wenn der Benutzer Daten vorlegt,
die noch nicht in der Datenbank verzeichnet sind,
kénnen Programmscripts beim Zentralserver die vom
Benutzer bereitgestellten Daten mit den bekannten
Feldnamen abgleichen, und die neu bereitgestellten
Benutzerdaten koénnen, vorbehaltlich der Zustim-
mung des Benutzers, an den geeigneten Orten im
Datenbank-Datensatz gespeichert werden.

[0084] Alternativkann das Formular bestimmte opti-
onale Daten abfordern, die gegenwartig in der Daten-
bank verzeichnet sind, welche der Benutzer jedoch
nicht liefern mdchte. Wie hinsichtlich der oben be-
schriebenen Ausflhrungsform festgestellt wurde,
kann die Formularausfillfunktion lediglich das For-
mular so weit wie mdglich ausfillen, wahrend das
ausgefillte Formular in Wirklichkeit nicht vorgelegt
wird. Es kann sein, dass es erforderlich ist, dass der
Benutzer, der von der Last des manuellen Ausfillens
aller Felder befreit ist, dennoch das ausgefillte For-
mular auf Genauigkeit pruft und zu diesem Zeitpunkt
optionale Daten streicht und die bereitgestellten In-
formationen in einem gegebenen Feld andert. Alter-
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nativ wird der Benutzer, in dem Fall, wenn das Sys-
tem daflir geeignet ist, das Formular automatisch vor-
zulegen, vorzugsweise dazu veranlasst, optionale
Daten nach dem Ermessen des Benutzers selektiv zu
liefern.

[0085] Aus dem Vorstehenden versteht sich, dass,
sobald sich der Benutzer beim eingetragenen Benut-
zerkonto beim Zentralserver eingeloggt hat, das For-
mularausfillmerkmal fir eine wesentliche Bequem-
lichkeit sorgt. Der Benutzer kann, indem er lediglich
die Formularausfulloption aus dem Dienst-Pro-
grammfenster auswahlt, ein gesamtes Formular oder
Teile eines Formulars automatisch mit einer geringen
oder keinen manuellen Eingabe ausfillen. Dartiber
hinaus kann das System die Eingabe des Benutzers
erkennen, wenn eine bestimmte Seite nicht geladen
ist, was darauf hinweist, dass ein Formular, welches
vom Benutzer manuell ausgefillt worden ist, unab-
hangig vom Formularausfullmerkmal vorgelegt wird.
Auf diese Weise kann das System von den Erfahrun-
gen des Benutzers "lernen" und Formulare fiir zu-
kinftige Formularausfilloperationen abbilden, die
von anderen Benutzern aufgerufen werden.

[0086] Das System der vorliegenden Erfindung bie-
tet ebenfalls eine spurbare Bequemlichkeit, wenn ein
Benutzer sich bei einem bestimmten eingetragenen
Benutzerkonto bei einem E-Mail-Server oder zum
Beispiel bei einer E-Commerce-Website einloggen
mochte. Eine typische Web-Browser-Anwendung of-
feriert eine Liste, die editiert werden kann, der am
haufigsten vom Benutzer besuchten Websites. Wie
sie gemeinhin implementiert wird, erméglicht es eine
"Lesezeichen"- oder "Favoriten"-Liste dem Benutzer
lediglich, zu einer bestimmten Site zu navigieren,
ohne dass es erforderlich ist, die URL der Site in das
Textkastchen in der Browser-GUI einzugeben; das
heildt, das Lesezeichen ist lediglich ein Navigations-
tool, das lediglich dazu in der Lage ist, den Browser
zu einer angegebenen Adresse im Cyberspace zu
lenken.

[0087] Die vorliegende Erfindung kombiniert ande-
rerseits das Navigations-Dienstprogramm des typi-
schen Lesezeichens mit einer kundenspezifischen
Formularausfilloperation einer Art dhnlich der oben
beschriebenen. Das Reinergebnis dieser Kombinati-
on ist ein "smartes" Lesezeichen, welches den Be-
nutzer nicht nur zur Einlog-Seite eines angegebenen
Benutzerkontos navigiert, sondern ebenfalls das Ein-
log-Formular vorlegt und ausfullt, wodurch es den
Benutzer bei einem eingetragenen Benutzerkonto
ohne eine weitere Intervention durch den Benutzer
einloggt.

[0088] Die Schnittstelle fur dieses Einlog-Merkmal
kann in das Dienst-Programmfenster nach dem Ein-
loggen beim Zentralserver installiert werden, wie
oben unter Bezugnahme auf Fig. 3 beschrieben ist.

Bei diesem besonderen Fall kann die Schnittstelle
zum Beispiel ein Drop-down-Menl umfassen, das
eine Betriebsoption fur das Einrichten eines Benut-
zerkontos einschlieRen kann, der als eine unabhan-
gige Auswahl im Menl angezeigt werden soll.

[0089] In der gleichen Weise kann ein Benutzer
mehrere E-Mail-Benutzerkonten bei einem einzigen
E-Mail-Server unterhalten, ein Benutzer kann mehr
als ein registriertes Benutzerkonto bei anderen Arten
von Servern, wie zum Beispiel E-Commerce-Websi-
tes unterhalten. Das System der vorliegenden Erfin-
dung sorgt fur die Aufzeichnung erforderlicher Daten
hinsichtlich von mehreren Benutzerkonten in der glei-
chen Domain, die ein Benutzerkonto zu Hause und
zum Beispiel ein Benutzerkonto an der Arbeitsstatte
beim gleichen Server entsprechen. Umgekehrt kann
ein Benutzerkonto bei einer Seite einen eingetrage-
nen Benutzer zum Einloggen bei einer anderen Web-
site bei einer vollstandig anderen Domain berechti-
gen, die vielleicht durch die gleiche Einheit oder ei-
nen Co-Marken-Partner betrieben wird; das heilt,
das Einrichten eines Benutzerkontos bei einer Web-
site kann den eingetragenen Benutzer potentiell zum
Zugriff auf die Partner Sites jener Website an ande-
ren Orten berechtigen, indem der gleiche Benutzer-
name und das Passwort verwendet werden, die von
der Site erkannt werden, bei welcher der Benutzer
eingetragen ist. Das System der vorliegenden Erfin-
dung ist in der Lage, diese Arten von Partner-
schafts-Benutzerkonten zu erkennen, zumindest in
Bezug auf abgebildete Sites.

[0090] Da auf eine Vielzahl von Benutzerkonten
Uber die Schnittstelle Zugriff genommen werden
kann, die zum Beispiel im Dienst-Programmfenster
bereitgestellt wird, kann jedem Benutzerkonto, fur
welches das Einlog-Merkmal aufgerufen wird, eine
einmalige Kennzeichnung oder ein Spitzname gege-
ben werden, der im Menu oder in der Liste fur die
Identifizierung des Benutzerkontos gezeigt werden
soll. In dem Fall, wenn ein Benutzer versucht, Daten
vorzulegen, die einen zweites oder nachfolgendes
Benutzerkonto in der gleichen Domain betreffen,
kann der Programmcode beim Zentralserver, der mit
Hilfe des Schnittstellencodes beim Computerterminal
des Benutzers operiert, den Benutzer informieren,
dass an der ausgewahlten Site bereits ein Benutzer-
konto existiert und den Benutzer veranlassen, einen
neuen Benutzernamen und ein neues Passwort zu-
sammen mit einem anderen Spitznamen fiir das
neue Benutzerkonto zu bestatigen.

[0091] Wie oben angemerkt, ist es wahrend einer
bestimmten Browsing-Sitzung im Web fur einen Be-
nutzer lediglich erforderlich, ein Benutzerkonto zum
Beispiel aus dem Dropdown-Menul auszuwahlen, um
die Programmscripts aufzurufen, welche den Benut-
zer bei dem ausgewahlten eingetragenen Benutzer-
konto einloggen werden. Anfanglich missen jedoch
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die Benutzerkonten, fur welche das Einlog-Merkmal
aktiviert wird, eingegeben werden, um vom System
erkannt zu werden. Aus der Sicht des Benutzers gibt
es drei potentielle Szenarien, welche eine Schnitt-
stelle mit dem Einlog-Merkmal erfordern, um ein Be-
nutzerkonto dergestalt einzurichten, dass das Ein-
log-Merkmal in Bezug auf jenes Benutzekonto in der
Zukunft voll betriebsfahig ist: das Login-Formular ist
schon abgebildet worden; der Benutzer ruft ein "cus-
tom add"-Merkmal auf, um ein Website-Benutzerkon-
to einzurichten; oder der Benutzer versucht, sich bei
einem Benutzerkonto unabhangig vom Einlog-Merk-
mal einzuloggen.

[0092] Im ersten Fall ist das Login-Formular fiir eine
bestimmte Website schon im System abgebildet wor-
den, wie oben in Bezug auf das Formularausfilimerk-
mal beschrieben wurde. Das System kennt daher
schon die URL der Login-Seite und die Struktur des
Login-Formulars; diese Informationen werden in ei-
nem Formular-Datenbank-Datensatz gespeichert,
der einem speziellen Formular-Identifizierungs-String
zugeordnet ist, wie oben beschrieben wurde. Eine
Liste erkannter Websites mit Login-Formularen, die
schon abgebildet sind, kann fir den Benutzer im
Dienst-Programmfenster verfligbar sein, und der Be-
nutzer kann eine der aktiven Optionen auswahlen,
um zur Login-Seite einer bestimmten Site zu navigie-
ren.

[0093] Bei dieser Ausflihrungsform analysiert der in
den Computerterminal des Benutzers importierte
Programmcode syntaktisch die HTML der Login-Sei-
te und identifiziert den "Geladen"-Fall, der das Ein-
treffen der Seite beim Browser des Benutzers an-
zeigt. Nach dem Feststellen des "Geladen"-Falles
kann die oben erdrterte Formularausfiilltechnik auf-
gerufen werden; die HTML wird syntaktisch analy-
siert, der einmalige Formular-ldentifizierungs-String
wird an den Zentralserver Ubermittelt, und der Pro-
grammcode beim Server pruft den Datenbank-Da-
tensatz des Benutzers, um festzustellen, ob ein Be-
nutzername und ein Passwort fir das auszufillende
identifizierte Login-Formular verzeichnet sind. Wenn
das Benutzerkonto nicht zuvor im System verzeich-
net worden ist, veranlasst die Formularausfullroutine
den Benutzer, den Benutzernamen und das Pass-
wort anzugeben, welche dem bestimmten Benutzer-
konto zugeordnet sind. Das System fiillt nicht nur das
Formular mit den Daten aus, die vom Benutzer zur
Verfligung gestellt wurden, sondern speichert eben-
falls diese Daten im Datenbank-Datensatz des Be-
nutzers in Zuordnung zum einmaligen Formu-
lar-ldentifizierungs-String. Der Formularausfullrouti-
ne werden dadurch alle erforderlichen Daten fir das
zukunftige Ausflllen des Formulars in seiner Ge-
samtheit zur Verfligung gestellit.

[0094] Das Login-Merkmal der vorliegenden Erfin-
dung schlieRt vorzugsweise den zusatzlichen Schritt

der tatsachlichen Vorlage des Formulars ein. Der
Programmcode beim Computerterminal des Benut-
zers fiihrt ein Programmscript aus, welches das For-
mular vorlegt. Eine HTML-Seite mit einem Formular
schlief3t Ublicherweise eine Bedienungstaste oder ei-
nen anderen Mechanismus flir das Ausfiuhren des
Vorlagescripts ein, der die Seite entladt und die
HTML-Daten zum Server liefert, der das Formular an-
fordert. Das Login-Merkmal kann den Programm-
code einschlieRen, welcher die Auswahl der Bedie-
nungstaste in der HTML-Seite simuliert. Demgemaf
kann das Formular unter Softwaresteuerung vorge-
legt werden, wodurch der Benutzer beim ausgewahl-
ten Benutzerkonto eingeloggt wird. Da alle erforderli-
chen Benutzerkonto-Daten jetzt im Zentralserver ge-
speichert sind, sind zuklnftige Einlog-Operationen
einfach eine Frage der Auswahl des Benutzerkontos
in der Dienstprogrammfenster-Schnittstelle.

[0095] Die Erstellung eines Programmscripts, wel-
ches lediglich die Auswahl einer Taste bei der HTML,
zum Beispiel fir die Vorlage eines Formulars simu-
liert, ist eine relativ einfache Angelegenheit; wenn die
Formularaktion jedoch ausgekliigelter ist, ist das Pro-
grammscript flr das Simulieren der Einfligung erfor-
derlicher Parameter zusammen mit der Formu-
lar-Vorlage entsprechend komplizierter. In bestimm-
ten Fallen bietet der Mechanismus fur die Vorlage ei-
nes gegebenen Formulars an einen Web-Server
nicht ohne Weiteres die Vorlage des Formulars durch
Softwareintervention oder auf programmatische Wei-
se. Funktionsparameter, die in den HTML-Code ein-
gebettet sind, der zum Server zurlickgefiihrt wird,
welcher das Formular anfordert, kénnen zum Bei-
spiel erforderlich sein, um die Art und Weise anzuge-
ben, in welcher die Vorlage erfolgt; das Fehlen dieser
Parameter fuhrt zu einem erfolglosen Einlog-Ver-
such.

[0096] Das System der vorliegenden Erfindung ist
daflr geeignet, komplizierte Formularaktionen zu er-
kennen, und es kann einen Programmcode einschlie-
Ren, um die Aktion des Formulars zu andern, wel-
ches vorgelegt werden soll. Bei der Anderung der
Formularaktion kann die durch das System erzeugte
Vorlage erforderliche Parameter einschliel3en, die
ansonsten ausgelassen wirden, wenn das Formular
programmatisch unter Nutzung eines niederen
Scripts vorgelegt wirde, wie zum Beispiel eines, wel-
ches lediglich die Auswahl einer Taste simuliert. Es
wird fur die Fachleute selbstverstandlich sein, dass
dieses Modifizieren der Formularaktion eine Angele-
genheit des anfanglichen syntaktischen Analysierens
der HTML ist, um die erforderlichen Parameter zu
identifizieren und als Reaktion darauf Textfelder ein-
zufiigen, welche diese Parameter in der HTML repra-
sentieren, das zusammen mit den Formulardaten
vorgelegt wird.

[0097] Im zweiten Fall der Einrichtung eines Websi-
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te-Benutzerkontos ist das Login-Formular zuvor nicht
abgebildet worden, sondern der Benutzer ruft ein
"custom add"-Merkmai aus dem Dienst-Programm-
fenster auf. Die Auswahl des custom add-Merkmals
initiiert ein Programmscript, welches den Benutzer
veranlasst, drei erforderliche Informationen einzuge-
ben: die URL der Einlog-Seite; den Benutzernamen,
unter welchem das eingetragene Benutzerkonto ge-
fuhrt wird, und das Passwort, welches dem Benutzer-
konto zugeordnet ist. Zusatzlich kann der Benutzer
einen Namen eingeben, der im Menu oder in der Lis-
te fur die Identifizierung des Benutzerkontos ange-
zeigt werden soll; alternativ kann das System einen
Namen fir das Benutzerkonto zuordnen oder vor-
schlagen, vorbehaltlich der Zustimmung des Benut-
zers, basierend auf dem Domain-Namen in der URL
der Login-Seite.

[0098] Der Browser wird zur URL der Login-Seite
navigiert, die HTML wird syntaktisch analysiert, und
der einmalige Formular-ldentifizierungs-String wird
an den Server Ubermittelt. In dieser Situation kann,
da das Login-Formular nicht abgebildet worden ist,
der Programmcode beim Zentralserver den Identifi-
zierungs-String nicht mit einem zuvor abgebildeten
Formular abgleichen, und folglich verfligt das System
Uber keine Informationen hinsichtlich der Struktur
oder der Anordnung des Login-Formulars. Ein heu-
ristischer Algorithmus wird beim Zentralserver imple-
mentiert, um die Art und die Struktur des Login-For-
mulars bei der vom Benutzer bereitgestellten URL zu
identifizieren.

[0099] Der Algorithmus analysiert syntaktisch den
HTML und sucht nach einem Login-Formular, bei
welchem die Benutzernamen- und Passwortfelder im
HTML-Code eingebettet sind. Da jede gegebene
HTML-Seite mehr als ein Formular, welches in sei-
nem Code eingebettet ist, aufweisen kann, versucht
der Algorithmus zunachst, lediglich die Formulare zu
identifizieren, die relativ wenige Felder haben, zum
Beispiel vier oder weniger; dies ist sinnvoll, da die
meisten Einlog-Formulare lediglich einen Benutzer-
namen und ein Passwort bendétigen. Da das "Pass-
wort"-Feld im HTML-Code charakteristisch ist, identi-
fiziert der Algorithmus danach das Vorhandensein
von Passwortfeldern und ignoriert jedes Formular,
welches mehr als ein Feld hat; ein solches Formular
wirde hoéchstwahrscheinlich ein Registrierungsfor-
mular sein (welches typischerweise den Benutzer
auffordert, erneut ein Passwort zur Verifizierung ein-
zugeben), und kein Einlog-Formular. Wenn ein kur-
zes Formular mit einem einzigen Passwortfeld identi-
fiziert worden ist, geht der Algorithmus davon aus,
dass das Feld, welches dem Passwortfeld vorangeht,
das Benutzernamenfeld ist.

[0100] Nach Abschluss des vorstehenden heuristi-
schen Algorithmus ist das Einlog-Formular ausrei-
chend im Detail geprift worden, um es der Formular-

ausflllroutine zu ermdglichen, das Formular exakt
auszuflllen, und das Szenario reduziert sich auf die
erste Situation, in welcher das Einlog-Formular zuvor
abgebildet worden war. Das Formularausflllscript
wird aufgerufen, der Benutzer kann zur Angabe des
Benutzernamens und von Passwortdaten aufgefor-
dert werden (wobei diese Informationen dann vor-
zugsweise im Datenbank-Datensatz des Benutzers
gespeichert werden), und das Formular kann vorge-
legt werden. Bei einer alternativen Ausfuihrungsform
kann das custom add-Merkmal so angepasst wer-
den, dass es das Einlog-Formular nicht automatisch
vorlegt, sondern vielmehr dem Benutzer die Méglich-
keit gibt zu bestatigen, dass der heuristische Algorith-
mus das Formular korrekt abgebildet hat und um zu
gewahrleisten, dass der Benutzername und die
Passwortdaten an den richtigen Stellen ausgefiillt
wurden.

[0101] Im dritten Fall der Einrichtung eines Websi-
te-Benutzerkontos versucht der Benutzer, sich bei ei-
nem Benutzerkonto unabhangig vom Einlog-Merk-
mal einzuloggen. In dieser Situation erfasst der Pro-
grammcode beim Computerterminal des Benutzers
den "Nichtgeladen"-Fall und analysiert syntaktisch
die HTML, um durch Priifen des einmaligen Formu-
lar-ldentifizierungs-Strings festzustellen, ob der Be-
nutzer ein Einlog-Formular vorlegt. Entweder ist das
Formular zuvor abgebildet worden, in welchem Fall
das Szenario dhnlich der oben beschriebenen ersten
Situation ist, oder das Formular ist nicht abgebildet
worden, in welchem Fall das Szenario als die oben
beschriebene custom add-Situation behandelt wird.

[0102] Ungeachtet der Art und Weise, in welcher
das eingetragene Benutzerkonto eingerichtet wird,
um mit dem Einlog-Merkmal zu funktionieren, kann,
sobald dem Zentralserver alle erforderlichen Daten
zur Verfligung gestellt worden sind, ein nachfolgen-
des Einloggen in Bezug auf ein eingetragenes Benut-
zerkonto nach der Auswahl des gewlinschten Benut-
zerkontos in der Dienstprogrammfenster-Schnittstel-
le automatisch sein. Die Programmscripts beim Com-
puterterminal des Benutzers navigieren den Browser
zur Einlog-Seiten-URL. Nach dem Erfassen des "Ge-
laden"-Falles wird die Formularausfillroutine aufge-
rufen, wobei die Einlog-Formulardaten zum Zentral-
server gesendet werden, der Benutzername und die
Passwortdaten aus dem entsprechenden Daten-
bank-Datensatz abgerufen werden, welcher dem
Identifizierungs-String des Einlog-Formulars zuge-
ordnet ist und Programmscripts beim Computertermi-
nal des Benutzers genutzt werden, um diese Benut-
zerdaten in das Formular einzutragen. SchlieRlich si-
muliert ein Programmscript die Auswahl der Vorla-
ge-Option bei der Login-Seite dergestalt, dass das
Formular dem Web-Server vorgelegt wird und der
Benutzer automatisch in das ausgewahlte eingetra-
gene Benutzerkonto eingeloggt wird.
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[0103] Aus dem Vorstehenden ist ersichtlich, dass
ein gemal der vorliegenden Erfindung gestaltetes
System eine vielseitige, effiziente und personalisierte
Erweiterung der Mdglichkeiten eines normalen
Web-Browsers fiir spezialisierte Anwendungen be-
reitstellt, besonders im Hinblick auf das Automatisie-
ren bestimmter Interaktionen, die normalerweise voll-
standig manuell erfolgen mussen. Die hierin offenge-
legten bevorzugten Ausfuhrungsformen sind lediglich
beispielhaft und nicht einschrankend beschrieben
und veranschaulicht worden. Aus der vorstehenden
detaillierten Offenlegung werden andere Ausfih-
rungsformen und Variationen der Erfindung fir die
Fachleute offenkundig sein. Es sind zwar nur be-
stimmte Ausfiihrungsformen der Erfindung hierin be-
sonders beschrieben worden, jedoch wird es offen-
sichtlich sein, dass zahlreiche Anderungen an diesen
vorgenommen werden kénnen, ohne vom Schutzum-
fang der Erfindung abzugehen.

Patentanspriiche

1. System fur die Automatisierung von Daten-
transaktionen mit einem Computerserver, umfas-
send:
einen ersten Computerserver, der eine erste Daten-
bank verwaltet, in der sich gespeicherte Benutzerda-
ten befinden;
einen Programmcode beim ersten Server fur die se-
lektive Abfrage der gespeicherten Daten als Reaktion
auf eine Anfrage;
einen zusatzlichen Programmcode beim ersten Ser-
ver, dadurch gekennzeichnet, dass der zuséatzliche
Code bestimmt ist fur
das Vergleichen unbekannter Feldnamen aus einem
Formular, das von einem zweiten Server bendtigt
wird, mit einem Betriebsprotokoll beim ersten Server
mit zuvor angetroffenen Feldnamen;
das Abbilden der Daten von einem zuvor angetroffe-
nen Feldnamen, das einen unbekannten Feldnamen
mit den unbekannten Feldnamen vergleicht;
wenn unbekannte Feldnamen verbleiben, Identifizie-
ren der unbekannten Feldnamen auf der Grundlage
der Nahe zu Feldern, die bekannte Feldnamen ha-
ben; und
Ausflllen der Felder des Formulars mit entsprechen-
den Daten.

2. System nach Anspruch 1, weiterhin umfas-
send:
einen Programmcode fir die Verkettung von Strings,
die alle Felder im Formular reprasentieren, um einen
Identifizierungs-String zu schaffen.

3. System nach Anspruch 2, weiterhin umfas-
send:
Programmcode fir das Identifizieren von Teilketten
im ldentifizierungs-String, der bekannte Feldnamen
reprasentiert und fur das Ausflllen bekannter Feld-
namen mit abgerufenen Daten.

4. System nach Anspruch 2, dadurch gekenn-
zeichnet, dass der Identifizierungs-String einen URL
(universal resource locator) flr das Formular ein-
schlief3t.

5. System nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Formular folgendes umfasst:
ein Login-Formular;
ein Registrierungsformular.

6. System nach Anspruch 1, dadurch gekenn-
zeichnet, dass der erste Computerserver die Erstel-
lung eines ausgeflllten Formulars unter Nutzung der
abgerufenen Daten fir das Ausfillen des Blankofor-
mulars gestattet.

7. System nach Anspruch 1, weiterhin umfas-
send:
einen Programmcode fir das Erstellen einer Formu-
lar-Karte fir ein unbekanntes Formular, basierend
auf Benutzerdaten, die wahrend des Ausflllens des
unbekannten Formulars durch den Benutzer geliefert
wurden.

8. System nach Anspruch 1, weiterhin umfas-
send:
eine zusatzliche Datenbank, die beim ersten Compu-
terserver verwaltet wird, wobei die zusatzliche Daten-
bank darin aufgezeichnete gespeicherte Formularda-
ten enthalt und wobei die gespeicherten Formularda-
ten sich auf das Formular beziehen, welches vom
zweiten Computerserver benétigt wird, dadurch ge-
kennzeichnet, dass der zweite Server einen
Web-Server umfasst.

9. System nach Anspruch 8, dadurch gekenn-
zeichnet, dass der zusatzliche Programmcode Be-
fehle fur das Vergleichen von Datenfeldern im Formu-
lar mit den gespeicherten Formulardaten einschliel3t,
die in der zusatzlichen Datenbank aufgezeichnet
sind.

10. System nach Anspruch 8, dadurch gekenn-
zeichnet, dass die gespeicherten Formulardaten syn-
taktisch analysierte Formulardaten vom zweiten
Computerserver einschlie3en.

11. System nach Anspruch 9, weiterhin umfas-
send:
Formularausfiill-Programmbefehle, welche ein Er-
gebnis des Vergleichens de Datenfelder im Blanko-
formular mit den gespeicherten Formulardaten fur
das Erstellen eines ausgeflllten Formulars durch das
Ausfillen des Formulars nutzen.

12. System nach Anspruch 11, weiterhin umfas-
send:
Formularibermittlungs-Programmbefehle,  welche
ein Ergebnis der Formularausfill-Programmbefehle
fur die automatische Ubermittlung des ausgefiillten
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Formulars an den zweiten Computerserver benut-
zen.

13. System nach Anspruch 1, dadurch gekenn-
zeichnet, dass der zusatzliche Programmcode Be-
fehle fur das syntaktische Analysieren des Formulars
einschlielt, um festzulegen, welche der abgerufenen
Daten genutzt werden sollten, um zumindest einen
Teil des Blankoformulars auszufiillen.

14. Verfahren fur die Automatisierung von Daten-
transaktionen mit einem ersten Computerserver, fol-
gende Schritte umfassend:
den ersten Computerserver, der eine erste Daten-
bank verwaltet, in der sich gespeicherte Benutzerda-
ten befinden;
selektive Abfrage der gespeicherten Daten als Reak-
tion auf eine Anfrage; dadurch gekennzeichnet, dass
das Verfahren weiterhin folgende Schritte umfasst:
das Vergleichen unbekannter Feldnamen aus einem
Formular, das von einem zweiten Server bendtigt
wird, mit einem Betriebsprotokoll beim ersten Server
mit zuvor angetroffenen Feldnamen;
das Abbilden der Daten von einem zuvor angetroffe-
nen Feldnamen, das einen unbekannten Feldnamen
mit den unbekannten Feldnamen vergleicht;
wenn unbekannte Feldnamen verbleiben, Identifizie-
ren unbekannter Feldnamen auf der Grundlage der
Nahe zu Feldern, die bekannte Feldnamen haben;
und
Ausfullen der Felder des Formulars mit entsprechen-
den Daten.

15. Verfahren nach Anspruch 14, weiterhin um-
fassend den Schritt der Verkettung von Strings, die
alle Felder im Formular reprasentieren, um einen
Identifizierungs-String zu schaffen.

16. Verfahren nach Anspruch 15, weiterhin um-
fassend den Schritt des Identifizierens von Teilketten
im Identifizierungs-String, die bekannte Feldnamen
reprasentieren und das Ausfiillen bekannter Feldna-
men mit abgerufenen Daten.

17. Verfahren nach Anspruch 15, dadurch ge-
kennzeichnet, dass der |dentifizierungs-String einen
URL (universal resource locator) einschlief3t.

18. Verfahren nach einem der Anspriiche 14 bis
17, dadurch gekennzeichnet, dass das Formular fol-
gendes umfasst:
ein Login-Formular;
ein Registrierungsformular.

19. Verfahren nach einem der Anspriiche 14 bis
18, welches weiterhin folgenden Schritt umfasst:
Identifizieren von  Teilketten im Identifizie-
rungs-String, die bekannte Feldnamen reprasentie-
ren und das Ausflllen bekannter Feldnamen mit ab-
gerufenen Daten.

20. Verfahren nach einem der Anspriiche 14 bis
19, weiterhin folgenden Schritt umfassend:
Erstellen einer Formular-Karte fir ein unbekanntes
Formular, basierend auf Benutzerdaten, die wahrend
des Ausflillens des unbekannten Formulars durch
den Benutzer geliefert wurden.

21. Verfahren nach einem der Anspriiche 14 bis
18, weiterhin folgenden Schritt umfassend:
Verwaltung einer zusatzlichen Datenbank beim ers-
ten Computerserver, wobei die zusatzliche Daten-
bank darin aufgezeichnete gespeicherte Formularda-
ten enthalt und wobei die gespeicherten Formularda-
ten sich auf Formulare beziehen, welche vom zwei-
ten Computerserver bendtigt werden, dadurch ge-
kennzeichnet, dass der zweite Computerserver einen
Web-Server umfasst.

22. Verfahren nach Anspruch 21, weiterhin fol-
genden Schritt umfassend:
syntaktisches Analysieren von Formulardaten von
dem zumindest einen anderen Computerserver.

23. Verfahren nach Anspruch 21, weiterhin fol-
genden Schritt umfassend:
syntaktisches Analysieren von Formulardaten von
dem zumindest einen anderen Computerserver.

24. Verfahren nach Anspruch 23, weiterhin fol-
genden Schritt umfassend:
Erstellen eines ausgeflllten Formulars durch das
Ausfillen des Blankoformulars unter Nutzung eines
Ergebnisses des Vergleichens von Datenfeldern in
einem Blankoformular mit gespeicherten Formular-
daten.

25. Verfahren nach einem der Anspriiche 14 bis
24, weiterhin folgenden Schritt umfassend:
syntaktisches Analysieren des Formulars, um festzu-
stellen, welche der abgerufenen Daten genutzt wer-
den sollten, um zumindest einen Teil des Blankofor-
mulars auszufillen.

26. Maschinenlesbares Medium, das Befehle
enthalt, welche, wenn sie von einem Computer gele-
sen werden, veranlassen, dass der Computer das
Verfahren von einem der Anspriiche 14 bis 25 aus-
fuhrt.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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