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션이나 서비스에 액세스할 때마다 불러온(imported) 프로파일이 적용되게 할 수 있다.  사용자가 자신과 관련된

프로파일을 볼 수 있고, 자신과 연관된 프로파일의 설정을 변경할 수 있으며, 특정 애플리케이션 또는 서비스에

대한 복수의 프로파일로부터 선택할 수 있게 하는 사용자 인터페이스가 제공된다.  또한, 예를 들어, 크라우드

소싱(crowd-sourcing), 사용자의 소셜 네트워크 커넥션 또는 사용자와 유사한 다른 사용자들에 의해 채택된 프로

파일, 사용자에 의해 채택된 이전 프로파일 선택, 및/또는 이전의 사용자 행동에 기초하여 정책 및 권한 프로파

일에 대한 추천이 사용자에게 제공될 수 있다.
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명 세 서

청구범위

청구항 1 

하나 이상의 컴퓨팅 장치에 의해 사용될 경우에, 상기 하나 이상의 컴퓨팅 장치로 하여금 정책 및 권한 프로파

일을 관리하는 방법을 수행하게 하는 컴퓨터 사용가능 명령어를 저장하는 하나 이상의 컴퓨터 판독가능 저장 매

체로서, 

상기 방법은 

장치 상의 제1 애플리케이션 또는 서비스와 연관된 복수의 정책 및 권한 프로파일을 제시하는 단계 -상기 복수

의 정책 및 권한 프로파일 각각은 

상기 제1 애플리케이션 또는 서비스와 함께 제공되는 디폴트 정책 및 권한 프로파일의 디폴트 권한을

배제하고,

상기 제1 애플리케이션 또는 서비스의 제공자가 아닌 당사자(party)인 제3자 정책 및 권한 작성자에 의

해 사전 정의되며,

상기 제3자 정책 및 권한 작성자의 식별(identification)과 함께 제시되고,

상기 제1 애플리케이션 또는 서비스에 의한 개인 데이터에 대한 액세스 및 사용에 대응함- 와,

상기 제1 애플리케이션 또는 서비스와 연관된 상기 복수의 정책 및 권한 프로파일 중 하나의 정책 및 권한 프로

파일에 대한 사용자 선택을 수신하는 단계와,

상기 제1 애플리케이션 또는 서비스와 연관시켜 사용하기 위해 상기 사용자에 의해 선택된 정책 및 권한 프로파

일을 불러오는(importing) 단계와, 

상기 사용자에 의해 선택된 정책 및 권한 프로파일을 상기 제1 애플리케이션 또는 서비스의 식별자(identifier)

및 상기 사용자와 연관시켜 저장하는 단계

를 포함하는 컴퓨터 판독가능 저장 매체.

청구항 2 

제1항에 있어서, 

상기 방법은 

상기 사용자가 상기 제1 애플리케이션 또는 서비스를 실행(launch)하기를 원한다는 표시를 수신하는 단계와, 

상기 제1 애플리케이션 또는 서비스에 대해 상기 사용자에 의해 선택된 정책 및 권한 프로파일을 이용하는 단계

를 더 포함하는 컴퓨터 판독가능 저장 매체.

청구항 3 

제1항에 있어서, 

상기 사용자에 의해 선택된 정책 및 권한 프로파일은 관련된 하나 이상의 설정을 포함하고, 

상기 방법은 

상기 사용자에 의해 선택된 정책 및 권한 프로파일과 연관된 상기 하나 이상의 설정 중 적어도 하나의 설정에

대한 변경의 표시를 수신하는 단계와,
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상기 사용자와 연관되어 저장된 상기 사용자에 의해 선택된 정책 및 권한 프로파일 내의 상기 하나 이상의 설정

중 상기 적어도 하나의 설정을 변경하는 단계

를 포함하는 컴퓨터 판독가능 저장 매체.

청구항 4 

제3항에 있어서, 

상기 방법은 상기 사용자에 의해 선택된 정책 및 권한 프로파일에서의 변경을 상기 사용자에게 통지하는 단계를

더 포함하는 

컴퓨터 판독가능 저장 매체.

청구항 5 

제1항에 있어서, 

상기 방법은 상기 사용자가 제2 애플리케이션 또는 서비스와 연관된 복수의 정책 및 권한 프로파일 중 하나를

선택할 수 있게 하는 사용자 인터페이스를 제공하는 단계를 더 포함하는 

컴퓨터 판독가능 저장 매체.

청구항 6 

제5항에 있어서, 

상기 사용자가 상기 제2 애플리케이션 또는 서비스와 연관된 상기 복수의 정책 및 권한 프로파일 중 하나를 선

택할 수 있게 하는 사용자 인터페이스를 제공하는 단계는 상기 제2 애플리케이션 또는 서비스와 연관된 복수의

정책 및 권한 프로파일 중 하나 이상을 상기 사용자에게 추천하는 단계를 포함하는

컴퓨터 판독가능 저장 매체.

청구항 7 

제6항에 있어서,

상기 제2 애플리케이션 또는 서비스와 연관된 복수의 정책 및 권한 프로파일 중 하나 이상을 상기 사용자에게

추천하는 단계는 크라우드 소싱(crowd-sourcing)에 기초하여 상기 제2 애플리케이션 또는 서비스와 연관된 복수

의 정책 및 권한 프로파일 중 하나 이상을 추천하는 단계를 포함하는

컴퓨터 판독가능 저장 매체.

청구항 8 

제6항에 있어서,

상기 제2 애플리케이션 또는 서비스와 연관된 복수의 정책 및 권한 프로파일 중 하나 이상을 상기 사용자에게

추천하는 단계는 상기 사용자 및 다른 사용자의 소셜 네트워크 커넥션(social network connection) 중 적어도

하나에 의해 이루어진 선택에 기초하여 상기 제2 애플리케이션 또는 서비스와 연관된 복수의 정책 및 권한 프로

파일 중 하나 이상을 추천하는 단계를 포함하는

컴퓨터 판독가능 저장 매체.
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청구항 9 

제6항에 있어서,

상기 제2 애플리케이션 또는 서비스와 연관된 복수의 정책 및 권한 프로파일 중 하나 이상을 상기 사용자에게

추천하는 단계는 상기 사용자의 이전 정책 및 권한 프로파일 선택에 기초하여 상기 제2 애플리케이션 또는 서비

스와 연관된 복수의 정책 및 권한 프로파일 중 하나 이상을 추천하는 단계를 포함하는

컴퓨터 판독가능 저장 매체.

청구항 10 

제6항에 있어서,

상기 제2 애플리케이션 또는 서비스와 연관된 복수의 정책 및 권한 프로파일 중 하나 이상을 상기 사용자에게

추천하는 단계는 상기 사용자의 이전 행동에 기초하여 상기 제2 애플리케이션 또는 서비스와 연관된 복수의 정

책 및 권한 프로파일 중 하나 이상을 추천하는 단계를 포함하는

컴퓨터 판독가능 저장 매체.

청구항 11 

제1항에 있어서,

상기 방법은 상기 사용자가 상기 사용자와 연관된 임의의 정책 및 권한 프로파일을 볼 수 있게 하는 사용자 인

터페이스를 인에이블하는 단계를 더 포함하는 

컴퓨터 판독가능 저장 매체.

청구항 12 

제1항에 있어서, 

상기 방법은 상기 사용자가 상기 사용자와 연관된 임의의 정책 및 권한 프로파일을 변경할 수 있게 하는 사용자

인터페이스를 인에이블하는 단계를 더 포함하는 

컴퓨터 판독가능 저장 매체.

청구항 13 

적어도 하나의 프로세서를 포함하는 하나 이상의 컴퓨팅 장치에 의해 수행되는, 정책 및 권한 프로파일을 관리

하는 방법으로서, 

컴퓨팅 장치에서 애플리케이션 또는 서비스에 대한 정책 및 권한 프로파일 템플릿을 제공하는 단계 -상기 정책

및 권한 프로파일 템플릿은 상기 애플리케이션 또는 서비스에 의한 개인 데이터에 대한 액세스 및 사용에 대응

하는 설정을 입력하기 위한 입력 영역을 가짐- 와,

상기 애플리케이션 또는 서비스에 대한 정책 및 권한 프로파일을 수신하는 단계 -상기 정책 및 권한 프로파일은 

상기 정책 및 권한 프로파일 템플릿에 기초하고,

상기 정책 및 권한 프로파일 템플릿을 이용하여 작성되며,

상기 애플리케이션 또는 서비스와 함께 제공된 디폴트 정책 및 권한 프로파일의 디폴트 권한을 배제하

고, 

상기 애플리케이션 또는 서비스의 제공자가 아닌 당사자인 제3자 정책 및 권한 작성자의 식별자와 함께
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제시되고,

사용자 장치로 엑스포트되고 상기 사용자 장치 상의 상기 애플리케이션 또는 서비스와 연관되어 사용되

도록 구성됨- 와,

상기 정책 및 권한 프로파일의 소스의 표시와 함께 상기 애플리케이션 또는 서비스에 대한 상기 정책 및 권한

프로파일 공개하는(publishing) 단계 -상기 정책 및 권한 프로파일을 공개하는 단계는 상기 애플리케이션 또는

서비스의 복수의 사용자 중 한 사용자가 상기 정책 및 권한 프로파일을 선택 시 상기 복수의 사용자에 의해 상

기 정책 및 권한 프로파일이 사용될 수 있게 함-

를 포함하는 방법.

청구항 14 

제13항에 있어서, 

상기 프로파일 템플릿에 따라 상기 애플리케이션 또는 서비스에 대한 정책 및 권한 프로파일의 작성을 위한 사

용자 인터페이스를 제공하는 단계를 더 포함하는 

방법.

청구항 15 

제13항에 있어서, 

상기 애플리케이션 또는 서비스와 함께 사용하기 위한 상기 정책 및 권한 프로파일의 선택을 위한 사용자 인터

페이스를 제공하는 단계를 더 포함하는 

방법.

청구항 16 

제13항에 있어서, 

상기 애플리케이션 또는 서비스를 실행하려는 요구의 사용자에 의한 선택을 수신하는 단계와, 

상기 애플리케이션 또는 서비스에 사용할 정책 및 권한 프로파일을 상기 사용자에게 추천하는 단계

를 더 포함하는 방법.

청구항 17 

제16항에 있어서,

 상기 애플리케이션 또는 서비스에 사용할 상기 정책 및 권한 프로파일을 상기 사용자에게 추천하는 단계는 크

라우드 소싱(crowd-sourcing), 상기 사용자의 소셜 네트워크 커넥션에 의해 이루어진 선택, 다른 사용자에 의해

이루어진 선택, 상기 사용자의 이전 정책 및 권한 프로파일 선택 또는 상기 사용자의 이전 행동 중 적어도 하나

에 기초하는

방법.

청구항 18 

하나 이상의 프로세서 및 하나 이상의 컴퓨터 판독가능 저장 매체를 갖는 정책 및 권한 엔진과,
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상기 정책 및 권한 엔진과 연결된 데이터 저장소

를 포함하되,

상기 정책 및 권한 엔진은 

제3자 정책 및 권한 작성자가 제1 애플리케이션 또는 서비스의 복수의 사용자에 의한 사용을 위해 정책 및 권한

프로파일을 생성 및 공개하는 것을 가능하게 하는 상기 제1 애플리케이션 또는 서비스에 대한 정책 및 권한 프

로파일 템플릿을 제공하고 - 상기 정책 및 권한 프로파일 템플릿은 상기 제1 애플리케이션 또는 서비스에 의한

개인 데이터에 대한 액세스 및 사용에 대응함 -,

사용자가 상기 제1 애플리케이션 또는 서비스와 연관된 복수의 정책 및 권한 프로파일 중 하나를 선택하는 것을

가능하게 하는 사용자 인터페이스를 제공하며 -상기 복수의 정책 및 권한 프로파일 각각은 

상기 제1 애플리케이션 또는 서비스와 함께 제공되는 디폴트 정책 및 권한 프로파일의 디폴트 권한을

배제하고,

상기 제1 애플리케이션 또는 서비스의 제공자가 아닌 당사자(party)인 상기 제3자 정책 및 권한 작성자

에 의해 사전 정의되며,

상기 제3자 정책 및 권한 작성자의 식별과 함께 제시됨-,

상기 제1 애플리케이션 또는 서비스와 연관된 상기 복수의 정책 및 권한 프로파일 중 하나에 대한 사용자 선택

을 상기 사용자 인터페이스를 통해 수신하며, 

상기 제1 애플리케이션 또는 서비스와 연관시켜 사용하기 위해 상기 사용자에 의해 선택된 정책 및 권한 프로파

일을 불러오고(importing)  

상기 사용자에 의해 선택된 정책 및 권한 프로파일을 상기 제1 애플리케이션 또는 서비스의 식별자 및 상기 사

용자와 연관시켜 저장하며,

상기 사용자가 상기 제1 애플리케이션 또는 서비스를 실행하기를 원한다는 표시를 수신할 시에, 상기 제1 애플

리케이션 또는 서비스에 관한 상기 사용자에 의해 선택된 정책 및 권한 프로파일을 사용하고,

상기 사용자에 의해 선택된 정책 및 권한 프로파일과 연관된 적어도 하나의 설정에 대한 변경을 검출할 시에,

상기 사용자에 의해 선택된 정책 및 권한 프로파일을 업데이트하는 

시스템.

청구항 19 

제18항에 있어서, 

상기 사용자에 의해 선택된 정책 및 권한 프로파일은 그와 연관된 하나 이상의 설정을 포함하고,

상기 정책 및 권한 엔진은 또한,

상기 사용자에 의해 선택된 정책 및 권한 프로파일과 연관된 상기 설정 중 적어도 하나에 대한 변경의

통지를 수신하고,

상기 설정 중 적어도 하나에 대한 변경을 상기 사용자에게 통지하는

시스템.

청구항 20 

제18항에 있어서, 

상기 정책 및 권한 엔진은 또한 제2 애플리케이션 또는 서비스와 연관된 복수의 정책 및 권한 프로파일 중 하나

이상을 상기 사용자에게 추천하는 사용자 인터페이스를 제공하고,

등록특허 10-2257604

- 7 -



상기 추천은 크라우드 소싱, 상기 사용자의 소셜 네트워크 커넥션, 다른 사용자에 의해 이루어진 선택, 상기 사

용자의 이전 정책 및 허가 프로파일 선택, 또는 상기 사용자의 이전 행동 중 하나 이상에 기초하는

시스템.

발명의 설명

기 술 분 야

배 경 기 술

많은 애플리케이션 및 서비스는 향상된 경험을 제공하기 위해 사용자의 개인 데이터를 이용하는 애플리케이션[0001]

또는 서비스에 기초하여 개인화된다.  사용자가 위치 데이터를 공유하는 것 또는 애플리케이션의 설치 또는 실

행(launch)에 대한 내역을 브라우징하는 것과 같은 개인 데이터의 특정 항목을 소정의 애플리케이션 또는 서비

스와 공유해야 할지 여부를 결정해야 하는 지점에 이를 경우, 사용자는 자신이 이 애플리케이션을 신뢰하는지

여부 및 자신의 개인 데이터를 애플리케이션과 공유하는 것이 가치가 있는지 여부를 판정할 필요가 있다.  애플

리케이션이 잘 알려진 믿을만한 벤더의 것이라면, 이 판정은 사용자가 내리기가 보다 쉬울 것이다.  그러나, 때

로는 사용자가, 특정 애플리케이션이나 서비스가 신뢰할 수 있는지 그리고 자신의 개인 데이터를 오용하려고 시

도하지 않을지 여부 또는 애플리케이션이나 서비스가 자신의 데이터에 대한 대가로 충분한 가치를 제공하는지

여부를 알 방법이 없다.

사용자가 이러한 유형의 판정을 내리는 것을 도울 수 있는 애플리케이션 평판 메커니즘이 존재한다.  그러나,[0002]

이들 메커니즘은, 이들이 통상적으로, 애플리케이션이 믿을만한 소스로부터의 것인지 여부, 애플리케이션 또는

애플리케이션 벤더가 개인 데이터를 오용하거나 그것을 누설하는지 여부, 또는 데이터를 공유하는 대가로 애플

리케이션이 충분한 가치를 주는지 여부가 아니라, 애플리케이션 또는 서비스가 사용자에게 어떻게 어필하는 지

에 기초한 랭킹을 갖고 있다는 점에서, 제한적이다.  또한, 이러한 랭킹은 통상적으로 소정의 도메인에서 랭커

의 사고 리더쉽(thought leadership) 또는 신용을 고려하지 않고 랭킹을 제공하는 모든 랭커에게 동일한 가중치

를 준다.  사용자가 과거에 애플리케이션 또는 서비스에 자신의 개인 데이터를 사용하도록 동의하였고 애플리케

이션이 악성으로 판명되거나 데이터 오용 또는 개인 정보 침해를 수행하는 것으로 판명되면, 사용자는 이 사실

을 알고 이 불량한 애플리케이션 또는 서비스에 대해 자신의 데이터에 대한 액세스를 취소하는 방법밖에 없다.

발명의 내용

본 개요는 후속하여 발명의 상세한 설명 부분에서 설명되는 개념들 중 선택된 것들을 단순화된 형태로 소개하고[0003]

자 제공되는 것이다.  본 개요는 청구항의 청구대상의 핵심적인 특징이나 필수적인 특징들을 밝히고자 함이 아

니며, 청구항의 청구대상의 범위를 결정하는 데 도움이 되고자 함도 아니다.

다양한 실시예에서, 정책 및 권한(policy and permission) 프로파일들, 예컨대 프라이버시 정책 및 권한 프로파[0004]

일을 관리하는 시스템, 방법 및 컴퓨터 판독가능 저장 매체가 제공된다.  개인 또는 조직은 프로파일 템플릿을

이용하여 정책 및 권한을 작성하고 다른 사용자가 액세스 및 선택할 수 있게 이런 작성된 프로파일을 공개하도

록 허용된다.  사용자들은 원하는 정책 및 권한 프로파일을 불러올 수 있고 이어서 프로파일이 속한 애플리케이

션이나 서비스에 자신이 액세스할 때마다 불러온(imported) 프로파일이 적용되게 할 수 있다.  본 발명의 실시

예들은 또한 사용자가 자신과 관련된 정책 및 권한 프로파일을 볼 수 있게 하고, 자신과 연관된 정책 및 권한

프로파일의 하나 이상의 설정을 변경시킬 수 있게 하며, 특정 애플리케이션 또는 서비스에 대한 복수의 정책 및

권한 프로파일로부터 선택할 수 있게 하는 사용자 인터페이스를 제공한다.  또한, 예를 들어, 크라우드 소싱

(crowd-sourcing), 사용자의 소셜 네트워크 커넥션에 의해 채택된 정책 및 권한 프로파일, 사용자와 유사한 다

른 사용자들에 의해 채택된 정책 및 권한 프로파일, 사용자에 의해 채택된 이전 정책 및 권한 프로파일, 및/또

는 이전의 사용자 행동에 기초하여 정책 및 권한 프로파일에 대한 추천이 사용자에게 제공될 수 있다.

도면의 간단한 설명
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본 발명은 첨부 도면을 참고하여 설명되며, 도면은 예시적일 뿐 제한적인 것은 아니며, 도면에서 유사 참조번호[0005]

는 유사한 구성요소를 나타낸다.

도 1은 본 발명의 실시예를 구현하는데 사용하기에 적합한 예시적인 컴퓨팅 환경의 블록도이다.

도 2는 본 발명의 실시예가 이용될 수 있는 예시적인 컴퓨팅 시스템의 블록도이다.

도 3은 본 발명의 실시예에 따른, 특정 애플리케이션 또는 서비스에 이용가능한 복수의 정책 및 권한 프로파일

로부터 사용자가 선택할 수 있게 하는 예시적인 사용자 인터페이스를 나타내는 개략도이다.

도 4는 본 발명의 일실시예에 따른, 사용자들이 자신과 연관된 정책 및 권한 프로파일을 볼 수 있게 하는 예시

적인 사용자 인터페이스를 나타내는 개략도이다.

도 5는 본 발명의 일실시예에 따른, 사용자가 정책 및 권한 프로파일의 하나 이상의 설정을 변경할 수 있게 하

는 예시적인 사용자 인터페이스를 나타내는 개략도이다.

도 6은 본 발명의 일실시예에 따른, 개인 또는 조직이 정책 및 권한 프로파일을 작성할 수 있게 하는 템플릿의

예시적인 사용자 인터페이스를 나타내는 개략도이다.

도 7은 본 발명의 일실시예에 따른, 정책 및 권한 프로파일에 대한 예시적인 방법을 나타내는 흐름도이다.

도 8은 본 발명의 일실시예에 따른 정책 및 권한 프로파일을 관리하는 다른 예시적인 방법을 나타내는 흐름도이

다.

도 9는 본 발명의 일실시예에 따른, 정책 및 권한 프로파일을 관리하는 예시적인 방법을 나타내는 흐름도이다.

발명을 실시하기 위한 구체적인 내용

본 발명의 청구대상은 법률적 요건을 만족하는 특정성(specificity)을 가지고 설명된다.  그러나, 설명 자체는[0006]

본원의 범위를 제한하고자 하는 것이 아니다.  오히려 본 발명자는 청구항의 청구대상이 다른 현재의 또는 장래

의 기술과 함께 다른 단계들 또는 본원 명세서에 기술된 것과 유사한 단계들의 조합을 포함하도록 다른 방식으

로 실시될 수도 있음을 고려하였다.  또한, 이용된 방법의 다른 구성요소를 내포하도록 "단계" 및/또는 "블록"

이란 용어가 본 명세서에 사용될 수도 있지만, 이들 용어는 개별 단계가 명시적으로 기술되어 있는 경우를 제외

하면 본 명세서에 기술된 다양한 단계들 사이에 어떠한 특별한 순서를 암시하는 것으로 해석되어서는 안 된다.

본 명세서에 설명된 기술의 다양한 특징들은 일반적으로, 정책 및 권한 프로파일을 관리하는 시스템, 방법 및[0007]

컴퓨터 판독가능 저장 매체에 관한 것이다.  정책 및 권한 프로파일은 사용자의 개인 데이터에 대한 액세스 및

사용에 관한 권한들의 집합이다.  이들 권한은 예를 들어, 위치 데이터, 브라우징 히스토리, 관심사, 브랜드 선

호 등과 관련될 수 있다.  권한은 개인 데이터의 각 항목에 대해 개별적으로 제공되거나 또는 사용자에 의해 채

택된 전체적인 정책에 따라 제공될 수 있다.  또한, 권한들은 애플리케이션 특정 또는 서비스 특정 기준으로 제

공될 수도 있고, 또는 이들이 모든 애플리케이션 및 서비스, 특정 벤더에 의해 제공된 모든 애플리케이션 및 서

비스, 또는 특정 유형의 서비스(예컨대, 쇼핑, 게이밍 등)에 적용하고자 하도록 보다 일반적인 레벨로 제공될

수도 있다.  이러한 임의의 및 모든 변형들, 및 이들의 임의의 조합은 본 발명의 실시예의 범위 내에 있는 것으

로 고려된다.

본 명세서에서의 "정책 및 권한 프로파일"이란 용어의 사용은 획득 또는 구성 시에 애플리케이션 또는 서비스의[0008]

일부로서 제공되는 어떠한 디폴트 권한을 포함하고자 하는 것은 아니다.  즉, 본 명세서에 사용된 "정책 및 권

한 프로파일"은, 비록 제3자가 작성한 프로파일이 디폴트 설정과 동일하거나 또는 실질적으로 유사한 설정을 포

함한다 할지라도, 디폴트 설정으로서의 애플리케이션 또는 서비스 자체가 아닌 당사자에 의해 작성된 임의의 정

책 및 권한 프로파일에 관한 것으로 하고자 한다.  따라서, 실시예들에 따른 정책 및 권한 프로파일은 애플리케

이션 또는 서비스와 함께 제공된 디폴트 정책 및 권한 프로파일과는 상이하다.

본 발명의 실시예에 따르면, 개인 또는 조직은 프로파일 템플릿을 이용하여 정책 및 권한 프로파일을 작성하고[0009]

다른 사용자에 의한 액세스 및 채택을 위해 이들 작성된 프로파일을 내보내고(export) 공개하도록 허용된다.

따라서, 본 발명의 일실시예는 적어도 하나의 프로세서를 포함하는 하나 이상의 컴퓨팅 장치에 의해 수행되는

방법에 관한 것으로, 이 방법은 애플리케이션 또는 서비스에 대한 정책 및 권한 프로파일을 수신하는 단계 -정

책 및 권한 프로파일은 프로파일 템플릿을 이용하여 작성되고 애플리케이션 또는 서비스와 함께 제공된 디폴트

정책 및 권한 프로파일과 상이함- 와, 다른 사용자에 의한 사용이 허용되도록 애플리케이션 또는 서비스에 대한
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정책 및 권한 프로파일의 공개를 가능하게 하는 단계를 포함한다.

본 명세서에 설명된 기술의 다양한 특징들은 사용자들이 원하는 정책 및 권한 프로파일을 불러오고, 이어서 불[0010]

러온 프로파일이 프로파일이 속한 애플리케이션이나 서비스에 자신이 액세스할 때마다 적용되게 하는 것을 가능

하게 하는 시스템, 방법 및 컴퓨터 판독가능 저장 매체에 관한 것이다.  또한, 본 발명의 다른 실시예는 하나

이상의 컴퓨팅 장치에 의해 사용될 때 하나 이상의 컴퓨팅 장치로 하여금 방법을 수행하게 하는 컴퓨터 사용가

능 명령어가 저장되어 있는 하나 이상의 컴퓨터 판독가능 저장 매체에 관한 것이며, 이 방법은 애플리케이션 또

는 서비스에 대한 정책 및 권한 프로파일의 사용자 선택을 수신하는 단계와, 사용자 선택 정책 및 권한 프로파

일을 불러오는 단계와, 사용자 선택 정책 및 권한 프로파일을 사용자 및 제1 애플리케이션 또는 서비스의 식별

자와 관련시켜 저장하는 단계를 포함한다.  사용자 선택 정책 및 권한 프로파일은 제1 애플리케이션 또는 서비

스와 함께 제공된 디폴트 정책 및 권한 프로파일과 상이하다.

또 다른 실시예에서, 본 발명은, 하나 이상의 프로세서와 하나 이상의 컴퓨터 판독가능 저장 매체를 포함하는[0011]

정책 및 권한 엔진과, 정책 및 권한 엔진에 결합된 데이터 저장부를 포함하는 시스템에 관한 것이다.  정책 및

권한 엔진은 사용자가 제1 애플리케이션 또는 서비스와 연관된 복수의 정책 및 권한 프로파일 중 하나를 선택할

수 있게 하는 사용자 인터페이스를 제공하도록 구성되며, 복수의 정책 및 권한 프로파일의 적어도 일부는 제1

애플리케이션 또는 서비스와 함께 제공된 디폴트 정책 및 권한 프로파일과 상이하다.  정책 및 권한 엔진은, 사

용자 인터페이스를 통해 복수의 정책 및 권한 프로파일 중에서 제1 애플리케이션 또는 서비스와 연관된 하나의

사용자 선택을 수신하고, 사용자 선택 정책 및 권한 프로파일을 제1 애플리케이션 또는 서비스의 식별자 및 사

용자와 연관시켜 저장하고, 사용자가 제1 애플리케이션 또는 서비스를 실행하고자 한다는 표시 수신 시에 제1

애플리케이션 또는 서비스에 대한 사용자 선택 정책 및 권한 프로파일을 이용하도록 더 구성된다.

본 발명의 다른 실시예는 사용자 인터페이스를 제공하며, 이 사용자 인터페이스로부터 사용자는 자신과 관련된[0012]

정책 및 권한 프로파일을 볼 수도 있고, 자신과 연관된 정책 및 권한 프로파일의 하나 이상의 설정을 변경시킬

수도 있으며, 특정 애플리케이션 또는 서비스에 대한 복수의 정책 및 권한 프로파일로부터 선택할 수도 있다.

또한, 예를 들어, 크라우드 소싱, 사용자의 소셜 네트워크 커넥션에 의해 채택된 정책 및 권한 프로파일, 사용

자와 유사한 다른 사용자들에 의해 채택된 정책 및 권한 프로파일, 사용자에 의해 채택된 이전 정책 및 권한 프

로파일, 및/또는 이전의 사용자 행동에 기초하여 정책 및 권한 프로파일에 대한 추천이 사용자에게 제공될 수

있다.

본 발명의 실시예의 개요를 간략히 설명하였으므로, 본 발명의 다양한 특징에 대한 일반적인 컨텍스트를 제공하[0013]

기 위해 아래에서는 본 발명의 실시예가 구현될 수 있는 예시적인 동작 환경을 설명한다.  일반적으로 도면들을

참고하면, 특히 먼저 도 1을 참고하면, 본 발명의 실시예를 구현하는 예시적인 동작 환경이 도시되어 있으며 일

반적으로 컴퓨팅 장치(100)로 지정되어 있다.  컴퓨팅 장치(100)는 적절한 컴퓨팅 환경의 일례일 뿐이며 본 발

명의 실시예의 사용 또는 기능의 범위에 대한 어떠한 제한을 암시하고자 하는 것은 아니다.  컴퓨팅 장치(100)

는 어느 하나의 컴포넌트 또는 도시된 컴포넌트들의 어떠한 조합에 대해 어떠한 의존성 또는 요건을 갖는 것으

로 해석되어서는 안 된다.

본 발명의 실시예는, 개인 데이터 보조장치 또는 다른 핸드헬드 장치와 같은 컴퓨터나 기타 기계에 의해 실행되[0014]

는 프로그램 모듈과 같은 컴퓨터 사용가능 또는 컴퓨터 실행가능 명령어를 포함하는 컴퓨터 코드 또는 머신 사

용가능 명령어의 일반적인 맥락에서 기술될 수 있다.  일반적으로, 프로그램 모듈은 루틴, 프로그램, 오브젝트,

컴포넌트, 데이터 구조 등을 포함하며/하거나 특정 태스크를 수행하거나 특정한 추상 데이터 유형을 구현하는

코드를 지칭한다.  본 발명의 실시예는, 제한적인 것은 아니지만 핸드헬드 장치, 가전, 범용 컴퓨터, 특수한 컴

퓨팅 장치 등을 포함하는 다양한 시스템 구성으로 실시될 수 있다.  본 발명의 실시예는 또한 통신망을 통해 링

크되는 원격 처리 장치에 의해 태스크들이 수행되는 분산 컴퓨팅 환경으로 실시될 수도 있다.

도 1을 계속 참고하면, 컴퓨팅 장치(100)는 다음 장치들, 즉 메모리(112), 하나 이상의 프로세서(114), 하나 이[0015]

상의 프리젠테이션 컴포넌트(116), 하나 이상의 입력/출력(I/O) 포트(118), 하나 이상의 I/O 컴포넌트(120), 및

전원(122)을 직접적으로 또는 간접적으로 연결하는 버스(110)를 포함한다.  버스(110)는 하나 이상의 버스(예컨

대, 어드레스 버스, 데이터 버스, 또는 이들의 조합)일 수 있음을 나타낸다.  도 1의 다양한 블록들이 명확성을

위해 라인으로 표시되어 있지만, 이들 블록은 반드시 실존하는 것은 아닌 논리적 컴포넌트를 나타낸다.  예를

들어, 디스플레이 장치와 같은 프리젠테이션 컴포넌트가 I/O 컴포넌트라고 고려할 수 있다.  또한, 프로세서들

은 메모리를 갖는다.  본 발명의 발명자들은 이러한 것들이 당해 기술분야에서 자연스러운 것임을 인식하고 있

고, 도 1의 다이어그램은 본 발명의 하나 이상의 실시예와 함께 사용될 수 있는 예시적인 컴퓨팅 장치를 단순히
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예시하는 것임을 다시 한번 반복한다.  "워크스테이션", "서버", "랩탑", "핸드헬드 장치" 등과 같은 카테고리

들 사이의 구별은 두지 않는데, 이들 모두가 도 1의 범위 내에 있는 것으로 생각되며 "컴퓨팅 장치"로 지칭될

수 있기 때문이다.

컴퓨팅 장치(100)는 통상적으로 다양한 컴퓨터 판독가능 매체를 포함한다.  컴퓨터 판독가능 매체는 컴퓨팅 장[0016]

치(100)에 의해 액세스가능한 임의의 이용가능 매체일 수 있으며 휘발성 및 비휘발성 매체, 착탈식 및 비착탈식

매체 모두를 포함한다.  컴퓨터 판독가능 매체는 컴퓨터 저장 매체 및 통신 매체를 포함하며, 컴퓨터 저장 매체

는 신호 자체는 배제한다.  컴퓨터 저장 매체는 컴퓨터 판독가능 명령어, 데이터 구조, 프로그램 모듈 등과 같

은 정보의 저장을 위한 임의의 방법 또는 기술로 구현된 휘발성 및 비휘발성, 착탈식 및 비착탈식 매체를 포함

한다.  컴퓨터 저장 매체는, 제한적인 것은 아니지만, RAM,  ROM,  EEPROM,  플래시 메모리 또는 기타 메모리

기술, CD-ROM, DVD(digital versatile disk) 또는 기타 광학 디스크 저장부, 자기 카세트, 자기 테이프, 자기

디스크 저장부 또는 기타 자기 저장 장치, 또는 원하는 정보를 저장하는데 사용될 수 있고 컴퓨팅 장치(100)에

의해 액세스될 수 있는 임의의 다른 매체를 포함한다.  "변조된 데이터 신호"란 용어는 신호 내에 정보를 인코

딩하는 방식으로 설정되거나 변경된 특징들의 집합 중 하나 이상을 갖는 신호를 의미한다.  예를 들어, 제한적

인 것은 아니지만, 통신 매체는 유선 네트워크 또는 유선 접속과 같은 유선 매체와, 음향, RF, 적외선 및 기타

무선 매체와 같은 무선 매체를 포함한다.  이들의 임의의 조합 또한 컴퓨터 판독가능 매체의 범위 내에 포함되

어야 한다.

메모리(112)는 휘발성 및/또는 비휘발성 메모리 형태의 컴퓨터 저장 매체를 포함한다.  메모리는 착탈식, 비착[0017]

탈식 또는 이들의 조합일 수 있다.  예시적인 하드웨어 장치는 고체상태 메모리, 하드 드라이브, 광 디스크 드

라이브 등을 포함한다.  컴퓨팅 장치(100)는 메모리(112) 또는 I/O 컴포넌트(120)와 같은 다양한 개체로부터 데

이터를 판독하는 하나 이상의 프로세서를 포함한다.  프리젠테이션 컴포넌트(116)는 사용자나 다른 장치에 데이

터 표시를 프리젠트한다.  예시적인 프리젠테이션 컴포넌트는 디스플레이 장치, 스피커, 프린팅 컴포넌트, 진동

컴포넌트 등을 포함한다.

I/O 포트(118)는 컴퓨팅 장치(100)가 I/O 컴포넌트(120)(이들 중 일부는 내장될 수 있음)를 포함하는 다른 장치[0018]

에 논리적으로 결합될 수 있게 한다.  예시적인 I/O 컴포넌트는 마이크로폰, 조이스틱, 게임 패드, 위성 접시,

스캐너, 프린터, 무선 장치, 컨트롤러, 스타일러스, 키보드 및 마우스, NUI(natural user interface) 등을 포함

한다.

NUI는 에어 제스처(air gesture)(즉, 사용자의 손이나 손들 또는 사용자의 신체의 다른 부위와 연관된 움직임이[0019]

나 동작), 음성, 또는 사용자에 의해 생성된 다른 생리학적 입력을 처리한다.  이들 입력은 컴퓨팅 장치(100)에

의해 제공된 정책 및 권한 프로파일 선택, 정책 및 권한 프로파일 설정 변경, 정책 및 권한 프로파일 추천 등으

로서 해석될 수 있다.  이들 요청은 추가 처리를 위해 적절한 네트워크 요소로 전송될 수 있다.  NUI는 스피치

인식, 터치 및 스타일러스 인식, 얼굴 인식, 생체 인식, 스크린 상에서의 그리고 스크린 가까이에서의 제스처

인식, 에어 제스처, 머리 및 안구 추적, 컴퓨팅 장치(100) 상의 디스플레이와 연관된 터치 인식의 임의의 조합

을 구현한다.  컴퓨팅 장치(100)는 입체 카메라 시스템과 같은 깊이 카메라, 적외선 카메라 시스템, RGB 카메라

시스템, 및 제스처 검출 및 인식을 위한 이들의 조합을 구비할 수 있다.  또한, 컴퓨팅 장치(100)는 모션 검출

을 가능하게 하는 가속도계나 자이로스코프를 구비할 수 있다.  몰입 증강 현실 또는 가상 현실을 렌더링하기

위해 가속도계나 자이로스코프의 출력이 컴퓨팅 장치(100)의 디스플레이에 제공된다.

본 명세서에서 기술된 청구대상의 특징들은 프로그램 모듈과 같이 모바일 장치에 의해 실행되는 컴퓨터 실행가[0020]

능 명령어의 일반적인 맥락에서 기술될 수 있다.  일반적으로, 프로그램 모듈은, 특정 태스크를 수행하거나 특

정한 추상 데이터 유형을 구현하는 루틴, 프로그램, 오브젝트, 컴포넌트, 데이터 구조 등을 포함한다.  본 명세

서에 기술된 청구대상의 특징들은 통신망을 통해 링크되는 원격 처리 장치에 의해 태스크들이 수행되는 분산 컴

퓨팅 환경으로 실시될 수도 있다.  분산 컴퓨팅 환경에서, 프로그램 모듈은 메모리 저장 장치를 포함하는 로컬

및 원격 컴퓨터 저장 매체 모두에 위치할 수 있다.  컴퓨터 사용가능 명령어는 입력의 소스에 따라 컴퓨터가 반

응할 수 있게 하는 인터페이스를 형성한다.  이들 명령어는 다른 코드 세그먼트와 협력하여, 수신된 데이터의

소스와 함께 수신된 데이터에 응답하여 다양한 태스크를 개시한다.

또한, "정책 및 권한 엔진"이란 용어가 본 명세서에서 사용되지만, 이 용어는 서버, 웹 브라우저, 하나 이상의[0021]

컴퓨터 상에 분산된 하나 이상의 프로세스의 집합, 하나 이상의 독립형 저장 장치, 하나 이상의 다른 컴퓨팅 또

는 저장 장치의 집합, 이들의 임의의 조합 등을 포함할 수 있음을 알 수 있을 것이다.

전술한 바와 같이, 본 발명의 실시예는 일반적으로 정책 및 권한 프로파일을 관리하는 시스템, 방법, 및 컴퓨터[0022]
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판독가능 저장 매체에 관한 것이다.  이제 도 2를 참조하면, 본 발명의 실시예들이 구현될 수 있는 예시적인 컴

퓨팅 시스템(200)을 나타내는 블록도가 제공된다.  일반적으로, 컴퓨팅 시스템(200)은 정책 및 권한 프로파일이

작성될 수 있거나, 선택/채택되거나, 변경되거나, 시행되거나 추천될 수 있는 환경을 나타낸다.  컴퓨팅 시스템

(200)은 일반적으로 복수의 컴퓨팅 장치(사용자 컴퓨팅 장치 A(210) 및 사용자 컴퓨팅 장치 B(212)) 및 네트워

크(218)를 통해 서로 통신하는 정책 및 권한 엔진(214)을 포함한다.  네트워크(218)는, 제한없이, 하나 이상의

LNA(local area network) 및/또는 WAN(wide area network)을 포함할 수 있다.  이들 네트워킹 환경은 사무실,

기업향 컴퓨터 네트워크, 인트라넷 및 인터넷에서 일반적이다.  따라서, 네트워크(218)는 여기서 더 이상 설명

하지 않는다.

본 발명의 실시예들의 범위 내에서 임의의 수의 사용자 컴퓨팅 장치(210, 212) 및/또는 정책 및 권한 엔진(21[0023]

4)이 컴퓨팅 시스템(200)에 이용될 수 있음을 이해해야 한다.  각각은 분산 환경에서 협력하는 단일 장치/인터

페이스 또는 복수의 장치/인터페이스를 포함할 수 있다.  예를 들어, 정책 및 권한 엔진(214)은 본 명세서에 기

술된 정책 및 권한 엔진(214)의 기능을 총괄적으로 제공하는 분산 환경에서 구성된 복수의 장치 및/또는 모듈을

포함할 수 있다.  또한, 도시되지는 않은 다른 컴포넌트 또는 모듈이 컴퓨팅 시스템 내에 포함될 수 있다.

일부 실시예에서, 도시된 컴포넌트/모듈은 독립형 애플리케이션으로서 구현될 수 있다.  다른 실시예에서, 도시[0024]

된 컴포넌트/모듈 중 하나 이상은 사용자 컴퓨팅 장치(210, 212) 및 정책 및 권한 엔진(214) 중 하나를 통해,

또는 인터넷 기반 서비스로서 구현될 수 있다.  도 2에 도시된 컴포넌트/모듈은 특성 및 개수에 있어 예시적이

며 제한적인 것으로 해석해서는 안 된다는 점을 당업자는 이해할 수 있을 것이다.  본 발명의 실시예의 범위 내

에서 원하는 기능을 달성하기 위해 임의의 수의 컴포넌트/모듈이 이용될 수 있다.  또한, 컴포넌트/모듈은 임의

의 수의 정책 및 권한 엔진 및/또는 사용자 컴퓨팅 장치 상에 위치할 수 있다.  예를 들어, 정책 및 권한 엔진

(214)은 (도시된 바와 같이)단일 컴퓨팅 장치, 컴퓨팅 장치의 클러스터, 또는 나머지 컴포넌트들 중 하나 이상

으로부터 원격인 컴퓨팅 장치로서 제공될 수 있다.

본 명세서에 기술된 이들 및 다른 구성들은 예로서만 개시됨을 이해해야 한다.  다른 구성들 및 요소들(예컨대,[0025]

머신, 인터페이스, 기능, 순서, 및 기능들의 그룹화 등)이 도시된 것들을 대신하거나 추가하여 사용될 수 있으

며, 일부 요소들은 완전히 생략될 수도 있다.  또한, 본 명세서에 기술된 요소들 중 다수는 별도의 또는 분산

컴포넌트로서 또는 다른 컴포넌트들과 함께, 그리고 임의의 적절한 조합 및 위치에서 구현될 수 있는 기능적 개

체이다.  하나 이상의 개체에 의해 수행되는 본 명세서에 기술된 다양한 기능들은 하드웨어, 펌웨어, 및/또는

소프트웨어에 의해 수행될 수 있다.  예를 들어, 다양한 기능들이 메모리에 저장된 명령어를 실행하는 프로세서

에 의해 이루어질 수 있다.

각 사용자 컴퓨팅 장치(210, 212)는, 예컨대 도 1과 관련하여 기술된 컴퓨팅 장치(100)와 같은 임의의 유형의[0026]

컴퓨팅 장치를 포함할 수 있다.  일반적으로, 사용자 컴퓨팅 장치(210, 212)는 브라우저(220, 224)를 각각 포함

하고, 디스플레이(222, 226)를 각각 포함한다.  무엇보다도 브라우저(220, 224)는, 정책 및 권한 프로파일을 작

성하고 사용자 컴퓨팅 장치(210, 212)의 디스플레이(222, 226)와 관련하여 채택할 정책 및 권한 프로파일을 선

택하기  위한  사용자  인터페이스를  렌더링하도록  구성된다.   브라우저(220,  224)는,  (일반적으로 디스플레이

(222, 226) 상에 프리젠트된 사용자 인터페이스를 통해 입력되고 지정된 검색 입력 영역으로의 문자숫자 및/또

는 텍스트 입력을 허용하는)정책 및 권한 프로파일에 대한 변경을 수신하고, 예컨대 정책 및 권한 엔진(214)으

로부터 디스플레이(222, 226)에 프리젠테이션할 컨텐츠를 수신하도록 더 구성된다.  브라우저(220, 224)에 의해

수행되는 본 명세서에 기술된 기능은 웹 컨텐츠를 렌더링할 수 있는 임의의 다른 애플리케이션, 애플리케이션

소프트웨어, 사용자 인터페이스 등에 의해 수행될 수 있다.  본 발명의 실시예는 모바일 컴퓨팅 장치 및 터치

및/또는 음성 입력을 받아들이는 장치에 동등하게 적용가능함에 유의하라.  이러한 모든 변형들 및 그 조합은

본 발명의 실시예의 범위 내에 있는 것으로 고려된다.

도 2의 정책 및 권한 엔진(214)은 정책 및 권한 프로파일의 작성 및 공개를 가능하게 하고, 정책 및 권한 프로[0027]

파일의 사용자 선택 및/또는 불러오기를 가능하게 하며, 정책 및 권한 프로파일을 (예컨대, 크라우드 소싱에 기

초하여) 사용자들에게 추천하고, 사용자에게 선택된 및/또는 불러오기된 정책 및 권한 프로파일 등을 시행하도

록  구성된다.   도시된  바와  같이,  정책  및  권한  엔진(214)은  수신  컴포넌트(232),  정책  프로파일  임포터

(importer)(234), 정책 권한 인포서(236), 정책 프로파일 업데이트 컴포넌트(238), 통지 컴포넌트(240), 사용자

인터페이스 컴포넌트(242), 정책 추천 컴포넌트(244), 및 공개 컴포넌트(246)를 포함한다.  도시된 정책 및 권

한 엔진(214)은 또한 프로파일 데이터 저장부(216)에 대한 액세스를 갖는다.  프로파일 데이터 저장부(216)는

정책 및 권한 프로파일에 대한 정보 및 이와 관련된 사용자 선호사항을 저장하도록 구성된다.  다양한 실시예에

서, 이러한 정보는 제한 없이, 사용자가 불러온 정책 및 권한 프로파일, 사용자 선택 정책 및 권한 프로파일,
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사용자에 의해 만들어진 정책 및 권한 프로파일에 대한 변경, 정책 및 권한 프로파일에 관련된 크라우드 소싱

데이터 등을 포함할 수 있다.  실시예들에서, 프로파일 데이터 저장부(216)는 자신과 관련하여 저장된 하나 이

상의 항목에 대해 검색가능하도록 구성된다.  프로파일 데이터 저장부(216)와 관련하여 저장된 정보는 구성가능

하며 애플리케이션 및/또는 서비스와 관련된 정책 및 권한 프로파일과 관련있는 임의의 정보를 포함할 수 있음

을 당업자는 이해할 수 있을 것이다.  이러한 정보의 내용 및 양은 어떠한 방식으로든 본 발명의 실시예의 범위

를 제한하기 위한 것은 아니다.  또한, 프로파일 데이터 저장부(216)는 하나의 독립적인 컴포넌트로서 도시되어

있지만, 사실은 복수의 저장 장치, 예컨대, 데이터베이스 클러스터일 수 있으며, 그 일부분은 정책 및 권한 엔

진(214), 하나 이상의 사용자 컴퓨팅 장치(210, 212), 다른 외부 컴퓨팅 장치(도시되어 있지 않음), 및/또는 이

들의 임의의 조합과 관련하여 존재할 수 있다.

정책 및 권한 엔진(212)의 수신 컴포넌트(232)는 정책 및 권한 프로파일 사용자 및 작성자로부터의 입력을 수신[0028]

하도록 구성된다.  사용자에 대해, 실시예들에서, 수신 컴포넌트(232)는 하나 이상의 애플리케이션 또는 서비스

에 대한 정책 및 권한 프로파일의 사용자 선택을 수신하도록 구성된다.  이들 선택은 정책 및 권한 관리 시스템

(200)과 연관된 사용자 인터페이스(도 3 및 4를 참고하여 보다 완전히 설명됨)를 통해 이루어지거나 또는 정책

및 권한 관리 시스템(200) 외부의 웹 위치에서 이루어질 수 있다.  수신 컴포넌트(232)는 또한 사용자가 관련된

정책 및 권한 프로파일을 갖는 특정 애플리케이션 또는 서비스(228)를 실행하고자 함을 나타내는 표시를 수신하

도록 더 구성된다.  또한, 정책 및 권한 엔진(212)의 수신 컴포넌트(232)는 사용자와 연관된 기존의 정책 및 권

한 프로파일에 대한 변경 또는 수정을 수신하도록 구성된다.

작성자 또는 정책 생성자(230)에 대해, 실시예들에서, 정책 및 권한 엔진(212)의 수신 컴포넌트(232)는, 작성된[0029]

프로파일이 정책 및 권한 관리 시스템(200)에 따라 다른 사용자에 의한 선택 및 채택에 이용가능하게 될 수 있

도록 허용하는 프로파일 템플릿을 사용하여 작성된 정책 및 권한 프로파일을 수신하도록 구성된다.  예시적인

프로파일 템플릿은 도 6에 도시되어 있고 아래에서 보다 충분히 설명한다.

정책 및 권한 엔진(212)의 정책 프로파일 임포터(234)는 정책 및 권한 관리 시스템(200) 외부의 사용자에 의해[0030]

액세스된 정책 및 권한 프로파일을 정책 및 권한 관리 시스템(200) 내로 불러오도록 구성된다.  일반적으로, 불

러온 정책 및 권한 프로파일은 이들을 다른 사용자에 의한 액세스 및 채택에 이용가능하게 만드는 프로파일 템

플릿을 이용하여 작성되며, 이는 도 6을 참고하여 아래에 충분히 설명할 것이다.  예를 들어, 제한적인 것은 아

니지만, 사용자는 평판이 좋은 프라이버시 옹호자(reputable privacy advocate)(예컨대, 크리스토퍼 소고이안

(Christopher Soghoian) 및/또는 인구의 특정 부분(예컨대, AARP)의 관심사를 찾는 것으로 알려진 조직(예컨대,

AARP)으로부터 정책 또는 권한 프로파일에 액세스할 수 있고, 정책 프로파일 임포터(234)를 이용하여 정책 및

권한 관리 시스템(200)에 정책을 불러올 수 있다.  실시예들에서, 정책 및 권한 프로파일은 특정 프로토콜 언어

(예컨대 CDRL)로 작성될 수 있으며, 따라서 이들은 배포가능한 유닛 또는 파일로서 내보내질 수 있다.

정책 및 권한 엔진(212)의 정책 권한 인포서(enforcer)(236)는, 사용자가 특정 애플리케이션 또는 서비스를 실[0031]

행하거나 또는 그것에 액세스하고자 한다는 표시를 수신하면, 사용자와 연관된 적용가능한 정책 및 권한 프로파

일에 대해 프로파일 데이터 저장소에 질의하고 적용가능한 프로파일을 사용자에 의해 액세스된 애플리케이션 또

는 서비스에 적용하도록 구성된다.  특정 애플리케이션 또는 서비스에 적용할 수 있는 복수의 정책 및 권한 프

로파일이 존재하는 경우에, 정책 및 권한 관리 시스템(200)은 또한 임의의 충돌하는 권한 설정을 조정하기 위한

정책 융합 컴포넌트(도시되어 있지 않음)를 포함할 수 있다.  즉, 본 발명의 실시예는 사용자가 정책들 사이의

모순이 어떻게 해결되어야 하는지를 구성하도록 하고, 예컨대 모든 정책 또는 가장 최신 정책의 가장 엄격한 것

을 항상 적용하는 디폴트를 제공한다.   예를 들어,  사용자는 특정 애플리케이션 또는 서비스에 대해 2개의

정책, 즉 기본 정책과 그것을 완수하기 위한 보다 엄격한 정책을 채택했을 수 있다.  이 예에서, 정책 융합 컴

포넌트(도시되어 있지 않음)는 보다 엄격한 정책이 다루는 임의의 설정에 대해서는 보다 엄격한 권한을 적용하

고 다른 모든 설정에 대해서는 기본 정책을 적용할 수 있다.  실시예들에서, 융합 컴포넌트(도시되어 있지

않음)는 애플리케이션 식별자 및 버전 또는 데이터 타입 명과 같은 정책 개체를 더 융합할 수 있다.  본 발명의

실시예는 애플리케이션 및 서비스에 복수의 버전에 대한 지원을 제공한다.

실시예들에서, 정책 권한 인포서(236)는 또한 특정 유형의 개인 정보의 사용과 관련하여 애플리케이션 또는 서[0032]

비스에 대한 소정의 권한에 만료일자를 인식하고 적용하도록 구성된다.  예를 들어, 사용자는 자신이 여행중인

기간 동안에만 특정 애플리케이션이 자신의 위치에 액세스할 수 있게 하고 그 후에는 액세스하지 못하게 할 수

도 있다.

정책 및 권한 엔진(212)의 정책 프로파일 업데이트 컴포넌트(238)는 변경의 통지를 수신하면 하나 이상의 사용[0033]
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자와 연관된 정책 및 권한 프로파일을 업데이트하도록 구성된다.  이러한 변경은 (예컨대, 도 5에 도시되고 아

래에 보다 자세히 설명되는 사용자 인터페이스를 이용하여) 그 사용자와 연관된 특정 정책 및 권한 프로파일에

대해 사용자로부터 직접 올 수 있다.  이런 방법으로, 사용자는 작성되거나 후원된 정책 및 권한 프로파일을 채

택할 수 있고 이어서 사용자가 동의하지 않는 하나 이상의 설정을 무시할 수 있다.  또는, 그러한 요구는, 정책

및 권한 프로파일의 작성자나 스폰서에 의한 변경으로서, 또는 감시 서비스가 특정 애플리케이션 또는 서비스의

신뢰성 또는 특정 애플리케이션 또는 서비스와 관련하여 자신의 개인 데이터에 대한 교환에서 사용자에 의해 수

신된 혜택(benefit)에 대해 무언가가 변경되었다는 정보를 정책 및 권한 관리 시스템(200)에게 제공하는 것에

응답하여 보다 전체적으로 올 수도 있다.  이러한 모든 변경들 및 그 조합은 본 발명의 실시예들의 범위 내에

있는 것으로 고려된다.

정책 및 권한 엔진(212)은 사용자와 연관된 정책 또는 권한 프로파일에서의 변경을 사용자에게 통지하도록 구성[0034]

된다.  예를 들어, 정책 및 권한 프로파일의 작성자 또는 스폰서가 그 프로파일과 연관된 하나 이상의 설정을

변경하였으면, 통지 컴포넌트(240)는 하나 이상의 애플리케이션 또는 서비스에 대한 프로파일을 채택한 임의의

사용자에게 그 변경을 통지하도록 구성된다.  마찬가지로, 특정 애플리케이션 또는 서비스의 신뢰성 또는 특정

애플리케이션 또는 서비스와 관련하여 개인 데이터의 교환에서 사용자에 의해 수신된 혜택에 대해 무언가가 변

경되면, 통지 컴포넌트는 사용자에게 변경을 통지하고/하거나, 정책 프로파일 업데이트 컴포넌트(238)가 이 변

경에 기초하여 프로파일을 변경한 경우에는 사용자에게 프로파일이 변경되었음을 통지하도록 구성된다.

정책 및 권한 엔진(212)의 사용자 인터페이스 컴포넌트(242)는, 사용자가 현재의 정책 및 권한 프로파일을 볼[0035]

수 있는 사용자가 대하는(user-facing) 애플리케이션 또는 포털이 정책 프로파일을 불러오고, 정책 및 권한 프

로파일을 편집하며, 정책 및 권한 프로파일에 대한 업데이트에 대한 통지를 수신하고, 정책을 다른 사용자들에

게 내보내거나 이들 사이(예컨대 사용자 A와 사용자 B 사이)에 공유할 수 있도록 구성된다.  따라서, 사용자가

대하는 애플리케이션은, 제한적인 것은 아니지만, 워싱턴 레드몬드의 마이크로소프트사에 제공되는 MICROSOFT

PERSONAL DATA DASHBOARD일 수 있다.  전술한 바와 같이, 원하는 정책 및 권한 프로파일의 사용자 선택은 정책

및 권한 관리 시스템(200) 외부의 웹 위치로부터 또는 정책 및 권한 관리 시스템(200)과 연관된 사용자 인터페

이스를 통해 이루어질 수 있다.  따라서, 실시예들에서, 사용자 인터페이스 컴포넌트(242)는 사용자가 소정의

애플리케이션 또는 서비스와 연관된 복수의 정책 및 권한 프로파일 중 하나를 선택하도록 허용하는 사용자 인터

페이스를 인에이블하도록 구성된다.  특정 애플리케이션 또는 서비스에 특정한 예시적인 프로파일 선택 사용자

인터페이스(300)가 도 3에 도시되어 있다.  사용자 인터페이스(300)에 도시된 정책 및 권한 프로파일이 적용될

수 있는 애플리케이션 또는 서비스 식별 영역(310)이 예시적인 프로파일 선택 사용자 인터페이스(300) 내에 예

시되어 있다.  애플리케이션 또는 서비스 식별 영역(310) 아래에는 이용가능한 프로파일 디스플레이 영역(312)

이 있고, 여기서 이용가능한(즉, 다른 사용자의 사용을 위해 작성되고 공개된) 모든 프로파일의 리스트가 제시

된다.  또한 각각의 정책 및 권한 프로파일의 스폰서 또는 작성자가 식별되는 스폰서/작성자 디스플레이 영역

(314)이 도시되어 있다.  이러한 식별은 사용자가 자신에게 가장 매력적인 프로파일을 선택하도록 돕기 위한 것

이다.  또한 각각의 이용가능한 정책 옆에 체크 박스(316)가 도시되어 있다.  체크되었거나 선택된 체크 박스

(316)는 사용자가 애플리케이션 또는 서비스 식별 영역(310)에서 식별된 애플리케이션 또는 서비스에 적용할 표

시된 프로파일을 현재 선택하였음을 나타낸다.  도 3에 도시된 이용가능한 정책 또는 스폰서/작성자 필드(312,

314) 중 어느 하나를 선택하면, 그 선택과 관련된 특정 정책 및 권한 프로파일과 연관된 설정에 대한 추가적인

세부사항이 제시된다.  선택된 이용가능한 정책의 상세한 설정 문장을 나타내는 예시적인 사용자 인터페이스가

도 5의 개략도에 나타나 있으며, 아래에서 보다 자세히 설명할 것이다.

보다 일반적이며 복수의 상이한 애플리케이션 또는 서비스와 관련된 정책 및 권한 프로파일의 선택을 허용하는[0036]

예시적인 프로파일 선택 사용자 인터페이스가 도 4에 도시되어 있다.  사용자 인터페이스(400) 내에 도시된 각

각의 리스트된 정책 및 권한 프로파일이 적용될 수 있는 애플리케이션 또는 서비스 식별 영역(410)이 예시적인

프로파일 선택 사용자 인터페이스(400)에 도시되어 있다.  애플리케이션 또는 서비스 식별 영역(410) 옆에는 작

성자 또는 그 스폰서에 의해 특정 정책 및 권한 프로파일에 주어진 식별자가 식별되는 정책 식별 영역(412)이

있다.  각각의 정책 및 권한 프로파일의 스폰서 또는 작성자가 식별될 수 있는 스폰서/작성자 디스플레이 영역

(414)이 또한 도시되어 있다.  도 3에서와 같이, 이러한 식별은 사용자가 자신에게 가장 매력적인 프로파일/애

플리케이션 또는 서비스 조합을 선택하도록 돕기 위한 것이다.  도 4에 도시된 필드(410, 412, 414) 중 하나를

선택하면, 그 선택과 관련된 특정 정책 및 권한 프로파일과 연관된 설정에 대한 추가적인 세부사항이 제시된다.

선택된 이용가능한 정책의 예시적인 상세한 설정 문장을 나타내는 예시적인 사용자 인터페이스가 도 5의 개략도

에 나타나 있다.
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도 3의 필드(312, 314) 중 하나, 또는 도 4의 필드(410, 412, 414) 중 하나가 선택되면, 그 선택과 관련된 특정[0037]

정책 및 권한 프로파일과 연관된 설정에 대한 추가적인 상세를 나타내는 사용자 인터페이스가 제시된다.  이러

한 예시적인 사용자 인터페이스가 도 5의 개략도에 도시되어 있다.  도시된 바와 같이, 도 5의 설정 문장 상세

사용자 인터페이스(500)는 식별된 정책 및 권한 프로파일이 적용되는 애플리케이션 또는 서비스가 식별되는 애

플리케이션 또는 서비스 식별 영역을 포함한다.  작성자 또는 그 스폰서에 의해 선택된 정책 및 권한 프로파일

에 주어진 이름 또는 식별자의 식별을 위한 정책 식별 필드(512) 및 그러한 작성자 또는 스폰서의 식별을 위한

스폰서/작성자 식별 필드(514)가 예시되어 있다.  또한 특정 정책 또는 권한 프로파일의 작성 및/또는 변경의

선택을 위한 일련의 설정 문장 또는 옵션(516)이 도시되어 있다.  도시된 실시예에서, 설정들은 (선택 박스

(514)를 이용하여) 선택을 위한 일련의 옵션 또는  문장으로서 제공된다.  예를 들어, 하나의 설정 문장은 사용

자의 모든 위치 데이터가 공유되어야 함을 나타낼 수 있고, 다른 설정 문장은 사용자의 모든 브랜드 선호도가

공유되어야 함을 나타낼 수 있으며, 또 다른 설정 문장은 사용자의 관심사가 공유되어야 함을 나타낼 수 있다.

작성자 또는 스폰서가 위치 데이터의 공유를 제공하였지만 브랜드 선호도나 관심사의 공유는 제공하지 않은 경

우, 위치 데이터의 공유를 지정하는 설정 문장 옆의 체크 박스(518)만 체크될 것이다.  다른 실시예에서는, 문

자숫자식 또는 텍스트 입력이 표준의 사전작성된 설정 문장 대신에 또는 이에 더하여 제공될 수 있다.  이러한

모든 변형들 및 이들의 임의의 조합은 본 발명의 실시예들의 범위 내에 있는 것으로 고려된다.

도 5에 도시된 사용자 인터페이스(500)는, 예컨대 후원된/작성된 정책 및 권한 프로파일과 연관된 설정을 변경[0038]

하기 위해 도 2의 정책 및 권한 관리 시스템(200)의 사용자에 의해 제공되고 이용될 수도 있음에 유의하라.  다

양한  체크  박스(518)의  선택  또는  선택해제는  사용자에  의해  이루어질  수  있으며,  그  후  사용자는  "제출

(submit)" 버튼(520)을 선택하여 변경을 저장할 수 있다.

도 2로 돌아가서, 실시예들에서, 사용자 인터페이스 컴포넌트(242)는 또한 정책 및 권한 프로파일의 작성자 또[0039]

는 스폰서가 프로파일에 대한 설정을 제공하게 하는 템플릿을 제공하는 사용자 인터페이스를 인에이블하도록 구

성된다.  예시적인 이러한 작성 사용자 인터페이스가 도 6에 도시되어 있다.  도 6의 정책 및 권한 프로파일 작

성 인터페이스(600)에는 작성되는 프로파일이 적용될 애플리케이션 또는 서비스의 입력을 허용하는 애플리케이

션 또는 서비스 식별 사용자 입력 영역(610)이 도시되어 있다.  실시예들에서, 이러한 식별자는 특정 애플리케

이션 또는 서비스, 특정 유형의 애플리케이션 또는 서비스(예컨대, 게이밍, 쇼핑 등)를 지정하거나, 또는 프로

파일이 모든 애플리케이션 및 서비스에 적용되도록 지정할 수도 있다.  또한 프로파일의 작성자 또는 스폰서가

식별되는 스폰서/작성자 입력 영역(612)이 도시되어 있다.  프로파일의 작성자나 스폰서가 사용자에 의한 보다

쉬운 식별을 위해 정책을 명명할 수 있게 하는 정책 식별자 입력 영역(614)이 또한 도시되어 있다.  도시된 설

정 입력 영역(616)은 정책 및 권한의 세부사항이 작성자나 스폰서에 의해 입력되는 장소이다.  도시된 사용자

인터페이스(600)에서, (선택 박스(618)를 이용하여)작성자 또는 스폰서에 의한 선택을 위한 일련의 옵션 또는

문장으로서 설정들이 제공된다.  예를 들어, 하나의 설정 문장은 사용자의 모든 위치 데이터가 공유되어야 함을

나타내고, 다른 설정 문장은 사용자의 모든 브랜드 선호도가 공유되어야 함을 나타내며, 또 다른 설정 문장은

사용자의 관심사가 공유되어야 함을 나타낼 수 있다.  작성자 또는 스폰서가 위치 데이터의 공유를 제공하기를

원하지만 브랜드 선호도나 관심사의 공유는 원치 않는다면, 위치 데이터의 공유를 나타내는 설정 문장 옆의 체

크 박스(618)만 선택될 것이다.  정책 및 권한 프로파일이 완성되면, 작성자 또는 스폰서는 "제출(submit)" 표

시자(620)를 선택하여 정책 및 권한 프로파일이 다른 사용자에게 선택 및 채택을 위해 이용가능해지게 할 수 있

다.  이와 관련하여, 정책 및 권한 엔진(212)의 공개 컴포넌트(246)는 다른 사용자에 의한 사용이 허용되도록

프로파일 템플릿(예컨대, 도 6에 도시된 프로파일 템플릿)을 이용하여 작성된 정책 및 권한 프로파일의 공개를

가능하게 하도록 구성된다.

다시 도 2를 참조하면, 정책 및 권한 엔진(212)의 정책 추천 컴포넌트(244)는 정책 및 권한 프로파일을 사용자[0040]

에게 추천하도록 구성된다.  이러한 추천은, 예컨대, 크라우드 소싱(즉, 집단의 "지혜", 즉, 대부분의 사용자가

어떤 특정 애플리케이션 또는 서비스와 관련된 정책 및 권한 프로파일을 채택하는지), 사용자의 소셜 네트워크

커넥션에 의해 채택된 정책 및 권한 프로파일(예컨대, 페이스북 친구들), 사용자와 "유사한" 정책 및 권한 시스

템(200)의 다른 사용자들에 의해 채택된 정책 및 권한 프로파일(예컨대, 괌심사, 위치, 다른 프로파일 유사성

등에 관해서), 사용자의 이전의 정책 및 권한 프로파일 선택(예컨대, 사용자에 의해 채택된 다른 애플리케이션

또는 서비스에 대한 프로파일과 유사한 특정한 새로 획득된 애플리케이션 또는 서비스에 대한 정책 및 권한 프

로파일), 및 사용자의 이전의 행동(예컨대, 특별히 다른 정책 및 권한 프로파일의 부분은 아니지만, 사용자가

선호하는 프라이버시 수준을 통찰하는 사용자의 웹 활동)에 기초할 수 있다.  실시예들에서, 사용자 행동은, 예

를 들어 사용자의 감정을 판단하는데 이용되어 이들 감정이 사용자에게 정책 및 권한 프로파일을 추천하는데 이
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용될 수 있도록 하는 NUI를 통해 캡처될 수 있다.  실시예들에서, 이러한 추천은 사용자가 애플리케이션 또는

서비스를 획득하거나 실행할 때 사용자 인터페이스(예컨대, 도 3에 도시된 것과 유사한 사용자 인터페이스)를

통해 사용자에게 제시될 수 있다.

다음의 예는, 사용자가 자신의 개인 데이터가 사용되고 있는 방법을 관리하고 있는 것처럼 느낄 수 있는 환경을[0041]

생성하기 위해 도 2의 정책 및 권한 관리 시스템(200)의 다양한 컴포넌트들이 서로에 대해 어떻게 이용될 수 있

는지를 설명한다.  사용자 A가 자신의 모바일 장치에 새로운 크리스마스 선물 추천 애플리케이션, 즉 3P Deal의

SmartGift를 설치한다고 가정해보자.  설치 시에, 애플리케이션은 사용자의 위치 데이터, 관심사 및 브랜드 선

호도에 대한 액세스를 요청하는데, 여기서 위치는 애플리케이션이 적절히 기능하기 위해 요구되고, 관심사 및

브랜드는 선택적이다.  사용자는 자신의 위치 데이터 및 선호하는 브랜드를 애플리케이션과 공유하는 것에 대해

옵트인하지만 관심사에 대해서는 그렇지 않다.

사용자 A는 이제 어느 다른 서비스 및 애플리케이션이 자신의 위치 데이터를 사용하고 있는지에 관심을 갖게 된[0042]

다.  이 사용자는 (도 2의 정책 및 권한 관리 시스템(200)에 의해 제공된) 사용자 인터페이스에 액세스하고 자

신이 방금 설치한 크리스마스 선물 추천 애플리케이션을 포함한 자신의 위치를 사용하는 모든 애플리케이션의

목록을 살펴본다.  사용자 A는 게임을 자신에게 추천하는 GameMe 애플리케이션이 자신의 위치 데이터를 사용하

고자 함을 알게 된다.  이 사용자는 이 애플리케이션이 자신의 위치에 액세스해서는 안 된다고 판단하고 GameMe

애플리케이션의 위치 액세스 권한을 제거한다.  사용자는 이제 어느 애플리케이션이 신뢰할 수 있는지 혼란스럽

고 불안하게 된다.

그 후 사용자 A는, 데이터를 서비스와 공유하기 위한 추천된 프라이버시 정책 및 권한 프로파일을 공개한 잘 알[0043]

려진 프라이버시 옹호자 크리스토퍼 소고이안이 게시한 블로그에 액세스하여 그 블로그를 읽는다.  사용자 A는

그의 블로그에서 프라이버시 프로파일을 자신의 정책 및 권한 관리 시스템으로 불러온다.  그 직후에, 사용자 A

는 자신의 공유 설정이 업데이트됨을 볼 수 있고, 이제 자신의 브랜드 및 관심사를 평판이 좋은 애플리케이션으

로 간주되는 SmartGift와 공유한다.  사용자는 작성자가 새로운 정책 프로파일을 공개할 때 자신의 프라이버시

정책 및 권한 프로파일이 자동으로 업데이트되게 하고 그러한 업데이트가 일어나면 통지를 받도록 요청하도록

환경설정할 수 있다.  그 다음에 사용자는 자신의 프라이버시 정책 및 권한 프로파일을 내보내서 자신의 아빠와

그것을 공유한다.  사용자의 아빠는 GameMe를 차단하고 SmartGift에 액세스할 수 있게 하는 효율적인 정책을 수

신한다.

마지막으로 사용자 A는 SmartGift 사용을 개시하여 자신의 도시 내 선호 브랜드들로부터 최상의 거래를 위한 추[0044]

천을 얻는다.  그러나, 수일 후에, 사용자 A는 3PDeals에 대한 문제 기사를 읽는다.  사용자는 자신의 정책 및

권한 관리 시스템에 들어가서 자신의 정책 및 권한 프로파일이 자동으로 업데이트되었다는 통지를 본다.  사용

자는 또한 SmartGift가 더 이상 자신의 위치 데이터에 액세스하지 않음을 알게 된다.

이제 도 7로 돌아가면, 본 발명의 일실시예에 따른 정책 및 권한 프로파일을 관리하는 예시적인 방법(700)이 도[0045]

시되어 있다.  블록(710)에 도시된 바와 같이, 예컨대 도 2의 정책 및 권한 엔진(214)의 수신 컴포넌트(232)를

이용하여, 제1 애플리케이션 또는 서비스에 대한 정책 및 권한 프로파일의 사용자 선택이 수신된다.  사용자 선

택 정책 및 권한 프로파일은 애플리케이션 또는 서비스와 함께 제공된 디폴트 정책 및 권한 프로파일과 상이하

다.  블록(712)에 도시된 바와 같이, 예컨대 도 2의 정책 및 권한 엔진(214)의 정책 프로파일 임포터(234)를 이

용하여 사용자 선택 정책 및 권한 프로파일이 불러와진다.  블록(714)에 도시된 바와 같이, 사용자 선택 정책

및 권한 프로파일은, 예컨대 도 2의 프로파일 데이터 저장소(216)에 애플리케이션 또는 서비스의 식별자 및 사

용자와 연관되어 저장된다.

이제 도 8을 참고하면, 본 발명의 일실시예에 따른, 정책 및 권한 프로파일을 관리하는 다른 예시적인 방법[0046]

(800)을 도시한 흐름도가 도시되어 있다.  블록(810)에 나타낸 바와 같이, 예컨대 도 2의 정책 및 권한 엔진

(214)의 수신 컴포넌트(232)를 이용하여 애플리케이션 또는 서비스에 대한 정책 및 권한 프로파일이 수신된다.

수신된 정책 및 권한 프로파일은 프로파일 템플릿을 이용하여 작성되며 애플리케이션 또는 서비스와 함께 제공

된 디폴트 정책 및 권한 프로파일과 상이하다.  블록(812)에 나타낸 바와 같이, 애플리케이션 또는 서비스에 대

한 정책 및 권한 프로파일의 사용 및 채택이 다른 사용자에 의해 허용되도록, 예컨대 도 2의 정책 및 권한 엔진

(214)의 정책 프로파일 임포터(234)를 이용하여, 그 정책 및 권한 프로파일의 공개가 인에이블된다.

도 9를 참고하면, 본 발명의 일실시예에 따른 정책 및 권한 프로파일을 관리하는 또 다른 예시적인 방법(900)을[0047]

나타내는 흐름도가 도시되어 있다.  블록(910)에 나타낸 바와 같이, 사용자가 제1 애플리케이션 또는 서비스와

연관된 하나 또는 복수의 정책 및 권한 프로파일을 선택할 수 있게 하는 사용자 인터페이스가 제공된다.  이것
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은, 예를 들어 도 2의 정책 및 권한 엔진(214)의 사용자 인터페이스 컴포넌트(242)를 이용하여 행해질 수 있다.

복수의 정책 및 권한 프로파일의 적어도 일부분은 제1 애플리케이션 또는 서비스와 함께 제공된 디폴트 정책 및

권한 프로파일과 상이하다.  블록(912)에 도시된 바와 같이, 사용자 인터페이스를 통해 애플리케이션 또는 서비

스와 연관된 복수의 정책 및 권한 프로파일 중 하나의 사용자 선택이 수신된다.  이러한 선택은, 예를 들어 도

2의 정책 및 권한 엔진(214)의 수신 컴포넌트(232)에 의해 수신될 수 있다.  블록(914)에 도시된 바와 같이, 사

용자 선택 정책 및 권한 프로파일은 애플리케이션 또는 서비스의 식별자 및 사용자와 연관되어 (예컨대, 도 2의

정책 및 권한 관리 시스템(200)의 프로파일 데이터 저장부(216)에)저장된다.  사용자가 애플리케이션이나 서비

스를 실행하고자 하는 표시를 수신하면, 블록(916)에 나타낸 바와 같이 애플리케이션 또는 서비스에 대해 사용

자 선택 정책 및 권한 프로파일이 이용된다.  이는, 예를 들어 도 2의 정책 및 권한 프로파 엔진(214)의 정책

권한 인포서(236)를 이용하여 행해질 수 있다.

이해할 수 있는 바와 같이, 본 발명의 실시예는, 무엇보다도 정책 및 권한 프로파일을 관리하기 위한 시스템,[0048]

방법, 컴퓨터 판독가능 저장 매체를 제공한다.  개인 또는 조직은 프로파일 템플릿을 이용하여 정책 및 권한 프

로파일을 작성하고 다른 사용자에 의한 액세스 및 채택을 위해 그러한 작성된 프로파일을 공개하도록 허용된다.

사용자는 원하는 정책 및 권한 프로파일을 불러올 수 있고 이어서 프로파일이 속한 애플리케이션 또는 서비스에

사용자가 액세스할 때마다 이들 불러온 프로파일이 적용되게 할 수 있다.  본 발명의 실시예들은 또한, 사용자

들이 자신과 연관된 정책 및 권한 프로파일을 보고, 자신과 연관된 정책 및 권한 프로파일의 하나 이상의 설정

을 수정하고/하거나, 특정 애플리케이션 또는 서비스에 대한 복수의 정책 및 권한 프로파일로부터 선택할 수 있

게 하는 사용자 인터페이스를 제공한다.  또한, 예컨대, 크라우드 소싱, 사용자의 소셜 네트워크 단체에 의해

채택된 정책 및 권한 프로파일, 사용자와 유사한 다른 사용자들에 의해 채택된 정책 및 권한 프로파일, 사용자

에 의해 행해진 이전의 정책 및 권한 프로파일 선택, 및/또는 이전의 사용자 행동에 기초하여, 사용자에게 정책

및 권한 프로파일에 대한 추천이 제공될 수 있다.

본 발명은 특정 실시예와 관련하여 설명되었지만, 이들 실시예는 모든 면에서 한정적이라기 보다는 예시적인 것[0049]

이다.  다른 실시예들은 본 발명의 범주로부터 벗어나지 않고 본 발명이 속하는 기술 분야의 당업자에게 명백할

것이다.

본 발명은 다양하게 변경될 수도 있고 다른 구성을 가질 수도 있지만, 소정의 예시된 실시예들이 도면에 도시되[0050]

고 위에서 상세하게 설명되었다.  그러나, 본 본 발명을 개시된 특정한 형태로 제한하고자 하는 것은 아니며,

오히려 본 발명은 본 발명의 사상 및 범주 내의 모든 수정, 대안적인 구성 및 균등물을 모두 커버하고자 한다.

도 7의 방법(700), 도 8의 방법(800), 도 9의 방법(900)으로 도시된 단계들의 순서는 어떤 식으로든 본 발명의[0051]

범위를 제한하는 것을 의미하지는 않고, 사실은 이들 단계가 그 실시예들 내에서 다른 다양한 순서로 일어날 수

도 있음을 당업자는 이해할 수 있을 것이다.  그러한 모든 변형들 및 이들의 임의의 조합은 본 발명의 실시예의

범위 내에 있는 것으로 고려된다.
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