
(57)【要約】

【課題】ライセンスされた正しい機器のうち、事前に認

証機器側からオフラインで認証データを取得した被認証

機器だけを接続可能にする。

【解決手段】認証時に使用される認証データを可搬型の

記憶媒体（セキュアメモリカード１６）を通してオフラ

インで認証機器（デバイスＡ１０）側から被認証機器（

デバイスＢ１２）側へ相互認証処理が行なわれる前に渡

す。その後、デバイスＡ１０とデバイスＢ１２は、セキ

ュアメモリカード１６を介して受け渡しされた認証デー

タを用いて相互認証処理を実行する。

【選択図】　　図２
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
通 信 機 能 を 持 つ 機 器 に 設 け ら れ る デ バ イ ス 認 証 装 置 で あ っ て 、
他 の 機 器 に よ っ て 可 搬 型 の 記 録 媒 体 に 記 録 さ れ た 認 証 デ ー タ を 読 み 込 む 読 み 込 み 手 段 と 、
前 記 読 み 込 み 手 段 に よ り 読 み 込 ま れ た 前 記 認 証 デ ー タ を 記 録 す る 記 録 手 段 と 、 前 記 記 録 手
段 に 記 録 さ れ た 前 記 認 証 デ ー タ を 用 い て 、 前 記 他 の 機 器 と の 間 で 相 互 認 証 処 理 を 行 な う 認
証 手 段 と
を 具 備 し た こ と を 特 徴 と す る デ バ イ ス 認 証 装 置 。
【 請 求 項 ２ 】
通 信 機 能 を 持 つ 機 器 に 設 け ら れ る デ バ イ ス 認 証 装 置 で あ っ て 、
認 証 デ ー タ を 生 成 す る 生 成 手 段 と 、
前 記 生 成 手 段 に よ り 生 成 し た 前 記 認 証 デ ー タ を 可 搬 型 の 記 録 媒 体 に 記 録 す る 認 証 デ ー タ 記
録 手 段 と 、
前 記 記 録 媒 体 に 記 録 さ れ た 前 記 認 証 デ ー タ を 記 録 す る 記 録 手 段 と 、
前 記 記 録 手 段 に よ り 記 録 さ れ た 前 記 認 証 デ ー タ を 用 い て 、 前 記 可 搬 型 の 記 録 媒 体 か ら 前 記
認 証 デ ー タ を 読 み 込 ん だ 他 の 機 器 と の 間 で 相 互 認 証 処 理 を 行 な う 認 証 手 段 と
を 具 備 し た こ と を 特 徴 と す る デ バ イ ス 認 証 装 置 。
【 請 求 項 ３ 】
前 記 記 録 手 段 は 、
不 揮 発 性 の 記 録 媒 体 に よ っ て 前 記 認 証 デ ー タ を 記 録 す る こ と を 特 徴 と す る 請 求 項 １ ま た は
請 求 項 ２ 記 載 の デ バ イ ス 認 証 装 置 。
【 請 求 項 ４ 】
前 記 認 証 手 段 は 、
前 記 認 証 デ ー タ に 含 ま れ る 有 効 期 間 を 示 す デ ー タ を も と に 、 有 効 期 間 中 に あ る か を 判 別 す
る 判 別 手 段 と 、
前 記 判 別 手 段 に よ っ て 有 効 期 間 が 経 過 し た と 判 別 さ れ た 場 合 に 、 前 記 認 証 デ ー タ を 無 効 に
す る 無 効 手 段 と を 具 備 し た こ と を 特 徴 と す る 請 求 項 １ 記 載 の デ バ イ ス 認 証 装 置 。
【 請 求 項 ５ 】
前 記 生 成 手 段 は 、
有 効 期 間 を 示 す デ ー タ を 含 む 認 証 デ ー タ を 生 成 す る こ と を 特 徴 と す る 請 求 項 ２ 記 載 の デ バ
イ ス 認 証 装 置 。
【 請 求 項 ６ 】
前 記 認 証 手 段 は 、
相 互 認 証 処 理 の 実 行 回 数 を 記 憶 す る 回 数 記 憶 手 段 と 、
前 記 認 証 デ ー タ に 含 ま れ る 有 効 回 数 を 示 す デ ー タ を も と に 、 有 効 期 間 中 に あ る か を 判 別 す
る 判 別 手 段 と 、
前 記 判 別 手 段 に よ っ て 有 効 期 間 中 に あ る と 判 別 さ れ た 場 合 に 、 前 記 認 証 デ ー タ を 無 効 に す
る 無 効 手 段 と を 具 備 し た こ と を 特 徴 と す る 請 求 項 １ 記 載 の デ バ イ ス 認 証 装 置 。
【 請 求 項 ７ 】
前 記 生 成 手 段 は 、
有 効 期 間 を 示 す デ ー タ を 含 む 認 証 デ ー タ を 生 成 す る こ と を 特 徴 と す る 請 求 項 ２ 記 載 の デ バ
イ ス 認 証 装 置 。
【 請 求 項 ８ 】
前 記 認 証 手 段 は 、
他 の 機 器 か ら の 認 証 要 求 を 受 信 す る 第 １ 受 信 手 段 と 、
前 記 第 １ 受 信 手 段 に 受 信 さ れ た 認 証 要 求 に 対 し て 、 前 記 認 証 デ ー タ を 用 い て 生 成 さ れ る デ
ー タ を 前 記 他 の 機 器 に 対 し て 送 信 す る 第 １ 送 信 手 段 と
を 具 備 し た こ と を 特 徴 と す る 請 求 項 １ 記 載 の デ バ イ ス 認 証 装 置 。
【 請 求 項 ９ 】
前 記 認 証 手 段 は 、
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前 記 他 の 機 器 に 対 し て 認 証 要 求 を 送 信 す る 第 ２ 送 信 手 段 と 、
前 記 第 ２ 送 信 手 段 に よ っ て 送 信 し た 送 信 要 求 に 応 じ て 、 前 記 他 の 機 器 か ら 送 信 さ れ る デ ー
タ を 受 信 す る 第 ２ 受 信 手 段 と 、
前 記 第 ２ 受 信 手 段 に よ っ て 受 信 し た デ ー タ が 前 記 認 証 デ ー タ を 用 い て 生 成 さ れ て い る か を
判 別 す る 判 別 手 段 と
を 具 備 し た こ と を 特 徴 と す る 請 求 項 ２ 記 載 の デ バ イ ス 認 証 装 置 。
【 請 求 項 １ ０ 】
前 記 認 証 手 段 は 、
前 記 認 証 デ ー タ を 用 い て 生 成 さ れ る デ ー タ を 前 記 他 の 機 器 に 対 し て 送 信 す る 第 ３ 送 信 手 段
と 、
前 記 他 の 機 器 か ら 送 信 さ れ る デ ー タ を 受 信 す る 第 ３ 受 信 手 段 と 、
前 記 第 ３ 受 信 手 段 に よ っ て 受 信 し た デ ー タ が 前 記 認 証 デ ー タ を 用 い て 生 成 さ れ て い る か を
判 別 す る 判 別 手 段 と
を 具 備 し た こ と を 特 徴 と す る 請 求 項 １ ま た は 請 求 項 ２ 記 載 の デ バ イ ス 認 証 装 置 。
【 請 求 項 １ １ 】
前 記 可 搬 型 の 記 録 媒 体 は 、 記 録 さ れ た デ ー タ の 正 当 性 が 保 証 さ れ る 記 録 媒 体 で あ る こ と を
特 徴 と す る 請 求 項 １ ま た は 請 求 項 ２ 記 載 の デ バ イ ス 認 証 装 置 。
【 請 求 項 １ ２ 】
前 記 生 成 手 段 は 、
所 有 者 デ ー タ を 取 得 す る 取 得 手 段 と 、
前 記 所 有 者 デ ー タ を も と に 認 証 デ ー タ を 生 成 す る 認 証 デ ー タ 生 成 手 段 と
を 具 備 し た こ と を 特 徴 と す る 請 求 項 ２ 記 載 の デ バ イ ス 認 証 装 置 。
【 請 求 項 １ ３ 】
前 記 取 得 手 段 は 、
所 有 者 の 生 体 情 報 を 入 力 す る 生 体 情 報 入 力 手 段 を 有 す る こ と を 特 徴 と す る 請 求 項 １ ３ 記 載
の デ バ イ ス 認 証 装 置 。
【 請 求 項 １ ４ 】
前 記 取 得 手 段 は 、
所 有 者 デ ー タ を 入 力 す る 入 力 手 段 と 、
前 記 入 力 手 段 に よ っ て 入 力 さ れ た 前 記 所 有 者 デ ー タ の 正 当 性 を 確 認 す る 所 有 者 デ ー タ 確 認
手 段 と を 有 す る こ と を 特 徴 と す る 請 求 項 １ ３ 記 載 の デ バ イ ス 認 証 装 置 。
【 請 求 項 １ ５ 】
通 信 機 能 を 持 つ 機 器 に お け る デ バ イ ス 認 証 方 法 で あ っ て 、 第 １ の 機 器 に お い て 、 認 証 デ ー
タ を 生 成 し て 記 録 し て お く と 共 に 、 可 搬 型 の 記 録 媒 体 に 記 録 し 、
第 ２ の 機 器 に お い て 、 前 記 第 １ の 機 器 に よ っ て 可 搬 型 の 記 録 媒 体 に 記 録 さ れ た 認 証 デ ー タ
を 前 記 可 搬 型 の 記 憶 媒 体 か ら 読 み 込 ん で 記 録 し 、
前 記 第 １ の 機 器 と 前 記 第 ２ 機 器 の 間 で 、 そ れ ぞ れ に 記 憶 さ れ た 前 記 認 証 デ ー タ を 用 い て 相
互 認 証 処 理 を 行 な う こ と を 特 徴 と す る デ バ イ ス 認 証 方 法 。
【 請 求 項 １ ６ 】
前 記 相 互 認 証 処 理 で は 、
前 記 第 １ の 機 器 に お い て 前 記 認 証 デ ー タ を も と に 生 成 し た 第 １ の デ ー タ を 前 記 第 ２ の 機 器
に 送 信 し 、
前 記 第 ２ の 機 器 に お い て 前 記 認 証 デ ー タ を も と に 生 成 し た 第 ２ の デ ー タ を 前 記 第 １ の 機 器
に 送 信 し 、
前 記 第 １ の 機 器 に お い て 前 記 第 ２ の 機 器 か ら 送 信 さ れ た デ ー タ が 前 記 認 証 デ ー タ を 用 い て
生 成 さ れ て い る か を 判 別 し 、
前 記 第 ２ の 機 器 に お い て 前 記 第 １ の 機 器 か ら 送 信 さ れ た デ ー タ が 前 記 認 証 デ ー タ を 用 い て
生 成 さ れ て い る か を 判 別 す る
こ と を 特 徴 と す る 請 求 項 １ ５ 記 載 の デ バ イ ス 認 証 方 法 。
【 発 明 の 詳 細 な 説 明 】
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【 ０ ０ ０ １ 】
【 発 明 の 属 す る 技 術 分 野 】
本 発 明 は 、 通 信 機 能 を 有 す る 機 器 に お け る デ バ イ ス 認 証 装 置 及 び デ バ イ ス 認 証 方 法 に 関 す
る 。
【 ０ ０ ０ ２ 】
【 従 来 の 技 術 】
従 来 、 ラ イ セ ン ス 技 術 を 使 用 し て ラ イ セ ン ス さ れ た 限 ら れ た 機 器 間 で 通 信 を す る 場 合 、 例
え ば デ ジ タ ル コ ン テ ン ツ を 提 供 す る サ ー バ と コ ン テ ン ツ の 提 供 先 と な る ク ラ イ ア ン ト 機 器
が 通 信 を す る 場 合 に は 、 ク ラ イ ア ン ト 機 器 が ラ イ セ ン ス さ れ た 正 し い 機 器 で あ る こ と を 確
認 す る た め に 、 通 信 を 行 な う 前 に 認 証 処 理 を 行 っ て い る 。 認 証 処 理 に よ っ て ラ イ セ ン ス さ
れ た 機 器 で あ る こ と が 確 認 さ れ る と 、 例 え ば 暗 号 化 さ れ た コ ン テ ン ツ を 解 除 す る た め の キ
ー （ デ ー タ ） が 交 換 さ れ 、 ク ラ イ ア ン ト 機 器 に お い て コ ン テ ン ツ を 扱 う こ と が で き る よ う
に な る 。
【 ０ ０ ０ ３ 】
し か し 、 従 来 の 認 証 処 理 で は 、 通 信 相 手 の 機 器 が ラ イ セ ン ス さ れ た 技 術 を 使 用 し た 正 し い
機 器 で あ る か ど う か だ け し か 確 認 す る こ と は で き な い 。 こ の た め 、 ラ イ セ ン ス さ れ た 機 器
の 中 で さ ら に 限 ら れ た 特 定 の 機 器 の み を 対 象 と し て 通 信 す る こ と が で き な い 。
【 ０ ０ ０ ４ 】
例 え ば 、 機 器 間 が 無 線 通 信 に よ っ て 接 続 さ れ る 場 合 、 Ａ 家 内 に 設 置 さ れ た 機 器 に の み 通 信
を 許 可 し よ う と し て も 、 隣 接 し て い る Ｂ 家 に 設 置 さ れ て い る ラ イ セ ン ス さ れ た 機 器 が Ａ 家
の 機 器 と 無 線 通 信 が 可 能 で あ れ ば 、 Ｂ 家 の 機 器 に お い て も 何 の 制 限 も 無 く 通 信 が 可 能 と な
っ て し ま う 。 従 っ て 、 デ ジ タ ル コ ン テ ン ツ の 提 供 先 と し て 意 図 し て い な い 機 器 に 対 し て も
コ ン テ ン ツ が 提 供 さ れ て し ま う こ と に な る 。
【 ０ ０ ０ ５ 】
従 来 、 ネ ッ ト ワ ー ク に ロ グ イ ン す る 際 に 不 正 ロ グ イ ン を 防 止 す る た め に 、 ロ グ イ ン 情 報 を
可 搬 の 記 録 媒 体 に 記 録 し て お き 、 こ の 記 録 媒 体 を 用 い て ロ グ イ ン す る 方 法 が 考 え ら れ て い
る （ 例 え ば 、 特 許 文 献 １ ） 。 特 許 文 献 １ の ロ グ イ ン 方 法 で は 、 ロ グ イ ン 情 報 （ ユ ー ザ 情 報
） が 記 録 さ れ た 記 録 媒 体 を 装 着 し た ク ラ イ ア ン ト Ｐ Ｃ の み が ロ グ イ ン さ れ ネ ッ ト ワ ー ク を
利 用 す る こ と が で き る 。
【 ０ ０ ０ ６ 】
【 特 許 文 献 １ 】
特 開 ２ ０ ０ ２ － ２ １ ５ ５ ９ ０ 号 公 報
【 ０ ０ ０ ７ 】
【 発 明 が 解 決 し よ う と す る 課 題 】
こ の よ う に 従 来 で は 、 機 器 間 で 認 証 処 理 を 実 行 す る こ と で 、 ラ イ セ ン ス 技 術 を 使 用 し て ラ
イ セ ン ス さ れ た 限 ら れ た 機 器 の み を 対 象 と し て 接 続 相 手 と す る 機 器 を 制 限 す る こ と が で き
る が 、 ラ イ セ ン ス さ れ た 機 器 中 で さ ら に 限 ら れ た 機 器 の み を 通 信 相 手 と し て 制 限 す る こ と
が で き な か っ た 。
【 ０ ０ ０ ８ 】
本 発 明 は 前 記 の よ う な 事 情 を 考 慮 し て な さ れ た も の で 、 認 証 時 に 使 用 さ れ る 認 証 デ ー タ を
可 搬 型 の 記 憶 媒 体 を 通 し て オ フ ラ イ ン で 認 証 機 器 側 か ら 被 認 証 機 器 側 へ 相 互 認 証 処 理 が 行
な わ れ る 前 に 渡 す こ と に よ り 、 ラ イ セ ン ス さ れ た 正 し い 機 器 の う ち 、 事 前 に 認 証 機 器 側 か
ら オ フ ラ イ ン で 認 証 デ ー タ を 取 得 し た 被 認 証 機 器 だ け を 接 続 可 能 に す る デ バ イ ス 認 証 装 置
及 び デ バ イ ス 認 証 方 法 を 提 供 す る こ と を 目 的 と す る 。
【 ０ ０ ０ ９ 】
【 課 題 を 解 決 す る た め の 手 段 】
本 発 明 は 、 通 信 機 能 を 持 つ 機 器 に 設 け ら れ る デ バ イ ス 認 証 装 置 で あ っ て 、 他 の 機 器 に よ っ
て 可 搬 型 の 記 録 媒 体 に 記 録 さ れ た 認 証 デ ー タ を 読 み 込 む 読 み 込 み 手 段 と 、 前 記 読 み 込 み 手
段 に よ り 読 み 込 ま れ た 前 記 認 証 デ ー タ を 記 録 す る 記 録 手 段 と 、 前 記 記 録 手 段 に 記 録 さ れ た
前 記 認 証 デ ー タ を 用 い て 、 前 記 他 の 機 器 と の 間 で 相 互 認 証 処 理 を 行 な う 認 証 手 段 と を 具 備
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し た こ と を 特 徴 と す る 。
【 ０ ０ １ ０ 】
ま た 本 発 明 は 、 通 信 機 能 を 持 つ 機 器 に 設 け ら れ る デ バ イ ス 認 証 装 置 で あ っ て 、 認 証 デ ー タ
を 生 成 す る 生 成 手 段 と 、 前 記 生 成 手 段 に よ り 生 成 し た 前 記 認 証 デ ー タ を 可 搬 型 の 記 録 媒 体
に 記 録 す る 認 証 デ ー タ 記 録 手 段 と 、 前 記 記 録 媒 体 に 記 録 さ れ た 前 記 認 証 デ ー タ を 記 録 す る
記 録 手 段 と 、 前 記 記 録 手 段 に よ り 記 録 さ れ た 前 記 認 証 デ ー タ を 用 い て 、 前 記 可 搬 型 の 記 録
媒 体 か ら 前 記 認 証 デ ー タ を 読 み 込 ん だ 他 の 機 器 と の 間 で 相 互 認 証 処 理 を 行 な う 認 証 手 段 と
を 具 備 し た こ と を 特 徴 と す る 。
【 ０ ０ １ １ 】
【 発 明 の 実 施 の 形 態 】
以 下 、 図 面 を 参 照 し て 本 発 明 の 実 施 の 形 態 に つ い て 説 明 す る 。
本 実 施 形 態 に お け る デ バ イ ス 認 証 装 置 は 、 例 え ば 著 作 権 保 護 機 能 等 の ラ イ セ ン ス 技 術 を 必
要 と す る 機 器 間 の 相 互 認 証 処 理 に お い て 、 相 互 認 証 処 理 に 必 要 と す る 認 証 デ ー タ を 可 搬 型
の セ キ ュ ア な 記 録 媒 体 （ Ｓ Ｄ （ Ｓ ｅ ｃ ｕ ｒ ｅ 　 ｄ ｉ ｇ ｉ ｔ ａ ｌ ） カ ー ド （ 登 録 商 標 ） 、 メ
モ リ ー ス テ ィ ッ ク （ 登 録 商 標 ） 等 ） を 介 し て オ フ ラ イ ン で 提 供 し 、 こ の オ フ ラ イ ン で 提 供
さ れ た 認 証 デ ー タ を 用 い た 相 互 認 証 処 理 を 実 行 す る こ と で 、 機 器 が ラ イ セ ン ス 技 術 に 準 拠
し て い る だ け で な く 、 事 前 に 認 証 デ ー タ が 提 供 さ れ た 特 定 の 機 器 だ け が 接 続 可 能 と な る よ
う に す る 。 な お 、 本 発 明 は 、 例 え ば 著 作 権 保 護 機 能 等 の ラ イ セ ン ス 技 術 を 必 要 と す る 機 器
間 に 限 ら ず 、 ラ イ セ ン ス 技 術 を 必 要 と し な い 機 器 間 に お い て も 適 用 す る こ と が で き る 。
【 ０ ０ １ ２ 】
図 １ は 本 実 施 形 態 に 係 わ る デ バ イ ス 認 証 装 置 １ ０ 、 １ ２ （ １ ２ ａ ， １ ２ ｂ ， １ ２ ｃ ） ， １
４ の 使 用 形 態 の 一 例 を 示 す 図 で あ る 。 本 実 施 形 態 に お け る デ バ イ ス 認 証 装 置 １ ０ 、 １ ２ （
１ ２ ａ ， １ ２ ｂ ， １ ２ ｃ ） ， １ ４ は 、 例 え ば 半 導 体 メ モ リ 、 Ｃ Ｄ － Ｒ Ｏ Ｍ 、 Ｄ Ｖ Ｄ 、 磁 気
デ ィ ス ク 等 の 記 録 媒 体 に 記 録 さ れ た プ ロ グ ラ ム を 読 み 込 み 、 こ の プ ロ グ ラ ム に よ っ て 動 作
が 制 御 さ れ る コ ン ピ ュ ー タ に よ っ て 実 現 さ れ る 。
【 ０ ０ １ ３ 】
図 １ に お い て 、 デ バ イ ス 認 証 装 置 １ ０ は 、 例 え ば デ ジ タ ル コ ン テ ン ツ を 、 ラ イ セ ン ス さ れ
た 特 定 の 他 の 機 器 に 対 し て 無 線 通 信 に よ っ て 提 供 す る サ ー バ （ コ ン ピ ュ ー タ ） に よ っ て 実
現 さ れ る 。 以 下 、 デ バ イ ス Ａ １ ０ （ 認 証 機 器 ） と し て 説 明 す る 。 ま た 、 デ バ イ ス 認 証 装 置
１ ２ （ １ ２ ａ ， １ ２ ｂ ， １ ２ ｃ ） ， １ ４ は 、 デ バ イ ス Ａ １ ０ （ サ ー バ ） か ら 提 供 さ れ る デ
ジ タ ル コ ン テ ン ツ を 受 信 す る ク ラ イ ア ン ト 機 器 （ コ ン ピ ュ ー タ ） に よ っ て 実 現 さ れ る 。 た
だ し 、 本 実 施 形 態 に お い て 、 デ バ イ ス 認 証 装 置 １ ２ （ １ ２ ａ ， １ ２ ｂ ， １ ２ ｃ ） ， １ ４ は
、 デ バ イ ス Ａ １ ０ と の 間 の 認 証 処 理 に よ り ラ イ セ ン ス さ れ た 機 器 で あ る こ と が 確 認 さ れ る
だ け で な く 、 可 搬 型 の 記 憶 媒 体 で あ る セ キ ュ ア メ モ リ カ ー ド １ ６ を 用 い て オ フ ラ イ ン で 取
得 さ れ た 認 証 デ ー タ を 用 い た 相 互 認 証 処 理 に よ っ て 、 デ ジ タ ル コ ン テ ン ツ の 利 用 が 許 可 さ
れ た 特 定 の 機 器 で あ る こ と が 確 認 さ れ る 必 要 が あ る 。
【 ０ ０ １ ４ 】
例 え ば 、 図 １ に お い て 、 デ バ イ ス Ａ １ ０ は 、 相 互 認 証 処 理 に 用 い る 認 証 デ ー タ を 生 成 し て
セ キ ュ ア メ モ リ カ ー ド １ ６ に 書 き 込 む 。 例 え ば 、 建 物 Ｈ １ 内 に 設 置 さ れ た ク ラ イ ア ン ト 機
器 １ ２ ａ ， １ ２ ｂ に 対 し て 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 認 証 デ ー タ を 提 供 す る こ
と で 、 ク ラ イ ア ン ト 機 器 １ ２ ａ ， １ ２ ｂ に 対 し て コ ン テ ン ツ を 利 用 さ せ る こ と が で き る 。
こ の 場 合 、 ク ラ イ ア ン ト 機 器 １ ２ ｃ は 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 認 証 デ ー タ を
取 得 し て い な い の で 、 建 物 Ｈ １ に 設 置 さ れ て い て も コ ン テ ン ツ を 利 用 す る こ と が で き な い
。 同 様 に し て 、 建 物 Ｈ ２ 内 に 設 置 さ れ た ク ラ イ ア ン ト 機 器 １ ４ は 、 デ バ イ ス Ａ １ ０ と の 間
で 無 線 通 信 が 可 能 な 範 囲 に 設 置 さ れ て い て も 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 認 証 デ
ー タ を 取 得 し て い な け れ ば コ ン テ ン ツ を 利 用 す る こ と が で き な い 。 以 下 、 デ バ イ ス Ａ １ ０
か ら セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 認 証 デ ー タ が さ れ る ク ラ イ ア ン ト 機 器 １ ２ ａ ， １
２ ｂ を デ バ イ ス Ｂ １ ２ （ 被 認 証 機 器 ） と し て 説 明 す る 。
【 ０ ０ １ ５ 】
図 ２ は 、 図 １ に 示 す デ バ イ ス Ａ １ ０ と デ バ イ ス Ｂ １ ２ の 構 成 を 示 す ブ ロ ッ ク 図 で あ る 。 図
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２ に 示 す よ う に 、 デ バ イ ス Ａ １ ０ （ サ ー バ ） は 、 Ｃ Ｐ Ｕ ２ ０ 、 Ｒ Ｏ Ｍ ２ １ 、 Ｒ Ａ Ｍ ２ ２ 、
カ ー ド ス ロ ッ ト ２ ３ 、 記 憶 装 置 ２ ４ 、 Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ （ Ｅ ｌ ｅ ｃ ｔ ｒ ｉ ｃ ａ ｌ ｌ ｙ 　 Ｅ ｒ ａ
ｓ ａ ｂ ｌ ｅ 　 ａ ｎ ｄ 　 Ｐ ｒ ｏ ｇ ｒ ａ ｍ ｍ ａ ｂ ｌ ｅ 　 Ｒ Ｏ Ｍ ） ２ ５ 、 乱 数 発 生 部 ２ ６ 、 通 信
ユ ニ ッ ト ２ ７ 、 生 体 情 報 入 力 装 置 ２ ８ の 他 、 図 示 し て い な い 表 示 装 置 （ Ｌ Ｃ Ｄ （ Ｌ ｉ ｑ ｕ
ｉ ｄ 　 Ｃ ｒ ｙ ｓ ｔ ａ ｌ 　 Ｄ ｉ ｓ ｐ ｌ ａ ｙ ） な ど ） や 入 力 装 置 （ キ ー ボ ー ド 、 マ ウ ス な ど ）
等 の 一 般 的 な コ ン ピ ュ ー タ に 設 け ら れ る 機 能 を 有 し て い る 。
【 ０ ０ １ ６ 】
Ｃ Ｐ Ｕ ２ ０ は 、 Ｒ Ｏ Ｍ ２ １ ま た は Ｒ Ａ Ｍ ２ ２ に 記 録 さ れ た プ ロ グ ラ ム を 実 行 す る こ と で 各
種 の 処 理 を 実 行 す る も の で 、 例 え ば Ｒ Ｏ Ｍ ２ １ に 記 録 さ れ た 認 証 プ ロ グ ラ ム ３ ０ に よ り 通
信 相 手 と す る 他 の 機 器 （ デ バ イ ス Ｂ １ ２ な ど ） と の 相 互 認 証 を 実 行 し 、 ラ イ セ ン ス さ れ た
機 器 で あ り 、 か つ 予 め 通 信 が 許 可 さ れ た 機 器 で あ る こ と を 判 別 す る 。 ま た 、 相 互 認 証 さ れ
た 他 の 機 器 に 対 し て 、 記 憶 装 置 ２ ４ に 記 録 さ れ た デ ジ タ ル コ ン テ ン ツ を 提 供 す る コ ン テ ン
ツ サ ー バ と し て 機 能 さ せ る 。 Ｃ Ｐ Ｕ ２ ０ は 、 認 証 プ ロ グ ラ ム ３ ０ を 実 行 す る こ と に よ っ て
、 セ キ ュ ア メ モ リ カ ー ド １ ６ に 書 き 込 ん だ 認 証 デ ー タ を 取 得 し た デ バ イ ス Ｂ １ ２ と の 間 で
、 認 証 デ ー タ を 用 い て 相 互 認 証 処 理 を 実 行 す る 。 認 証 プ ロ グ ラ ム ３ ０ で は 、 相 互 認 証 処 理
の 対 象 と す る 他 の 機 器 （ デ バ イ ス Ｂ １ ２ ） で 実 行 さ れ る 認 証 プ ロ グ ラ ム ３ ２ （ 後 述 す る ）
と 同 じ 関 数 に 従 う 演 算 が 可 能 で あ る 。
【 ０ ０ １ ７ 】
Ｒ Ｏ Ｍ ２ １ は 、 プ ロ グ ラ ム や デ ー タ が 記 録 さ れ る も の で 、 他 の 機 器 の 間 で 相 互 認 証 を 行 な
う 認 証 プ ロ グ ラ ム ３ ０ を 含 む 。
【 ０ ０ １ ８ 】
Ｒ Ａ Ｍ ２ ２ は 、 プ ロ グ ラ ム や デ ー タ が 記 録 さ れ る 。
【 ０ ０ １ ９ 】
カ ー ド ス ロ ッ ト ２ ３ は 、 可 搬 型 の 記 録 媒 体 に 対 し て デ ー タ の 読 み 込 み ／ 書 き 込 み を 実 行 す
る 。 カ ー ド ス ロ ッ ト ２ ３ は 、 例 え ば Ｓ Ｄ カ ー ド な ど の 、 記 録 さ れ た デ ー タ の 正 当 性 が 保 証
さ れ る セ キ ュ ア メ モ リ カ ー ド １ ６ を 扱 う も の と す る 。
【 ０ ０ ２ ０ 】
記 憶 装 置 ２ ４ は 、 プ ロ グ ラ ム や デ ー タ が 記 録 さ れ る 。 デ バ イ ス Ａ １ ０ が デ ジ タ ル コ ン テ ン
ツ の サ ー バ と し て 使 用 さ れ る 場 合 に は 、 コ ン テ ン ツ デ ー タ が 蓄 積 さ れ る 。
【 ０ ０ ２ １ 】
Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ２ ５ は 、 不 揮 発 性 の 記 録 媒 体 で あ り 、 例 え ば 認 証 プ ロ グ ラ ム ３ ０ に よ り 生 成
さ れ た 認 証 デ ー タ が 記 録 さ れ る 。
【 ０ ０ ２ ２ 】
乱 数 発 生 部 ２ ６ は 、 他 の 機 器 （ デ バ イ ス Ｂ １ ２ ） と の 間 で 相 互 認 証 処 理 を 実 行 す る 際 に 必
要 と な る 乱 数 を 生 成 す る 。
【 ０ ０ ２ ３ 】
通 信 ユ ニ ッ ト ２ ７ は 、 他 の 機 器 と 通 信 を 行 な う も の で 、 無 線 通 信 の 他 、 ケ ー ブ ル を 介 し た
通 信 を 行 な う 。
【 ０ ０ ２ ４ 】
生 体 情 報 入 力 装 置 ２ ８ は 、 生 体 情 報 （ バ イ オ メ ト リ ク ス 情 報 ） を 入 力 す る も の で 、 例 え ば
指 紋 、 掌 紋 、 虹 彩 、 網 膜 、 掌 な ど の 静 脈 、 声 紋 な ど の パ タ ー ン デ ー タ を 入 力 す る こ と が で
き る 。 生 体 情 報 入 力 装 置 ２ ８ に よ り 入 力 さ れ た 生 体 情 報 は 、 認 証 デ ー タ の 生 成 に 用 い ら れ
る 所 有 者 デ ー タ と し て 扱 わ れ る （ 第 ２ 実 施 形 態 ） 。
【 ０ ０ ２ ５ 】
デ バ イ ス Ｂ １ ２ （ ク ラ イ ア ン ト ） は 、 図 ２ に 示 す よ う に 、 Ｃ Ｐ Ｕ ２ ０ 、 Ｒ Ｏ Ｍ ２ １ 、 Ｒ Ａ
Ｍ ２ ２ 、 カ ー ド ス ロ ッ ト ２ ３ 、 記 憶 装 置 ２ ４ 、 Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ２ ５ 、 乱 数 発 生 部 ２ ６ 、 及 び
通 信 ユ ニ ッ ト ２ ７ を 有 し て い る 。 な お 、 デ バ イ ス Ａ １ ０ と 同 等 の 機 能 部 分 に つ い て 同 一 符
号 を 付 し て 説 明 を 省 略 す る 。
【 ０ ０ ２ ６ 】
デ バ イ ス Ｂ １ ２ の Ｒ Ｏ Ｍ ２ １ に は 、 デ バ イ ス Ａ １ ０ と の 間 で 相 互 認 証 を す る た め の 認 証 プ
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ロ グ ラ ム ３ ２ が 記 録 さ れ て い る も の と す る 。 Ｃ Ｐ Ｕ ２ ０ は 、 認 証 プ ロ グ ラ ム ３ ２ を 実 行 す
る こ と に よ っ て 、 セ キ ュ ア メ モ リ カ ー ド １ ６ か ら 読 み 込 ん だ 認 証 デ ー タ を 用 い て 、 セ キ ュ
ア メ モ リ カ ー ド １ ６ に 対 し て 認 証 デ ー タ を 書 き 込 ん だ デ バ イ ス Ａ １ ０ と の 間 で 相 互 認 証 処
理 を 実 行 す る 。 認 証 プ ロ グ ラ ム ３ ２ で は 、 相 互 認 証 処 理 の 対 象 と す る 他 の 機 器 （ デ バ イ ス
Ａ １ ０ ） で 実 行 さ れ る 認 証 プ ロ グ ラ ム ３ ０ と 同 じ 関 数 に 従 う 演 算 が 可 能 で あ る 。
【 ０ ０ ２ ７ 】
な お 、 図 ２ に お い て 、 デ バ イ ス Ａ １ ０ と デ バ イ ス Ｂ １ ２ の Ｒ Ｏ Ｍ ２ １ に 記 録 さ れ た 認 証 プ
ロ グ ラ ム ３ ０ ， ３ ２ に よ り 認 証 処 理 を 実 行 す る も の と し て 説 明 し て い る が 、 記 憶 装 置 ２ ４
に 記 録 さ れ た 認 証 プ ロ グ ラ ム を Ｒ Ａ Ｍ ２ ２ に ロ ー ド し て 実 行 さ れ る と し て も 良 い 。 記 憶 装
置 ２ ４ に 記 録 さ れ た 認 証 プ ロ グ ラ ム は 、 他 の 記 録 媒 体 （ Ｃ Ｄ － Ｒ Ｏ Ｍ な ど ） か 読 み 込 ま れ
て 記 録 さ れ て も 良 い し 、 通 信 ユ ニ ッ ト ２ ７ に よ る 通 信 に よ っ て 受 信 し て 記 録 さ れ て も 良 い
。
【 ０ ０ ２ ８ 】
（ 第 １ 実 施 形 態 ）
次 に 、 第 １ 実 施 形 態 の 動 作 に つ い て 説 明 す る 。
図 ３ は 、 デ バ イ ス Ａ １ ０ と デ バ イ ス Ｂ １ ２ と の 間 で 行 わ れ る 手 続 き の シ ー ケ ン ス を 示 す 図
、 図 ４ は デ バ イ ス Ａ １ ０ に お け る 相 互 認 証 処 理 の 動 作 を 説 明 す る た め の フ ロ ー チ ャ ー ト 、
図 ５ は デ バ イ ス Ｂ １ ２ に お け る 相 互 認 証 処 理 の 動 作 を 説 明 す る た め の フ ロ ー チ ャ ー ト で あ
る 。 デ バ イ ス Ａ １ ０ と デ バ イ ス Ｂ １ ２ は 、 両 方 の 機 器 と も に 共 通 な ラ イ セ ン ス 技 術 を 使 用
し て い る 。
【 ０ ０ ２ ９ 】
ま ず 、 デ バ イ ス Ａ １ ０ は 、 認 証 を 開 始 す る 前 に 、 通 信 相 手 と す る 機 器 が 正 し い ラ イ セ ン ス
機 器 で あ る か ど う か を 判 断 す る だ け で な く 、 例 え ば デ ジ タ ル コ ン テ ン ツ の 利 用 を 認 め た 機
器 で あ る か ど う か を 判 断 す る た め に 用 い る 認 証 デ ー タ を 生 成 す る 。 す な わ ち 、 デ バ イ ス Ａ
１ ０ は 、 認 証 プ ロ グ ラ ム ３ ０ を 実 行 す る こ と で 、 乱 数 発 生 部 ２ ６ に お い て 乱 数 （ 乱 数 Ｃ と
す る ） を 生 成 さ せ （ ス テ ッ プ Ａ １ ） 、 こ の 乱 数 Ｃ を も と に 他 の 機 器 と の 間 で 実 行 さ れ る 相
互 認 証 処 理 に 用 い る 認 証 デ ー タ を 生 成 し 、 Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ２ ５ に 記 録 し て お く （ ス テ ッ プ Ａ
２ ） 。 な お 、 第 １ 実 施 形 態 で は 、 認 証 デ ー タ は 乱 数 Ｃ の デ ー タ そ の も の と す る 。
【 ０ ０ ３ ０ 】
デ バ イ ス Ａ １ ０ は 、 Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ２ ５ に 記 録 し た 認 証 デ ー タ を 、 カ ー ド ス ロ ッ ト ２ ３ を 通
じ て セ キ ュ ア メ モ リ カ ー ド １ ６ に 書 き 込 む （ ス テ ッ プ Ａ ３ ） 。
【 ０ ０ ３ １ 】
デ バ イ ス Ａ １ ０ に よ り 生 成 さ れ た 認 証 デ ー タ （ 乱 数 Ｃ ） は 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を
介 し て オ フ ラ イ ン で デ バ イ ス Ｂ １ ２ 、 す な わ ち 図 １ 中 に 示 す 特 定 の ク ラ イ ア ン ト 機 器 １ ２
ａ ， １ ２ ｂ に の み 渡 さ れ る （ 図 ３ 、 Ｓ １ １ ） 。 デ バ イ ス Ｂ １ ２ は 、 カ ー ド ス ロ ッ ト ２ ３ に
装 着 さ れ た セ キ ュ ア メ モ リ カ ー ド １ ６ か ら 、 デ バ イ ス Ａ １ ０ に お い て 生 成 さ れ た 認 証 デ ー
タ を 読 み 込 み 、 Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ２ ５ に 記 録 し て お く （ 図 ５ 、 ス テ ッ プ Ｂ １ ） 。
【 ０ ０ ３ ２ 】
デ バ イ ス Ａ １ ０ に お い て 生 成 さ れ た 認 証 デ ー タ は 、 物 理 的 な 可 搬 型 の 記 録 媒 体 で あ る セ キ
ュ ア メ モ リ カ ー ド １ ６ を 介 し て デ バ イ ス Ｂ １ ２ に 提 供 さ れ る た め 、 不 特 定 の 機 器 に お い て
取 得 さ れ る お そ れ が な い 。 ま た 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 用 い 手 い る た め 記 録 さ れ た
認 証 デ ー タ の 正 当 性 が 保 証 さ れ て い る 。 ま た 、 １ 枚 の セ キ ュ ア メ モ リ カ ー ド １ ６ に よ っ て
、 コ ン テ ン ツ の 利 用 を 許 可 し よ う と 意 図 す る 複 数 の 機 器 に 対 し て 認 証 デ ー タ を 提 供 で き る
。 ま た 、 デ バ イ ス Ｂ １ ２ は 、 セ キ ュ ア メ モ リ カ ー ド １ ６ か ら 認 証 デ ー タ を 読 み 込 ん で 記 憶
し た 後 は 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を カ ー ド ス ロ ッ ト ２ ３ に 装 着 し て お く 必 要 は な い 。
【 ０ ０ ３ ３ 】
こ う し て 、 デ バ イ ス Ａ １ ０ に よ り 生 成 さ れ た 認 証 デ ー タ が デ バ イ ス Ｂ １ ２ に 提 供 さ れ た 後
に 、 デ バ イ ス Ａ １ ０ と デ バ イ ス Ｂ １ ２ と の 間 で 相 互 認 証 処 理 が 実 行 可 能 と な る 。
【 ０ ０ ３ ４ 】
認 証 を 開 始 す る デ バ イ ス Ａ １ ０ は 、 乱 数 発 生 部 ２ ６ に よ り 乱 数 Ａ の 生 成 を 行 な い 、 通 信 相
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手 で あ る デ バ イ ス Ｂ １ ２ に 対 し て 通 信 ユ ニ ッ ト ２ ７ か ら 送 信 し て （ ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ －
Ａ 、 Ｓ １ ２ ） 認 証 要 求 を す る （ ス テ ッ プ Ａ ４ ） 。
【 ０ ０ ３ ５ 】
デ バ イ ス Ｂ １ ２ は 、 デ バ イ ス Ａ １ ０ か ら の ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ａ 、 す な わ ち 認 証 要 求 （
乱 数 Ａ ） を 受 信 す る と （ ス テ ッ プ Ｂ ２ ） 、 デ バ イ ス Ａ １ ０ か ら 取 得 し た 乱 数 Ａ を 記 録 し て
お く 。 ま た 、 デ バ イ ス Ｂ １ ２ は 、 ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ａ を 送 信 し て き た 相 手 が 正 し い 機
器 で あ る か ど う か を 確 認 す る た め 、 乱 数 発 生 部 ２ ６ に よ り 乱 数 Ｂ を 生 成 し て 、 ｃ ｈ ａ ｌ ｌ
ｅ ｎ ｇ ｅ － Ａ の 送 信 デ バ イ ス で あ る デ バ イ ス Ａ １ ０ へ 送 信 す る （ ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ｂ
、 Ｓ １ ３ ） （ ス テ ッ プ Ｂ ３ ） 。
【 ０ ０ ３ ６ 】
デ バ イ ス Ａ １ ０ は 、 ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ｂ （ Ｓ １ ３ ） を 受 信 す る と （ ス テ ッ プ Ａ ５ ） 、
ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ｂ で 送 信 さ れ て き た 、 デ バ イ ス Ｂ １ ２ で 生 成 さ れ た 乱 数 Ｂ を 用 い て
、 認 証 プ ロ グ ラ ム ３ ０ に 従 う 関 数 Ｆ を 演 算 し （ ス テ ッ プ Ａ ６ ） 、 こ の 演 算 結 果 の デ ー タ を
デ バ イ ス Ｂ １ ２ へ 送 信 す る （ ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ｂ 、 Ｓ １ ４ ） （ ス テ ッ プ Ａ ７ ） 。
【 ０ ０ ３ ７ 】
デ バ イ ス Ｂ １ ２ は 、 デ バ イ ス Ａ １ ０ か ら 送 信 さ れ て き た ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ｂ を 受 信 し （
ス テ ッ プ Ｂ ４ ） 、 デ バ イ ス Ａ １ ０ の 確 認 を 行 な う （ ス テ ッ プ Ｂ ５ ） 。 す な わ ち 、 デ バ イ ス
Ｂ １ ２ は 、 デ バ イ ス Ａ １ ０ に 送 信 し た 乱 数 Ｂ を 用 い て 、 認 証 プ ロ グ ラ ム ３ ２ に 従 う 関 数 Ｆ
を 演 算 し 、 そ の 演 算 結 果 と デ バ イ ス Ａ １ ０ か ら 受 信 し た 演 算 結 果 が 一 致 す る か を 判 別 す る
。 こ こ で 、 演 算 結 果 が 一 致 し た 場 合 に 、 デ バ イ ス Ａ １ ０ か ら の 正 し い ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ －
Ｂ で あ る と 確 認 す る 。
【 ０ ０ ３ ８ 】
次 に 、 デ バ イ ス Ｂ １ ２ は 、 デ バ イ ス Ａ １ ０ か ら の ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ａ が 正 し い 認 証 要
求 で あ る こ と が 確 認 で き た の で 、 先 に デ バ イ ス Ａ １ ０ か ら 受 信 し た 乱 数 Ａ の 値 と 、 セ キ ュ
ア メ モ リ カ ー ド １ ６ を 介 し て オ フ ラ イ ン に て 取 得 し た 乱 数 Ｃ を 用 い て 関 数 Ｆ を 演 算 し （ ス
テ ッ プ Ｂ ６ ） 、 演 算 結 果 を デ バ イ ス Ａ １ ０ へ 送 信 す る （ ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ａ 、 Ｓ １ ５ ）
（ ス テ ッ プ Ｂ ７ ） 。
【 ０ ０ ３ ９ 】
デ バ イ ス Ａ １ ０ は 、 デ バ イ ス Ｂ １ ２ か ら 送 信 さ れ て き た ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ａ を 受 信 し （
ス テ ッ プ Ａ ８ ） 、 デ バ イ ス Ｂ １ ２ の 確 認 を 行 な う （ ス テ ッ プ Ａ ９ ） 。 す な わ ち 、 デ バ イ ス
Ａ １ ０ は 、 デ バ イ ス Ｂ １ ２ に 送 信 し た 乱 数 Ａ と セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 提 供 し
た 乱 数 Ｃ （ Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ２ ５ に 記 録 し た 認 証 デ ー タ ） と を 用 い て 、 認 証 プ ロ グ ラ ム ３ ０ に
従 う 関 数 Ｆ を 演 算 し 、 そ の 演 算 結 果 と デ バ イ ス Ｂ １ ２ か ら 受 信 し た 演 算 結 果 が 一 致 す る か
を 判 別 す る 。 こ こ で 、 演 算 結 果 が 一 致 し た 場 合 に 、 デ バ イ ス Ｂ １ ２ か ら の 正 し い ｒ ｅ ｓ ｐ
ｏ ｎ ｓ ｅ － Ａ で あ る と 確 認 す る 。 こ れ に よ り 、 乱 数 Ａ で デ バ イ ス Ｂ １ ２ が 正 し い ラ イ セ ン
ス 機 器 で あ る こ と を 確 認 で き 、 ま た 乱 数 Ｃ で 更 に デ バ イ ス Ｂ １ ２ が デ バ イ ス Ａ １ ０ か ら 事
前 に 承 認 さ れ た デ バ イ ス で あ る こ と を 確 認 で き る 。
【 ０ ０ ４ ０ 】
デ バ イ ス Ａ １ ０ に お い て 、 正 し い ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ａ で あ る こ と が 判 断 さ れ る と 、 認 証
さ れ た デ バ イ ス 間 で 有 効 な セ ッ シ ョ ン キ ー を 共 有 す る こ と が 可 能 と な る 。 従 っ て 、 デ バ イ
ス Ｂ １ ２ は 、 例 え ば デ バ イ ス Ａ １ ０ か ら 送 信 さ れ る 暗 号 化 さ れ た デ ジ タ ル コ ン テ ン ツ を 、
キ ー を 用 い て 復 号 化 し て 利 用 す る こ と が で き る 。
【 ０ ０ ４ １ 】
こ の よ う に し て 、 デ バ イ ス Ａ １ ０ に よ り 生 成 さ れ た 認 証 デ ー タ （ 乱 数 Ｃ ） が セ キ ュ ア メ モ
リ カ ー ド １ ６ を 介 し て デ バ イ ス Ｂ １ ２ に 提 供 さ れ 、 こ の 認 証 デ ー タ を 用 い て デ バ イ ス Ａ １
０ と デ バ イ ス Ｂ １ ２ と の 間 で 相 互 認 証 処 理 が 実 行 さ れ る 。 従 っ て 、 セ キ ュ ア メ モ リ カ ー ド
１ ６ か ら 認 証 デ ー タ を 取 得 し て い な い ク ラ イ ア ン ト 機 器 で は 、 デ バ イ ス Ａ １ ０ と 通 信 可 能
で あ り 、 ま た ラ イ セ ン ス さ れ た 機 器 で あ っ た と し て も 、 デ バ イ ス Ａ １ ０ に よ り 認 証 さ れ な
い 。 こ の た め 、 デ バ イ ス Ａ １ ０ か ら 提 供 さ れ る コ ン テ ン ツ を 利 用 す る こ と が で き な い 。
【 ０ ０ ４ ２ 】
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（ 第 ２ 実 施 形 態 ）
第 １ 実 施 形 態 で は 、 デ バ イ ス Ａ １ ０ に お い て 認 証 デ ー タ を 生 成 す る 場 合 、 乱 数 発 生 部 ２ ６
に よ っ て 生 成 し た 乱 数 Ｃ を 用 い て い る が 、 デ バ イ ス Ａ １ ０ を 管 理 す る 例 え ば 所 有 者 に 関 す
る デ ー タ を 用 い て 認 証 デ ー タ を 生 成 す る 。
【 ０ ０ ４ ３ 】
第 ２ 実 施 形 態 で は 、 図 ４ に 示 す フ ロ ー チ ャ ー ト の ス テ ッ プ Ａ １ ， Ａ ２ に 代 え て ス テ ッ プ Ａ
１ １ ， Ａ １ ２ を 実 行 す る 。
【 ０ ０ ４ ４ 】
デ バ イ ス Ａ １ ０ は 、 他 の 機 器 と の 相 互 認 証 に 用 い る 認 証 デ ー タ を 生 成 す る 場 合 、 所 有 者 に
対 し て 所 有 者 デ ー タ の 入 力 を 要 求 す る 。 所 有 者 デ ー タ は 、 デ バ イ ス Ａ １ ０ の 管 理 者 個 人 を
客 観 的 に 特 定 す る こ と が 可 能 な デ ー タ で あ り 、 例 え ば 管 理 者 個 人 か ら 取 得 さ れ る バ イ オ メ
ト リ ク ス 情 報 （ 生 体 情 報 ） や 、 第 ３ 者 に よ っ て 管 理 者 個 人 に 固 有 の も の で あ る こ と が 保 証
さ れ る 情 報 、 例 え ば ク レ ジ ッ ト カ ー ド 番 号 、 銀 行 口 座 番 号 な ど の 情 報 を 用 い る こ と が で き
る 。
【 ０ ０ ４ ５ 】
例 え ば 、 デ バ イ ス Ａ １ ０ は 、 認 証 デ ー タ に 生 体 情 報 を 用 い る 場 合 、 生 体 情 報 入 力 装 置 ２ ８
か ら 生 体 情 報 （ 例 え ば 指 紋 パ タ ー ン ） を 入 力 し 、 こ の 生 体 情 報 を 所 定 の 形 式 の デ ー タ に 変
換 し て 認 証 デ ー タ と す る （ ス テ ッ プ Ａ １ １ ， Ａ １ ２ ） 。
【 ０ ０ ４ ６ 】
な お 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て デ バ イ ス Ｂ １ ２ に 提 供 す る 認 証 デ ー タ を 生 成 す
る 場 合 に 、 所 有 者 デ ー タ を 用 い る 点 以 外 は （ ス テ ッ プ Ａ １ １ ， Ａ １ ２ ） 、 第 １ 実 施 形 態 と
同 様 の 処 理 が 実 行 さ れ る も の と し て 説 明 を 省 略 す る （ ス テ ッ プ Ａ ３ ～ Ａ ９ ） 。
【 ０ ０ ４ ７ 】
図 ６ に は 、 デ バ イ ス Ａ １ ０ に 入 力 さ れ る 所 有 者 デ ー タ が 、 管 理 者 個 人 に 固 有 の も の で あ る
こ と を 第 ３ 者 に よ っ て 保 証 さ せ る た め の シ ス テ ム 構 成 を 示 し て い る 。
【 ０ ０ ４ ８ 】
例 え ば 、 所 有 者 デ ー タ と し て ク レ ジ ッ ト カ ー ド 番 号 を 用 い る 場 合 、 図 ６ に 示 す よ う に 、 デ
バ イ ス Ａ １ ０ は 、 イ ン タ ー ネ ッ ト な ど の ネ ッ ト ワ ー ク ４ ０ を 介 し て 、 ク レ ジ ッ ト 会 社 の サ
ー バ ４ ２ と 接 続 す る 。 デ バ イ ス Ａ １ ０ は 、 認 証 デ ー タ と し て 用 い る 所 有 者 デ ー タ （ ク レ ジ
ッ ト カ ー ド 番 号 ） が 入 力 さ れ た 場 合 、 ネ ッ ト ワ ー ク ４ ０ を 介 し て サ ー バ ４ ２ に 問 い 合 わ せ
を す る 。 サ ー バ ４ ２ へ の 問 い 合 わ せ で は 、 例 え ば 、 入 力 さ れ た ク レ ジ ッ ト カ ー ド 番 号 と 、
予 め サ ー バ ４ ２ に 登 録 さ れ て い る 管 理 者 本 人 し か 知 り 得 な い Ｉ Ｄ や パ ス ワ ー ド 、 氏 名 、 住
所 な ど の 個 人 デ ー タ を 管 理 者 に 入 力 さ せ て 送 信 す る 。 サ ー バ ４ ２ は 、 個 人 デ ー タ に 対 応 づ
け て 登 録 し て あ る ク レ ジ ッ ト カ ー ド 番 号 と 、 デ バ イ ス Ａ １ ０ か ら 初 心 し た ク レ ジ ッ ト カ ー
ド 番 号 と を 比 較 し 、 一 致 し た 場 合 に 、 管 理 者 に よ っ て 入 力 さ れ た ク レ ジ ッ ト カ ー ド 番 号 が
正 当 で あ る こ と を デ バ イ ス Ａ １ ０ に 応 答 す る 。 デ バ イ ス Ａ １ ０ は 、 サ ー バ ４ ２ に よ っ て 入
力 さ れ た ク レ ジ ッ ト カ ー ド 番 号 が 正 当 で あ る こ と が 保 証 さ れ た 場 合 に 、 認 証 デ ー タ と し て
用 い て 、 セ キ ュ ア メ モ リ カ ー ド １ ６ に 書 き 込 ん で 、 他 の 機 器 に 対 し て 提 供 す る 。
【 ０ ０ ４ ９ 】
こ の よ う に し て 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て デ バ イ ス Ｂ １ ２ に 提 供 す る 認 証 デ ー
タ に 、 デ バ イ ス Ａ １ ０ の 管 理 者 個 人 を 特 定 で き る 所 有 者 デ ー タ を 用 い る こ と で 、 デ バ イ ス
Ａ １ ０ の 管 理 者 に よ っ て 不 特 定 の 機 器 に 認 証 デ ー タ が 提 供 さ れ る こ と を 防 ぐ こ と が で き る
。 す な わ ち 、 認 証 デ ー タ を 提 供 す る こ と は 、 管 理 者 個 人 の デ ー タ を 他 者 に 提 供 す る こ と に
な る の で 、 管 理 者 が セ キ ュ ア メ モ リ カ ー ド １ ６ を 不 特 定 の 相 手 に 渡 し た り 、 他 者 に 無 断 で
使 用 さ れ る こ と が な い よ う に 慎 重 に 扱 う こ と が 期 待 で き る 。 こ の た め 、 デ バ イ ス Ａ １ ０ の
管 理 者 が 認 め た 特 定 の 機 器 （ デ バ イ ス Ｂ １ ２ ） に お い て の み 、 デ バ イ ス Ａ １ ０ か ら 提 供 さ
れ る コ ン テ ン ツ を 利 用 さ せ る こ と が で き る 。
【 ０ ０ ５ ０ 】
な お 、 前 述 し た 説 明 で は 、 所 有 者 デ ー タ を そ の ま ま 認 証 デ ー タ と し て 用 い る も の と し て 説
明 し て い る が 、 入 力 さ れ た 所 有 者 デ ー タ に 所 定 の 処 理 を 施 し た デ ー タ に 変 換 し て 用 い る こ
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と も 可 能 で あ る 。
【 ０ ０ ５ １ 】
（ 第 ３ 実 施 形 態 ）
第 ３ 実 施 形 態 で は 、 デ バ イ ス Ａ １ ０ か ら デ バ イ ス Ｂ １ ２ に 対 し て 提 供 す る 認 証 デ ー タ に 、
認 証 デ ー タ の 有 効 期 間 を 示 す 有 効 期 間 回 数 デ ー タ を 含 め る 。 図 ７ （ ａ ） に は 、 デ バ イ ス Ａ
１ ０ に お い て セ キ ュ ア メ モ リ カ ー ド １ ６ に 記 録 さ れ る 認 証 デ ー タ を 示 し て い る 。
【 ０ ０ ５ ２ 】
デ バ イ ス Ａ １ ０ は 、 所 有 者 デ ー タ を 生 成 す る 場 合 、 第 １ 実 施 形 態 の よ う に 乱 数 Ｃ を 生 成 す
る 、 あ る い は 第 ２ 実 施 形 態 の よ う に 所 有 者 デ ー タ を 入 力 す る （ ス テ ッ プ Ａ １ 、 Ａ １ １ ） 。
以 下 の 説 明 で は 、 乱 数 Ｃ を 用 い る も の と し て 説 明 す る 。
【 ０ ０ ５ ３ 】
ま た 、 デ バ イ ス Ａ １ ０ は 、 有 効 期 間 デ ー タ を 生 成 し 、 こ の 有 効 期 間 デ ー タ と 乱 数 Ｃ ま た は
所 有 者 デ ー タ に よ っ て 認 証 デ ー タ を 生 成 し （ 図 ７ （ ａ ） ） （ ス テ ッ プ Ａ ２ 、 Ａ １ ２ ） 、 セ
キ ュ ア メ モ リ カ ー ド １ ６ に 書 き 込 む 。 有 効 期 間 デ ー タ は 、 デ バ イ ス Ａ １ ０ の 管 理 者 に よ っ
て 入 力 装 置 か ら 入 力 さ れ た 有 効 期 間 に 応 じ て 生 成 さ れ て も 良 い し 、 認 証 プ ロ グ ラ ム ３ ０ に
お い て 予 め 決 め ら れ て い て も 良 い 。 有 効 期 間 デ ー タ に よ っ て 、 認 証 デ ー タ の 有 効 期 間 を 、
例 え ば １ 週 間 、 １ カ 月 の よ う に 指 定 す る こ と が で き る 。 ま た 、 有 効 期 間 は 、 デ バ イ ス Ａ １
０ に お い て 認 証 デ ー タ が 生 成 さ れ て か ら の 期 間 に 対 す る も の で も 良 い し 、 デ バ イ ス Ｂ １ ２
に お い て セ キ ュ ア メ モ リ カ ー ド １ ６ か ら 読 み 込 ま れ て 記 憶 さ れ て か ら の 期 間 に 対 す る も の
で も 良 い 。
【 ０ ０ ５ ４ 】
図 ８ は デ バ イ ス Ｂ １ ２ に お け る 相 互 認 証 処 理 の 動 作 を 説 明 す る た め の フ ロ ー チ ャ ー ト で あ
る 。
【 ０ ０ ５ ５ 】
デ バ イ ス Ａ １ ０ に よ り 生 成 さ れ た 認 証 デ ー タ は 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て オ フ
ラ イ ン で デ バ イ ス Ｂ １ ２ 、 す な わ ち 図 １ 中 に 示 す 特 定 の ク ラ イ ア ン ト 機 器 １ ２ ａ ， １ ２ ｂ
に の み 渡 さ れ る 。 デ バ イ ス Ｂ １ ２ は 、 カ ー ド ス ロ ッ ト ２ ３ に 装 着 さ れ た セ キ ュ ア メ モ リ カ
ー ド １ ６ か ら 、 デ バ イ ス Ａ １ ０ に お い て 生 成 さ れ た 認 証 デ ー タ を 読 み 込 み 、 Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ
２ ５ に 記 録 し て お く （ 図 ８ 、 ス テ ッ プ Ｃ １ ） 。 ま た 、 デ バ イ ス Ｂ １ ２ は 、 セ キ ュ ア メ モ リ
カ ー ド １ ６ か ら 読 み 込 ん だ 、 認 証 デ ー タ に 対 す る 有 効 期 間 デ ー タ を Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ２ ５ に 記
録 し て お く （ ス テ ッ プ Ｃ ２ ） 。
【 ０ ０ ５ ６ 】
な お 、 図 ８ に 示 す ス テ ッ プ Ｃ ３ ～ Ｃ ６ の 処 理 に つ い て は 、 図 ５ の フ ロ ー チ ャ ー ト に 示 す ス
テ ッ プ Ｂ ２ ～ Ｂ ５ の 処 理 と 同 様 に し て 実 行 さ れ る も の と し て 説 明 を 省 略 す る 。
【 ０ ０ ５ ７ 】
デ バ イ ス Ｂ １ ２ は 、 ス テ ッ プ Ｃ ６ の 処 理 に よ っ て 、 デ バ イ ス Ａ １ ０ が 確 認 さ れ る と 、 現 在
、 認 証 デ ー タ の 有 効 期 間 内 に あ る か を 、 Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ２ ５ に 記 録 し た 有 効 期 間 デ ー タ を も
と に 確 認 す る （ ス テ ッ プ Ｃ ７ ） 。
【 ０ ０ ５ ８ 】
こ こ で 、 有 効 期 間 内 で あ る と 確 認 で き た 場 合 、 デ バ イ ス Ｂ １ ２ は 、 先 に デ バ イ ス Ａ １ ０ か
ら 受 信 し た 乱 数 Ａ の 値 と 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て オ フ ラ イ ン に て 取 得 し た 乱
数 Ｃ を 用 い て 関 数 Ｆ を 演 算 し （ ス テ ッ プ Ｃ ９ ） 、 演 算 結 果 を デ バ イ ス Ａ １ ０ へ 送 信 す る （
ス テ ッ プ Ｃ １ ０ ） （ 図 ５ 、 ス テ ッ プ Ｂ ６ ， Ｂ ７ と 同 じ ） 。
【 ０ ０ ５ ９ 】
一 方 、 有 効 期 間 内 に な い と 確 認 で き た 場 合 、 デ バ イ ス Ｂ １ ２ は 、 先 に デ バ イ ス Ａ １ ０ か ら
受 信 し た 乱 数 Ａ の 値 を 用 い て 関 数 Ｆ を 演 算 し （ ス テ ッ プ Ｃ １ １ ） 、 演 算 結 果 を デ バ イ ス Ａ
１ ０ へ 送 信 す る （ ス テ ッ プ Ｃ １ ０ ） 。 す な わ ち 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 取 得
し た 認 証 デ ー タ を 用 い な い で 認 証 処 理 を 実 行 す る 。 こ の 場 合 の 認 証 処 理 で は 、 ラ イ セ ン ス
さ れ た 機 器 で あ る こ と が 確 認 す る こ と が で き る 。
【 ０ ０ ６ ０ 】
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な お 、 有 効 期 間 内 に な い と 確 認 で き た 場 合 に は 、 認 証 が 失 敗 し た も の と 扱 う よ う に し て も
良 い 。
【 ０ ０ ６ １ 】
こ の よ う に し て 、 認 証 デ ー タ に 有 効 期 間 デ ー タ を 含 め る こ と で 、 デ バ イ ス Ａ １ ０ か ら 提 供
す る コ ン テ ン ツ を 他 の 機 器 （ デ バ イ ス Ｂ １ ２ ） が 期 限 無 く 使 用 で き る こ と を 防 ぎ 、 ま た コ
ン テ ン ツ を 使 用 で き る 機 器 が 制 限 無 く 増 加 す る こ と を 防 止 で き る 。
【 ０ ０ ６ ２ 】
（ 第 ４ 実 施 形 態 ）
第 ４ 実 施 形 態 で は 、 デ バ イ ス Ａ １ ０ か ら デ バ イ ス Ｂ １ ２ に 対 し て 提 供 す る 認 証 デ ー タ に 、
認 証 デ ー タ を 用 い た 認 証 処 理 の 有 効 実 行 回 数 を 示 す 有 効 使 用 回 数 デ ー タ を 含 め る 。 図 ７ （
ｂ ） に は 、 デ バ イ ス Ａ １ ０ に お い て セ キ ュ ア メ モ リ カ ー ド １ ６ に 記 録 さ れ る 認 証 デ ー タ を
示 し て い る 。
【 ０ ０ ６ ３ 】
デ バ イ ス Ａ １ ０ は 、 所 有 者 デ ー タ を 生 成 す る 場 合 、 第 １ 実 施 形 態 の よ う に 乱 数 Ｃ を 生 成 す
る 、 あ る い は 第 ２ 実 施 形 態 の よ う に 所 有 者 デ ー タ を 入 力 す る （ ス テ ッ プ Ａ １ 、 Ａ １ １ ） 。
以 下 の 説 明 で は 、 乱 数 Ｃ を 用 い る も の と し て 説 明 す る 。
【 ０ ０ ６ ４ 】
ま た 、 デ バ イ ス Ａ １ ０ は 、 有 効 使 用 回 数 デ ー タ を 生 成 し 、 こ の 有 効 使 用 回 数 デ ー タ と 乱 数
Ｃ ま た は 所 有 者 デ ー タ に よ っ て 認 証 デ ー タ を 生 成 し （ 図 ７ （ ｂ ） ） （ ス テ ッ プ Ａ ２ 、 Ａ １
２ ） 、 セ キ ュ ア メ モ リ カ ー ド １ ６ に 書 き 込 む 。 有 効 使 用 回 数 デ ー タ は 、 デ バ イ ス Ａ １ ０ の
管 理 者 に よ っ て 入 力 装 置 か ら 入 力 さ れ た 有 効 使 用 回 数 に 応 じ て 生 成 さ れ て も 良 い し 、 認 証
プ ロ グ ラ ム ３ ０ に お い て 予 め 決 め ら れ て い て も 良 い 。 有 効 使 用 回 数 デ ー タ に よ っ て 、 認 証
デ ー タ の 有 効 使 用 回 数 を 、 例 え ば １ ０ 回 、 １ ０ ０ 回 の よ う に 指 定 す る こ と が で き る 。
【 ０ ０ ６ ５ 】
図 ９ は デ バ イ ス Ｂ １ ２ に お け る 相 互 認 証 処 理 の 動 作 を 説 明 す る た め の フ ロ ー チ ャ ー ト で あ
る 。
【 ０ ０ ６ ６ 】
デ バ イ ス Ａ １ ０ に よ り 生 成 さ れ た 認 証 デ ー タ は 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て オ フ
ラ イ ン で デ バ イ ス Ｂ １ ２ 、 す な わ ち 図 １ 中 に 示 す 特 定 の ク ラ イ ア ン ト 機 器 １ ２ ａ ， １ ２ ｂ
に の み 渡 さ れ る 。 デ バ イ ス Ｂ １ ２ は 、 カ ー ド ス ロ ッ ト ２ ３ に 装 着 さ れ た セ キ ュ ア メ モ リ カ
ー ド １ ６ か ら 、 デ バ イ ス Ａ １ ０ に お い て 生 成 さ れ た 認 証 デ ー タ を 読 み 込 み 、 Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ
２ ５ に 記 録 し て お く （ 図 ９ 、 ス テ ッ プ Ｄ １ ） 。 ま た 、 デ バ イ ス Ｂ １ ２ は 、 セ キ ュ ア メ モ リ
カ ー ド １ ６ か ら 読 み 込 ん だ 、 認 証 デ ー タ に 対 す る 有 効 使 用 回 数 デ ー タ を Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ２ ５
に 記 録 し て お く （ ス テ ッ プ Ｄ ２ ） 。
【 ０ ０ ６ ７ 】
な お 、 図 ８ に 示 す ス テ ッ プ Ｄ ３ ～ Ｄ ６ の 処 理 に つ い て は 、 図 ５ の フ ロ ー チ ャ ー ト に 示 す ス
テ ッ プ Ｂ ２ ～ Ｂ ５ の 処 理 と 同 様 に し て 実 行 さ れ る も の と し て 説 明 を 省 略 す る 。
【 ０ ０ ６ ８ 】
デ バ イ ス Ｂ １ ２ は 、 ス テ ッ プ Ｄ ６ の 処 理 に よ っ て 、 デ バ イ ス Ａ １ ０ が 確 認 さ れ る と 、 現 在
、 認 証 デ ー タ を 用 い た 認 証 処 理 の 実 行 回 数 が 有 効 使 用 回 数 内 に あ る か を 、 Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ２
５ に 記 録 し た 有 効 使 用 回 数 デ ー タ を も と に 確 認 す る （ ス テ ッ プ Ｃ ７ ） 。 な お 、 認 証 デ ー タ
を 用 い た 認 証 処 理 の 実 行 回 数 （ 認 証 デ ー タ の 使 用 回 数 ） は 、 認 証 デ ー タ を 用 い た 演 算 処 理
を 実 行 す る 毎 に カ ウ ン ト し て い る （ 後 述 す る ス テ ッ プ Ｄ １ ０ ） 。
【 ０ ０ ６ ９ 】
こ こ で 、 有 効 使 用 回 数 内 で あ る と 確 認 で き た 場 合 、 デ バ イ ス Ｂ １ ２ は 、 先 に デ バ イ ス Ａ １
０ か ら 受 信 し た 乱 数 Ａ の 値 と 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て オ フ ラ イ ン に て 取 得 し
た 乱 数 Ｃ を 用 い て 関 数 Ｆ を 演 算 し （ ス テ ッ プ Ｄ ９ ） 、 認 証 デ ー タ の 使 用 回 数 に １ を 加 算 し
て 記 憶 し （ ス テ ッ プ Ｄ １ ０ ） 、 演 算 結 果 を デ バ イ ス Ａ １ ０ へ 送 信 す る （ ス テ ッ プ Ｄ １ １ ）
。
【 ０ ０ ７ ０ 】
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一 方 、 有 効 使 用 回 数 内 に な い と 確 認 で き た 場 合 、 デ バ イ ス Ｂ １ ２ は 、 先 に デ バ イ ス Ａ １ ０
か ら 受 信 し た 乱 数 Ａ の 値 を 用 い て 関 数 Ｆ を 演 算 し （ ス テ ッ プ Ｄ １ ２ ） 、 演 算 結 果 を デ バ イ
ス Ａ １ ０ へ 送 信 す る （ ス テ ッ プ Ｄ １ １ ） 。 す な わ ち 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て
取 得 し た 認 証 デ ー タ を 用 い な い で 認 証 処 理 を 実 行 す る 。 こ の 場 合 の 認 証 処 理 で は 、 ラ イ セ
ン ス さ れ た 機 器 で あ る こ と が 確 認 す る こ と が で き る 。
【 ０ ０ ７ １ 】
な お 、 有 効 使 用 回 数 内 に な い と 確 認 で き た 場 合 に は 、 認 証 が 失 敗 し た も の と 扱 う よ う に し
て も 良 い 。
【 ０ ０ ７ ２ 】
こ の よ う に し て 、 認 証 デ ー タ に 有 効 使 用 回 数 デ ー タ を 含 め る こ と で 、 デ バ イ ス Ａ １ ０ か ら
提 供 す る コ ン テ ン ツ を 他 の 機 器 （ デ バ イ ス Ｂ １ ２ ） が 無 制 限 に 使 用 で き る こ と を 防 ぐ こ と
が で き る 。
【 ０ ０ ７ ３ 】
な お 、 第 ３ 実 施 形 態 と 第 ４ 実 施 形 態 の 説 明 で は 、 そ れ ぞ れ 有 効 期 間 デ ー タ あ る い は 有 効 使
用 回 数 デ ー タ の 何 れ か を 用 い る も の と し て い る が 、 両 方 を 認 証 デ ー タ に 含 め て セ キ ュ ア メ
モ リ カ ー ド １ ６ に 書 き 込 ん で 、 他 の 機 器 に 対 し て 提 供 す る よ う に し て も 良 い 。 セ キ ュ ア メ
モ リ カ ー ド １ ６ を 介 し て オ フ ラ イ ン で 認 証 デ ー タ を 取 得 し た 機 器 で は 、 前 述 し た 説 明 の よ
う に し て 、 有 効 期 間 デ ー タ と 有 効 使 用 回 数 デ ー タ の 両 方 を 用 い て 認 証 デ ー タ の 使 用 制 限 を
管 理 す る 。
【 ０ ０ ７ ４ 】
ま た 、 第 ３ 実 施 形 態 と 第 ４ 実 施 形 態 の 説 明 で は 、 デ バ イ ス Ａ １ ０ に お い て 生 成 さ れ た 認 証
デ ー タ を 取 得 し た デ バ イ ス Ｂ １ ２ に お い て 、 有 効 使 用 回 数 を 越 え た 場 合 、 あ る い は 有 効 期
間 を 越 え た 場 合 に は 、 認 証 デ ー タ を 用 い た 相 互 認 証 を 行 わ な い も の と し て 説 明 し て い る が
、 認 証 デ ー タ を 生 成 し た デ バ イ ス Ａ １ ０ 側 で 有 効 使 用 回 数 、 あ る い は 有 効 期 間 を 確 認 す る
よ う に し て も 良 い 。 こ の 場 合 、 デ バ イ ス Ａ １ ０ は 、 有 効 使 用 回 数 あ る い は 有 効 期 間 を 越 え
た こ と が 確 認 で き た 場 合 に 、 認 証 デ ー タ を 用 い た 相 互 認 証 を 行 わ な い 。
【 ０ ０ ７ ５ 】
（ 第 ５ 実 施 形 態 ）
前 述 し た 第 １ ～ 第 ４ 実 施 形 態 で は 、 デ バ イ ス Ｂ １ ２ か ら デ バ イ ス Ａ １ ０ に 対 し て 、 乱 数 Ｃ
を 用 い て 算 出 さ れ た 関 数 Ｆ の 演 算 結 果 を 送 信 し て い る が （ ス テ ッ プ Ｂ ６ ～ Ｂ ７ 、 Ｃ ９ ～ Ｃ
１ ０ 、 Ｄ ９ ～ Ｄ １ １ ） 、 デ バ イ ス Ａ １ ０ か ら デ バ イ ス Ｂ １ ２ に 対 し て も 乱 数 Ｃ を 用 い て 算
出 さ れ た 関 数 Ｆ の 演 算 結 果 を 送 信 す る こ と で 、 相 互 認 証 を よ り 確 実 に す る 。
【 ０ ０ ７ ６ 】
図 １ ０ は 、 第 ５ 実 施 形 態 に お け る デ バ イ ス Ａ １ ０ と デ バ イ ス Ｂ １ ２ と の 間 で 行 わ れ る 手 続
き の シ ー ケ ン ス を 示 す 図 で あ る 。 な お 、 図 １ ０ に 示 す Ｓ ２ ３ ， Ｓ ２ ４ に 関 係 す る 処 理 以 外
（ 図 ３ 中 に 示 す Ｓ １ ３ ， Ｓ １ ４ に 対 応 す る ） は 、 図 ３ に 示 す 処 理 と 同 様 に し て 実 行 さ れ る
も の と し て 説 明 を 省 略 す る 。
【 ０ ０ ７ ７ 】
デ バ イ ス Ｂ １ ２ は 、 デ バ イ ス Ａ １ ０ か ら の ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ａ 、 す な わ ち 認 証 要 求 （
乱 数 Ａ ） を 受 信 す る と 、 デ バ イ ス Ａ １ ０ か ら 取 得 し た 乱 数 Ａ を 記 録 し て お く 。 ま た 、 デ バ
イ ス Ｂ １ ２ は 、 ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ａ を 送 信 し て き た 相 手 が 正 し い 機 器 で あ る か ど う か
を 確 認 す る た め 、 乱 数 発 生 部 ２ ６ に よ り 乱 数 Ｂ を 生 成 し 、 こ の 乱 数 Ａ と セ キ ュ ア メ モ リ カ
ー ド １ ６ を 介 し て 取 得 し た 認 証 デ ー タ （ 乱 数 Ｃ ） と を 、 ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ａ の 送 信 デ
バ イ ス で あ る デ バ イ ス Ａ １ ０ へ 送 信 す る （ ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ｂ 、 Ｓ ２ ３ ） 。
【 ０ ０ ７ ８ 】
デ バ イ ス Ａ １ ０ は 、 ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ｂ （ Ｓ ２ ３ ） を 受 信 す る と 、 ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ
ｅ － Ｂ で 送 信 さ れ て き た 、 デ バ イ ス Ｂ １ ２ で 生 成 さ れ た 乱 数 Ｂ と 、 Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ２ ５ に 記
憶 し て あ る 他 の 機 器 に 対 し て セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 提 供 し た 認 証 デ ー タ （ 乱
数 Ｃ ） を 用 い て 、 認 証 プ ロ グ ラ ム ３ ０ に 従 う 関 数 Ｆ を 演 算 し 、 こ の 演 算 結 果 の デ ー タ を デ
バ イ ス Ｂ １ ２ へ 送 信 す る （ ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ｂ 、 Ｓ ２ ４ ） 。
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【 ０ ０ ７ ９ 】
デ バ イ ス Ｂ １ ２ は 、 デ バ イ ス Ａ １ ０ か ら 送 信 さ れ て き た ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ｂ を 受 信 し 、
デ バ イ ス Ａ １ ０ の 確 認 を 行 な う 。 す な わ ち 、 デ バ イ ス Ｂ １ ２ は 、 デ バ イ ス Ａ １ ０ に 送 信 し
た 乱 数 Ｂ と セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 取 得 し た 認 証 デ ー タ （ 乱 数 Ｃ ） を 用 い て 、
認 証 プ ロ グ ラ ム ３ ２ に 従 う 関 数 Ｆ を 演 算 し 、 そ の 演 算 結 果 と デ バ イ ス Ａ １ ０ か ら 受 信 し た
演 算 結 果 が 一 致 す る か を 判 別 す る 。 こ こ で 、 演 算 結 果 が 一 致 し た 場 合 に 、 デ バ イ ス Ａ １ ０
か ら の 正 し い ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ｂ で あ る と 確 認 す る 。
【 ０ ０ ８ ０ 】
こ の よ う に し て 、 第 １ ～ 第 ４ 実 施 形 態 の よ う に 、 デ バ イ ス Ｂ １ ２ か ら デ バ イ ス Ａ １ ０ に 対
し て 、 乱 数 Ｃ を 用 い て 算 出 さ れ た 関 数 Ｆ の 演 算 結 果 を 送 信 す る だ け で な く 、 デ バ イ ス Ａ １
０ か ら デ バ イ ス Ｂ １ ２ に 対 し て も 、 他 の 機 器 に 提 供 し た 認 証 デ ー タ （ 乱 数 Ｃ ） を 用 い て 算
出 さ れ た 関 数 Ｆ の 演 算 結 果 を 送 信 す る こ と で 、 相 互 認 証 を よ り 確 実 に す る こ と が で き る 。
【 ０ ０ ８ １ 】
（ 第 ６ 実 施 形 態 ）
第 １ ～ 第 ５ 各 実 施 形 態 で は 、 デ バ イ ス Ａ １ ０ 側 か ら デ バ イ ス Ｂ １ ２ に 対 し て 認 証 要 求 を 行
っ て い る が （ ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ａ ） 、 デ バ イ ス Ｂ １ ２ か ら デ バ イ ス Ｂ １ ２ に 対 し て 認
証 要 求 を 行 な う よ う に し て も 良 い 。
【 ０ ０ ８ ２ 】
図 １ １ は 、 第 ６ 実 施 形 態 に お け る デ バ イ ス Ａ １ ０ と デ バ イ ス Ｂ １ ２ と の 間 で 行 わ れ る 手 続
き の シ ー ケ ン ス を 示 す 図 で あ る 。
【 ０ ０ ８ ３ 】
こ の 場 合 、 デ バ イ ス Ａ １ ０ に お い て 生 成 さ れ る 認 証 デ ー タ を 、 セ キ ュ ア メ モ リ カ ー ド １ ６
を 介 し て 他 の デ バ イ ス Ｂ １ ２ に 提 供 す る 処 理 に つ い て は 、 第 １ 実 施 形 態 （ Ｓ １ １ ） と 同 様
に し て 行 わ れ る 物 と す る （ Ｓ ３ １ ） 。
【 ０ ０ ８ ４ 】
デ バ イ ス Ａ １ ０ に よ り 生 成 さ れ た 認 証 デ ー タ が デ バ イ ス Ｂ １ ２ に 提 供 さ れ た 後 に 、 デ バ イ
ス Ａ １ ０ と デ バ イ ス Ｂ １ ２ と の 間 で 相 互 認 証 処 理 が 実 行 可 能 と な る 。
【 ０ ０ ８ ５ 】
認 証 を 開 始 す る デ バ イ ス Ｂ １ ２ は 、 乱 数 発 生 部 ２ ６ に よ り 乱 数 Ｂ の 生 成 を 行 な い 、 通 信 相
手 で あ る デ バ イ ス Ａ １ ０ に 対 し て 通 信 ユ ニ ッ ト ２ ７ か ら 送 信 し て （ ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ －
Ｂ 、 Ｓ ３ ２ ） 認 証 要 求 を す る 。
【 ０ ０ ８ ６ 】
デ バ イ ス Ａ １ ０ は 、 デ バ イ ス Ｂ １ ２ か ら の ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ｂ 、 す な わ ち 認 証 要 求 （
乱 数 Ｂ ） を 受 信 す る と 、 デ バ イ ス Ｂ １ ２ か ら 取 得 し た 乱 数 Ｂ を 記 録 し て お く 。 ま た 、 デ バ
イ ス Ａ １ ０ は 、 ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ｂ を 送 信 し て き た 相 手 が 正 し い 機 器 で あ る か ど う か
を 確 認 す る た め 、 乱 数 発 生 部 ２ ６ に よ り 乱 数 Ａ を 生 成 し て 、 ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ｂ の 送
信 デ バ イ ス で あ る デ バ イ ス Ｂ １ ２ へ 送 信 す る （ ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ａ 、 Ｓ ３ ３ ） 。
【 ０ ０ ８ ７ 】
デ バ イ ス Ｂ １ ２ は 、 ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ａ （ Ｓ ３ ３ ） を 受 信 す る と 、 ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ
ｅ － Ａ で 送 信 さ れ て き た 、 デ バ イ ス Ａ １ ０ で 生 成 さ れ た 乱 数 Ａ と セ キ ュ ア メ モ リ カ ー ド １
６ を 介 し て 取 得 し た 認 証 デ ー タ （ 乱 数 Ｃ ） を 用 い て 、 認 証 プ ロ グ ラ ム ３ ２ に 従 う 関 数 Ｆ を
演 算 し 、 こ の 演 算 結 果 の デ ー タ を デ バ イ ス Ａ １ ０ へ 送 信 す る （ ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ａ 、 Ｓ
３ ４ ） 。
【 ０ ０ ８ ８ 】
デ バ イ ス Ａ １ ０ は 、 デ バ イ ス Ｂ １ ２ か ら 送 信 さ れ て き た ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ａ を 受 信 し 、
デ バ イ ス Ｂ １ ２ の 確 認 を 行 な う 。 す な わ ち 、 デ バ イ ス Ａ １ ０ は 、 デ バ イ ス Ｂ １ ２ に 送 信 し
た 乱 数 Ａ と 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 他 の 機 器 に 提 供 し た 認 証 デ ー タ （ 乱 数 Ｃ
） を 用 い て 、 認 証 プ ロ グ ラ ム ３ ２ に 従 う 関 数 Ｆ を 演 算 し 、 そ の 演 算 結 果 と デ バ イ ス Ｂ １ ２
か ら 受 信 し た 演 算 結 果 が 一 致 す る か を 判 別 す る 。 こ こ で 、 演 算 結 果 が 一 致 し た 場 合 に 、 デ
バ イ ス Ｂ １ ２ か ら の 正 し い ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ａ で あ る と 確 認 す る 。
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【 ０ ０ ８ ９ 】
次 に 、 デ バ イ ス Ａ １ ０ は 、 デ バ イ ス Ｂ １ ２ か ら の ｃ ｈ ａ ｌ ｌ ｅ ｎ ｇ ｅ － Ａ が 正 し い 認 証 要
求 で あ る こ と が 確 認 で き た の で 、 先 に デ バ イ ス Ｂ １ ２ か ら 受 信 し た 乱 数 Ｂ の 値 （ あ る い は
乱 数 Ｂ の 値 と セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 提 供 し た 乱 数 Ｃ ） を 用 い て 関 数 Ｆ を 演 算
し 、 演 算 結 果 を デ バ イ ス Ｂ １ ２ へ 送 信 す る （ ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ｂ 、 Ｓ ３ ５ ） 。
【 ０ ０ ９ ０ 】
デ バ イ ス Ｂ １ ２ は 、 デ バ イ ス Ａ １ ０ か ら 送 信 さ れ て き た ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ｂ を 受 信 し 、
デ バ イ ス Ａ １ ０ の 確 認 を 行 な う 。 す な わ ち 、 デ バ イ ス Ｂ １ ２ は 、 デ バ イ ス Ａ １ ０ に 送 信 し
た 乱 数 Ｂ （ あ る い は 乱 数 Ｂ と セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 取 得 し た 乱 数 Ｃ ） と を 用
い て 、 認 証 プ ロ グ ラ ム ３ ２ に 従 う 関 数 Ｆ を 演 算 し 、 そ の 演 算 結 果 と デ バ イ ス Ａ １ ０ か ら 受
信 し た 演 算 結 果 が 一 致 す る か を 判 別 す る 。 こ こ で 、 演 算 結 果 が 一 致 し た 場 合 に 、 デ バ イ ス
Ａ １ ０ か ら の 正 し い ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ｂ で あ る と 確 認 す る 。 こ れ に よ り 、 乱 数 Ｂ で デ バ
イ ス Ａ １ ０ が 正 し い ラ イ セ ン ス 機 器 で あ る こ と を 確 認 で き 、 ま た 乱 数 Ｃ で 更 に 故 知 の 提 供
元 で あ る デ バ イ ス Ａ １ ０ で あ る こ と を 確 認 で き る 。
【 ０ ０ ９ １ 】
デ バ イ ス Ｂ １ ２ に お い て 、 正 し い ｒ ｅ ｓ ｐ ｏ ｎ ｓ ｅ － Ｂ で あ る こ と が 判 断 さ れ る と 、 認 証
さ れ た デ バ イ ス 間 で 有 効 な セ ッ シ ョ ン キ ー を 共 有 す る こ と が 可 能 と な る 。 従 っ て 、 デ バ イ
ス Ｂ １ ２ は 、 例 え ば デ バ イ ス Ａ １ ０ か ら 送 信 さ れ る 暗 号 化 さ れ た デ ジ タ ル コ ン テ ン ツ を 、
キ ー を 用 い て 復 号 化 し て 利 用 す る こ と が で き る 。
【 ０ ０ ９ ２ 】
こ の よ う に し て 、 デ バ イ ス Ａ １ ０ か ら セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 認 証 デ ー タ が 提
供 さ れ た デ バ イ ス Ｂ １ ２ 側 か ら 、 デ バ イ ス Ａ １ ０ に 対 し て 認 証 要 求 を 行 っ て 相 互 認 証 処 理
を 実 行 す る こ と が で き る 。 第 ６ 実 施 形 態 に お け る シ ー ケ ン ス を 、 第 ２ ～ 第 ５ 実 施 形 態 に 適
用 す る こ と も 可 能 で あ る 。
【 ０ ０ ９ ３ 】
な お 、 前 述 し た 各 実 施 形 態 の 説 明 で は 、 デ バ イ ス Ｂ １ ２ は 、 １ つ の デ バ イ ス Ａ １ ０ か ら の
認 証 デ ー タ （ 乱 数 Ｃ ） を 、 セ キ ュ ア メ モ リ カ ー ド １ ６ を 介 し て 取 得 す る と し て い る が 、 複
数 の デ バ イ ス か ら そ れ ぞ れ に お い て 生 成 さ れ た 認 証 デ ー タ を 、 同 様 に し て セ キ ュ ア メ モ リ
カ ー ド か ら 読 み 出 し て 記 憶 し て お く こ と も で き る 。 こ の 場 合 、 デ バ イ ス Ｂ １ ２ は 、 他 の デ
バ イ ス か ら 認 証 要 求 が あ っ た 場 合 に 、 複 数 の 認 証 デ ー タ か ら １ つ を 選 択 し て 他 の デ バ イ ス
と の 間 で 認 証 処 理 を 実 行 す る 。 そ し て 、 こ の 認 証 デ ー タ を 用 い て 認 証 に 失 敗 し た 際 に 、 次
の 認 証 デ ー タ を 選 択 し て 同 様 に 認 証 処 理 を 実 行 す る 。 こ の 処 理 を 認 証 が 成 立 す る ま で 繰 り
返 し て 実 行 す る 。 こ れ に よ り 、 デ バ イ ス Ｂ は 、 複 数 の 異 な る デ バ イ ス と の 間 で 、 そ れ ぞ れ
異 な る 認 証 デ ー タ を 用 い て 相 互 認 証 を す る こ と が で き る 。
【 ０ ０ ９ ４ 】
ま た 、 デ バ イ ス 認 証 装 置 １ ０ は 、 コ ン ピ ュ ー タ に よ っ て 実 現 さ れ る も の と し て い る が 、 ス
タ ン ド ア ロ ン タ イ プ の 単 体 の 装 置 と し て 構 成 す る こ と も 可 能 で あ る 。 こ の 場 合 、 コ ン ピ ュ
ー タ に 接 続 さ れ て 使 用 さ れ 、 コ ン ピ ュ ー タ か ら の 要 求 に 応 じ て 認 証 処 理 処 理 を 実 行 す る 。
【 ０ ０ ９ ５ 】
こ の よ う に し て 、 著 作 権 保 護 機 能 等 の ラ イ セ ン ス を 必 要 と す る 機 器 間 の 認 証 処 理 に お い て
は 、 ラ イ セ ン ス を 持 っ た 正 し い 機 器 で あ る こ と を 認 証 す る だ け で な く 、 可 搬 型 の 記 憶 媒 体
（ セ キ ュ ア メ モ リ カ ー ド １ ６ ） を 用 い て オ フ ラ イ ン で 認 証 デ ー タ を 取 得 し て い る 機 器 を 認
証 し て 、 通 信 相 手 の 制 限 を 行 う こ と が 可 能 と な る 。
【 ０ ０ ９ ６ 】
な お 、 上 述 し た 実 施 形 態 に お い て 記 載 し た 手 法 は 、 コ ン ピ ュ ー タ に 実 行 さ せ る こ と の で き
る プ ロ グ ラ ム と し て 、 例 え ば 磁 気 デ ィ ス ク （ フ レ キ シ ブ ル デ ィ ス ク 、 ハ ー ド デ ィ ス ク 等 ）
、 光 デ ィ ス ク （ Ｃ Ｄ － Ｒ Ｏ Ｍ 、 Ｄ Ｖ Ｄ 等 ） 、 半 導 体 メ モ リ な ど の 記 録 媒 体 に 書 き 込 ん で 各
種 装 置 に 提 供 す る こ と が で き る 。 ま た 、 通 信 媒 体 に よ り 伝 送 し て 各 種 装 置 に 提 供 す る こ と
も 可 能 で あ る 。 本 装 置 を 実 現 す る コ ン ピ ュ ー タ は 、 記 録 媒 体 に 記 録 さ れ た プ ロ グ ラ ム を 読
み 込 み 、 ま た は 通 信 媒 体 を 介 し て プ ロ グ ラ ム を 受 信 し 、 こ の プ ロ グ ラ ム に よ っ て 動 作 が 制
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御 さ れ る こ と に よ り 、 上 述 し た 処 理 を 実 行 す る 。
【 ０ ０ ９ ７ 】
ま た 、 本 願 発 明 は 、 前 述 し た 実 施 形 態 に 限 定 さ れ る も の で は な く 、 実 施 段 階 で は そ の 要 旨
を 逸 脱 し な い 範 囲 で 種 々 に 変 形 す る こ と が 可 能 で あ る 。 更 に 、 前 記 実 施 形 態 に は 種 々 の 段
階 の 発 明 が 含 ま れ て お り 、 開 示 さ れ る 複 数 の 構 成 要 件 に お け る 適 宜 な 組 み 合 わ せ に よ り 種
々 の 発 明 が 抽 出 さ れ 得 る 。 例 え ば 、 実 施 形 態 に 示 さ れ る 全 構 成 要 件 か ら 幾 つ か の 構 成 要 件
が 削 除 さ れ て も 効 果 が 得 ら れ る 場 合 に は 、 こ の 構 成 要 件 が 削 除 さ れ た 構 成 が 発 明 と し て 抽
出 さ れ 得 る 。
【 ０ ０ ９ ８ 】
【 発 明 の 効 果 】
以 上 詳 述 し た よ う に 本 発 明 に よ れ ば 、 認 証 時 に 使 用 さ れ る 認 証 デ ー タ を 可 搬 型 の 記 憶 媒 体
を 通 し て オ フ ラ イ ン で 認 証 機 器 側 か ら 被 認 証 機 器 側 へ 相 互 認 証 処 理 が 行 な わ れ る 前 に 渡 す
こ と に よ り 、 こ の 認 証 デ ー タ を 用 い て 機 器 間 で 相 互 認 証 処 理 が 実 行 さ れ る の で 、 ラ イ セ ン
ス さ れ た 正 し い 機 器 の う ち 、 事 前 に 認 証 機 器 側 か ら オ フ ラ イ ン で 認 証 デ ー タ を 取 得 し た 被
認 証 機 器 だ け を 接 続 可 能 に す る こ と が 可 能 と な る 。
【 図 面 の 簡 単 な 説 明 】
【 図 １ 】 本 実 施 形 態 に 係 わ る デ バ イ ス 認 証 装 置 １ ０ 、 １ ２ ， １ ４ の 使 用 形 態 の 一 例 を 示 す
図 。
【 図 ２ 】 図 １ に 示 す デ バ イ ス Ａ １ ０ と デ バ イ ス Ｂ １ ２ の 構 成 を 示 す ブ ロ ッ ク 図 。
【 図 ３ 】 デ バ イ ス Ａ １ ０ と デ バ イ ス Ｂ １ ２ と の 間 で 行 わ れ る 手 続 き の シ ー ケ ン ス を 示 す 図
。
【 図 ４ 】 デ バ イ ス Ａ １ ０ に お け る 相 互 認 証 処 理 の 動 作 を 説 明 す る た め の フ ロ ー チ ャ ー ト 。
【 図 ５ 】 デ バ イ ス Ｂ １ ２ に お け る 相 互 認 証 処 理 の 動 作 を 説 明 す る た め の フ ロ ー チ ャ ー ト 。
【 図 ６ 】 デ バ イ ス Ａ １ ０ に 入 力 さ れ る 所 有 者 デ ー タ が 管 理 者 個 人 に 固 有 の も の で あ る こ と
を 第 ３ 者 に よ っ て 保 証 さ せ る た め の シ ス テ ム 構 成 を 示 す 図 。
【 図 ７ 】 有 効 期 間 回 数 デ ー タ ま た は 有 効 期 間 デ ー タ を 含 む 認 証 デ ー タ の 構 成 例 を 示 す 図 。
【 図 ８ 】 デ バ イ ス Ｂ １ ２ に お け る 相 互 認 証 処 理 の 動 作 を 説 明 す る た め の フ ロ ー チ ャ ー ト 。
【 図 ９ 】 デ バ イ ス Ｂ １ ２ に お け る 相 互 認 証 処 理 の 動 作 を 説 明 す る た め の フ ロ ー チ ャ ー ト 。
【 図 １ ０ 】 デ バ イ ス Ａ １ ０ と デ バ イ ス Ｂ １ ２ と の 間 で 行 わ れ る 手 続 き の シ ー ケ ン ス を 示 す
図 。
【 図 １ １ 】 デ バ イ ス Ａ １ ０ と デ バ イ ス Ｂ １ ２ と の 間 で 行 わ れ る 手 続 き の シ ー ケ ン ス を 示 す
図 。
【 符 号 の 説 明 】
１ ０ … デ バ イ ス Ａ 、 １ ２ （ １ ２ ａ ， １ ２ ｂ ， １ ２ ｃ ） … デ バ イ ス Ｂ 、 １ ４ … デ バ イ ス 、 １
６ … セ キ ュ ア メ モ リ カ ー ド 、 ２ ０ … Ｃ Ｐ Ｕ 、 ２ １ … Ｒ Ｏ Ｍ 、 ２ ２ … Ｒ Ａ Ｍ 、 ２ ３ … カ ー ド
ス ロ ッ ト 、 ２ ４ … 記 憶 装 置 、 ２ ５ … Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ 、 ２ ６ … 乱 数 発 生 部 、 ２ ７ … 通 信 ユ ニ ッ
ト 、 ２ ８ … 生 体 情 報 入 力 装 置 、 ４ ０ … ネ ッ ト ワ ー ク 、 ４ ２ … 所 有 者 情 報 認 証 装 置 。
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】

【 図 ８ 】 【 図 ９ 】

(17) JP 2004-302921 A 2004.10.28



【 図 １ ０ 】

【 図 １ １ 】
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