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DESCRIPCION

Punteros para datos encriptados en la cabecera de
protocolo en tiempo real (RTP).

Un método y un sistema para la transmision en
tiempo real de datos de usuario formateados en trama
a través de la unién a los mismos de datos de locali-
zacién de trama situados en posiciones de regulacion
predeterminadas, mientras que con anterioridad a la
transmisién se lleva a cabo un procedimiento de en-
criptaciéon que excluye los citados datos de localiza-
cién, y un sistema, un aparato transmisor, un aparato
receptor, y una sefial generada por tal aparato trans-
misor para su uso con el citado método.
Antecedentes de la invencién

La invencion se refiere a un sistema como el que
se define en el predmbulo de la reivindicacion 1. Los
datos, y en particular, aunque sin limitacién, los da-
tos multimedia, en la actualidad estdn siendo encrip-
tados para la implementacion, entre otros, de diver-
sos esquemas de acceso condicional para permitir a
los creadores y distribuidores de un motivo original,
recopilar una cantidad apropiada de retribuciones de
los usuarios de tal informacién. En el lado del recep-
tor, los datos de usuario deben ser recuperados con el
fin de permitir una representacion, visualizacion, es-
cucha y ejecucién de forma ordenada, asi como otras
operaciones asociadas al usuario. La transmision real
a través de algin medio de transmisién, tal como una
red, tendrd lugar a nivel de formacién de paquetes, en
el que los paquetes estdn estandarizados para la red o
redes en cuestion.

Una primera aproximacion consiste en efectuar la
encriptacion en base al paquete de transmision de pro-
tocolo en tiempo real, el cual es un procedimiento
relativamente simple y es excelente para la protec-
cion de la transmision propiamente dicha. Una en-
criptacién de ese tipo se encuentra descrita en el do-
cumento WO 99/37056. Alternativamente, puede lo-
grarse un nivel de proteccién mayor que también se
mantendrd vigente en el lado del receptor: esto pue-
de hacerse al tener la encriptacién implementada en
base a la estructura de trama de los datos fuente o da-
tos de usuario. También es factible implementar una
combinacién de los dos enfoques anteriores. Ahora,
la encriptacién deberd ejecutarse ventajosamente en
un componente estdndar que no tenga necesidad de
efectuar ningtin procesamiento previo complicado pa-
ra encontrar el inicio de una trama. Por lo tanto, todos
los procedimientos anteriores necesitaran un mecanis-
mo facil para encontrar directamente el comienzo de
las tramas.

Sumario de la invencion

En consecuencia, entre otras cosas, es un objeto de
la presente invencion afiadir informacién de localiza-
cidn especifica que permita al mecanismo codificador,
y posiblemente también al mecanismo decodificador,
encontrar de forma facil y rdpida el comienzo de las
distintas tramas.

Ahora, por lo tanto, seglin uno de sus aspectos, la
invencidén se caracteriza de acuerdo con la parte ca-
racterizadora de la reivindicacion 1.

Ademds de lo anterior, el presente inventor ha re-
conocido que una ligera modificacién a lo anterior,
puede permitir que solamente se esté encriptando de
manera efectiva una parte de los datos de usuario,
mientras que habilita la localizacién inmediata de ta-
les diversas partes encriptadas, tal como se expone en
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la reivindicacién 2. La invencidn se refiere también a
un sistema que se dispone para la implementacién del
método segtin la reivindicacién 1, a un aparato trans-
misor y a un aparato receptor para su uso en tal siste-
ma, y a una seflal generada por un aparato transmisor
de este tipo. Otros aspectos ventajosos de la invencién
se exponen en las reivindicaciones dependientes.
Breve descripcion de los dibujos

Estos y otros aspectos y ventajas de la invencion,
se discutirdn con mayor detalle a continuacién en el
presente documento haciendo referencia a la descrip-
cion de las realizaciones preferidas, y en particular
haciendo referencia a las figuras adjuntas, las cuales
muestran:

La figura 1 es un sistema dispuesto para la imple-
mentacion del método inventivo;

La figura 2 es una implementacién de formato de
datos para su uso en la presente invencion, y

La figura 3 es un formato modificado con respecto
a la figura 2, que presenta encriptacion parcial.
Descripcion detallada de las realizaciones preferi-
das

La cantidad de informacion contenida, tal como
audio o video en Internet, estd mejorando debido a los
continuos avances en la tecnologia de codificacién y
en el ancho de banda de transmisién. Los proveedo-
res de contenidos pretenden vender tales contenidos
de alto valor, y por lo tanto, estd surgiendo la nece-
sidad de efectuar accesos condicionales o gestién de
derechos digitales, tal como se conoce. Un sistema de
acceso condicional de este tipo encriptard un elemen-
to de contenido y posteriormente gestionard las claves
de desencriptacién asociadas de tal manera que sola-
mente los usuarios finales autorizados estardn habili-
tados para desencriptar y reconstituir asi el contenido
original por completo.

Actualmente, los datos multimedia estan estruc-
turados, en general, en tramas, en los que el tamafio
de una trama estd relacionado con la categoria de la
informacién. Ademas, el tamafio de una trama trans-
mitida puede estar relacionado con el grado de com-
pactacién y con cualquier otro procesamiento al que
se haya sometido con anterioridad a la encriptacion.
De hecho, las tramas pueden ser mds grandes y tam-
bién mds pequefias que los paquetes utilizados para
la transmisién real. Por lo tanto, un tnico paquete
de transmision puede contener una o mds tramas, o
partes fraccionadas de una trama. El “Streaming” o
“Transferencia de datos” es una tecnologia en la que
un cliente podrd reproducir, o usar de otro modo, el
contenido tan pronto como llegue, de modo que no
existird descarga de todos, o de una parte sustancial
de, los contenidos completos con anterioridad a la re-
produccioén. La transferencia de datos permitird la re-
transmisién de paquetes. El usuario del contenido ten-
dré que hacer frente a la pérdida de datos.

Ahora, para una proteccién 6ptima, el contenido
estd mejor encriptado a nivel de trama, incluso con
un tamafio de trama no uniforme. Tal encriptacion a
nivel de trama permitird una encriptacién continua,
o de extremo a extremo, que se aplica tanto a los
contenidos transmitidos como a los contenidos alma-
cenados. Preferiblemente, el componente del sistema
que implementa la encriptacidn real es un componen-
te genérico, y por lo tanto es independiente de ser-
vidores especificos de transferencia de datos especi-
ficos e independiente de los formatos especificos de
las tramas. Una forma de conseguir esto consiste en
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definir el componente de encriptacién como un Pro-
tocolo de Transmisién en Tiempo Real, o traductor
RTP. En la actualidad, virtualmente todos los servido-
res de transferencia de datos estdn utilizando el pro-
tocolo de transferencia de datos RTP. Por lo tanto, el
componente de encriptacién podria recibir paquetes
RTP, encriptar la carga util, y reenviar posteriormen-
te los paquetes RTP encriptados. Alternativamente, la
encriptacién puede estar integrada con el servidor de
transferencia de datos.

Alternativamente, la encriptacién puede ejecutar-
se al nivel del paquete RTP. Esto protegera la propia
transmision, mientras que cede parte de la proteccién
en el lado del receptor tras la recepcion. También, es
posible una combinacién de estas dos alternativas de
encriptacion, tal como asignando el nivel de encripta-
cién apropiado basdndose en una estrategia de even-
tualidad respecto a las instalaciones de hardware dis-
ponibles.

Un problema que se ha planteado consiste en que
las cabeceras de las tramas deben permanecer sin en-
criptar, tal como cuando se efectda la encriptacién a
nivel de trama. Esto requiere que el componente de
encriptacion genérica deberia analizar las cargas uti-
les de los paquetes RTP para identificar las posiciones
de las cabeceras de trama. Esto no obstante disminui-
ria el rendimiento del componente de encriptacion, y
también hard que el componente de encriptacién sea
dependiente de los formatos de trama reales.

La presente invencién proporciona una solucién
al problema en cuestién, mediante la extension de las
cabeceras de los paquetes RTP de modo que inclu-
yan punteros para aquellas partes de la carga util del
paquete que realmente necesiten ser encriptadas. Los
punteros se configuran mediante el servidor de trans-
ferencia (streaming). El servidor puede realizar todo
esto como parte de lo que se conoce como proceso
de indicacion, es decir, un analisis fuera de linea de
los datos multimedia, de modo que los datos puedan
transferirse de una manera mds eficiente en un instan-
te de tiempo posterior. El resultado de este proceso
de indicacidn se almacena en paralelo al contenido en
una denominada como pista de indicacidn.

La Figura 1 ilustra un sistema previsto para im-
plementar el método de la invencién. La entrada 23
recibe las tramas de datos de usuario, que se almace-
nan transitoriamente en un almacenamiento 22, que
alberga el almacenamiento de una pluralidad de tales
tramas. El bloque 24 de procesamiento une después
a esos tramas de datos, informaciones de localizacion
de cabecera de trama en el contexto de un paquete
RTP, que pueden comprender una pluralidad de tales
tramas de usuario, pero no necesariamente un nime-
ro entero de las mismos. El resultado de este proce-
samiento se almacena transitoriamente en el bloque
26 que alberga multiples cargas utiles RTP. Por cues-
tiones de brevedad, la pista de indicacién especifica
mencionada mds arriba no se ha representado sepa-
radamente. De hecho, el dispositivo de pista de indi-
cacion se reconocerd por los expertos en la técnica
como dispositivo estdndar. En la practica, esa pista de
indicacién se implementard en el lado de entrada del
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bloque 23 para permitir indicar las diversas posicio-
nes de paquete. Con anterioridad a la transmisidn, los
datos de usuario se encriptan en el médulo 28 de en-
criptacion, y se transmiten por el dispositivo 30 de co-
municacién, tal como por Internet. El procedimiento
completo en el lado del transmisor del sistema mos-
trado, puede sincronizarse mediante una unidad 20 de
sincronizacién global, como se indica mediante las 1i-
neas punteadas que salen desde la misma.

En el lado de recepcion, se efectda la desencripta-
cién mediante el dispositivo 34 de desencriptacidn, y
el resultado de la misma se almacena transitoriamen-
te en el bloque 36. La reconstitucion de las tramas de
usuario, se efectia en el dispositivo 38 de procesa-
miento, seguido de un almacenamiento transitorio en
el bloque 40. La aplicacion de usuario se ha simboli-
zado a continuacién mediante el bloque 42. Los blo-
ques 38, 40 de almacenamiento no albergan la des-
carga de ninglin programa completo o de una parte
sustancial del mismo, sino que por el contrario pro-
porcionardn alguna sincronizacién para proveer las
variaciones de velocidad de transferencia del dispo-
sitivo 30 de comunicacion. De nuevo, en el lado del
receptor, la sincronizacién global se efectiia mediante
el bloque 32 sincronizador.

La Figura 2 ilustra un ejemplo de implementacién
de formato de datos para usar segtn la presente inven-
cion. Por brevedad, solamente se muestra una unica
implementacion. Diversos bloques 50-60 de datos de
la configuracién RTP se han representado en la figura.
De éstos, los bloques 54-60 constituyen la carga ttil
de RTP, conteniendo los bloques 56, 60 en cada caso,
una carga util de trama encriptada, y los bloques 54,
58 contienen las cabeceras de trama asociadas. Ob-
sérvese que las longitudes de los bloques 56, 60 no
necesitan ser uniformes. El bloque 50 contiene una
cabecera RTP y le sigue el bloque 52 que contiene
punteros. Segin se muestra en la figura, los punteros
62 indican tanto el comienzo como el final de cada
carga util de trama encriptada. Ahora, la cabecera 50
se encuentra en la pista de indicacién; los punteros
52 son extensiones de la cabecera 50 RTP. Esta pista
de indicacion se utiliza por el servidor de transferen-
cia de datos para el empaquetamiento de los paquetes
RTP.

La Figura 3 ilustra un formato modificado con res-
pecto a la Figura 2, que tiene una encriptacion parcial
de los datos de usuario. Por brevedad, solamente se
han indicado especificamente los aspectos que se di-
ferencian de la Figura 2. Dentro de la carga ttil de
la trama, la discriminacion entre los datos de usua-
rio encriptados (E) y desencriptados, se ha indicado
mediante una linea inclinada. La informacién de lo-
calizacién indicada mediante 62, indicara (63, 65) es-
pecificamente en este caso los finales de las partes en-
criptadas respectivas, suponiendo que la encriptacién
empiece a partir del comienzo de los datos de usuario
de la trama. Por supuesto, pueden utilizarse otras en-
criptaciones parciales. La propia encriptacién puede
hacerse a nivel de una trama o de una trama parcial, a
nivel de un paquete, o estar basada en una combina-
cién de los mismos.
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REIVINDICACIONES

1. Método para la transmisién o retransmisioén en
tiempo real de datos de usuario formateados en tra-
mas, mientras que en los mismos antes de esta (re)
transmision se realiza un procedimiento de encripta-
cioén,

estando dicho método caracterizado por la etapa
de unir a dichos datos de usuario datos apropiados de
localizacion de tramas de datos, en asociacion con so-
meter dichos datos de usuario a dicho procedimiento
de encriptacidn, y situar tales datos de localizacién de
tramas en posiciones de regulacion predeterminadas
que, también como informaciones de cabecera, son
excluidos de dicho procedimiento posterior de encrip-
tacion.

2. Método segtin la reivindicacién 1, en el que se
somete solamente una parte de dichos datos de usua-
rio al procedimiento de encriptacion, mientras que se
proporcionan datos de localizacién de encriptacién en
dichas posiciones de regulacion para discriminar las
partes encriptadas y no encriptadas de los datos de
usuario.

3. Método segtin las reivindicaciones 1 6 2, en el
que tales posiciones de regulacién son posiciones de
informacidn de extension de cabecera.

4. Método segtin las reivindicaciones 1 6 2, en el
que los datos de usuario tras la encriptacion se trans-
miten en paquetes RTP, y en el que dichos datos de
usuario estdn encriptados a nivel de dicho paquete
RTP.

5. Método segtin se reivindica en las reivindica-
ciones 1 6 2, en el que dichos datos de usuario estin
encriptados a nivel de tramas.

6. Método segtin las reivindicaciones 4 6 5, en el
que dicha transmisién permite impartir tramas parcia-
les a un paquete, asi como permite impartir una plu-
ralidad de tramas a un tnico paquete.

7. Método segtin la reivindicacién 3, en el que di-
cha posicién de informacién de extensién de cabecera
posee una pluralidad de datos de localizacion de tra-
ma.
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8. Método segiin las reivindicaciones 1 6 2, en
el que tales posiciones de regulaciéon estdn situa-
das en el interior de una pista de indicacién separa-
da.

9. Sistema previsto para implementar un método
seglin la reivindicacion 1, y que tiene medios de trans-
misién para transmitir o retransmitir en tiempo real
datos de usuario formateados en tramas y medios de
encriptacion para realizar antes de tal (re)transmision
un procedimiento de encriptacion en base a dichos da-
tos de usuario,

estando dicho sistema caracterizado porque com-
prende, a continuacién de dichos medios de encrip-
tacién, medios de unién para unir a dichos datos de
usuario, datos de localizacion de tramas y colocar ta-
les datos de localizacién de tramas en posiciones de
regulacién predeterminadas que, al igual que las in-
formaciones de cabecera, son excluidos de dicha en-
criptacién posterior.

10. Sistema segun la reivindicacién 9, y que es-
t4 previsto para servir de interfaz para Internet, como
medio de transmision.

11. Aparato transmisor que estd previsto para su
uso como estacion en un sistema segun la reivindica-
ci6n 9.

12. Senal generada por una estacién segtn la rei-
vindicacién 11.

13. Aparato receptor que estd previsto para su uso
en un sistema segun la reivindicacién 9, y que posee
medios de desencriptacién para desencriptar, tras la
recepcion, los datos de usuario que han sido someti-
dos a dicho procedimiento de encriptacion, con el fin
de emitir los datos de usuario asi desencriptados en
base a las tramas que contienen dichos datos de usua-
rio.

14. Aparato receptor segun la reivindicacién 13,
en el que dichos medios de desencriptacién son ope-
rativos a nivel de tramas.

15. Aparato receptor segtin la reivindicacién 13,
en el que dichos medios de desencriptacién son ope-
rativos a nivel de paquetes.
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