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Èçâåñòíî, ÷òî ïî÷òîâûå îòïðàâëåíè  ìîãóò ñíàáæàòüñ  öèôðîâûìè îòìåòêàìè î
ôðàíêèðîâàíèè (çíàêàìè ïî÷òîâîé îïëàòû).

×òîáû îáëåã÷èòü îòïðàâèòåë ì ïî÷òîâûõ îòïðàâëåíèé ñîçäàíèå îòìåòîê î
ôðàíêèðîâàíèè, ìîæíî, íàïðèìåð, â ñèñòåìå ôðàíêèðîâàíè , ïðèìåí åìîé â Deutsche
Post AG, ñîçäàâàòü ýòè îòìåòêè â êëèåíòñêîé ñèñòåìå è âûäàâàòü èõ íà ïå÷àòàþùåå
óñòðîéñòâî ÷åðåç ïðîèçâîëüíûé èíòåðôåéñ.

×òîáû èçáåæàòü íåïðàâîìåðíîãî èñïîëüçîâàíè  ýòîãî ñïîñîáà, â öèôðîâûå îòìåòêè î
ôðàíêèðîâàíèè âêëþ÷àþò êðèïòîãðàôè÷åñêóþ èíôîðìàöèþ, íàïðèìåð èíôîðìàöèþ,
èäåíòèôèöèðóþùóþ êëèåíòñêóþ ñèñòåìó, óïðàâë þùóþ ñîçäàíèåì îòìåòêè î
ôðàíêèðîâàíèè.

Â îñíîâå èçîáðåòåíè  ëåæèò çàäà÷à ñîçäàíè  ñïîñîáà, ñ ïîìîùüþ êîòîðîãî ïîäëèííîñòü
îòìåòîê î ôðàíêèðîâàíèè ìîæåò áûòü ïðîâåðåíà áûñòðî è íàäåæíî. Â ÷àñòíîñòè, ñïîñîá
äîëæåí áûòü ïðèãîäåí äë  ïðîâåðêè â ìàññîâîì ìàñøòàáå, îñîáåííî â ïî÷òîâûõ èëè
ãðóçîâûõ öåíòðàõ.

Ñîãëàñíî èçîáðåòåíèþ ýòà çàäà÷à ðåøàåòñ  ïîñðåäñòâîì òîãî, ÷òî ñ÷èòûâàþùåå
óñòðîéñòâî ãðàôè÷åñêè ðåãèñòðèðóåò îòìåòêó î ôðàíêèðîâàíèè è ïåðåäàåò åå â
ïðîâåðî÷íîå óñòðîéñòâî, êîòîðîå óïðàâë åò õîäîì ÷àñòè÷íûõ ïðîâåðîê.

Îñîáåííî öåëåñîîáðàçíî, ÷òîáû îäíà èç ÷àñòè÷íûõ ïðîâåðîê âêëþ÷àëà â ñåá 
äåøèôðîâàíèå êðèïòîãðàôè÷åñêîé èíôîðìàöèè, ñîäåðæàùåéñ  â îòìåòêå î
ôðàíêèðîâàíèè.

Áëàãîäàð  èíòåãðàöèè äåøèôðîâàíè  êðèïòîãðàôè÷åñêîé èíôîðìàöèè â ïðîöåññ
ïðîâåðêè ìîæíî íåïîñðåäñòâåííî ðåãèñòðèðîâàòü ïîäëèííîñòü îòìåòîê î ôðàíêèðîâàíèè,
òàê ÷òî ïðîâåðêà ìîæåò îñóùåñòâë òüñ  â ðåàëüíîì âðåìåíè, â ÷àñòíîñòè, ïðè îáðàáîòêå
ïî÷òîâîãî îòïðàâëåíè  â îáðàáàòûâàþùåé ìàøèíå.

Äàëåå, öåëåñîîáðàçíî, ÷òîáû îäíà èç ÷àñòè÷íûõ ïðîâåðîê âêëþ÷àëà ñðàâíåíèå äàòû
ñîçäàíè  îòìåòêè î ôðàíêèðîâàíèè è òåêóùåé äàòû. Èíòåãðàöè  äàòû ñîçäàíè  ïî÷òîâîãî
îòïðàâëåíè , îñîáåííî â çàøèôðîâàííîé ôîðìå, ïîâûøàåò çàùèùåííîñòü äàííûõ, òàê êàê
ïóòåì ñðàâíåíè  äàòû ñîçäàíè  îòìåòêè î ôðàíêèðîâàíèè è òåêóùåé äàòû ìîæíî èçáåæàòü
ìíîãîêðàòíîãî èñïîëüçîâàíè  îäíîé è òîé æå îòìåòêè î ôðàíêèðîâàíèè äë  äîñòàâêè
ïî÷òîâûõ îòïðàâëåíèé.

Äë  äàëüíåéøåãî ïîâûøåíè  ñêîðîñòè ïðîâåðêè öåëåñîîáðàçíî, ÷òîáû ñ÷èòûâàþùåå
óñòðîéñòâî è ïðîâåðî÷íîå óñòðîéñòâî îáìåíèâàëèñü èíôîðìàöèåé ïðè ïîìîùè
ñèíõðîííîãî ïðîòîêîëà îáìåíà äàííûìè.

Â äðóãîì, òàêæå öåëåñîîáðàçíîì, âàðèàíòå âûïîëíåíè  èçîáðåòåíè  ñ÷èòûâàþùåå
óñòðîéñòâî è ïðîâåðî÷íîå óñòðîéñòâî âçàèìîäåéñòâóþò äðóã ñ äðóãîì ïîñðåäñòâîì
àñèíõðîííîãî ïðîòîêîëà îáìåíà äàííûìè.

Ïðè ýòîì îñîáåííî öåëåñîîáðàçíî, ÷òîáû ñ÷èòûâàþùåå óñòðîéñòâî ïîñûëàëî â
ïðîâåðî÷íîå óñòðîéñòâî ñîîáùåíèå ñ äàííûìè.

Ïðåäïî÷òèòåëüíî, ýòî ñîîáùåíèå âêëþ÷àåò â ñåá  ñîäåðæàíèå îòìåòêè î
ôðàíêèðîâàíèè.

Äàëüíåéøèå ïðåèìóùåñòâà, îñîáåííîñòè è ðàöèîíàëüíûå óñîâåðøåíñòâîâàíè 
èçîáðåòåíè  âûòåêàþò èç çàâèñèìûõ ïóíêòîâ ôîðìóëû èçîáðåòåíè  è ïîñëåäóþùåãî
îïèñàíè  ïðåäïî÷òèòåëüíûõ âàðèàíòîâ åãî îñóùåñòâëåíè  ñî ññûëêàìè íà ÷åðòåæè.

Íà ÷åðòåæàõ ïîêàçàíî:
ôèã.1 - áàçîâà  èëëþñòðàöè  êîìïîíåíòîâ ñèñòåìû çàùèòû ïëàòåæåé;
ôèã.2 - ïîêàçàí îñîáåííî ïðåäïî÷òèòåëüíûé âàðèàíò âûïîëíåíè  ñèñòåìû çàùèòû

ïëàòåæåé, ðó÷íîé ñêàíåð è ïåðñîíàëüíûé êîìïüþòåð ñèñòåìû çàùèòû ïëàòåæåé;
ôèã.3 - èëëþñòðèðóåò ïðèíöèï ñîçäàíè  è ïðîâåðêè îòìåòîê î ôðàíêèðîâàíèè;
ôèã.4 - êîìïîíåíòû êðèïòîãðàôè÷åñêîé ñèñòåìû;
ôèã.5 - ïðåäïî÷òèòåëüíûé âàðèàíò ïðîöåññà ïðîâåðêè;
ôèã.6 - äðóãîé, îñîáåííî ïðåäïî÷òèòåëüíûé, âàðèàíò ïðîöåññà ïðîâåðêè ñ îñîáåííî

ïðåäïî÷òèòåëüíîé ïîñëåäîâàòåëüíîñòüþ ÷àñòè÷íûõ ïðîâåðîê;
ôèã.7 - ïðåäïî÷òèòåëüíûé õîä ïðîöåññà ðàñïðåäåëåíè  êëþ÷åé ìåæäó öåíòðàëüíûì
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ïóíêòîì çàãðóçêè (ïóíêòîì ïî÷òîâîé îïëàòû) è îòäåëüíûìè êðèïòîãðàôè÷åñêèìè
ïðîâåðî÷íûìè óñòðîéñòâàìè (êðèïòîãðàôè÷åñêèìè ñåðâåðàìè).

Â äàëüíåéøåì èçîáðåòåíèå ïðåäñòàâëåíî íà ïðèìåðå ñèñòåìû ôðàíêèðîâàíè  ñ
èñïîëüçîâàíèåì ïåðñîíàëüíûõ êîìïüþòåðîâ. Øàãè ñïîñîáà, ñëóæàùèå äë  çàùèòû
ïëàòåæåé, ïðè ýòîì íåçàâèñèìû îò ñèñòåìû, ïðèìåí åìîé äë  ñîçäàíè  îòìåòîê î
ôðàíêèðîâàíèè.

Ïðåäñòàâëåííà  äåöåíòðàëèçîâàííà  ïðîâåðêà â îòäåëüíûõ èíñïåêöèîííûõ ïóíêòàõ, â
÷àñòíîñòè â ïî÷òîâûõ öåíòðàõ,  âë åòñ  îñîáåííî ïðåäïî÷òèòåëüíîé, îäíàêî òàêæå
âîçìîæíà öåíòðàëèçîâàííà  ïðîâåðêà.

Â ïåðâîì âàðèàíòå âûïîëíåíè  èçîáðåòåíè  ïðîâåðêà ïîäëèííîñòè îòìåòîê î
ôðàíêèðîâàíèè ïðåäïî÷òèòåëüíî îñóùåñòâë åòñ  ïóòåì ñëó÷àéíîé âûáîðêè ïðè ïîìîùè
èíäèâèäóàëüíûõ ñêàíåðîâ.

Ïðèãîäíà  äë  ýòîãî ïðîâåðî÷íà  ñèñòåìà ïðåäïî÷òèòåëüíî ñîäåðæèò êîìïîíåíòû,
ïðåäñòàâëåííûå íà ôèã.1.

Íà ôèã.1 ïîêàçàíî, ñ êàêèìè îòäåëüíûìè ñèñòåìàìè ñâ çàíà êðèïòîãðàôè÷åñêà 
ñèñòåìà. Îíè êðàòêî îïèñûâàþòñ  íèæå.

Ñêàíåð
Ñêàíåð ñëóæèò äë  ñ÷èòûâàíè  îòìåòêè î êîìïüþòåðíîì ôðàíêèðîâàíèè. Â ñëó÷àå

îòìåòêè î ôðàíêèðîâàíèè ðå÷ü èäåò î äâóõìåðíîì êîäå â ôîðìàòå ìàòðèöû äàííûõ ñ
ïðèìåíåíèåì êîððåêöèè îøèáîê ÅÑÑ200. Â çàâèñèìîñòè îò òèïà ñêàíåðà äàííûå
ïåðåäàþòñ  ïî ðàäèî èëè ïî ïðîâîäó, ïðè ýòîì ðàäèîñêàíåðû èìåþò ìíîãîñòðî÷íûé
äèñïëåé è òåì ñàìûì âîçìîæíîñòü âûâîäà èíôîðìàöèè è ñåíñîðíûé ìîíèòîð èëè
êëàâèàòóðó äë  ïðîñòåéøåãî ââîäà. Èíòåðôåéñ ìåæäó ñêàíåðàìè è îñòàëüíûìè
óñòðîéñòâàìè ïðåäïî÷òèòåëüíîé ñèñòåìû çàùèòû ïëàòåæåé êîìïüþòåðíîãî ôðàíêèðîâàíè 
îáðàçîâàí òàêèìè êîìïîíåíòàìè, êàê êîíòðîëëåð ñêàíåðà è êîíòðîëëåð ïðîâåðêè
äîñòîâåðíîñòè. Â òî âðåì  êàê êîíòðîëëåð ñêàíåðà óïðàâë åò î÷åðåäüþ ìàòðè÷íûõ êîäîâ,
êîòîðûå, ïîñòóïà  ÷åðåç ðó÷íîé ñêàíåð, ñòî ò â î÷åðåäè íà ïðîâåðêó, è ïî ñóùåñòâó
îáåñïå÷èâàåò êîíòàêò ñî ñêàíåðàìè, îí íàõîäèòñ  â êîíòàêòå ñ îñòàëüíîé ñèñòåìîé
òîëüêî ÷åðåç êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè.

Êîíòðîëëåð ñêàíåðà/êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè
Êîíòðîëëåðû ñêàíåðà èëè êîíòðîëëåðû ïðîâåðêè äîñòîâåðíîñòè ñëóæàò èíòåðôåéñîì

ìåæäó ñêàíåðàìè è îñòàëüíûìè ñèñòåìàìè äë  ïðîâåðêè äâóõìåðíîãî øòðèõ-êîäà. Èì
ïåðåäàåòñ  ñîäåðæàíèå äâóõìåðíîãî øòðèõ-êîäà, ïðåîáðàçîâàííîå ñ êîððåêöèåé îøèáîê èç
îïòè÷åñêîé çàïèñè, çàòåì îíè èíèöèèðóþò ïðîâåðêó è â ñëó÷àå ðàäèîñêàíåðà îáåñïå÷èâàþò
âûâîä ðåçóëüòàòîâ ñ÷èòûâàíè  è ïðîâåðêè, à òàêæå ñëóæàò èíòåðôåéñîì ìåæäó âîçìîæíî
íåîáõîäèìûìè ðó÷íûìè äîïîëíèòåëüíûìè îïåðàöè ìè è ïðîâåðêàìè, îñóùåñòâë åìûìè
êîíòðîëåðîì, à òàêæå äðóãèìè ñèñòåìàìè.

Êðèïòîãðàôè÷åñêà  ñèñòåìà
Êðèïòîãðàôè÷åñêà  ñèñòåìà îáåñïå÷èâàåò ïðîâåðêó ñîäåðæàíè  è êðèïòîãðàôè÷åñêóþ

ïðîâåðêó äâóõìåðíîãî øòðèõ-êîäà, à òàêæå çàùèùåííîå õðàíåíèå äàííûõ è àëãîðèòìîâ,
ñâ çàííûõ ñ çàùèòîé. Îòäåëüíûå åå êîìïîíåíòû áóäóò ïîäðîáíåå ðàññìîòðåíû íèæå.

Ïóíêò çàãðóçêè ñóìì ïëàòåæåé (ïóíêò ïî÷òîâîé îïëàòû)
Ïóíêò çàãðóçêè ñóìì ïëàòåæåé (ïóíêò ïî÷òîâîé îïëàòû)  âë åòñ  öåíòðàëüíîé ñèñòåìîé

ñðåäñòâ êîìïüþòåðíîãî ôðàíêèðîâàíè . Îí èñïîëüçóåòñ  â êà÷åñòâå èíòåðôåéñà ñ
êëèåíòñêèìè ñèñòåìàìè. Èç íåãî êëèåíòû ìîãóò âûãðóæàòü ïðåäâàðèòåëüíî çàäàâàåìûå
ñóììû äë  ïîñëåäóþùåãî ôðàíêèðîâàíè  ïî÷òîâûõ îòïðàâëåíèé. Â ïóíêòå çàãðóçêè ñóìì
ïëàòåæåé (ïóíêòå ïî÷òîâîé îïëàòû) ãåíåðèðóþòñ  êëþ÷è äë  çàùèòû ýòîãî ïðîöåññà. Êðîìå
òîãî, îí ñëóæèò èíòåðôåéñîì ñ áèëëèíãîâûìè ñèñòåìàìè. Äë  ïðåäïî÷òèòåëüíîé ñèñòåìû
çàùèòû ïëàòåæåé êîìïüþòåðíîãî ôðàíêèðîâàíè  îáåñïå÷èâàþòñ  ñëåäóþùèå èíòåðôåéñû:

- èíôîðìàöè  î ïî÷òîâîì îòïðàâëåíèè ïîñðåäñòâîì äâóõìåðíîãî øòðèõ-êîäà,
- ñèììåòðè÷íûå êðèïòîãðàôè÷åñêèå êëþ÷è,
- îñíîâíûå äàííûå, íàïðèìåð ïðåäâàðèòåëüíî çàäàâàåìûå ñóììû, îñòàòêè íà ñ÷åòå.
Ïðåäïî÷òèòåëüíà  öåíòðàëüíà  ñèñòåìà çàùèòû ïëàòåæåé
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Â ïðåäïî÷òèòåëüíîé öåíòðàëüíîé ñèñòåìå çàùèòû ïëàòåæåé îòíîñ ùà ñ  ê ïî÷òîâûì
îòïðàâëåíè ì èíôîðìàöè  ñîáèðàåòñ  è ïðåäîñòàâë åòñ  â ðàñïîð æåíèå äðóãèì
ñèñòåìàì. Çäåñü ïðîèñõîäèò ñîçäàíèå îò÷åòîâ î ðàáîòå, êîòîðûå â ñâîþ î÷åðåäü ïðèâîä ò
ê ñîçäàíèþ "÷åðíûõ ñïèñêîâ". Êðîìå òîãî, öåíòðàëüíà  ñèñòåìà çàùèòû ïëàòåæåé ïîëó÷àåò
èç ïóíêòà çàãðóçêè ñóìì ïëàòåæåé (ïóíêòà ïî÷òîâîé îïëàòû) òåêóùèå äàííûå î êëþ÷àõ è
ïåðåäàåò èõ äàëåå èíäèâèäóàëüíûì êðèïòîãðàôè÷åñêèì ñåðâåðàì.

Ïîñòàâùèêè äàííûõ
Äë  ïðîâåðêè ñîäåðæàíè  äâóõìåðíîãî øòðèõ-êîäà íåîáõîäèì ð ä îñíîâíûõ äàííûõ,

íàïðèìåð "÷åðíûå ñïèñêè", ìèíèìàëüíûå ïëàòåæè, ñðîêè äåéñòâèòåëüíîñòè â îòíîøåíèè
ïðîäóêöèè, à òàêæå êîäû ïðåäóïðåæäåíèé çàùèòû ïëàòåæåé è ïîñëåäóþùåé îáðàáîòêè. Ýòè
äàííûå ïðåäîñòàâë þòñ  èç ðàçëè÷íûõ ñèñòåì (BDE, VIBRIS, ëîêàëüíîé ñèñòåìû çàùèòû
ïëàòåæåé).

Ïðèêëàäíà  ïðîãðàììà çàùèòû ïëàòåæåé
Ñ ïîìîùüþ ïðèêëàäíîé ïðîãðàììû çàùèòû ïëàòåæåé êîíòðîëåð AGB (êîíòðîë¸ð,

ïðîâåð þùèé ñîáëþäåíèå óñëîâèé êîììåð÷åñêèõ ñäåëîê), êîòîðûé äîëæåí îêîí÷àòåëüíî
îáðàáàòûâàòü èçú òûå îòïðàâëåíè  ñ êîìïüþòåðíûì ôðàíêèðîâàíèåì, èìååò âîçìîæíîñòü
ïðåäïðèí òü áîëåå äåòàëüíóþ ïðîâåðêó ôðàíêèðîâàíè , â êîòîðîé ïðåäñòàâëåíèå
ðåçóëüòàòîâ ïðîâåðêè íå ñâîäèòñ  ê îãðàíè÷åííûì âîçìîæíîñò ì âûõîäíûõ äàííûõ
ñêàíåðà. Äîïîëíèòåëüíî êîíòðîë¸ð ìîæåò ðàñïîçíàòü òàêæå è äðóãèå äàííûå, íàïðèìåð
ñðîê äåéñòâèòåëüíîñòè ñóììû ïî÷òîâîãî ñáîðà äë  òåêóùåãî îòïðàâëåíè , à òàêæå ñóììó è
èñïîëüçîâàííîå ôðàíêèðîâàíèå.

Àâòîìàòè÷åñêà  ðåãèñòðàöè  äâóõìåðíîãî øòðèõ-êîäà
Àâòîìàòè÷åñêà  ðåãèñòðàöè  äâóõìåðíîãî øòðèõ-êîäà îñóùåñòâë åòñ  âíóòðè SSA. Äë 

ýòîãî ãðàôè÷åñêà  èíôîðìàöè  ïåðåäàåòñ  íà ñ÷èòûâàòåëü äâóõìåðíîãî AFM-êîäà. Îí
îñóùåñòâë åò ïðåîáðàçîâàíèå èçîáðàæåíè  â ñîäåðæàíèå ìàòðè÷íîãî êîäà. Âñëåä çà ýòèì
ñîäåðæàíèå äâóõìåðíîãî øòðèõ-êîäà ïåðåäàåòñ  äë  ïðîâåðêè â êðèïòîãðàôè÷åñêóþ
ñèñòåìó, âîçâðàùàåìûé ðåçóëüòàò ïðîâåðêè àíàëèçèðóåòñ  è ïåðåäàåòñ  â îïòè÷åñêóþ
ñèñòåìó ðåãèñòðàöèè (IMM) äë  êîäèðîâàíè  ïî÷òîâîãî îòïðàâëåíè . Ïðåäïî÷òèòåëüíûå
÷àñòè ðàñøèðåííîãî òàêèì îáðàçîì ïðîöåññà ïðîâåðêè ïðåäñòàâëåíû íà ôèã.2.

Ñ÷èòûâàòåëü äâóõìåðíîãî AFM-êîäà
Â ñ÷èòûâàþùåé ìàøèíå (ALM/ILVM) èìååòñ  ñ÷èòûâàòåëü äâóõìåðíîãî AFM-êîäà,

êîòîðûé ÷åðåç îïòè÷åñêóþ ñèñòåìó ðåãèñòðàöèè (IMM) ïîëó÷àåò ãðàôè÷åñêèå äàííûå
ïî÷òîâîãî îòïðàâëåíè  è îáðàáàòûâàåò èõ äàëåå ñ öåëüþ çàùèòû ïëàòåæåé. Â ðàìêàõ
ïðåäïî÷òèòåëüíîé ñèñòåìû çàùèòû ïëàòåæåé êîìïüþòåðíîãî ôðàíêèðîâàíè  ýòî îçíà÷àåò,
÷òî â ñëó÷àå ðàñïîçíàâàíè  äâóõìåðíîãî êîäà èç ãðàôè÷åñêèõ äàííûõ èçâëåêàåòñ 
äâóõìåðíûé ìàòðè÷íûé êîä, êîòîðûé ñ èñïîëüçîâàíèåì ñïîñîáà êîððåêöèè îøèáîê ÅÑÑ200
ïðåîáðàçóåòñ  â öåïî÷êó áàéòîâ, êîòîðà  ïðåäñòàâë åò ñîäåðæàíèå äâóõìåðíîãî øòðèõ-
êîäà.

Ýòà öåïî÷êà áàéòîâ ïåðåäàåòñ  äë  ïðîâåðêè â êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè.
Ðåçóëüòàò ïðîâåðêè çàòåì ïåðåäàåòñ  ÷åðåç èíòåðôåéñ â îïòè÷åñêóþ ñèñòåìó ðåãèñòðàöèè
è èñïîëüçóåòñ  òàì äë  êîäèðîâàíè .

Êðèïòîãðàôè÷åñêà  ñèñòåìà äë  ñ÷èòûâàòåë  äâóõìåðíîãî AFM-êîäà
Â çàâèñèìîñòè îò ñâîéñòâ êðèïòîãðàôè÷åñêèõ êàðò ìîæíî ïðîèçâîäèòü, íàïðèìåð, îêîëî

27 ïðîâåðîê â ñåêóíäó. Òàê êàê ñêîðîñòü ñ÷èòûâàþùèõ ìàøèí ñîñòàâë åò ïðèìåðíî 10
ñ÷èòûâàåìûõ ïî÷òîâûõ îòïðàâëåíèé â ñåêóíäó, òî íåò ñìûñëà îáúåäèí òü êàæäûé
ñ÷èòûâàòåëü äâóõìåðíîãî AFM-êîäà ñ îäíîé êðèïòîãðàôè÷åñêîé ñèñòåìîé. Íå ñëåäóåò
òàêæå èñõîäèòü èç òîãî, ÷òî îòïðàâëåíè  ñ êîìïüþòåðíûì ôðàíêèðîâàíèåì îäíîâðåìåííî
îáðàáàòûâàþòñ  íà âñåõ ñòà ïðîöåíòàõ ìàøèí. Ïîýòîìó îêàçûâàåòñ  öåëåñîîáðàçíûì
îòäåëèòü êðèïòîãðàôè÷åñêèå ñèñòåìû, ÷òîáû íåñêîëüêî ñ÷èòûâàòåëåé ñèñòåìû
êîìïüþòåðíîãî ôðàíêèðîâàíè  ðàáîòàëè ñ îäíîé êðèïòîãðàôè÷åñêîé ñèñòåìîé. Ïðè ýòîì
íóæíî âûáðàòü òàêîå "ìàñøòàáèðóåìîå" ðåøåíèå, êîòîðîå òàêæå äàåò âîçìîæíîñòü
îáåñïå÷èòü íàëè÷èå íåñêîëüêèõ êðèïòîãðàôè÷åñêèõ ñèñòåì â îäíîì ïî÷òîâîì öåíòðå. Ýòî
êàñàåòñ , íàïðèìåð, ïî÷òîâûõ öåíòðîâ ñ áîëüøèì êîëè÷åñòâîì îòïðàâëåíèé è áîëüøèì
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êîëè÷åñòâîì ñ÷èòûâàþùèõ ìàøèí, ãäå èçíà÷àëüíî ìîæåò áûòü ïðåäóñìîòðåíà âòîðà 
êðèïòîãðàôè÷åñêà  ñèñòåìà. Êðîìå òîãî, ïîçäíåå ïðè ýêñïëóàòàöèè êîëè÷åñòâî ñåðâåðîâ
ïðè ñîîòâåòñòâóþùåé ïîòðåáíîñòè ìîæåò áûòü óâåëè÷åíî.

Ñ öåëüþ óïðîùåíè  àðõèòåêòóðà äîëæíà áûòü âûáðàíà ïðåäïî÷òèòåëüíî òàê, ÷òîáû
îòäåëüíûå ñ÷èòûâàþùèå ìàøèíû áûëè ïîñòî ííî ñâ çàíû ñ îäíîé êðèïòîãðàôè÷åñêîé
ñèñòåìîé è ÷òîáû îíà òàêæå ìîãëà áûòü ðàñøèðåíà äîïîëíèòåëüíîé ðåçåðâíîé
êîíôèãóðàöèåé, êîòîðà  â ñëó÷àå îøèáîê ïîïûòàëàñü áû ïåðåêëþ÷èòüñ  íà äðóãóþ
êðèïòîãðàôè÷åñêóþ ñèñòåìó.

Ïðåèìóùåñòâî, êîòîðîå äîñòèãàåòñ  ïðè ðàçäåëåíèè êðèïòîãðàôè÷åñêîé ñèñòåìû è
ñ÷èòûâàòåë  äâóõìåðíîãî AFM-êîäà, ñîñòîèò òàêæå è â òîì, ÷òî ìàøèííîå ñ÷èòûâàíèå è
ïðîâåðêà ñ ïîìîùüþ ðó÷íîãî ñêàíåðà ìîãóò îñóùåñòâë òüñ  ñ èñïîëüçîâàíèåì îäíîé è òîé
æå êðèïòîãðàôè÷åñêîé ñèñòåìû è ïîýòîìó îäíà è òà æå ôóíêöè  íå äîëæíà
ðåàëèçîâûâàòüñ  äâàæäû, ÷òî äîïîëíèòåëüíî äàåò ñóùåñòâåííûå ïðåèìóùåñòâà ïðè
îñóùåñòâëåíèè èçîáðåòåíè .

Ïðåäïî÷òèòåëüíûå îïåðàöèè ñïîñîáà ñíàáæåíè  ïî÷òîâîãî îòïðàâëåíè  öèôðîâîé
îòìåòêîé î ôðàíêèðîâàíèè ïîñëå çàãðóçêè ñóììû ïëàòåæà èç öåíòðàëüíîãî ïóíêòà çàãðóçêè
(ïóíêòà ïî÷òîâîé îïëàòû) è ñîçäàíè  îòìåòêè î ôðàíêèðîâàíèè ïðè ïîìîùè ëîêàëüíîãî
ïåðñîíàëüíîãî êîìïüþòåðà, à òàêæå ïîñëåäóþùà  äîñòàâêà ïî÷òîâîãî îòïðàâëåíè  è
ïðîâåðêà íàíåñåííîé íà íåãî îòìåòêè î ôðàíêèðîâàíèè ïðåäñòàâëåíû íà ôèã.3.

Íåçàâèñèìî îò ðàñïðåäåëåíè  êëþ÷åé ïðîöåññ îñóùåñòâë åòñ  òàê, ÷òî êëèåíò âíà÷àëå
çàãðóæàåò íåêîòîðóþ ñóììó, ïðåäíàçíà÷åííóþ äë  ïî÷òîâîé îïëàòû, â ñâîé ïåðñîíàëüíûé
êîìïüþòåð. Äë  èäåíòèôèêàöèè çàïðîñà ïðè ýòîì ãåíåðèðóåòñ  ñëó÷àéíîå ÷èñëî. Â ïóíêòå
çàãðóçêè ñóìì ïëàòåæåé (ïóíêòå ïî÷òîâîé îïëàòû) ñîçäàåòñ  íîâà  ñóììà ïî÷òîâîé îïëàòû
äë  ñîîòâåòñòâóþùåãî êëèåíòà è èç ïåðåäàííîãî ñëó÷àéíîãî ÷èñëà è äîïîëíèòåëüíîé
èíôîðìàöèè, îáåñïå÷èâàþùåé èäåíòèôèêàöèþ êëèåíòñêîé ñèñòåìû (äàííûå äë 
èäåíòèôèêàöèè êëèåíòñêîé ñèñòåìû, â äàëüíåéøåì íàçûâàåìûå ïî÷òîâûì
èäåíòèôèêàòîðîì) è ñóììû ïî÷òîâîé îïëàòû, ñîçäàåòñ  òàê íàçûâàåìà 
êðèïòîãðàôè÷åñêà  ñòðîêà, êîòîðà  êîäèðóåòñ  îäíèì ñåêðåòíûì ñèììåòðè÷íûì êëþ÷îì,
èìåþùèìñ  â ïóíêòå çàãðóçêè ñóìì ïëàòåæåé (ïóíêòå ïî÷òîâîé îïëàòû).

Ýòà êðèïòîãðàôè÷åñêà  ñòðîêà è ñîîòâåòñòâóþùà  ñóììà ïî÷òîâîé îïëàòû çàòåì
ïåðåäàþòñ  â ïåðñîíàëüíûé êîìïüþòåð êëèåíòà è âìåñòå ñî ñëó÷àéíûì ÷èñëîì çàíîñ òñ 
â åãî "ñåéô", çàùèùåííûé îò íåñàíêöèîíèðîâàííîãî äîñòóïà.

Åñëè ïî÷òîâîå îòïðàâëåíèå ôðàíêèðóåòñ  êëèåíòîì ïîñðåäñòâîì ïðèí òîé â õîäå ýòîãî
ïðîöåññà ñóììû ïî÷òîâîé îïëàòû, òî âêëþ÷àåìûå â äâóõìåðíûé øòðèõ-êîä äàííûå î
ïî÷òîâîì îòïðàâëåíèè, â òîì ÷èñëå êðèïòîãðàôè÷åñêà  ñòðîêà, äàòà ôðàíêèðîâàíè  è
ñóììà ôðàíêèðîâàíè , äîïîëíåííûå ñëó÷àéíûì ÷èñëîì, è ïî÷òîâûé èäåíòèôèêàòîð
ñîáèðàþòñ  â íåçàøèôðîâàííîé ôîðìå è âûðàáàòûâàåòñ  õýø-çíà÷åíèå, êîòîðîå
îäíîçíà÷íî èäåíòèôèöèðóåò ýòî ñîäåðæèìîå.

Òàê êàê ñëó÷àéíîå ÷èñëî èìååòñ  â çàøèôðîâàííîé ôîðìå âíóòðè êðèïòîãðàôè÷åñêîé
ñòðîêè, à òàêæå â íåçàøèôðîâàííîé ôîðìå âíóòðè õýø-çíà÷åíè , òî ãàðàíòèðóåòñ , ÷òî
äàííûå î ïî÷òîâîì îòïðàâëåíèè íå ìîãóò áûòü èçìåíåíû èëè ñîçäàíû ïðîèçâîëüíî è
ìîæíî îïðåäåëèòü åãî îòïðàâèòåë .

Çàòåì îòíîñ ùèåñ  ê ïî÷òîâîìó îòïðàâëåíèþ äàííûå ïðåîáðàçóþòñ  â äâóõìåðíûé
øòðèõ-êîä, êîòîðûé ïðè ïîìîùè ïå÷àòàþùåãî óñòðîéñòâà êëèåíòà ïå÷àòàåòñ  íà ïî÷òîâîì
îòïðàâëåíèè êàê ñîîòâåòñòâóþùà  îòìåòêà î ôðàíêèðîâàíèè. Ïîñëå ýòîãî ãîòîâîå ïî÷òîâîå
îòïðàâëåíèå ìîæåò áûòü ïåðåäàíî äë  îòñûëêè ïî ïî÷òå.

Â îñîáåííî ïðåäïî÷òèòåëüíîì âàðèàíòå îáåñïå÷åíè  çàùèòû ïëàòåæåé äâóõìåðíûé
øòðèõ-êîä ñ÷èòûâàåòñ  â ïî÷òîâîì öåíòðå ñ÷èòûâàòåëåì äâóõìåðíîãî AFM-êîäà èëè
ðó÷íûì ñêàíåðîì, à çàòåì ïðîâåð åòñ . Ñâ çàííûå ñ ýòèì îïåðàöèè ñïîñîáà îáîçíà÷åíû
íà ñõåìå öèôðàìè 5-8. Äë  ïðîâåðêè êîððåêòíîñòè äâóõìåðíîãî øòðèõ-êîäà ñ÷èòûâàòåëü
äâóõìåðíîãî AFM-êîäà ïåðåäàåò âñå äàííûå î ïî÷òîâîì îòïðàâëåíèè â êðèïòîãðàôè÷åñêóþ
ñèñòåìó, ãäå ñîäåðæàùà ñ  â äàííûõ êðèïòîãðàôè÷åñêà  èíôîðìàöè , â ÷àñòíîñòè
êðèïòîãðàôè÷åñêà  ñòðîêà, äåøèôðóåòñ , ÷òîáû îïðåäåëèòü ñëó÷àéíîå ÷èñëî,
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èñïîëüçîâàííîå ïðè ñîçäàíèè õýø-çíà÷åíè .
Çàòåì îïðåäåë åòñ  õýø-çíà÷åíèå (íàçûâàåìîå òàêæå äàéäæåñòîì ñîîáùåíè ) äë 

äàííûõ î ïî÷òîâîì îòïðàâëåíèè, âêëþ÷à  äåøèôðîâàííîå ñëó÷àéíîå ÷èñëî, è
ïðîâåð åòñ , èäåíòè÷åí ëè ðåçóëüòàò õýø-çíà÷åíèþ, ñîäåðæàùåìóñ  â äâóõìåðíîì øòðèõ-
êîäå.

Äîïîëíèòåëüíî ê êðèïòîãðàôè÷åñêîé ïðîâåðêå äîñòîâåðíîñòè îñóùåñòâë þò
äàëüíåéøèå ïðîâåðêè ñîäåðæàíè  (øàã 7b), êîòîðûå, íàïðèìåð, ïðåäîòâðàùàþò äâîéíîå
èñïîëüçîâàíèå îäíîãî äâóõìåðíîãî øòðèõ-êîäà, èëè ïðîâåð þò, íå áûë ëè êëèåíò çàìå÷åí
â ïîïûòêå îáìàíà è âñëåäñòâèå ýòîãî çàíåñåí â "÷åðíûé ñïèñîê".

Ïîñëå ýòîãî ñîîòâåòñòâóþùèé ðåçóëüòàò ïðîâåðêè ïåðåäàåòñ  â ñ÷èòûâàòåëü ñèñòåìû
êîìïüþòåðíîãî ôðàíêèðîâàíè , êîòîðûé ïåðåäàåò ðåçóëüòàò â îïòè÷åñêóþ ñèñòåìó
ðåãèñòðàöèè (IMM) äë  êîäèðîâàíè  øòðèõ-êîäà. Çàòåì ýòîò øòðèõ-êîä ïå÷àòàåòñ  íà
ïèñüìå, à ïðè îòðèöàòåëüíîì ðåçóëüòàòå ïðîâåðêè ïî÷òîâûå îòïðàâëåíè  èçûìàþòñ .

Àðõèòåêòóðà êðèïòîãðàôè÷åñêîé ñèñòåìû
Îáçîð êîìïîíåíòîâ
Íà ôèã.4 ïðåäñòàâëåíû îòäåëüíûå êîìïîíåíòû êðèïòîãðàôè÷åñêîé ñèñòåìû, ãäå

ñíàáæåííûå íàäïèñ ìè ñòðåëêè ïðåäñòàâë þò âõîäíûå è âûõîäíûå ïîòîêè äàííûõ äë 
âíåøíèõ ñèñòåì. Òàê êàê ïðåäïî÷òèòåëüíà  öåíòðàëüíà  ñèñòåìà çàùèòû ïëàòåæåé
ïðèìåí åòñ  äë  ðàñïðåäåëåíè  êëþ÷åé èç ïóíêòà çàãðóçêè ñóìì ïëàòåæåé (ïóíêòà
ïî÷òîâîé îïëàòû) ìåæäó êðèïòîãðàôè÷åñêèìè ñèñòåìàìè ëîêàëüíûõ ñèñòåì çàùèòû
ïëàòåæåé è ýòè äàííûå íà ïðîìåæóòî÷íûõ ýòàïàõ äîëæíû ñîõðàí òüñ , òî â íåé òàêæå
äîëæåí áûòü ïðåäóñìîòðåí êîìïîíåíò êðèïòîãðàôè÷åñêîé ñèñòåìû, â êîòîðîì, îäíàêî,
êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè, êàê ïðàâèëî, íå èñïîëüçóåòñ .

Îòäåëüíûå êîìïîíåíòû êðèïòîãðàôè÷åñêîé ñèñòåìû îïèñûâàþòñ  â äàëüíåéøåì áîëåå
äåòàëüíî.

Êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè
Êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè ïðåäñòàâë åò ñîáîé èíòåðôåéñ äë  ïðîâåðêè âñåãî

ñîäåðæàíè  äâóõìåðíîãî øòðèõ-êîäà. Ïðîâåðêà äâóõìåðíîãî øòðèõ-êîäà ñîñòîèò èç
ïðîâåðêè åãî ñîäåðæàíè  è êðèïòîãðàôè÷åñêîé ïðîâåðêè. Äë  ýòîé öåëè ñêàíåð äîëæåí
ïåðåäàòü ñ÷èòàííîå ñîäåðæàíèå äâóõìåðíîãî øòðèõ-êîäà ÷åðåç êîíòðîëëåð ñêàíåðà â
êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè.

Òàê êàê îòâåòñòâåííûé çà ýòî êîíòðîëëåð ïðîâîäíîãî ñêàíåðà è êîíòðîëëåð ïðîâåðêè
äîñòîâåðíîñòè íàõîä òñ  â ðàçëè÷íûõ êîìïüþòåðíûõ ñèñòåìàõ, òî ìåæäó íèìè äîëæíà
áûòü ïðåäóñìîòðåíà ñâ çü íà îñíîâå ïðîòîêîëà TCP/IP; ïðèìåíåíèå îñíîâàííîãî íà íåì
ïðîòîêîëà âìåñòî ÷èñòîãî ïðîãðàììèðîâàíè  ñîêåòà  âë åòñ  ïðåäïî÷òèòåëüíûì. Â ðàìêàõ
êðèïòîãðàôè÷åñêîé ñèñòåìû çäåñü ðå÷ü èäåò î ìåíåäæåðå ñîîáùåíèé, ïðèìåí åìîì ïðè
ðåãèñòðàöèè ðàáî÷èõ ïàðàìåòðîâ (BDE), èëè î ïðîòîêîëå, ïðèìåí åìîì â ðàìêàõ
îïòè÷åñêîé ñèñòåìû ðåãèñòðàöèè, íàïðèìåð Corba/IIOP.

Êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè èíèöèèðóåò îòäåëüíûå ïðîâåðî÷íûå
ïîäïðîãðàììû, êîòîðûå ïåðåäàþò åìó îáðàòíî ñâîè ðåçóëüòàòû ïðîâåðêè.

Òàê êàê íåñêîëüêî êîíòðîë¸ðîâ AGB ìîãóò îäíîâðåìåííî ðàáîòàòü ñ ðàçëè÷íûìè
ñêàíåðàìè, êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè äîëæåí áûòü âûïîëíåí
"ìíîãîñåññèîííûì". Ýòî îçíà÷àåò, ÷òî îí äîëæåí îñóùåñòâë òü îäíîâðåìåííûå çàïðîñû íà
ïðîâåðêó è èìåòü âîçìîæíîñòü íàïðàâë òü ñîîòâåòñòâóþùèå âûõîäíûå äàííûå â íóæíûé
ñêàíåð. Ê òîìó æå îí äîëæåí áûòü âûïîëíåí òàê, ÷òîáû îäíîâðåìåííî âûïîëí òü íåñêîëüêî
çàïðîñîâ íà ïðîâåðêó è âûïîëí òü ïàðàëëåëüíî ñ ýòèì ÷àñòü øàãîâ ïðîâåðêè, íàïðèìåð
ïðîâåðêó õýø-çíà÷åíè  è ïðîâåðêó ìèíèìàëüíîãî ïëàòåæà.

Ê íà÷àëó ñåññèè êîíòðîëëåðó ñîîáùàåòñ , ñ êàêèì òèïîì ñêàíåðà îí ñâ çàí, è îí
ïîëó÷àåò âîçìîæíîñòü ñ ïîìîùüþ ìåòîäà îáðàòíîãî âûçîâà íàñòðàèâàòü ïîäïðîãðàììû
äë  âûâîäà èíôîðìàöèè è äë  ðó÷íîé äîïîëíèòåëüíîé ïðîâåðêè. Â çàâèñèìîñòè îò âèäà
ðàáîòû è îò òèïà ñêàíåðà ðåçóëüòàòû âûäàþòñ  èëè íà ðàäèîñêàíåð, èëè â ñèñòåìó çàùèòû
ïëàòåæåé, à òàêæå ðåãèñòðèðóþòñ  ðåçóëüòàòû ðó÷íîé ïðîâåðêè.

Êðèïòîãðàôè÷åñêà  êàðòà
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Îñîáà  ïðîáëåìà ñîñòîèò â õðàíåíèè êëþ÷à, ñ ïîìîùüþ êîòîðîãî êðèïòîãðàôè÷åñêà 
ñòðîêà â äâóõìåðíîì øòðèõ-êîäå äîëæíà øèôðîâàòüñ  è ñíîâà äåøèôðîâàòüñ  äë 
ïðîâåðêè. Ýòîò êëþ÷ îáåñïå÷èâàåò çàùèòó äâóõìåðíîãî øòðèõ-êîäà îò ïîääåëîê, ïîýòîìó
äîëæíà áûòü èñêëþ÷åíà âîçìîæíîñòü åãî ïîõèòèòü. Ïîýòîìó ïóòåì ñïåöèàëüíûõ ìåð
çàùèòû äîëæíî áûòü îáåñïå÷åíî, ÷òîáû ýòîò êëþ÷ íèêîãäà íå ïî âë ëñ  â âèäå îòêðûòîãî
òåêñòà íà æåñòêîì äèñêå, â ïàì òè èëè ïðè åãî ïåðåäà÷å è ÷òîáû îí áûë çàùèùåí ñèëüíûì
êðèïòîãðàôè÷åñêèì ñïîñîáîì.

Áàçèðóþùèåñ  òîëüêî íà ïðîãðàììíîì îáåñïå÷åíèè ðåøåíè  íå äàþò íàäåæíîé
çàùèòû, òàê êàê â êàêîì-ëèáî ìåñòå â ñèñòåìå êëþ÷ âñå æå ïî âë åòñ  â âèäå îòêðûòîãî
òåêñòà èëè æå êëþ÷ ìîæåò áûòü ñ÷èòàí â âèäå îòêðûòîãî òåêñòà èç ïàì òè ïðè ïîìîùè
îòëàä÷èêà. Ýòà îïàñíîñòü ñóùåñòâóåò ïðåæäå âñåãî ïîòîìó, ÷òî ñèñòåìû ìîãóò
àäìèíèñòðèðîâàòüñ  íà ðàññòî íèè èëè ìîãóò âûíîñèòüñ  èç ïîìåùåíè  ñ öåëüþ ðåìîíòà.

Ê òîìó æå êðèïòîãðàôè÷åñêèå ñïîñîáû ñîçäàþò âûñîêóþ íàãðóçêó íà ïðîöåññîð ñèñòåìû,
êîòîðûé íå îïòèìèçèðîâàí äë  òàêèõ îïåðàöèé.

Ïîýòîìó ðåêîìåíäóåòñ  ïðèìåíåíèå êðèïòîãðàôè÷åñêîé ïðîöåññîðíîé êàðòû ñî
ñëåäóþùèìè îñîáåííîñò ìè:

- ñïåöèàëüíûé êðèïòîãðàôè÷åñêèé ïðîöåññîð äë  óñêîðåíè  êðèïòîãðàôè÷åñêèõ
ñïîñîáîâ îáðàáîòêè;

- çàêðûòà  ñèñòåìà òèïà "÷åðíîãî  ùèêà" äë  ïðåäîòâðàùåíè  äîñòóïà ê êðèòè÷íûì äë 
çàùèòû äàííûì è ñïîñîáàì.

Êàðòû, êîòîðûå îáëàäàþò ýòèìè îòëè÷èòåëüíûìè ïðèçíàêàìè,  âë þòñ  çàìêíóòûìè
ñèñòåìàìè, êîòîðûå â çàâèñèìîñòè îò âûïîëíåíè  ñîåäèíåíû ñ êîìïüþòåðîì ÷åðåç øèíó
PCI èëè ISA è ñîîáùàþòñ  ñ ïðîãðàììíûìè ñðåäñòâàìè êîìïüþòåðà ÷åðåç äðàéâåð.

Íàð äó ñ ïîääåðæèâàåìîé áàòàðååé ãëàâíîé ïàì òüþ êàðòû èìåþò òàêæå ôëýø-ïàì òü,
â êîòîðîé ìîæåò õðàíèòüñ  èíäèâèäóàëüíûé êîä ïðèêëàäíîé ïðîãðàììû.
Íåïîñðåäñòâåííûé äîñòóï ê ãëàâíîé ïàì òè êàðò èç âíåøíèõ ñèñòåì íåâîçìîæåí,
âñëåäñòâèå ÷åãî îáåñïå÷èâàåòñ  î÷åíü âûñîêà  çàùèùåííîñòü, òàê êàê íè äàííûå î
êëþ÷àõ, íè êðèïòîãðàôè÷åñêèå ñïîñîáû îáåñïå÷åíè  çàùèòû íå äîñòóïíû èíà÷å, ÷åì ÷åðåç
çàùèùåííûé äðàéâåð.

Äîïîëíèòåëüíî êàðòû ïðè ïîìîùè ñîáñòâåííûõ äàò÷èêîâ êîíòðîëèðóþò, íå èìåþò ëè
ìåñòî ïîïûòêè ìàíèïóë öèé (íàïðèìåð, â çàâèñèìîñòè îò âûïîëíåíè  êàðòû ñêà÷êè
òåìïåðàòóðû, èçëó÷åíèå, îòêðûòèå çàùèòíîé êðûøêè, ñêà÷êè íàïð æåíè ).

Åñëè òàêà  ïîïûòêà ìàíèïóë öèè èìååò ìåñòî, òî ïîääåðæèâàåìîå áàòàðå ìè
ñîäåðæèìîå ãëàâíîé ïàì òè òîò÷àñ æå ñòèðàåòñ  è ïðîèçâîäèòñ  îòêëþ÷åíèå êàðòû.

Äë  êðèïòîãðàôè÷åñêîãî ñåðâåðà ôóíêöè  äåøèôðîâàíè  ïî÷òîâîãî èäåíòèôèêàòîðà,
ôóíêöè  ïðîâåðêè õýø-çíà÷åíè , à òàêæå ôóíêöè  èìïîðòèðîâàíè  äàííûõ î êëþ÷àõ
äîëæíû áûòü çàãðóæåíû íåïîñðåäñòâåííî íà êàðòó, òàê êàê ýòè ïîäïðîãðàììû î÷åíü âàæíû
äë  çàùèòû.

Äàëåå, âñå êðèïòîãðàôè÷åñêèå êëþ÷è, à òàêæå êîíôèãóðàöèè ñåðòèôèêàòîâ, êîòîðûå
íåîáõîäèìû äë  ïðîâåðêè ïîäëèííîñòè, òàêæå ñîõðàí þòñ  â ïîääåðæèâàåìîé áàòàðå ìè
ïàì òè êàðòû. Åñëè êàðòà íå èìååò äîñòàòî÷íî ïàì òè, òî, êàê ïðàâèëî, íà êàðòå
èìååòñ  ìàñòåð-êëþ÷, ñ ïîìîùüþ êîòîðîãî âûøåóêàçàííûå äàííûå øèôðóþòñ  è çàòåì
ìîãóò áûòü çàïèñàíû íà æåñòêèé äèñê ñèñòåìû. Ïðè ýòîì, îäíàêî, ïåðåä èñïîëüçîâàíèåì
ýòîé èíôîðìàöèè äàííûå äîëæíû áûòü ñíîâà äåøèôðîâàíû.

Ñëåäóþùà  òàáëèöà äàåò îáçîð ìîäåëåé ïîäõîä ùèõ êàðò ðàçëè÷íûõ ïðîèçâîäèòåëåé è
èõ ñåðòèôèêàòîâ.

Êðèïòîãðàôè÷åñêèå êàðòû äë  ïðèìåíåíè  â ïðåäïî÷òèòåëüíîé ñèñòåìå çàùèòû
ïëàòåæåé äë  êîìïüþòåðíîãî ôðàíêèðîâàíè 

Èçãîòîâèòåëü Òèï Ñåðòèôèêàöè 

IBM 4758-023 FIPS PUB 140-1, óðîâåíü 3, è ZKA-eCash

IBM 4858-002 FIPS PUB 140-1, óðîâåíü 4 è ZKA-eCash (äî 07/2000) CCEAL 5 (â íàñòî ùåå âðåì 
â ôàçå ñåðòèôèêàöèè)

Ultimaco KryptoServer ITSEC-E2 è ZKA-eCash

Ultimaco KryptoServer 2000 (ïðèáëèçèòåëüíî ñ 1
êâàðòàëà 2001)

FIPS PUB 140-1, óðîâåíü 3, ITSEC-E2 è ZKA-eCash (îñóùåñòâë åòñ )
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Racal/Zaxus WebSentry PCI FIPS PUB 140-1, óðîâåíü 4

Íàð äó ñ âûïîëíåíèåì ïðåäú âë åìûõ ê êàðòå òðåáîâàíèé âñëåäñòâèå æåëàåìîé
ñåðòèôèêàöèè BSI òàêæå î÷åíü âàæíî, êàêèå ñåðòèôèêàòû èìåþò îòäåëüíûå ìîäåëè â
íàñòî ùåå âðåì  è êàêèå èç íèõ íàõîä òñ  ñåé÷àñ íà ñòàäèè ïðîâåäåíè  ñåðòèôèêàöèè.

Ñåðòèôèêàòû èçäåëèé ïðè ýòîì ðàçäåë þòñ  íà òðè êàòåãîðèè â ñîîòâåòñòâèè ñ
ðàçëè÷íûìè ñåðòèôèêàöèîííûìè ó÷ðåæäåíè ìè.

ITSEC  âë åòñ  îïóáëèêîâàííûì Åâðîïåéñêîé Êîìèññèåé íîðìàòèâíûì äîêóìåíòîì äë 
ñåðòèôèêàöèè ïðîäóêöèè è ñèñòåì èíôîðìàöèîííûõ òåõíîëîãèé ñ ó÷åòîì èõ ñâîéñòâ â
îòíîøåíèè çàùèòû èíôîðìàöèè. Îöåíêà ñòåïåíè äîâåðè  ïðîèçâîäèòñ  ïî ñòóïåí ì îò Å0
äî Å6, ãäå Å0 îáîçíà÷àåò íåäîñòàòî÷íóþ, à Å6 - íàèâûñøóþ çàùèòó. Óñîâåðøåíñòâîâàíèåì
è ãàðìîíèçàöèåé ñ àíàëîãè÷íûìè ìåæäóíàðîäíûìè ñòàíäàðòàìè  âë þòñ  ÑÑ (îáùèå
êðèòåðèè), êîòîðûå íàõîä òñ  ñåé÷àñ â ïðîöåññå ñòàíäàðòèçàöèè ïî ISO (ñòàíäàðò ISO
15408). Ýòîò ðåãóëèðóþùèé äîêóìåíò èñïîëüçóåòñ  äë  îöåíêè çàùèùåííîñòè ñèñòåìû.

Â íàñòî ùåå âðåì  èçäåëè  èç ïðèâåäåííîé âûøå òàáëèöû åùå íå èìåþò ñåðòèôèêàòà
ïî ÑÑ. Îäíàêî ìîäåëü IBM 4758-002 íàõîäèòñ  íà ñòàäèè òàêîé ñåðòèôèêàöèè.

Ñòàíäàðò FIPS PUB 140-1  âë åòñ  èçäàííûì ïðàâèòåëüñòâîì ÑØÀ íîðìàòèâíûì
äîêóìåíòîì äë  îöåíêè ñòåïåíè çàùèòû êîììåð÷åñêèõ êðèïòîãðàôè÷åñêèõ óñòðîéñòâ. Ýòîò
íîðìàòèâíûé äîêóìåíò â îñíîâíîì êàñàåòñ  ñâîéñòâ àïïàðàòíîãî îáåñïå÷åíè . Îöåíêà
îñóùåñòâë åòñ  â ñîîòâåòñòâèè ñ 4 óðîâí ìè, èç êîòîðûõ óðîâåíü 1 îáîçíà÷àåò
íàèìåíüøóþ, à óðîâåíü 4 - íàèâûñøóþ çàùèòó.

Äîïîëíèòåëüíî ê óïîì íóòîìó âûøå ñòàíäàðòó îöåíêè èìååòñ  íîðìàòèâíûé äîêóìåíò,
êîòîðûé èçäàí Öåíòðàëüíîé êðåäèòíîé êîìèññèåé (ZKA) è ðåãóëèðóåò äîïóñê ê
ýêñïëóàòàöèè ñèñòåì è ïðîäóêòîâ èíôîðìàöèîííûõ òåõíîëîãèé â îáëàñòè ýëåêòðîííûõ
ïëàòåæåé.

Íàð äó ñ óæå óïîì íóòûìè ñâîéñòâàìè êàðò è èõ ñåðòèôèêàòàìè èìååòñ  åùå ð ä
ïðåäïî÷òèòåëüíûõ âîçìîæíîñòåé, êîòîðûå êðàòêî ïåðå÷èñëåíû íèæå:

- Âîçìîæíîñòü èçãîòîâëåíè  ñîáñòâåííîãî (ñíàáæåííîãî öèôðîâîé ïîäïèñüþ)
ïðîãðàììíîãî îáåñïå÷åíè  è çàãðóçêà åãî íà êàðòó.

- Èíòåãðèðîâàííûé ãåíåðàòîð ñëó÷àéíûõ ÷èñåë (ñåðòèôèöèðîâàííûé ïî FIPS PUB 140-
1).

- Àïïàðàòíà  ðåàëèçàöè  ñòàíäàðòîâ øèôðîâàíè  äàííûõ DES, òðîéíîãî DES è SHA-1.
- Ñîçäàíèå êëþ÷à RSA è îáðàáîòêà ñ èñïîëüçîâàíèåì ñåêðåòíîãî/îòêðûòîãî êëþ÷åé

äëèíîé äî 2048 áèò.
- Ôóíêöèè óïðàâëåíè  êëþ÷àìè.
- Ôóíêöèè óïðàâëåíè  ñåðòèôèêàòàìè.
- Â îïðåäåëåííîé ñòåïåíè âîçìîæíà ïàðàëëåëüíà  ýêñïëóàòàöè  íåñêîëüêèõ

êðèïòîãðàôè÷åñêèõ êàðò â îäíîé ñèñòåìå.
Êðèïòîãðàôè÷åñêèé èíòåðôåéñ
Ôóíêöèè, ñóùåñòâåííûå äë  çàùèòû â ðàìêàõ ïðèìåíåíè  êðèïòîãðàôè÷åñêîé êàðòû,

õðàí òñ  íåïîñðåäñòâåííî íà êàðòå è ïîýòîìó äîñòóïíû èçâíå òîëüêî ÷åðåç äðàéâåð
êàðòû. Â êà÷åñòâå èíòåðôåéñà ìåæäó äðàéâåðîì è êîíòðîëëåðîì ïðîâåðêè äîñòîâåðíîñòè
èñïîëüçóåòñ  êîìïîíåíò êðèïòîãðàôè÷åñêîãî èíòåðôåéñà, êîòîðûé íàïðàâë åò çàïðîñû
ïîäïðîãðàìì ïðîâåðêè ÷åðåç äðàéâåð â êàðòó.

Òàê êàê âíóòðè îäíîãî êîìïüþòåðà ìîæåò ïðèìåí òüñ  íåñêîëüêî êàðò, òî çàäà÷à
êðèïòîãðàôè÷åñêîãî èíòåðôåéñà ñîñòîèò òàêæå è â òîì, ÷òîáû ïðîèçâîäèòü ðàñïðåäåëåíèå
çàãðóçêè îò îòäåëüíûõ çàïðîñîâ íà ïðîâåäåíèå ïðîâåðêè. Ýòà ôóíêöè  öåëåñîîáðàçíà â
îñîáåííîñòè òîãäà, êîãäà ïðîâåðî÷íûå ïîäïðîãðàììû êðèïòîãðàôè÷åñêîé ñèñòåìû
èñïîëüçóþòñ  äîïîëíèòåëüíî åùå îäíèì èëè â çàâèñèìîñòè îò ïî÷òîâîãî öåíòðà
íåñêîëüêèìè ñ÷èòûâàòåë ìè äâóõìåðíîãî AFM-êîäà.

Äðóãà  çàäà÷à ñîñòîèò â óïðàâëåíèè ïåðåäà÷åé èíôîðìàöèè ñ öåëüþ ðàñïðåäåëåíè 
êëþ÷åé. Íà óðîâíå 2 ìîæåò èñïîëüçîâàòüñ  òîëüêî ïðîñòåéøèé ìåõàíèçì ïåðåäà÷è êëþ÷à,
çàøèôðîâàííîãî ñ öåëüþ çàùèòû, âíóòðè ïîäïèñàííîãî ôàéëà. Òðåáîâàíèå ê
êðèïòîãðàôè÷åñêîìó èíòåðôåéñó â ýòîì ñëó÷àå ñîñòîèò â òîì, ÷òîáû ïðåäîñòàâèòü
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óòèëèòó, êîòîðà  äàåò âîçìîæíîñòü èìïîðòà òàêîãî ôàéëà.
Ôóíêöèè êðèïòîãðàôè÷åñêîé ñèñòåìû
Õîä ïðîâåðêè â êîíòðîëëåðå ïðîâåðêè äîñòîâåðíîñòè
Äë  ïðîâåðêè äâóõìåðíîãî øòðèõ-êîäà êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè

îáåñïå÷èâàåò ãëàâíóþ ïðîâåðî÷íóþ ôóíêöèþ â êà÷åñòâå èíòåðôåéñà ê ñêàíåðó èëè
ñ÷èòûâàþùåé ñèñòåìå. Ýòà ïðîâåðî÷íà  ôóíêöè  êîîðäèíèðóåò õîä ÷àñòè÷íûõ ïðîâåðîê
(îòäåëüíûõ êîìïîíåíòîâ ïðîâåðêè).

Ïåðåäàâàåìûå èç ïîäïðîãðàìì ÷àñòè÷íûõ ïðîâåðîê êîäû ñîáûòèé, êàñàþùèõñ  çàùèòû
ïëàòåæåé, ïðåîáðàçóþòñ  â ñîîòâåòñòâóþùèé êîä çàùèòû ïëàòåæåé íà îñíîâàíèè
ïðåäâàðèòåëüíî çàäàííîé òàáëèöû, êîòîðà  ïðåäïî÷òèòåëüíî õðàíèòñ  öåíòðàëèçîâàííî è
ïåðåäàåòñ  â êðèïòîãðàôè÷åñêóþ ñèñòåìó. Âíóòðè ýòîé òàáëèöû äîïîëíèòåëüíî
óñòàíàâëèâàþòñ  ïðèîðèòåòû, êîòîðûå îïðåäåë þò, êàêîé êîä íàçíà÷àåòñ , åñëè
çàðåãèñòðèðîâàíî íåñêîëüêî ñîáûòèé çàùèòû ïëàòåæåé.

Ýòîò êîä çàùèòû ïëàòåæåé çàòåì îòïðàâë åòñ  îáðàòíî â êà÷åñòâå ðåçóëüòàòà ïðîâåðêè,
âìåñòå ñ ïî ñí þùèì òåêñòîì. Â çàâèñèìîñòè îò ñèñòåìû, îñóùåñòâë þùåé äàëüíåéøóþ
îáðàáîòêó âíå êðèïòîãðàôè÷åñêîé ñèñòåìû, ýòîò ðåçóëüòàò çàòåì âûâîäèòñ  íà
ðàäèîñêàíåð èëè âûäàåòñ  âíóòðè ïðèêëàäíîé ïðîãðàììû çàùèòû ïëàòåæåé, èëè ïðè
àâòîìàòè÷åñêîé ïðîâåðêå ïðåîáðàçóåòñ  â êîä TIT2 è ïå÷àòàåòñ  íà ïî÷òîâîì îòïðàâëåíèè.

Òàê êàê õîä ïðîöåññà â ñèñòåìàõ ñ ðó÷íûì ñêàíåðîì è àâòîìàòè÷åñêèõ ñ÷èòûâàþùèõ
ñèñòåìàõ ðàçëè÷åí, òî äë  ýòèõ ñëó÷àåâ ðåàëèçîâàíû ðàçëè÷íûå ôóíêöèè.

Â çàâèñèìîñòè îò òîãî, êàêîé ìåõàíèçì ñâ çè ìåæäó ñ÷èòûâàþùåé ñèñòåìîé è
êîíòðîëëåðîì ïðîâåðêè äîñòîâåðíîñòè ïðèìåí åòñ , âûçîâ ôóíêöèè è âîçâðàò ðåçóëüòàòîâ
ðàçëè÷àþòñ . Â ñëó÷àå ïðèìåíåíè  ñèíõðîííîãî ïðîòîêîëà, îñíîâàííîãî íà RPC
(óäàëåííîì âûçîâå ïðîöåäóðû), òàêîãî êàê Corba/IIOP, ïðîâåðî÷íûå ôóíêöèè âûçûâàþòñ 
íåïîñðåäñòâåííî, à ðåçóëüòàòû ïðîâåðêè ïåðåäàþòñ  ïîñëå èõ çàâåðøåíè . Êëèåíò, ò.å.
êîíòðîëëåð ñêàíåðà èëè ñ÷èòûâàþùà  ñèñòåìà, â ýòîì ñëó÷àå îæèäàþò âûïîëíåíè 
ïðîâåðêè è âîçâðàòà åå ðåçóëüòàòîâ. Ïîýòîìó â ïîñëåäíåì ñëó÷àå ó êëèåíòà äîëæåí áûòü
ïðåäóñìîòðåí ïóë ïîòîêîâ, êîòîðûé ìîæåò ïðîâîäèòü ïàðàëëåëüíóþ ïðîâåðêó äë 
íåñêîëüêèõ çàïðîñîâ.

Ïðè  àñèíõðîííîì ìåõàíèçìå ñ èñïîëüçîâàíèåì TGM ïðîâåðî÷íûé ìåòîä íå
âûçûâàåòñ  íåïîñðåäñòâåííî êîíòðîëëåðîì ñêàíåðà èëè ñ÷èòûâàþùåé ñèñòåìîé, à â
êðèïòîãðàôè÷åñêóþ ñèñòåìó ïîñûëàåòñ  ñîîáùåíèå, êîòîðîå ñîäåðæèò çàïðîñ íà
ïðîâåäåíèå ïðîâåðêè, ñîäåðæèìîå äâóõìåðíîãî øòðèõ-êîäà è äîïîëíèòåëüíóþ
èíôîðìàöèþ, íàïðèìåð, î òåêóùåé ïðîãðàììå ñîðòèðîâêè. Ïðè ïîñòóïëåíèè ýòîãî
ñîîáùåíè  â êðèïòîãðàôè÷åñêóþ ñèñòåìó âûçûâàåòñ  è âûïîëí åòñ  ïðîâåðî÷íà 
ôóíêöè , à ðåçóëüòàòû ñ÷èòûâàíè  è ïðîâåðêè âîçâðàùàþòñ  îáðàòíî â âèäå íîâîãî
ñîîáùåíè . Ïðåèìóùåñòâî ýòîãî ñïîñîáà ñîñòîèò â òîì, ÷òî â ñèñòåìå, äåëàþùåé çàïðîñ,
ïðîöåññ íå îñòàíàâëèâàåòñ  âïëîòü äî ïîëó÷åíè  ðåçóëüòàòà.

Ïðîâåðêà äë  ñèñòåìû ñ ðó÷íûì ñêàíåðîì
Ïðîâåðî÷íà  ïîäïðîãðàììà äë  ñèñòåìû ñ ðó÷íûì ñêàíåðîì îæèäàåò â êà÷åñòâå

âõîäíûõ ïàðàìåòðîâ èäåíòèôèêàòîð ñåññèè, à òàêæå ñîäåðæàíèå äâóõìåðíîãî øòðèõ-êîäà.
Â êà÷åñòâå äîïîëíèòåëüíîãî ïàðàìåòðà îæèäàåòñ  òàêæå èäåíòèôèêàòîð ñîðòèðîâî÷íîé

ïðîãðàììû. Ïîñëåäíèé óïîì íóòûé ïàðàìåòð ñëóæèò äë  îïðåäåëåíè  ìèíèìàëüíîãî
ïëàòåæà.

Íà ôèã.5 ïðåäñòàâëåí õîä ïðîâåðêè â êîíòðîëëåðå ïðîâåðêè äîñòîâåðíîñòè äë  ñëó÷à ,
êîãäà ïðîâåðêà èíèöèèðîâàíà ñèñòåìîé ñ ðó÷íûì ñêàíåðîì. Ïðè ýòîì èìååòñ  â âèäó
ïðîâåðêà ñ ïîìîùüþ ðàäèîñêàíåðà ñ ïîñëåäóþùèì ñðàâíåíèåì àäðåñà ñ ñîäåðæèìûì
äâóõìåðíîãî øòðèõ-êîäà "âðó÷íóþ". Â ñëó÷àå èñïîëüçîâàíè  ñêàíåðà ñ ïðîâîäíûì
ïîäêëþ÷åíèåì â ñèñòåìå çàùèòû ïëàòåæåé èëè â ïðèêëàäíîé ïðîãðàììå çàùèòû ïëàòåæåé
êàðòèíà áûëà áû àíàëîãè÷íîé.

Ïðåäïî÷òèòåëüíûé õîä ïðîâåðêè ñ èñïîëüçîâàíèåì ðàäèîñêàíåðà, êîíòðîëëåðà ñêàíåðà
è ïðîâåðî÷íîãî óñòðîéñòâà (êîíòðîëëåðà ïðîâåðêè äîñòîâåðíîñòè) ïðåäñòàâëåí íà ôèã.5.

Ïðîâåðî÷íîå óñòðîéñòâî â ïðåäñòàâëåííîì îñîáåííî ïðåäïî÷òèòåëüíîì âàðèàíòå
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âûïîëíåíè  èçîáðåòåíè  óïðàâë åò ïîñëåäîâàòåëüíîñòüþ ÷àñòè÷íûõ ïðîâåðîê, ãäå ïåðâà 
÷àñòè÷íà  ïðîâåðêà âêëþ÷àåò ñ÷èòûâàíèå ìàòðè÷íîãî êîäà, ñîäåðæàùåãîñ  â öèôðîâîé
îòìåòêå î ôðàíêèðîâàíèè. Ñ÷èòàííûé ìàòðè÷íûé êîä ïðåæäå âñåãî ïåðåäàåòñ  èç
ðàäèîñêàíåðà â êîíòðîëëåð ñêàíåðà. Çàòåì â çîíå êîíòðîëëåðà ñêàíåðà îñóùåñòâë åòñ 
ïðîâåðêà ìàòðè÷íîãî êîäà, à òàêæå åãî ïåðåäà÷à â ïðîâåðî÷íîå óñòðîéñòâî. Ïðîâåðî÷íîå
óñòðîéñòâî óïðàâë åò ðàçäåëåíèåì ñîäåðæàíè  êîäà. Ðåçóëüòàò ñ÷èòûâàíè  ïåðåäàåòñ 
çàòåì â ðåãèñòðèðóþùåå óñòðîéñòâî, â ïðåäñòàâëåííîì ñëó÷àå - â ðàäèîñêàíåð. Áëàãîäàð 
ýòîìó ïîëüçîâàòåëü ñ÷èòûâàþùåãî óñòðîéñòâà óçíàåò, íàïðèìåð, ÷òî îòìåòêó î
ôðàíêèðîâàíèè ìîæíî ïðî÷èòàòü è ïðè ýòîì ìîæíî ðàñïîçíàòü èíôîðìàöèþ,
ñîäåðæàùóþñ  â ìàòðèöå. Çàòåì ïðîâåðî÷íîå óñòðîéñòâî äåøèôðóåò êðèïòîãðàôè÷åñêóþ
ñòðîêó, ñîäåðæàùóþñ  â ìàòðè÷íîì êîäå. Ïðè ýòîì, ïðåäïî÷òèòåëüíî, âíà÷àëå
ïðîâåð åòñ  âåðñè  êëþ÷à, ïðåäïîëîæèòåëüíî ïðèìåíåííîãî äë  ñîçäàíè  îòìåòêè î
ôðàíêèðîâàíèè. Çàòåì ïðîâåð åòñ  õýø-çíà÷åíèå, ñîäåðæàùååñ  â êðèïòîãðàôè÷åñêîé
ñòðîêå.

Äàëåå îñóùåñòâë åòñ  ïðîâåðêà ïðåäóñìîòðåííîãî ìèíèìàëüíîãî ïëàòåæà.
Êðîìå òîãî, ïðîâåð åòñ  èäåíòèôèêàöèîííûé íîìåð (ïî÷òîâûé èäåíòèôèêàòîð)

êëèåíòñêîé ñèñòåìû, óïðàâë âøåé ñîçäàíèåì îòìåòêè î ôðàíêèðîâàíèè.
Çàòåì îñóùåñòâë åòñ  ñðàâíåíèå èäåíòèôèêàöèîííîãî íîìåðà ñ "÷åðíûì ñïèñêîì".
Ïóòåì âûïîëíåíè  ýòèõ øàãîâ ïðîâåðêè â òàêîé îñîáåííî ïðîñòîé è ðàöèîíàëüíîé

ôîðìå ìîæíî ïðîñòûì ñïîñîáîì îáíàðóæèòü íåïðàâîìî÷íî ñîçäàííûå îòìåòêè î
ôðàíêèðîâàíèè.

Ðåçóëüòàò ïðîâåðêè ïåðåäàåòñ  â âèäå öèôðîâîãî ñîîáùåíè , êîòîðîå ìîæåò, íàïðèìåð,
ïåðåäàâàòüñ  â èñõîäíûé ðàäèîñêàíåð. Áëàãîäàð  ýòîìó ïîëüçîâàòåëü ðàäèîñêàíåðà
ìîæåò, íàïðèìåð, èçú òü îòïðàâëåíèå èç ïîòîêà ïî÷òîâûõ îòïðàâëåíèé. Ðàçóìååòñ ,
ðàâíûì îáðàçîì ìîæíî èçú òü îòïðàâëåíèå èç íîðìàëüíîãî ïðîöåññà îáðàáîòêè ïî÷òîâûõ
îòïðàâëåíèé ïðè àâòîìàòèçèðîâàííîì îñóùåñòâëåíèè ýòîãî âàðèàíòà ñïîñîáà.

Ïðåäïî÷òèòåëüíî, ðåçóëüòàò ïðîâåðêè ïðîòîêîëèðóåòñ  â çîíå ïðîâåðî÷íîãî óñòðîéñòâà.
Â êà÷åñòâå âîçâðàùàåìîãî çíà÷åíè  äîëæíû âîçâðàùàòüñ  êîä ñîáûòè  çàùèòû

ïëàòåæåé è ñîîòâåòñòâóþùåå åìó òåêñòîâîå ñîîáùåíèå, à òàêæå îáúåêò äâóõìåðíîãî
øòðèõ-êîäà.

Õîä ïðîâåðêè äë  ñ÷èòûâàòåë  äâóõìåðíîãî AFM-êîäà
Â êà÷åñòâå âõîäíîãî ïàðàìåòðà ïðîâåðî÷íà  ïîäïðîãðàììà äë  ñ÷èòûâàòåë 

äâóõìåðíîãî AFM-êîäà òàêæå îæèäàåò èäåíòèôèêàòîð ñåññèè, à òàêæå ñîäåðæàíèå
äâóõìåðíîãî øòðèõ-êîäà è óíèêàëüíûé èäåíòèôèêàòîð àêòèâíîé â äàííûé ìîìåíò
ñîðòèðóþùåé ïðîãðàììû.

Íà ôèã.6 ïîêàçàí õîä ïðîâåðêè â êîíòðîëëåðå ïðîâåðêè äîñòîâåðíîñòè äë  ñëó÷à ,
êîãäà ïðîâåðêà èíèöèèðîâàíà ñ÷èòûâàþùåé ñèñòåìîé.

Äë  ïî ñíåíè  ïðîöåññà òàêæå ïîêàçàíû îïòè÷åñêà  ðåãèñòðèðóþùà  ñèñòåìà (IMM-
ñèñòåìà) è ñ÷èòûâàòåëü äâóõìåðíîãî AFM-êîäà, ÷òîáû ïðåäñòàâèòü îáùóþ êàðòèíó
ïðîâåðêè. Îäíàêî ó÷àñòèå êðèïòîãðàôè÷åñêîé ñèñòåìû îãðàíè÷èâàåòñ  ïðîâåðêîé õîäà
ïðîöåññà îò ïîëó÷åíè  äâóõìåðíîãî øòðèõ-êîäà äî âîçâðàòà ðåçóëüòàòà, à òàêæå
ïðîòîêîëèðîâàíèåì ðåçóëüòàòà.

Â ñëó÷àå èíòåðôåéñà ñ ìåíåäæåðîì ñîîáùåíèé â êîíòðîëëåðå ïðîâåðêè äîñòîâåðíîñòè
ìîãóò áûòü çàïóùåíû íåñêîëüêî ñåðâèñíûõ çàäà÷, êîòîðûå îæèäàþò ñîîáùåíè  ñ
çàïðîñàìè íà ïðîâåäåíèå ïðîâåðêè, à ñîäåðæàíèå ñîîáùåíèé ìîæåò áûòü èñïîëüçîâàíî
äë  âûçîâà ïðîâåðî÷íûõ ïîäïðîãðàìì. Ïðîèñõîäèò îæèäàíèå ðåçóëüòàòà ðàáîòû
ïðîâåðî÷íîé ïîäïðîãðàììû, óïàêîâêà åãî â ñîîáùåíèå è îòïðàâêà îáðàòíî êëèåíòó,
êîòîðûé äàë çàïðîñ.

Íà ôèã.6 ïðåäñòàâëåí åùå îäèí ïðåäïî÷òèòåëüíûé âàðèàíò óïðàâëåíè  õîäîì
÷àñòè÷íûõ ïðîâåðîê ïðè ïîìîùè ïðîâåðî÷íîãî óñòðîéñòâà (êîíòðîëëåðà ïðîâåðêè
äîñòîâåðíîñòè). Â ýòîì âàðèàíòå âûïîëíåíè  èçîáðåòåíè  ðåãèñòðàöè  îòìåòîê î
ôðàíêèðîâàíèè îñóùåñòâë åòñ  ïðè ïîìîùè àâòîìàòè÷åñêîé îïòè÷åñêîé ñèñòåìû
ðàñïîçíàâàíè  (Prima/IMM). Äàííûå èç îïòè÷åñêîãî ïðîâåðî÷íîãî óñòðîéñòâà ïîñòóïàþò â
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ñ÷èòûâàþùåå è ðåãèñòðèðóþùåå óñòðîéñòâî (ñ÷èòûâàòåëü äâóõìåðíîãî AFM-êîäà).
Â ïðåäñòàâëåííîì íà ôèã.6 âàðèàíòå îñóùåñòâëåíè  ñïîñîáà ïðîâåðêè

äåéñòâèòåëüíîñòè öèôðîâûõ îòìåòîê î ôðàíêèðîâàíèè ñ÷èòûâàíèå öèôðîâûõ îòìåòîê î
ôðàíêèðîâàíèè îñóùåñòâë åòñ  ïðåäïî÷òèòåëüíî åùå áîëåå àâòîìàòèçèðîâàííûì ïóòåì,
íàïðèìåð ïóòåì îïòè÷åñêîé çàïèñè èçîáðàæåíè  òîãî ó÷àñòêà íà ïî÷òîâîì îòïðàâëåíèè,
ãäå ïðåèìóùåñòâåííî áûâàåò ðàñïîëîæåíà îòìåòêà î ôðàíêèðîâàíèè. Äàëüíåéøèå øàãè
ïðîâåðêè îñóùåñòâë þòñ  ïî ñóùåñòâó â ñîîòâåòñòâèè ñ õîäîì ïðîâåðêè, ïðåäñòàâëåííîì
íà ôèã.5.

Âîçâðàùàåìîå ïðîâåðî÷íîé ïîäïðîãðàììîé çíà÷åíèå ñîäåðæèò, ïðåæäå âñåãî, êîä
çàùèòû ïëàòåæåé è ñîîòâåòñòâóþùåå ñîîáùåíèå, à òàêæå ïðåîáðàçîâàííîå ñîäåðæàíèå,
äîïîëíåííîå ïî÷òîâûì èäåíòèôèêàòîðîì. Èç ýòèõ âîçâðàùàåìûõ çíà÷åíèé ñîçäàåòñ 
ñîîáùåíèå, êîòîðîå ïåðåäàåòñ  â ñ÷èòûâàþùóþ ñèñòåìó, âûäàâøóþ çàïðîñ.

Ïðîâåðêè ñîäåðæàíè 
Ðàçäåëåíèå è ïðåîáðàçîâàíèå ñîäåðæàíè  äâóõìåðíîãî øòðèõ-êîäà
Âõîäíûå äàííûå: ñêàíèðîâàííûé äâóõìåðíûé øòðèõ-êîä
Îïèñàíèå
Ñ ïîìîùüþ ýòîé ôóíêöèè ñîäåðæàíèå äâóõìåðíîãî øòðèõ-êîäà, ñîñòî ùåå èç 80 áàéòîâ,

äîëæíî áûòü ðàçäåëåíî è ïðåîáðàçîâàíî â ñòðóêòóðèðîâàííûé îáúåêò, íàçûâàåìûé â
äàëüíåéøåì îáúåêòîì äâóõìåðíîãî øòðèõ-êîäà, ÷òîáû îáåñïå÷èòü âîçìîæíîñòü ëó÷øåãî
åãî îòîáðàæåíè , à òàêæå áîëåå ýôôåêòèâíîé äîïîëíèòåëüíîé îáðàáîòêè. Îòäåëüíûå ïîë 
è ïðåîáðàçîâàíè  îïèñàíû â íèæåñëåäóþùåé òàáëèöå.

Ïðè ïðåîáðàçîâàíèè äâîè÷íûõ ÷èñåë â äåñ òè÷íûå ñëåäóåò îáðàòèòü âíèìàíèå íà òî,
÷òî ëåâûé áàéò ïîñëåäîâàòåëüíîñòè áàéòîâ  âë åòñ  ñòàðøèì áàéòîì. Åñëè
ïðåîáðàçîâàíèå íå ìîæåò áûòü îñóùåñòâëåíî, âîçìîæíî âñëåäñòâèå êîíôëèêòà òèïîâ èëè
èç-çà ïîòåðè äàííûõ, òî äîëæíî áûòü ñîçäàíî ñîîáùåíèå î ñîáûòèè çàùèòû ïëàòåæåé
"Øòðèõ-êîä êîìïüþòåðíîãî ôðàíêèðîâàíè  íå ÷èòàåòñ ", êîòîðîå ïåðåäàåòñ  îáðàòíî â
êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè. Äàëüíåéøà  ïðîâåðêà ñîäåðæàíè  èëè
êðèïòîãðàôè÷åñêà  ïðîâåðêà â ýòîì ñëó÷àå íå èìåþò ñìûñëà.

Ïîëå Òèï Ïðåîáðàçóåòñ  â Îïèñàíèå

Ïî÷òîâîå ïðåäïðè òèå Êîä ASCII
(3 áàéòà)

Ïðåîáðàçîâàíèå íå òðåáóåòñ 

Òèï ôðàíêèðîâàíè  Äâîè÷íîå (1
áàéò)

Êîðîòêîå öåëîå

Îáîçíà÷åíèå âåðñèè Äâîè÷íîå (1
áàéò)

Êîðîòêîå öåëîå Íîìåð âåðñèè ñïîñîáà

Íîìåð êëþ÷à Äâîè÷íîå (1
áàéò)

Êîðîòêîå öåëîå Òèï êëþ÷à

Êðèïòîãðàôè÷åñêà 
ñòðîêà

Äâîè÷íîå
(32 áàéòà)

Ïîñëåäîâàòåëüíîñòü áàéòîâ äîëæíà áûòü ïðèí òà íåèçìåííîé, ïîñëå
äåøèôðîâàíè  èç íåå âûäåë åòñ  ïî÷òîâûé èäåíòèôèêàòîð

Ïî÷òîâûé
èäåíòèôèêàòîð

Òåêñò (16 ñèìâîëîâ) Ïîëå çàïîëí åòñ  ïîñëå äåøèôðîâàíè  êðèïòîãðàôè÷åñêîé ñòðîêè

Òåêóùèé íîìåð
îòïðàâëåíè 

Äâîè÷íîå (3
áàéòà)

Öåëîå Òîëüêî ïîëîæèòåëüíûå ÷èñëà

Êëþ÷ ïðîäóêöèè Äâîè÷íîå (2
áàéòà)

Öåëîå Ïîëîæèòåëüíûå ÷èñëà, ññûëêà íà ñîîòâåòñòâóþùóþ òàáëèöó ññûëîê

Îïëàòà Äâîè÷íîå (2
áàéòà)

Ñ ïëàâàþùåé òî÷êîé Ïðåîáðàçîâàíèå â ïîëîæèòåëüíîå äåñ òè÷íîå ÷èñëî, êîòîðîå ìîæíî
ðàçäåëèòü íà ñòî, óêàçûâàåòñ  â åâðî

Äàòà ôðàíêèðîâàíè  Äâîè÷íîå (3
áàéòà)

Äàòà Ïîñëå ïðåîáðàçîâàíè  â ïîëîæèòåëüíîå äåñ òè÷íîå ÷èñëî äàòà ìîæåò
áûòü ïðåîáðàçîâàíà â ôîðìàò ÃÃÃÃÌÌÄÄ (ãîä, ìåñ ö, äåíü)

Ïî÷òîâûé èíäåêñ
ïîëó÷àòåë 

Äâîè÷íîå (3
áàéòà)

2 çíà÷åíè , îäíî äë 
ñòðàíû, îäíî äë 
ïî÷òîâîãî èíäåêñà

Ïîñëå ïðåîáðàçîâàíè  â ïîëîæèòåëüíîå äåñ òè÷íîå ÷èñëî ïåðâûå äâå
öèôðû äàþò êîä ñòðàíû, ï òü îñòàëüíûõ öèôð - ïî÷òîâûé èíäåêñ

Óëèöà/ïî÷òîâûé  ùèê Êîä ASCII
(6 áàéòîâ)

Ñîêðàùåííîå íàçâàíèå
óëèöû èëè ïî÷òîâûé  ùèê

Åñëè ïåðâûå ñèìâîëû - ÷èñëà, òî çàêîäèðîâàí ïî÷òîâûé  ùèê, èíà÷å -
òðè ïåðâûå è ïîñëåäíèå áóêâû íàçâàíè  óëèöû ñ íîìåðîì äîìà

Îñòàâøà ñ  ñóììà
ïî÷òîâîãî ñáîðà

Äâîè÷íîå (3
áàéòà)

Ñ ïëàâàþùåé òî÷êîé + ïîëå
âàëþòû (òåêñò 32 ñèìâîëà)

Ïîñëå ïðåîáðàçîâàíè  â ïîëîæèòåëüíîå äåñ òè÷íîå ÷èñëî ïåðâà  öèôðà
äàåò âàëþòó (1 = åâðî), ñëåäóþùèå ÷åòûðå öèôðû - öèôðû ïåðåä çàï òîé
è ïîñëåäíèå äâå öèôðû - öèôðû ïîñëå çàï òîé

Õýø-çíà÷åíèå Äâîè÷íîå
(20 áàéòîâ)

Ïîñëåäîâàòåëüíîñòü áàéòîâ äîëæíà áûòü ïåðåäàíà íåèçìåííîé, ñëóæèò
äë  êðèïòîãðàôè÷åñêîé ïðîâåðêè äîñòîâåðíîñòè ôðàíêèðîâàíè 

Âîçâðàùàåìîå çíà÷åíèå: îáúåêò äâóõìåðíîãî øòðèõ-êîäà; êîä ïðåäóïðåæäåíè  00, åñëè
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ïðåîáðàçîâàíèå óñïåøíî, èíà÷å - ïðåäóïðåæäåíèå î ñîáûòèè çàùèòû ïëàòåæåé "Øòðèõ-êîä
êîìïüþòåðíîãî ôðàíêèðîâàíè  íå ÷èòàåòñ ".

Ïðîâåðêà íîìåðà âåðñèè
Âõîäíûå äàííûå: òåêóùèé îáúåêò äâóõìåðíîãî øòðèõ-êîäà
Îïèñàíèå:
Ïî ïåðâûì òðåì ïîë ì ìîæåò áûòü îïðåäåëåíà âåðñè  äâóõìåðíîãî øòðèõ-êîäà. Èç íåå

òàêæå ñòàíîâèòñ   ñíî,  âë åòñ  ëè îí âîîáùå äâóõìåðíûì øòðèõ-êîäîì Deutsche Post, à
íå äâóõìåðíûì øòðèõ-êîäîì äðóãîãî ïîñòàâùèêà óñëóã. Ñîäåðæàíèå ïîëåé ñëåäóåò
ñðàâíèòü ñî ñïèñêîì äåéñòâèòåëüíûõ çíà÷åíèé, ïðåäâàðèòåëüíî çàäàííûõ â ïðèêëàäíîé
ïðîãðàììå. Åñëè ñîîòâåòñòâèå íå îáíàðóæåíî, òî âîçâðàùàåòñ  ïðåäóïðåæäåíèå çàùèòû
ïëàòåæåé "Âåðñè  êîìïüþòåðíîãî ôðàíêèðîâàíè ". Äàëüíåéøà  ïðîâåðêà ñîäåðæàíè , à
òàêæå êðèïòîãðàôè÷åñêà  ïðîâåðêà â ýòîì ñëó÷àå íå èìåþò ñìûñëà è íå äîëæíû
îñóùåñòâë òüñ .

Âîçâðàùàåìîå çíà÷åíèå: êîä ïðåäóïðåæäåíè  00, åñëè ïðîâåðêà âåðñèè óñïåøíà,
èíà÷å - êîä ïðåäóïðåæäåíè  î ñîáûòèè çàùèòû ïëàòåæåé "Âåðñè  êîìïüþòåðíîãî
ôðàíêèðîâàíè ".

Ïðîâåðêà ïî÷òîâîãî èäåíòèôèêàòîðà
Âõîäíûå äàííûå: îáúåêò äâóõìåðíîãî øòðèõ-êîäà ñ çàøèôðîâàííûì ïî÷òîâûì

èäåíòèôèêàòîðîì
Îïèñàíèå:
Ñîäåðæàùèéñ  â äâóõìåðíîì øòðèõ-êîäå ïî÷òîâûé èäåíòèôèêàòîð çàùèùåí ïðè

ïîìîùè êîíòðîëüíûõ öèôð (êîíòðîëü öèêëè÷åñêèì èçáûòî÷íûì êîäîì CRC 16), êîòîðûå â
ýòîé òî÷êå äîëæíû áûòü ïðîâåðåíû. Åñëè ýòà ïðîâåðêà íå ïðîõîäèò, òî â êà÷åñòâå
ðåçóëüòàòà äîëæíî áûòü âûäàíî ïðåäóïðåæäåíèå çàùèòû ïëàòåæåé "Ïðåäïîëàãàåìà 
ïîääåëêà êîìïüþòåðíîãî ôðàíêèðîâàíè  (ïî÷òîâûé èäåíòèôèêàòîð)". Äë  ïðîâåðêè
ïî÷òîâîãî èäåíòèôèêàòîðà òðåáóåòñ  ïðåäâàðèòåëüíîå äåøèôðîâàíèå êðèïòîãðàôè÷åñêîé
ñòðîêè.

Âîçâðàùàåìîå çíà÷åíèå: êîä "00" â ñëó÷àå, åñëè ïðîâåðêà óñïåøíà, èíà÷å - êîä
ïðåäóïðåæäåíè  î ñîáûòèè çàùèòû ïëàòåæåé "Ïðåäïîëàãàåìà  ïîääåëêà êîìïüþòåðíîãî
ôðàíêèðîâàíè  (ïî÷òîâûé èäåíòèôèêàòîð)".

Ïðîâåðêà ïðåâûøåíè  âðåìåíè
Âõîäíûå äàííûå: îáúåêò äâóõìåðíîãî øòðèõ-êîäà
Îïèñàíèå:
Ýòà ôóíêöè  ñëóæèò äë  àâòîìàòè÷åñêîé ïðîâåðêè ïåðèîäà âðåìåíè ìåæäó

ôðàíêèðîâàíèåì ïî÷òîâîãî îòïðàâëåíè  â ñèñòåìå êîìïüþòåðíîãî ôðàíêèðîâàíè  è åãî
îáðàáîòêîé â ïî÷òîâîì öåíòðå. Ìåæäó îáåèìè äàòàìè ìîæåò ïðîéòè òîëüêî îïðåäåëåííîå
êîëè÷åñòâî äíåé. Êîëè÷åñòâî äíåé ïðè ýòîì îïðåäåë åòñ  â çàâèñèìîñòè îò âèäà
ïðîäóêöèè è âðåìåíè åå ïðîõîæäåíè  ïëþñ îäèí äåíü îæèäàíè .

Êîíôèãóðàöè  ïåðèîäà âðåìåíè õðàíèòñ  ïðåäïî÷òèòåëüíî â âèäå ñðîêà äåéñòâè  äë 
ñîîòâåòñòâóþùåé ïðîäóêöèè è öåíòðàëèçîâàííî óñòàíàâëèâàåòñ  â ðàìêàõ îäíîãî øàáëîíà
îáðàáîòêè. Äë  êàæäîãî êëþ÷à ïðîäóêöèè (ïîë  äâóõìåðíîãî øòðèõ-êîäà), âîçìîæíîãî â
êîìïüþòåðíîì ôðàíêèðîâàíèè, ôèêñèðóåòñ  ñîîòâåòñòâóþùåå êîëè÷åñòâî äíåé, êîòîðûå
ìîãóò ïðîéòè ìåæäó ôðàíêèðîâàíèåì è îáðàáîòêîé â ïî÷òîâîì öåíòðå. Â óïðîùåííîì
ñïîñîáå ïðåäâàðèòåëüíî êîíôèãóðèðóåòñ  òîëüêî îäíî çíà÷åíèå ïåðèîäà âðåìåíè, êîòîðîå
îòíîñèòñ  ê ñòàíäàðòíûì ïî÷òîâûì îòïðàâëåíè ì è õðàíèòñ  â ñèñòåìå â êà÷åñòâå
êîíñòàíòû.

Ïðè ïðîâåðêå îïðåäåë åòñ  êîëè÷åñòâî äíåé ìåæäó òåêóùåé äàòîé ïðîâåðêè ïðè
îáðàáîòêå è äàòîé, ñîäåðæàùåéñ  â äâóõìåðíîì øòðèõ-êîäå, íàïðèìåð îò 02.08 äî 01.08=1
äåíü. Åñëè âû÷èñëåííîå êîëè÷åñòâî äíåé áîëüøå, ÷åì çàäàííîå äë  ïðîäóêöèè çíà÷åíèå,
òî â êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè âîçâðàùàåòñ  êîä çàùèòû ïëàòåæåé,
ñîîòâåòñòâóþùèé ïðåäóïðåæäåíèþ "Äàòà êîìïüþòåðíîãî ôðàíêèðîâàíè 
(ôðàíêèðîâàíèå)", â ïðîòèâíîì ñëó÷àå - êîä, êîòîðûé óêàçûâàåò íà óñïåøíóþ ïðîâåðêó.
Åñëè ñîãëàñíî óïðîùåííîìó ñïîñîáó âñåãäà ïðîèçâîäèòñ  ñðàâíåíèå ñî çíà÷åíèåì
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âðåìåíè äë  ñòàíäàðòíûõ îòïðàâëåíèé, òî ïîñëå âûäà÷è ðåçóëüòàòà ïðîâåðêè äîëæíà
èìåòüñ  âîçìîæíîñòü êîððåêòèðîâàòü ýòîò ðåçóëüòàò ïðîâåðêè, íàïðèìåð, âðó÷íóþ ñ
ïîìîùüþ êëàâèø íà ñêàíåðå, åñëè òåêóùà  ïðîäóêöè  äîïóñêàåò áîëåå äëèòåëüíûé ñðîê
ïåðåäà÷è.

Ñëåäóþùà  ïðîâåðêà ïðåâûøåíè  âðåìåíè îòíîñèòñ  ê ñîäåðæàíèþ ïî÷òîâîãî
èäåíòèôèêàòîðà. Îïëà÷åííûé â âèäå çàðàíåå çàäàííîé ñóììû ïî÷òîâûé ñáîð è òåì ñàìûì
òàêæå è ïî÷òîâûé èäåíòèôèêàòîð èìåþò çàðàíåå çàäàííûé ñðîê äåéñòâè , â òå÷åíèå
êîòîðîãî îòïðàâëåíè  äîëæíû áûòü ôðàíêèðîâàíû. Â ïî÷òîâîì èäåíòèôèêàòîðå
ñîäåðæèòñ  äàòà, âïëîòü äî êîòîðîé ñóììà ïî÷òîâîé îïëàòû  âë åòñ  äåéñòâèòåëüíîé.
Åñëè äàòà ôðàíêèðîâàíè  íà îïðåäåëåííîå êîëè÷åñòâî äíåé áîëüøå, ÷åì ýòà äàòà
äåéñòâèòåëüíîñòè ïî÷òîâîãî ñáîðà, òî âîçâðàùàåòñ  êîä ïðåäóïðåæäåíè  çàùèòû
ïëàòåæåé, îòíîñ ùèéñ  ê ïðåäóïðåæäåíèþ çàùèòû ïëàòåæåé "Äàòà êîìïüþòåðíîãî
ôðàíêèðîâàíè  (ïî÷òîâûé ñáîð)".

Âîçâðàùàåìîå çíà÷åíèå: êîä "00" â ñëó÷àå, åñëè ïðîâåðêà óñïåøíà, èíà÷å - êîä
ïðåäóïðåæäåíè  î ñîáûòèè çàùèòû ïëàòåæåé "Äàòà êîìïüþòåðíîãî ôðàíêèðîâàíè 
(ôðàíêèðîâàíèå)" èëè "Äàòà êîìïüþòåðíîãî ôðàíêèðîâàíè  (ïî÷òîâûé ñáîð)".

Ïðîâåðêà ïëàòåæà
Âõîäíûå äàííûå: îáúåêò äâóõìåðíîãî øòðèõ-êîäà; èäåíòèôèêàòîð òåêóùåé

ñîðòèðóþùåé ïðîãðàììû
Îïèñàíèå:
Ýòà ôóíêöè  îñóùåñòâë åò ïðîâåðêó ïëàòåæà, ñîäåðæàùåãîñ  â äâóõìåðíîì øòðèõ-

êîäå, ïî ñðàâíåíèþ ñ ìèíèìàëüíûì ïëàòåæîì, êîòîðûé îïðåäåëåí äë  îòïðàâëåíèé
ñîîòâåòñòâóþùåé ñîðòèðóþùåé ïðîãðàììû. Â ñëó÷àå ñóìì ðå÷ü èäåò î ñóììàõ â åâðî.

Ïðèâåäåíèå â ñîîòâåòñòâèå ñîðòèðóþùèõ ïðîãðàìì è ìèíèìàëüíûõ ïëàòåæåé
îñóùåñòâë åòñ  ÷åðåç àâòîìàòè÷åñêèé èíòåðôåéñ.

Ìîæåò áûòü ïðèìåíåí óïðîùåííûé ñïîñîá, êàê è ïðè ïðîâåðêå ïðåâûøåíè  âðåìåíè. Â
ýòîì ñëó÷àå â ôàéëå êîíôèãóðàöèè ïðèêëàäíîé ïðîãðàììû îïðåäåë åòñ  ïîñòî ííûé
ìèíèìàëüíûé ïëàòåæ, êîòîðûé äåéñòâóåò äë  âñåõ îòïðàâëåíèé. Ïîýòîìó ïåðåäà÷à
èäåíòèôèêàòîðà ñîðòèðóþùåé ïðîãðàììû íå òðåáóåòñ .

Ïðè ïîñëåäóþùåé ïðîâåðêå ïðîèçâîäèòñ  ñðàâíåíèå, ÷òîáû îïðåäåëèòü, íå íàõîäèòñ 
ëè ñîäåðæàùèéñ  â äâóõìåðíîì øòðèõ-êîäå ìèíèìàëüíûé ïëàòåæ íèæå ýòîé îòìåòêè. Åñëè
ýòî èìååò ìåñòî, òî âîçâðàùàåòñ  êîä, ñîîòâåòñòâóþùèé ñîáûòèþ çàùèòû ïëàòåæåé
"Íåäîïëàòà êîìïüþòåðíîãî ôðàíêèðîâàíè ", â ïðîòèâíîì ñëó÷àå - êîä óñïåøíîãî
çàâåðøåíè .

Âîçâðàùàåìîå çíà÷åíèå: êîä "00" â ñëó÷àå, åñëè ïðîâåðêà óñïåøíà, èíà÷å - êîä
ïðåäóïðåæäåíè  î ñîáûòèè çàùèòû ïëàòåæåé "Íåäîïëàòà êîìïüþòåðíîãî ôðàíêèðîâàíè ".

Ñîïîñòàâëåíèå ñ "÷åðíûì ñïèñêîì"
Âõîäíûå äàííûå: îáúåêò äâóõìåðíîãî øòðèõ-êîäà ñ äåøèôðîâàííûì ïî÷òîâûì

èäåíòèôèêàòîðîì
Îïèñàíèå:
Ýòà ôóíêöè  ïðîâåð åò, íå ñîäåðæèòñ  ëè ïðèíàäëåæàùèé äâóõìåðíîìó øòðèõ-êîäó

ïî÷òîâûé èäåíòèôèêàòîð â "÷åðíîì ñïèñêå". "×åðíûå ñïèñêè" ñëóæàò äë  òîãî, ÷òîáû
èçûìàòü èç ïðîöåññà äîñòàâêè ïî÷òîâûå îòïðàâëåíè  îò êëèåíòîâ, êîòîðûå áûëè çàìå÷åíû
â ïîïûòêàõ íåïðàâîìåðíîãî èñïîëüçîâàíè  ñèñòåìû èëè ïåðñîíàëüíûå êîìïüþòåðû
êîòîðûõ áûëè ïîõèùåíû.

"×åðíûå ñïèñêè" ïðè ýòîì ôîðìèðóþòñ  öåíòðàëèçîâàííî â ðàìêàõ ïðîåêòà Áàíêà
äàííûõ ôðàíêèðîâàíè . Â ðàìêàõ èíòåðôåéñà äë  ýòîãî ïðîåêòà äîëæåí áûòü îïðåäåëåí
ñïîñîá îáìåíà äàííûìè äë  äåöåíòðàëèçîâàííûõ ñèñòåì ïî÷òîâûõ öåíòðîâ.

Åñëè ïðèêëàäíîé ïðîãðàììû ôîðìèðîâàíè  "÷åðíîãî ñïèñêà" èëè îáìåíà äàííûìè åùå
íå ñóùåñòâóåò, òî íåîáõîäèìî ñîçäàòü ïåðåõîäíûé ìåõàíèçì. Ôîðìèðîâàíèå ýòèõ äàííûõ
ìîæåò îñóùåñòâë òüñ  êàê ïåðåõîäíà  ÷àñòü â âèäå ëèñòà Excel, èç êîòîðîãî
ãåíåðèðóåòñ  csv-ôàéë. Ýòîò ôàéë äîëæåí ïåðåñûëàòüñ  ïî ýëåêòðîííîé ïî÷òå
êîíòðîëåðàì AGB è ââîäèòüñ  èìè â ñèñòåìû ïîñðåäñòâîì ìåõàíèçìà èìïîðòà, êîòîðûé
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äîëæåí áûòü ïðåäóñìîòðåí. Ïîçäíåå îñóùåñòâë åòñ  ïåðåäà÷à äàííûõ ïî ïóòè,
îïðåäåëåííîìó â ïðåäïî÷òèòåëüíîé êîíöåïöèè èíôîðìàöèîííîé òåõíîëîãèè çàùèòû
ïëàòåæåé.

Ïî÷òîâûé èäåíòèôèêàòîð õàðàêòåðèçóåò èíäèâèäóàëüíóþ ïðåäâàðèòåëüíî çàäàâàåìóþ
ñóììó, êîòîðóþ êëèåíò èçâëåêàåò èç ñèñòåìû (èç ïóíêòà ïî÷òîâîé îïëàòû). Ýòè ñóììû
ñîõðàí þòñ  â òàê íàçûâàåìîì "ñåéôå" â êëèåíòñêîé ñèñòåìå. Ðå÷ü èäåò î êîìïîíåíòå
àïïàðàòíîãî îáåñïå÷åíè  â ôîðìå ñìàðò-êàðòû âìåñòå ñî ñ÷èòûâàþùèì óñòðîéñòâîì èëè â
ôîðìå çàùèòíîé çàãëóøêè. Â "ñåéôå" ïðåäâàðèòåëüíî çàäàííûå ñóììû íàäåæíî
ñîõðàí þòñ  è êëèåíò ìîæåò èçâëå÷ü èç íåãî îòäåëüíûå ñóììû äë  ôðàíêèðîâàíè , íå
íóæäà ñü â îíëàéíîâîì ñîåäèíåíèè ñ ïóíêòîì çàãðóçêè ñóìì ïëàòåæåé (ïóíêòîì ïî÷òîâîé
îïëàòû).

Êàæäûé ñåéô îáîçíà÷àåòñ  óíèêàëüíûì èäåíòèôèêàòîðîì. Ýòîò èäåíòèôèêàòîð ñåéôà
âíîñèòñ  â "÷åðíûé ñïèñîê", åñëè ñîîòâåòñòâóþùèå ïî÷òîâûå îòïðàâëåíè  äîëæíû áûòü
èçú òû âñëåäñòâèå ïîäîçðåíè  â íåïðàâîìåðíîì èñïîëüçîâàíèè êîìïüþòåðíîãî
ôðàíêèðîâàíè . Èäåíòèôèêàòîð ñåéôà ñîñòîèò èç íåñêîëüêèõ ïîëåé. Íàð äó ñ óíèêàëüíûì
êëþ÷îì â èäåíòèôèêàòîðå ñåéôà ñîäåðæàòñ  òàêæå äðóãèå ïîë , òàêèå êàê äàòà
äåéñòâèòåëüíîñòè è êîíòðîëüíûå öèôðû. Äë  îäíîçíà÷íîé èäåíòèôèêàöèè ñåéôà
 âë þòñ  ðåøàþùèìè ïåðâûå òðè ïîë  èäåíòèôèêàòîðà ñåéôà. Îíè òàêæå íàõîä òñ  â
ïåðâûõ òðåõ ïîë õ ïî÷òîâîãî èäåíòèôèêàòîðà, âñëåäñòâèå ÷åãî ìîæåò óñòàíàâëèâàòüñ 
ñîîòâåòñòâèå ìåæäó ñåéôîì è ïðåäâàðèòåëüíî çàäàííîé ñóììîé. Ïîë  îïèñàíû â
ñëåäóþùåé òàáëèöå:

Íîìåð
áàéòà

Äëèíà Çíà÷åíèå Ñîäåðæàíèå
äàííûõ

Êîììåíòàðèé

b1 1 Îáîçíà÷åíèå
ïîñòàâùèêà

00 Íå èñïîëüçóåòñ 

01 Òåñòîâûé ïîñòàâùèê: ïî÷òîâà  ôèðìà

FF ßùèê ïóíêòà ïî÷òîâîé îïëàòû ïî÷òîâîé ôèðìû

b2 1 Äîïóñòèìûé íîìåð
ìîäåëè

XX Çàïîëí åòñ  äë  êàæäîãî èçãîòîâèòåë , íà÷èíà  ñ 01 (ïåðâà  çà âëåííà  ìîäåëü),
ñ âîçðàñòàíèåì äë  êàæäîé íîâîé äîïóñòèìîé ìîäåëè

b3, b4, b5 3 Ñåðèéíûé íîìåð
ìîäåëè

XX XX XX Çàïîëí åòñ  äë  êàæäîé äîïóñòèìîé ìîäåëè êàæäîãî èçãîòîâèòåë  ñ âîçðàñòàíèåì
îò 00 00 01 äî FF FF FF.

Åñëè ïåðâûå òðè ïîë  ïî÷òîâîãî èäåíòèôèêàòîðà òåêóùåãî ïðîâåð åìîãî
ôðàíêèðîâàíè  èäåíòè÷íû ïåðâûì òðåì ïîë ì èäåíòèôèêàòîðà "ñåéôà", ñîäåðæàùåãîñ  â
"÷åðíîì ñïèñêå", òî âîçâðàùàåòñ  íàçíà÷åííîå êëèåíòó âíóòðè "÷åðíîãî ñïèñêà" ñîáûòèå
çàùèòû ïëàòåæåé, â ïðîòèâíîì ñëó÷àå - êîä óñïåøíîãî çàâåðøåíè .

Âîçâðàùàåìîå çíà÷åíèå: êîä "00" â ñëó÷àå, åñëè ïðîâåðêà óñïåøíà, èíà÷å - êîä
ïðåäóïðåæäåíè , íàçíà÷åííûé êëèåíòó èëè ñåéôó â "÷åðíîì ñïèñêå".

Ñðàâíåíèå ñîäåðæàíè  äâóõìåðíîãî øòðèõ-êîäà ñ îòêðûòûì òåêñòîì ïî÷òîâîãî
îòïðàâëåíè 

Âõîäíûå äàííûå: îáúåêò äâóõìåðíîãî øòðèõ-êîäà
Îïèñàíèå:
×òîáû ïðåäîòâðàòèòü âîçìîæíîñòü èñïîëüçîâàíè  êîïèé äâóõìåðíîãî øòðèõ-êîäà,

ïðîèçâîäèòñ  ñðàâíåíèå êîäèðîâàííûõ â äâóõìåðíîì øòðèõ-êîäå äàííûõ îá îòïðàâëåíèè è
äàííûõ, ïðèâåäåííûõ íà ïèñüìå â âèäå îòêðûòîãî òåêñòà. Ýòî ñðàâíåíèå ìîæíî âûïîëí òü
íåïîñðåäñòâåííî íà ðàäèîñêàíåðàõ, òàê êàê íà íèõ èìåþòñ  äîñòàòî÷íûå âîçìîæíîñòè äë 
ïîêàçà èçîáðàæåíè  è ââîäà äàííûõ. Â ñëó÷àå ðó÷íûõ ñêàíåðîâ ñ ïðîâîäíûì
ïîäêëþ÷åíèåì ïðîâåðêà äîëæíà ïðîèçâîäèòüñ  íà ïåðñîíàëüíîì êîìïüþòåðå (ñèñòåìû
çàùèòû ïëàòåæåé).

Ïðîöåññ çàêëþ÷àåòñ  â òîì, ÷òî êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè ïîñëå ïðîõîæäåíè 
àâòîìàòèçèðîâàííûõ ïðîâåðîê èíèöèèðóåò âûäà÷ó äàííûõ äâóõìåðíîãî øòðèõ-êîäà â
ðàäèîñêàíåð èëè â ïåðñîíàëüíûé êîìïüþòåð ñèñòåìû çàùèòû ïëàòåæåé. Äë  ýòîãî ó íåãî â
ðàñïîð æåíèè èìååòñ  ìåòîä îáðàòíîãî âûçîâà, íàçíà÷àåìûé â íà÷àëå ñåññèè.

Êîíòðîëëåð îñóùåñòâë åò åãî âûçîâ äë  òåêóùåãî îáúåêòà äâóõìåðíîãî øòðèõ-êîäà.
Ïîñëå ýòîãî êîíòðîëëåð ñêàíåðà èëè ïåðñîíàëüíûé êîìïüþòåð ñèñòåìû çàùèòû ïëàòåæåé
îáåñïå÷èâàþò îòîáðàæåíèå ñîäåðæàíè  äâóõìåðíîãî øòðèõ-êîäà è âûäàþò â êà÷åñòâå

Ñòðàíèöà: 16

5

10

15

20

25

30

35

40

45

50



RU 2 292 591 C2

âîçâðàùàåìîãî çíà÷åíè  (ïîñëå îáðàáîòêè êîíòðîëåðîì) "00" èëè ñîîòâåòñòâóþùèé êîä
îøèáêè.

Ïðè óñïåøíîì àíàëèçå âîçâðàùàåòñ  êîä óñïåøíîãî çàâåðøåíè , â ïðîòèâíîì ñëó÷àå -
ïðåäóïðåæäåíèå çàùèòû ïëàòåæåé "Êîìïüþòåðíîå ôðàíêèðîâàíèå - îòêðûòûé òåêñò".

Ïðè àâòîìàòè÷åñêîé ïðîâåðêå ýòà ïðîâåðêà íå òðåáóåòñ . Â ýòîì ñëó÷àå ïðîâåðêà ìîæåò
îñóùåñòâë òüñ  ïðåèìóùåñòâåííî â ðàìêàõ öåíòðàëèçîâàííîãî àíàëèçà â àâòîíîìíîì
ðåæèìå, ëèáî ïðè ïîìîùè ñðàâíåíèé îáîðîòà, ëèáî ïóòåì ñðàâíåíè  öåëåâîãî ïî÷òîâîãî
èíäåêñà ñ ïî÷òîâûì èíäåêñîì, ñîäåðæàùèìñ  â äâóõìåðíîì øòðèõ-êîäå.

Âîçâðàùàåìîå çíà÷åíèå: êîä "00" â ñëó÷àå, åñëè ïðîâåðêà óñïåøíà, èíà÷å - êîä
ïðåäóïðåæäåíè  î ñîáûòèè çàùèòû ïëàòåæåé "Êîìïüþòåðíîå ôðàíêèðîâàíèå - îòêðûòûé
òåêñò"

Êðèïòîãðàôè÷åñêèå ïðîâåðêè
Êðèïòîãðàôè÷åñêà  ïðîâåðêà ñîñòîèò èç äâóõ ÷àñòåé:
à) äåøèôðîâàíèå êðèïòîãðàôè÷åñêîé ñòðîêè è
á) ñðàâíåíèå õýø-çíà÷åíèé.
Îáå ÷àñòè ïðîâåðêè äîëæíû ïðîâîäèòüñ  â çàùèùåííîé îáëàñòè êðèïòîãðàôè÷åñêîé

êàðòû, òàê êàê êëèåíò ïóòåì ïîõèùåíè  èíôîðìàöèè, ñîçäàâàåìîé â ïðîöåññå îáðàáîòêè,
ñìîã áû ñîçäàâàòü äåéñòâèòåëüíûå õýø-çíà÷åíè  äë  ôðàíêèðîâàíè .

Äåøèôðîâàíèå êðèïòîãðàôè÷åñêîé ñòðîêè
Âõîäíûå äàííûå: îáúåêò äâóõìåðíîãî øòðèõ-êîäà
Îïèñàíèå:
Â êà÷åñòâå âõîäíîãî ïàðàìåòðà ýòà ôóíêöè  ïîëó÷àåò ðàçäåëåííûé îáúåêò äâóõìåðíîãî

øòðèõ-êîäà, ïîëó÷åííîãî â ðåçóëüòàòå ñêàíèðîâàíè . Ïðè ïîìîùè äàòû ôðàíêèðîâàíè  è
íîìåðà êëþ÷à îòûñêèâàåòñ  äåéñòâèòåëüíûé äë  ýòîãî ìîìåíòà âðåìåíè ñèììåòðè÷íûé
êëþ÷ è êðèïòîãðàôè÷åñêà  ñòðîêà ïåðåäàííîãî îáúåêòà äåøèôðóåòñ  ñ ïîìîùüþ ýòîãî
êëþ÷à ïî ìåòîäó òðîéíîãî DES â ðåæèìå ÑÂÑ. Êàêèì äîëæåí áûòü âåêòîð èíèöèàëèçàöèè,
âíóòðåííèé èëè âíåøíèé ðåæèì ÑÂÑ è êàêóþ äëèíó áëîêà èñïîëüçîâàòü, ðåøàåòñ  â ðàìêàõ
èíòåðôåéñà ñ ñèñòåìîé çàùèòû ïëàòåæåé.

Åñëè êëþ÷, ñîäåðæàùèéñ  â äâóõìåðíîì øòðèõ-êîäå, â êðèïòîãðàôè÷åñêîé ñèñòåìå
îòñóòñòâóåò, òî âîçâðàùàåòñ  ïðåäóïðåæäåíèå çàùèòû ïëàòåæåé "Ïðåäïîëàãàåìà 
ïîääåëêà êîìïüþòåðíîãî ôðàíêèðîâàíè  (êëþ÷)" ñ ñîîáùåíèåì îá îøèáêå, óêàçûâàþùèì,
÷òî êëþ÷ ñ äàííûì íîìåðîì íå íàéäåí.

Ðåçóëüòàò îïåðàöèè ñîñòîèò èç äåøèôðîâàííîãî ïî÷òîâîãî èäåíòèôèêàòîðà, à òàêæå
äåøèôðîâàííîãî ñëó÷àéíîãî ÷èñëà. Äåøèôðîâàííûé ïî÷òîâûé èäåíòèôèêàòîð âíîñèòñ  â
ñîîòâåòñòâóþùåå ïîëå îáúåêòà äâóõìåðíîãî øòðèõ-êîäà. Ñëó÷àéíîå ÷èñëî èç ñîîáðàæåíèé
çàùèòû íå äîëæíî ñòàòü èçâåñòíûì, òàê êàê êëèåíò ïðè îáëàäàíèè ýòîé èíôîðìàöèåé ñìîã
áû ñîçäàâàòü äåéñòâèòåëüíûå õýø-çíà÷åíè  è òåì ñàìûì ïîääåëûâàòü äâóõìåðíûå øòðèõ-
êîäû.

Ïîñëå äåøèôðîâàíè  ìåòîä âûçûâàåò ôóíêöèþ âû÷èñëåíè  õýø-çíà÷åíè  è
âîçâðàùàåò çíà÷åíèå, âîçâðàùàåìîå ýòîé ôóíêöèåé.

Âû÷èñëåíèå õýø-çíà÷åíè 
Âõîäíûå äàííûå: îáúåêò äâóõìåðíîãî øòðèõ-êîäà; äåøèôðîâàííîå ñëó÷àéíîå ÷èñëî èç

êðèïòîãðàôè÷åñêîé ñòðîêè (äåøèôðîâàííîå ñëó÷àéíîå ÷èñëî íå äîëæíî áûòü èçâåñòíî âíå
êàðòû)

Îïèñàíèå:
Ôóíêöè  âû÷èñëåíè  õýø-çíà÷åíè  îïðåäåë åò ïåðâûå 60 áàéòîâ èç èñõîäíîãî

ðåçóëüòàòà ñêàíèðîâàíè , ñîäåðæàùåãîñ  â îáúåêòå äâóõìåðíîãî øòðèõ-êîäà. Ê íèì
äîáàâë þòñ  äåøèôðîâàííûé ïî÷òîâûé èäåíòèôèêàòîð, à òàêæå ïåðåäàííîå
äåøèôðîâàííîå ñëó÷àéíîå ÷èñëî. Èç ýòîãî ñîãëàñíî ñïîñîáó SHA-1 âû÷èñë åòñ  õýø-
çíà÷åíèå, êîòîðîå ñðàâíèâàåòñ  ñ õýø-çíà÷åíèåì, ñîäåðæàùèìñ  â îáúåêòå äâóõìåðíîãî
øòðèõ-êîäà. Åñëè âñå 20 áàéòîâ ñîâïàäàþò, òî êðèïòîãðàôè÷åñêà  ïðîâåðêà  âë åòñ 
óñïåøíîé è âîçâðàùàåòñ  ñîîòâåòñòâóþùåå âîçâðàùàåìîå çíà÷åíèå.

Ïðè íåñîîòâåòñòâèè â êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè âîçâðàùàåòñ 
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ïðåäóïðåæäåíèå çàùèòû ïëàòåæåé "Ïðåäïîëàãàåìà  ïîääåëêà êîìïüþòåðíîãî
ôðàíêèðîâàíè  (õýø-çíà÷åíèå)".

Â êà÷åñòâå âîçâðàùàåìîãî çíà÷åíè  äîïîëíèòåëüíî ïåðåäàåòñ  òàêæå âû÷èñëåííîå
õýø-çíà÷åíèå, ÷òîáû îíî ìîãëî áûòü âûâåäåíî âìåñòå ñ ðåçóëüòàòîì ïðîâåðêè.

Âîçâðàùàåìîå çíà÷åíèå: âû÷èñëåííîå õýø-çíà÷åíèå; êîä "00" â ñëó÷àå, åñëè ïðîâåðêà
óñïåøíà, â ïðîòèâíîì ñëó÷àå - êîä ïðåäóïðåæäåíè  î ñîáûòèè çàùèòû ïëàòåæåé
"Ïðåäïîëàãàåìà  ïîääåëêà êîìïüþòåðíîãî ôðàíêèðîâàíè  (õýø-çíà÷åíèå)" èëè
"Ïðåäïîëàãàåìà  ïîääåëêà êîìïüþòåðíîãî ôðàíêèðîâàíè  (êëþ÷)".

Âûâîä ðåçóëüòàòà
Ïðåäñòàâëåíèå ðåçóëüòàòà ïðîâåðêè è ñ÷èòûâàíè 
Îïèñàíèå:
Êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè èìååò âîçìîæíîñòü ñ ïîìîùüþ ìåòîäà îáðàòíîãî

âûçîâà óïðàâë òü âûäà÷åé ðåçóëüòàòà â óñòðîéñòâî âûâîäà, ñâ çàííîå ñ òåêóùåé
ïðîâåðêîé. Äë  ýòîãî îí ïåðåäàåò ýòîìó ìåòîäó îáðàòíîãî âûçîâà îáúåêò äâóõìåðíîãî
øòðèõ-êîäà è îïðåäåëåííûé êîä ïðåäóïðåæäåíè  çàùèòû ïëàòåæåé. Â êà÷åñòâå
âîçâðàùàåìîãî çíà÷åíè  ìîæåò ïåðåäàâàòüñ  êîä ìåòîäà äîïîëíèòåëüíîé îáðàáîòêè,
âûáðàííîãî êîíòðîëåðîì AGB.

Ìåòîä îáðàòíîãî âûçîâà äë  âûâîäà ðåçóëüòàòîâ ïðåäîñòàâë åòñ  ïðè ðåãèñòðàöèè â
êîíòðîëëåðå ïðîâåðêè äîñòîâåðíîñòè òàêæå â íà÷àëå ñåññèè.

Ïðîòîêîëèðîâàíèå ðåçóëüòàòîâ
Âõîäíûå äàííûå: îáúåêò äâóõìåðíîãî øòðèõ-êîäà, êîä ðåçóëüòàòà ïðîâåðêè
Îïèñàíèå:
Ïðîòîêîëèðîâàíèå ðåçóëüòàòà ñîãëàñíî óïðîùåííîìó ñïîñîáó îñóùåñòâë åòñ  â ôàéëå

â òîé ñèñòåìå, â êîòîðîé ðàáîòàåò êîíòðîëëåð ïðîâåðêè äîñòîâåðíîñòè. Êàê ïðàâèëî,
ðåçóëüòàòû èëè íàáîðû óêàçàíèé ïåðåäàþòñ  íåïîñðåäñòâåííî â BDE è ÷åðåç
ïðåäïî÷òèòåëüíûé èíòåðôåéñ çàùèòû ïëàòåæåé BDE çàïèñûâàþòñ  â áàíê äàííûõ
ïðåäïî÷òèòåëüíîé ëîêàëüíîé ñèñòåìû çàùèòû ïëàòåæåé.

Ïðåäïî÷òèòåëüíî ñîõðàí þòñ  ïî÷òîâûé èäåíòèôèêàòîð, ïîð äêîâûé íîìåð, äàòà
ôðàíêèðîâàíè , ïî÷òîâûé ïëàòåæ, êëþ÷ ïðîäóêöèè, ïî÷òîâûé èíäåêñ, ðåçóëüòèðóþùèé êîä
çàùèòû ïëàòåæåé, òåêñò ñîîáùåíè , äëèòåëüíîñòü ïðîâåðêè, âðåì  ïðîâåðêè,
èäåíòèôèêàòîð ñêàíåðà, âèä ðàáîòû ñêàíåðà, ñïîñîá ðåãèñòðàöèè, à òàêæå âèä
ïîñëåäóþùåé îáðàáîòêè. Âñå çíà÷åíè  âûäàþòñ  îòäåëåííûìè äðóã îò äðóãà òî÷êîé ñ
çàï òîé, â âèäå îäíîãî íàáîðà äàííûõ äë  êàæäîãî ïî÷òîâîãî îòïðàâëåíè , è ìîãóò áûòü
òàêèì îáðàçîì ïðîàíàëèçèðîâàíû äàëåå, íàïðèìåð, â ïðîãðàììå Excel.

Åñëè ñèñòåìà íàõîäèòñ  â ðåæèìå "íà÷àëüíîé ðåãèñòðàöèè", òî â êîëîíêó "ðåæèì
ðåãèñòðàöèè" äîëæíà áûòü ââåäåíà áóêâà "å" âìåñòî "n" äë  ïîñëåäóþùèõ ðåãèñòðàöèé.

Ïîäãîòîâêà îñíîâíûõ äàííûõ
Îïèñàíèå:
Äë  ïðîâåðêè ñîäåðæàíè  äâóõìåðíîãî øòðèõ-êîäà íåîáõîäèì ð ä îñíîâíûõ äàííûõ.

Çäåñü ðå÷ü èäåò î:
- "÷åðíîì ñïèñêå" äë  êîìïüþòåðíîãî ôðàíêèðîâàíè ,
- ñîðòèðóþùåé ïðîãðàììå è ìèíèìàëüíûõ ïëàòåæàõ,
- îáùåì ìèíèìàëüíîì ïëàòåæå,
- êëþ÷å ïðîäóêöèè äë  êîìïüþòåðíîãî ôðàíêèðîâàíè ,
- ìàêñèìàëüíîì âðåìåíè äîñòàâêè â çàâèñèìîñòè îò êëþ÷à ïðîäóêöèè êîìïüþòåðíîãî

ôðàíêèðîâàíè ,
- îáùåì ìàêñèìàëüíîì âðåìåíè äîñòàâêè,
- ñîáûòè õ çàùèòû ïëàòåæåé, ïðèîðèòåòàõ è ñîîòâåòñòâè õ èíñòðóêöè ì ïî

ïîñëåäóþùåé îáðàáîòêå,
- èíñòðóêöè õ ïî ïîñëåäóþùåé îáðàáîòêå.
Îñíîâíûå äàííûå ìîãóò áûòü çàðàíåå ñêîíôèãóðèðîâàíû â ïåðåõîäíûé ïåðèîä çà

èñêëþ÷åíèåì "÷åðíîãî ñïèñêà" êîìïüþòåðíîãî ôðàíêèðîâàíè , à òàêæå êðèïòîãðàôè÷åñêèõ
êëþ÷åé ïóíêòà çàãðóçêè ñóìì ïëàòåæåé (ïóíêòà ïî÷òîâîé îïëàòû).
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Â ñëó÷àå íåîáõîäèìîñòè äë  íåêîòîðûõ äàííûõ ìîãóò áûòü ðåàëèçîâàíû ïðîñòûå
ïðîãðàììû îáðàáîòêè è ðàñïðåäåëåíè . Â ýòîì ñëó÷àå ôîðìèðîâàíèå äàííûõ äîëæíî
îñóùåñòâë òüñ  â âèäå ëèñòà Excel, èç êîòîðîãî ãåíåðèðóåòñ  scv-ôàéë. Ýòîò ôàéë
äîëæåí îòñûëàòüñ  ïî ýëåêòðîííîé ïî÷òå êîíòðîë¸ðó AGB è ââîäèòüñ  èì â ñèñòåìû ïðè
ïîìîùè ìåõàíèçìà, êîòîðûé äîëæåí áûòü äë  ýòîãî ïðåäóñìîòðåí.

Êàê ïðàâèëî, äàííûå ðàñïðåäåë þòñ  â ñîîòâåòñòâèè ñî ñïîñîáîì, îïèñàííûì â
Ïðåäïî÷òèòåëüíîé êîíöåïöèè èíôîðìàöèîííûõ òåõíîëîãèé çàùèòû ïëàòåæåé, èëè
îáåñïå÷èâàåòñ  âîçìîæíîñòü äîñòóïà ê ýòèì äàííûì.

Ñîîòâåòñòâóþùèå ñòðóêòóðû äàííûõ îïèñàíû â ìîäåëè äàííûõ Ïðåäïî÷òèòåëüíîé
êîíöåïöèè çàùèòû ïëàòåæåé.

Ðàñïðåäåëåíèå êëþ÷åé
Ñèììåòðè÷íûå êëþ÷è, êîòîðûå â ïóíêòå çàãðóçêè ñóìì ïëàòåæåé (ïóíêòå ïî÷òîâîé

îïëàòû) èñïîëüçóþòñ  äë  çàùèòû ñîäåðæàíè  äâóõìåðíûõ øòðèõ-êîäîâ è êîòîðûå
òðåáóþòñ  êðèïòîãðàôè÷åñêîé ñèñòåìå äë  ïðîâåðêè äîñòîâåðíîñòè, èç ñîîáðàæåíèé
çàùèòû ìåí þòñ  ÷åðåç ðåãóë ðíûå èíòåðâàëû. Ïðè èñïîëüçîâàíèè âî âñåõ ïî÷òîâûõ
öåíòðàõ êëþ÷è äîëæíû àâòîìàòè÷åñêè è íàäåæíî ïåðåäàâàòüñ  èç ïóíêòîâ ïî÷òîâîé îïëàòû
â êðèïòîãðàôè÷åñêèå ñèñòåìû.

Ïðè ýòîì ïåðåäà÷à äîëæíà îñóùåñòâë òüñ  ÷åðåç ïðåäïî÷òèòåëüíûé ñåðâåð çàùèòû
ïëàòåæåé, òàê êàê ïóíêò çàãðóçêè ñóìì ïëàòåæåé (ïóíêò ïî÷òîâîé îïëàòû) íå äîëæåí
èìåòü íèêàêîé êîíôèãóðàöèè, îòíîñ ùåéñ  ê òîìó, êàêèå ñóùåñòâóþò ïðåäïî÷òèòåëüíûå
ëîêàëüíûå ñèñòåìû çàùèòû ïëàòåæåé è êðèïòîãðàôè÷åñêèå ñèñòåìû äë  íèõ.

Îñîáåííî ïðåäïî÷òèòåëüíûå øàãè ñïîñîáà çàìåíû êëþ÷åé ïðåäñòàâëåíû íà ôèã.7.
Ïðåäïî÷òèòåëüíûé ïðîöåññ çàìåíû êëþ÷åé îñóùåñòâë åòñ  ìåæäó öåíòðàëüíûì ïóíêòîì
çàãðóçêè (ïóíêòîì ïî÷òîâîé îïëàòû), öåíòðàëüíûì êðèïòîãðàôè÷åñêèì ñåðâåðîì è
íåñêîëüêèìè ëîêàëüíûìè êðèïòîãðàôè÷åñêèìè ñåðâåðàìè.

Òàê êàê ñèììåòðè÷íûå êëþ÷è èìåþò áîëüøîå çíà÷åíèå äë  çàùèòû äâóõìåðíîãî øòðèõ-
êîäà îò ïîääåëîê, èõ çàìåíà äîëæíà áûòü çàùèùåíà ïðè ïîìîùè ñèëüíîé
êðèïòîãðàôè÷åñêîé çàùèòû è ïîëíîãî óäîñòîâåðåíè  èäåíòè÷íîñòè âçàèìîäåéñòâóþùèõ
ñòîðîí.

Êîíôèãóðàöè 
Áàçîâà  êîíôèãóðàöè /óïðàâëåíèå êëþ÷àìè êðèïòîãðàôè÷åñêîãî àïïàðàòíîãî

îáåñïå÷åíè 
Äë  áàçîâîãî êîíôèãóðèðîâàíè  êðèïòîãðàôè÷åñêîé êàðòû íåîáõîäèìû ðàçëè÷íûå

äåéñòâè . Îíè äîëæíû ïðåäïðèíèìàòüñ  àäìèíèñòðàòîðîì çàùèòû. Ïðè ýòîì ðå÷ü èäåò
ïðèìåðíî î ñëåäóþùèõ ìåðàõ:

- èíñòàëë öè  èíòåðôåéñà ïðèêëàäíûõ ïðîãðàìì íà êàðòó,
- ãåíåðàöè  èëè èíñòàëë öè  ñåêðåòíûõ êëþ÷åé äë  çàùèòû ïðîãðàìì

àäìèíèñòðèðîâàíè  è çàãðóæàåìîãî ïðîãðàììíîãî îáåñïå÷åíè .
Â çàâèñèìîñòè îò âûáðàííîãî òèïà êàðòû è åå èçãîòîâèòåë  íåîáõîäèìû ðàçëè÷íûå

äåéñòâè .
Ïðåäóñìîòðåííîå äë  ïðåäïî÷òèòåëüíîé ñèñòåìû çàùèòû ïëàòåæåé è ñîãëàñîâàííîå ñ

ïðèêëàäíûìè ïðîãðàììàìè áàçîâîå êîíôèãóðèðîâàíèå êðèïòîãðàôè÷åñêîé êàðòû âêëþ÷àåò
ñëåäóþùèå øàãè:

- íàäåæíîå øèôðîâàíèå è ïåðåäà÷ó ñèììåòðè÷íûõ êëþ÷åé, íàïðèìåð ïàðû RSA-êëþ÷åé,
â êàðòó ïðè îäíîâðåìåííîì ñîçäàíèè ñåðòèôèêàòà äë  îòêðûòîãî êëþ÷à è âûäà÷å êëþ÷à,

- æåñòêîå ïðåäâàðèòåëüíîå êîíôèãóðèðîâàíèå ñåðòèôèêàòà äë  ïóíêòà çàãðóçêè ñóìì
ïëàòåæåé (ïóíêòà ïî÷òîâîé îïëàòû) äë  ãàðàíòèè òîãî, ÷òî ïîäëåæàùèé èìïîðòèðîâàíèþ
êëþ÷ âûäàí ïóíêòîì çàãðóçêè ñóìì ïëàòåæåé (ïóíêòîì ïî÷òîâîé îïëàòû).

Áàçîâà  êîíôèãóðàöè  ïðèêëàäíîé ïðîãðàììû êðèïòîãðàôè÷åñêîé ñèñòåìû
Êàæäûé ñêàíåð, êàæäûé ïîëüçîâàòåëü è êàæäà  êðèïòîãðàôè÷åñêà  êàðòà âíóòðè

êðèïòîãðàôè÷åñêîé ñèñòåìû äîëæíû îáîçíà÷àòüñ  óíèêàëüíûì èäåíòèôèêàòîðîì. Â
êîíå÷íîì èòîãå êàæäûé ñ÷èòûâàòåëü äâóõìåðíîãî ÀÐÌ-êîäà òàêæå äîëæåí áûòü îáîçíà÷åí
óíèêàëüíûì èäåíòèôèêàòîðîì.
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Âõîä â ñèñòåìó/âûõîä èç ñèñòåìû
Ïåðåä íà÷àëîì ñåññèè ñ èñïîëüçîâàíèåì êîíòðîëëåðà ïðîâåðêè äîñòîâåðíîñòè äîëæåí

áûòü îñóùåñòâëåí âõîä â ñèñòåìó. Ýòîò âõîä â ñèñòåìó âêëþ÷àåò â êà÷åñòâå ïàðàìåòðîâ
èäåíòèôèêàòîð ñêàíåðà, èäåíòèôèêàòîð ïîëüçîâàòåë , à òàêæå ìåòîäû îáðàòíîãî âûçîâà
äë  ðó÷íîé ïðîâåðêè èëè âûäà÷è ðåçóëüòàòîâ ñ÷èòûâàíè  è ïðîâåðêè.

Â êà÷åñòâå âîçâðàùàåìîãî  çíà÷åíè  ïåðåäàåòñ  èäåíòèôèêàòîð ñåññèè, êîòîðûé òàêæå
äîëæåí ïåðåäàâàòüñ  ïðè ïîñëåäóþùèõ âûçîâàõ ïðîâåðîê âíóòðè ñåññèè. Äë 
èäåíòèôèêàòîðà ñåññèè â êîíòðîëëåðå ïðîâåðêè äîñòîâåðíîñòè çàïîìèíàåòñ  êîíòåêñò
ñåññèè, â êîòîðîì ñîõðàí þòñ  ïàðàìåòðû ïåðåäà÷è.

Åñëè ïîëüçîâàòåëü âî âðåì  ñâîåé ñåññèè äåëàåò èçìåíåíè  â ðåæèìå ðàáîòû, â
ïðåäâàðèòåëüíî çàäàííîé ïðîäóêöèè èëè â äðóãèõ ïàðàìåòðàõ ñåññèè, êîòîðûå ìîãóò
êîíôèãóðèðîâàòüñ  âî âðåì  ðàáîòû, òî ýòè èçìåíåíè  ôèêñèðóþòñ  â ïðåäíàçíà÷åííûõ
äë  ýòîãî ïåðåìåííûõ âíóòðè êîíòåêñòà ñåññèè.

Ïðè âûõîäå èç ñèñòåìû êîíòåêñò ñåññèè, êàê ïîëîæåíî, óäàë åòñ . Ïîñëåäóþùèå âûçîâû
ïðîâåðîê ñ ýòèì èäåíòèôèêàòîðîì ñåññèè îòêëîí þòñ .

Àäìèíèñòðèðîâàíèå ïîëüçîâàòåëåé è ïàðîëåé äîëæíî áûòü îïðåäåëåíî â îáùåé
êîíöåïöèè àäìèíèñòðèðîâàíè  äë  ïðåäïî÷òèòåëüíîé çàùèòû ïëàòåæåé, êîòîðà   âë åòñ 
ñîñòàâíîé ÷àñòüþ ïðåäïî÷òèòåëüíîé êîíöåïöèè èíôîðìàöèîííîé òåõíîëîãèè çàùèòû
ïëàòåæåé.

Ñ÷èòûâàþùèå ñèñòåìû äîëæíû áûòü çàðåãèñòðèðîâàíû â êîíòðîëëåðå ïðîâåðêè
äîñòîâåðíîñòè ïåðåä âûïîëíåíèåì çàïðîñîâ íà ïðîâåðêó. Â êà÷åñòâå ïàðàìåòðîâ äîëæíû
ïåðåäàâàòüñ  èäåíòèôèêàòîð ñèñòåìû ñ÷èòûâàíè , à òàêæå ïàðîëü. Âîçâðàùàåìûì
çíà÷åíèåì ïðè óñïåøíîì çàïðîñå òàêæå  âë åòñ  èäåíòèôèêàòîð ñåññèè, êîòîðûé äîëæåí
ïåðåäàâàòüñ  ïðè ïîñëåäóþùèõ çàïðîñàõ íà ïðîâåðêó.

Ïðè âûêëþ÷åíèè ñ÷èòûâàþùåé ñèñòåìû äîëæåí îñóùåñòâë òüñ  ñîîòâåòñòâóþùèé
âûõîä èç ñèñòåìû ñ ýòèì èäåíòèôèêàòîðîì ñåññèè.

Ïðî÷åå
Ñïåöèàëüíûå ïîëüçîâàòåëüñêèå îá çàííîñòè
Â ðàìêàõ êîíöåïöèè çàùèòû ïðåäóñìîòðåíû äâå ñïåöèàëüíûå ïîëüçîâàòåëüñêèå

îá çàííîñòè, êîòîðûå äîëæíû âûïîëí òüñ  äâóì  ðàçëè÷íûìè ëèöàìè.
Àäìèíèñòðàòîð çàùèòû
Îá çàííîñòè àäìèíèñòðàòîðà çàùèòû âêëþ÷àþò â ñåá :
- ñîçäàíèå êîìàíäíûõ ôàéëîâ äë  àäìèíèñòðèðîâàíè  êðèïòîãðàôè÷åñêîé êàðòû,
- ïîäïèñûâàíèå ýòèõ êîìàíäíûõ ôàéëîâ,
- èíèöèàëèçàöèþ è óïðàâëåíèå êðèïòîãðàôè÷åñêèìè êàðòàìè,
- êîíòðîëü çàãðóæàåìîãî ïðîãðàììíîãî îáåñïå÷åíè  è ñîîòâåòñòâóþùåé êîíôèãóðàöèè.
Àäìèíèñòðàòîð çàùèòû èäåíòèôèöèðóåò ñåá  ñåêðåòíûì êëþ÷îì äë  îñóùåñòâëåíè 

àäìèíèñòðèðîâàíè  êàðòû. Ýòîò êëþ÷ õðàíèòñ  íà äèñêåòå èëè ñìàðò-êàðòå è äîëæåí
äåðæàòüñ  àäìèíèñòðàòîðîì â ñòðîãîì ñåêðåòå.

Òîëüêî ïîäïèñàííûå ñ ïîìîùüþ ýòîãî êëþ÷à êîìàíäû àäìèíèñòðèðîâàíè  ìîãóò
âûïîëí òüñ  íà êðèïòîãðàôè÷åñêîé êàðòå. Òàê êàê ïðè ïîìîùè ýòîãî ìåõàíèçìà çàùèùåíû
ïîñëåäîâàòåëüíîñòü êîìàíä è ñîîòâåòñòâóþùèå ïàðàìåòðû, òî âûïîëíåíèå ýòèõ êîìàíä
ìîæåò áûòü òàêæå äåëåãèðîâàíî ñèñòåìíûì àäìèíèñòðàòîðàì íà ìåñòàõ. Àäìèíèñòðàòîð
çàùèòû äë  ýòîãî äîëæåí ñäåëàòü êîìàíäû äîñòóïíûìè è íàïèñàòü ñîîòâåòñòâóþùåå
ðóêîâîäñòâî.

Äðóãà  çàäà÷à ñîñòîèò â óïðàâëåíèè êðèïòîãðàôè÷åñêèìè êàðòàìè, ãäå äë  êàæäîé êàðòû
ôèêñèðóþòñ  ñåðèéíûé íîìåð, êîíôèãóðàöè  è ñèñòåìíûé íîìåð òîé ñèñòåìû, â êîòîðîé
îíà èíñòàëëèðîâàíà, à òàêæå ìåñòîïîëîæåíèå ýòîé ñèñòåìû. Äë  ðåçåðâíûõ
êðèïòîãðàôè÷åñêèõ êàðò òàêæå ôèêñèðóåòñ , â ÷üåì âëàäåíèè êàðòû íàõîä òñ .

Âìåñòå ñ ìåíåäæåðîì îáåñïå÷åíè  êà÷åñòâà îí êîíòðîëèðóåò èñòî÷íèêè ïðîãðàììíîãî
îáåñïå÷åíè  è ñîîòâåòñòâóþùèå êîíôèãóðàöèè ïðîãðàììíîãî îáåñïå÷åíè  è äàåò
ðàçðåøåíèå íà åãî èíñòàëë öèþ.

Êðîìå òîãî, îí îñóùåñòâë åò ïðîâåðêó ïðîãðàììíîãî îáåñïå÷åíè , èíñòàëëèðóåìîãî èëè
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èíñòàëëèðîâàííîãî íà êàðòó èëè â êðèïòîãðàôè÷åñêèé ñåðâåð, à òàêæå çàïóñê è
ïîäïèñûâàíèå ïðîãðàììíîãî îáåñïå÷åíè  êàðòû.

Ïðîãðàììíîå îáåñïå÷åíèå êàðòû ñëåäóåò ñïåöèàëüíî ïðîâåðèòü, ÷òîáû óñòàíîâèòü, íå
ìîæåò ëè â êàêîì-ëèáî ìåñòå ÷åðåç èíòåðôåéñ äðàéâåðà áûòü âûäàí íàðóæó îäèí èç
ñåêðåòíûõ êëþ÷åé èëè íå áûëè ëè ïðåäïðèí òû ïîïûòêè òàêèõ ìàíèïóë öèé, êàê, íàïðèìåð,
ñîõðàíåíèå ïîñòî ííûõ çàðàíåå çàäàííûõ êëþ÷åé èëè ïðèìåíåíèå íåíàäåæíûõ ñïîñîáîâ
êîäèðîâàíè . Äîïîëíèòåëüíî ê ïðîãðàììíîìó îáåñïå÷åíèþ êàðòû òàêæå äîëæíî áûòü
ïðîâåðåíî ïðîãðàììíîå îáåñïå÷åíèå êðèïòîãðàôè÷åñêîãî ñåðâåðà, ñâ çàííîãî ñ êàðòîé.

Èäåíòèôèêàöè  îñóùåñòâë åòñ  òî÷íî òàê æå, êàê ó àäìèíèñòðàòîðà çàùèòû, ñ ïîìîùüþ
ñåêðåòíîãî êëþ÷à. Ïðè ýòîì ðå÷ü èäåò, îäíàêî, î ñåêðåòíîì êëþ÷å äë  ïîäïèñûâàíè 
ïðîãðàììíîãî îáåñïå÷åíè .

Äîïîëíèòåëüíà  çàùèòà ñîñòîèò çäåñü â òîì, ÷òî äë  èíñòàëë öèè ïðîãðàììíîãî
îáåñïå÷åíè  äîëæíî áûòü ïîäïèñàíî íå òîëüêî ïðîãðàììíîå îáåñïå÷åíèå, íî è
ñîîòâåòñòâóþùà  èíñòàëë öèîííà  êîìàíäà. Òàê êàê ïîëíîìî÷è  äë  ýòîãî èìåþò äâà
ðàçëè÷íûõ ëèöà (ìåíåäæåð îáåñïå÷åíè  êà÷åñòâà è àäìèíèñòðàòîð çàùèòû) è áëàãîäàð 
òîìó, ÷òî ñîîòâåòñòâóþùèå êëþ÷è õðàí òñ  â äâóõ ðàçëè÷íûõ ìåñòàõ, çäåñü òàêæå
îáåñïå÷èâàåòñ  âûñîêà  ñòåïåíü çàùèòû.

Ðàñïðåäåëåíèå ïðîãðàììíîãî îáåñïå÷åíè  îñóùåñòâë åòñ  ìåíåäæåðîì îáåñïå÷åíè 
êà÷åñòâà â êîîðäèíàöèè ñ àäìèíèñòðàòîðîì çàùèòû.

Òàêèì îáðàçîì, ýòîò îñîáåííî ïðåäïî÷òèòåëüíûé âàðèàíò âûïîëíåíè  èçîáðåòåíè 
ïðåäóñìàòðèâàåò äâà ðàçëè÷íûõ êëþ÷à èäåíòèôèêàöèè, áëàãîäàð  ÷åìó çàùèòà äàííûõ
ñóùåñòâåííî óëó÷øàåòñ .

Ôîðìóëà èçîáðåòåíè 
1. Ñïîñîá ïðîâåðêè ïîäëèííîñòè öèôðîâîé îòìåòêè î ôðàíêèðîâàíèè, íàíåñåííîé íà

ïî÷òîâîå îòïðàâëåíèå, âêëþ÷àþùèé äåøèôðîâàíèå ñîäåðæàùåéñ  â óêàçàííîé îòìåòêå
êðèïòîãðàôè÷åñêîé èíôîðìàöèè è åå èñïîëüçîâàíèå äë  ïðîâåðêè ïîäëèííîñòè ýòîé
îòìåòêè, îòëè÷àþùèéñ  òåì, ÷òî ïðîâåðî÷íîå óñòðîéñòâî îñóùåñòâë åò ñ÷èòûâàíèå
äâóõìåðíîãî øòðèõ-êîäà, ñîäåðæàùåãîñ  â îòìåòêå î ôðàíêèðîâàíèè, ðàçäåë åò
ñîäåðæèìîå äàííûõ óêàçàííîãî øòðèõ-êîäà äë  ÷àñòè÷íûõ ïðîâåðîê, îñóùåñòâë åò
÷àñòè÷íûå ïðîâåðêè ïî÷òîâûõ îòïðàâëåíèé, äë  ÷åãî âûäåë åò â óêàçàííîì ñîäåðæèìîì
äâóõìåðíîãî øòðèõ-êîäà êðèïòîãðàôè÷åñêóþ ñòðîêó è äåøèôðóåò åå, îñóùåñòâë þò
÷àñòè÷íóþ ïðîâåðêó ïåðèîäà âðåìåíè ìåæäó âðåìåíåì ôðàíêèðîâàíè  ïî÷òîâîãî
îòïðàâëåíè  â óêàçàííîì ñîäåðæèìîì øòðèõ-êîäà è äàòîé åãî ÷àñòè÷íîé ïðîâåðêè, ñ
ïîìîùüþ ïðîâåðî÷íîãî óñòðîéñòâà îñóùåñòâë þò îäíîâðåìåííî ÷àñòè÷íûå ïðîâåðêè
ðàçíûõ ïî÷òîâûõ îòïðàâëåíèé, ðåçóëüòàòû êîòîðûõ ïåðåäàþò â âèäå öèôðîâûõ ñîîáùåíèé,
ïðè íåóñïåøíûõ ðåçóëüòàòàõ ÷àñòè÷íûõ ïðîâåðîê ïî÷òîâûå îòïðàâëåíè  èçûìàþò èç
ïðîöåññà îáðàáîòêè ïî÷òîâûõ îòïðàâëåíèé.

2. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî ñ÷èòûâàþùåå óñòðîéñòâî è ïðîâåðî÷íîå
óñòðîéñòâî îáìåíèâàþòñ  èíôîðìàöèåé ñ èñïîëüçîâàíèåì ñèíõðîííîãî ïðîòîêîëà.

3. Ñïîñîá ïî ï.2, îòëè÷àþùèéñ  òåì, ÷òî óêàçàííûé ïðîòîêîë îñíîâàí íà óäàëåííîì
âûçîâå ïðîöåäóðû (RPC).

4. Ñïîñîá ïî îäíîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî ñ÷èòûâàþùåå óñòðîéñòâî è
ïðîâåðî÷íîå óñòðîéñòâî âçàèìîäåéñòâóþò äðóã ñ äðóãîì ñ èñïîëüçîâàíèåì àñèíõðîííîãî
ïðîòîêîëà.

5. Ñïîñîá ïî ï.4, îòëè÷àþùèéñ  òåì, ÷òî ñ÷èòûâàþùåå óñòðîéñòâî ïîñûëàåò â
ïðîâåðî÷íîå óñòðîéñòâî ñîîáùåíèå ñ äàííûìè.

6. Ñïîñîá ïî ï.5, îòëè÷àþùèéñ  òåì, ÷òî óêàçàííîå ñîîáùåíèå âêëþ÷àåò â ñåá 
ñîäåðæàíèå îòìåòêè î ôðàíêèðîâàíèè.

7. Ñïîñîá ïî ï.5, îòëè÷àþùèéñ  òåì, ÷òî ñîîáùåíèå ñ äàííûìè ñîäåðæèò çàïðîñ íà
çàïóñê êðèïòîãðàôè÷åñêîé ïðîâåðî÷íîé ïîäïðîãðàììû.

8. Ñïîñîá ïî îäíîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî ïðè ïîìîùè êðèïòîãðàôè÷åñêîãî
èíòåðôåéñà îñóùåñòâë þò ðàñïðåäåëåíèå çàãðóçêè ìåæäó íåñêîëüêèìè ïðîâåðî÷íûìè
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ñðåäñòâàìè.
9. Ñïîñîá ïî îäíîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî ñîäåðæàíèå îòìåòêè î

ôðàíêèðîâàíèè ðàçäåë þò íà îòäåëüíûå ïîë .
10. Ñïîñîá ïî îäíîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî èç îòìåòêè î ôðàíêèðîâàíèè

îïðåäåë þò èäåíòèôèêàöèîííûé íîìåð (ïî÷òîâûé èäåíòèôèêàòîð) êëèåíòñêîé ñèñòåìû,
óïðàâë âøåé ñîçäàíèåì îòìåòêè î ôðàíêèðîâàíèè.

11. Ñïîñîá ïî îäíîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî èäåíòèôèêàöèîííûå äàííûå
(ïî÷òîâûå èäåíòèôèêàòîðû) îòäåëüíûõ êëèåíòñêèõ ñèñòåì ðåãèñòðèðóþò â "÷åðíîì ñïèñêå"
è îòïðàâëåíè  ñ òàêèìè ïî÷òîâûìè èäåíòèôèêàòîðàìè èçûìàþò èç íîðìàëüíîãî ïðîöåññà
îáðàáîòêè ïî÷òîâûõ îòïðàâëåíèé.

12. Ñïîñîá ïî îäíîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî ñîäåðæàùèåñ  â îòìåòêå î
ôðàíêèðîâàíèè çàøèôðîâàííûå äàííûå îá àäðåñå ïîëó÷àòåë  ñðàâíèâàþò ñ àäðåñîì
ïîëó÷àòåë , óêàçàííûì äë  äîñòàâêè ïî÷òîâîãî îòïðàâëåíè .

13. Ñïîñîá ïî îäíîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî ïàðàìåòðû ïðîâåðêè äë  ýòîãî
ñïîñîáà ìîæíî èçìåí òü.

14. Ñïîñîá ïî ï.13, îòëè÷àþùèéñ  òåì, ÷òî èçìåíåíèå ïàðàìåòðîâ ñïîñîáà
îñóùåñòâë þò òîëüêî ïîñëå ââîäà ïåðñîíàëüíîãî öèôðîâîãî êëþ÷à (ñåêðåòíîãî êëþ÷à)
ñèñòåìíîãî àäìèíèñòðàòîðà.
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