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Beschreibung

[0001] Diese Anmeldung ist verwandt mit den der
Anmelderin gehdrenden US-Patenten 5,862,260,
5,850,481, 5,841,978, 5,841,886, 5,832,119,
5,822,436, 5,809,160, 5,745,604, 5,636,292,
5,710,834, 5,721,788, 5,748,763, 5,748,783 und
5,768,426.

Gebiet der Erfindung

[0002] Die vorliegende Erfindung betrifft Verfahren
und Systeme zum unauffalligen Einbetten von bina-
ren Daten in Sicherheitsdokumente und damit ver-
bundene Verfahren/Systeme zum Erfassen/Dekodie-
ren solcher Daten. ("Sicherheitsdokument” wird in
dieser Schrift als Bezug auf verkehrsfahige Finanzin-
strumente (bspw. Banknoten, Travellerschecks, Inha-
berobligationen), Ausweise, Visa, andere Einwande-
rungsdokumente, Aktienzertifikate, Briefmarken, Lot-
teriescheine, Sport-/Konzerttickets usw. verstanden).
Eine Anwendung dieser Erfindung ist es, eine Ab-
schreckung gegenuber der Falschung von Sicher-
heitsdokumenten zu bewirken. Eine weitere betrifft
das Ubertragen von maschinenlesbarer Information
durch solche Dokumente, ohne menschliche Be-
trachter auf das Vorhandensein solcher Information
aufmerksam zu machen.

Hintergrund und Zusammenfassung der Erfindung

[0003] Das Erzeugen von digitalen Wasserzeichen
(manchmal "Verstecken von Daten" ("data hiding")
oder "Dateneinbinden" ("data embedding") genannt)
ist ein wachsendes Feld von Bemuhungen, in dem es
verschiedene Ansatze gibt. Die gegenwartige Arbeit
des Anmelders spiegelt sich in den Patenten und An-
meldungen, deren Details oben angefihrt sind, zu-
sammen mit der offengelegten PCT-Anmeldung WO
97/43736 wider. Weitere Arbeiten werden deutlich in
den US-Patenten 5,734,752, 5,646,997, 5,659,726,

5,664,018, 5,671,277, 5,687,191, 5,687,236,
5,689,587, 5,568,570, 5,572,247, 5,574,962,
5,579,124, 5,581,500, 5,613,004, 5,629,770,
5,461,426, 5,743,631, 5,488,664, 5,530,759,
5,539,735, 4,943,973, 5,337,361, 5,404,160,
5,404,377, 5,315,098, 5,319,735, 5,337,362,
4,972,471, 5,161,210, 5,243,423, 5,091,966,
5,113,437, 4,939,515, 5,374,976, 4,855,827,

4,876,617, 4,939,515, 4,963,998, 4,969,041, und
den verdffentlichten auslandischen Anmeldungen
WO 98/02864, EP 822,550, WO 97/39410, WO
96/36163, GB 2,196,167, EP 777,197, EP 736,860,
EP 705,025, EP 766,468, EP 782,322, WO
95/20291, WO 96/26494, WO 96/36935, WO
96/42151, WO 97/22206, WO 97/26733. Einige der
zuvor genannten Patente beziehen sich auf Techni-
ken zum Erzeugen von sichtbaren Wasserzeichen.
Andere Techniken zum Erzeugen von sichtbaren
Wasserzeichen (bspw. Datenpiktogramme) sind in

den US-Patenten 5,706,364, 5,689,620, 5,684,885,
5,680,223, 5,668,636, 5,640,647, 5,594,809 be-
schrieben.

[0004] Ein Grolteil der Arbeit auf dem Gebiet des
Dateneinbindens findet sich nicht in der Patentlitera-
tur, sondern ist in technischen Artikeln verdéffentlicht.
Zusatzlich zu den Patentinhabern der zuvor genann-
ten Patente sind einige derjenigen, die auf diesem
Gebiet (deren sich auf Wasserzeichen beziehende
Schriften sich durch eine Autorensuche, unter ande-
rem in den INSPEC- oder NEXIS-Datenbanken, fin-
den lassen) arbeiten |. Pitas, Eckhard Koch, Jian
Zhao, Norishige Morimoto, Laurence Boney, Kineo
Matsui, A.Z. Tirkel, Fred Mintzer, B. Macq, Ahmed H.
Tewfik, Frederic Jordan, Naohisa Komatsu, Joseph
O'Ruanaidh, Neil Johnson, Ingemar Cox, Minerva
Yeung, und Lawrence O'Gorman.

[0005] Es wird angenommen, da® der Kunsthand-
werker mit dem voranstehenden Stand der Technik
vertraut ist.

[0006] Bei der folgenden Beschreibung sollte ver-
standlich sein, dal® Bezuge auf das Erzeugen von
Wasserzeichen nicht nur die Technologie des Anmel-
ders zum Erzeugen von Wasserzeichen umfasst,
sondern auf &hnliche Weise mit jeder anderen Tech-
nologie zum Erzeugen von Wasserzeichen, wie z. B.
den oben angeflihrten, ausgeflihrt werden kann.

[0007] Das Erzeugen von Wasserzeichen kann auf
sehr viele verschiedene Arten von Information ange-
wendet werden. Die vorliegende Beschreibung kon-
zentriert sich auf ihre Anwendungen bei Sicherheits-
dokumenten. Es sollte jedoch festgestellt werden,
dafd die weiter unten beschriebenen Prinzipien auch
aullerhalb dieses Bereichs angewendet werden kon-
nen.

[0008] Ein Grofteil des Standes der Technik zum
Erzeugen von Wasserzeichen in Bildern konzentrier-
te sich auf pixelartig aufgebaute Bilder (bspw.
bit-mapped images, JPEG/MPEG Bilder, VGA/SV-
GA-Anzeigeeinrichtungen usw.). Bei den meisten
Techniken zum Erzeugen von Wasserzeichen wer-
den die Helligkeits- oder Farbwerte enthaltener Pixel
geringfligig verandert, um eine nicht wahrnehmbare
Codierung von binaren Daten durch das Bild zu errei-
chen. (Dieses Codieren kann direkt in dem Raum der
Pixel vorgenommen werden oder nachdem das Sig-
nal verarbeitet und anders dargestellt wurde, bspw.
als DCT oder Wavelet-Koeffizienten oder als kompri-
mierte Daten usw.)

[0009] Wahrend pixelartige Bilder eine relativ neue
Entwicklung sind, gehen Sicherheitsdokumente — die
typischerweise Linienkunst verwenden — Jahrhunder-
te zurlick. Ein bekanntes Beispiel ist die US-Papier-
wahrung. Auf der Ein-Dollar-Banknote wird die Lini-
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enkunst auf verschiedene Arten verwendet. Ein Bei-
spiel ist das Bilden eines aufwendigen Gewebemus-
ters (manchmal "Guilloche-Muster" ("guilloche pat-
terns") genannt) um den Rand der Banknote (im all-
gemeinen helle Linien auf einem dunklen Hinter-
grund umfassend). Ein weiteres ist das Bilden eines
Grauskalenbildes, wie z. B. das Portrat von George
Washington (im allgemeinen dunkle Linien auf einem
hellen Hintergrund umfassend).

[0010] Es gibt zwei grundsatzliche Mdglichkeiten,
Grauskalen in der Linienkunst von Sicherheitsdoku-
menten zu simulieren. Eine ist die Anderung der rela-
tiven Abstande der Linien, um das Aufhellen oder
Verdunklen eines Bildbereiches zu bewirken. Fig. 1A
zeigt eine derartige Anordnung; der Bereich A wirkt
dunkler als der Bereich B, weil die enthaltenen Linien
geringere Abstande aufweisen. Die andere Technik
ist die Anderung der Breite der enthaltenen Linien —
breitere Linien flihren zu dunkleren Bereichen und
dinnere Linien flihren zu helleren Bereichen. Fig. 1B
zeigt eine derartige Anordnung. Wiederum erscheint
der Bereich A dunkler als der Bereich B, dieses Mal
aufgrund der gréReren Breite der enthaltenen Linien.
Diese Techniken werden haufig zusammen verwen-
det. Letztendlich hat ein gegebener Bereich einfach
mehr oder weniger Tinte.

[0011] Eine Verdffentlichung von W. Szepanski mit
dem Titel "Ein signaltheoretisches Verfahren zum Er-
zeugen von falschungssicheren Dokumenten fiir die
automatische Verifikation" ("A SIGNAL THEORETIC
METHOD FOR CREATING FORGERY-PROOF DO-
CUMENTS FOR AUTOMATIC VERIFICATION"),
1979, Carnaham Conference on Crime Counterme-
asures, Kentucky (USA), 16. bis 18. Mai 1979, be-
schreibt ein Verfahren zum Bereitstellen eines Doku-
mentes mit einem Schutzmuster, wobei es mdglich
ist, das Dokument durch ein automatisches Verifika-
tionsverfahren zu verifizieren. Bei diesem bekannten
Verfahren wird das Schutzmuster auf dem Dokument
wahrend des Drucken des Dokumentes flir den letzt-
endlichen Inhaber angebracht, wobei das Schutz-
muster fir das Drucken auf den letztendlichen Inha-
ber zugeschnitten ist und einen Teil des Druckens flr
den letztendlichen Inhaber bildet.

[0012] EP 0 789 480 A2 offenbart ein System zum
Beschranken des Kopierens eines Dokumentes, wo-
bei bei dem System ein Muster aus Mikropunkten in
ein Dokument eingebettet ist und das Kopieren des
Dokumentes verhindert wird, wenn der oder die Mi-
kropunkte in dem Dokument erfal3t werden. Das Mi-
kropunktmuster, das das Kopieren verhindert, kann
in ein Medium integriert sein, aus dem das Dokument
hergestellt wird, um ein druckfahiges Substrat mit
den Merkmalen des Oberbegriffes des Anspruchs 1
bereitzustellen.

[0013] Das Dokument EP A 0 789 270 offenbart ein

leeres Dokumentenmedium, das mit gefarbten Mikro-
punkten codiert ist, die eine einmalige Signatur bil-
den, die mehrere Bits an digitaler Information Utber
den Hersteller des Dokuments bereitstellt, wobei der
Herstellungsvorgang das Drucken einer Zehn-Dol-
lar-Banknote sein kann.

[0014] In einer Ausflihrungsform stellt die vorliegen-
de Erfindung ein im wesentlichen leeres Substrat,
das anschlieRend zu bedrucken ist, um ein fertiges
bedrucktes Objekt zu bilden, bereit, wobei das Subst-
rat die kennzeichnenden Merkmale des Anspruchs 1
aufweist, und in einer weiteren Ausfihrungsform
stellt die Erfindung ein Verfahren zum Herstellen ei-
nes anscheinend leeren Substrates mit den kenn-
zeichnenden Merkmalen des Anspruchs 25 bereit.

[0015] Bei mehreren der vom Anmelder zitierten Pa-
tenten sind verschiedene "Kalibrierungssignale" be-
schrieben, die verwendet werden kénnen, um das
Dekodieren von Wasserzeichendaten trotz einer Ver-
falschung des codierten Bildes, wie z. B. einer Skalie-
rung oder einer Drehung, zu ermoglichen. (Siehe
bspw. US-Patent 5,832,119.) Haufige Falschungs-
techniken — bspw. Fotokopieren oder Scannen/Tin-
tenstrahldrucken — bringen oft eine derartige Verfal-
schung mit sich, entweder bewul3t oder zufallig. Da-
her ist es wichtig, dal Wasserzeichen, die in Sicher-
heitsdokumente eingebettet sind, unabhangig von
derartigen Effekten erfassbar sind. Kalibrierungssig-
nale, die insbesondere auf die Verwendung in Sicher-
heitsdokumenten zugeschnitten sind, sind detailliert
in dieser Beschreibung beschrieben.

[0016] In Ubereinstimmung mit Ausfiihrungsformen
der vorliegenden Erfindung sind Sicherheitsdoku-
mentsubstrate codiert, um maschinenlesbare binare
Information aus mehreren Bits (bspw. digitale Was-
serzeichen) zu vermitteln, typischerweise derart, dal}
menschliche Betrachter nicht darauf aufmerksam ge-
macht werden, dal} eine derartige Information vor-
handen ist. Die Dokumente kdnnen mit offenkundi-
gen oder nicht wahrnehmbaren Kalibrierungsmus-
tern versehen sein. Wenn ein Dokument, das ein sol-
ches Muster enthalt, gescannt wird (bspw. von einem
Fotokopierer), ermdglicht das Muster das Erfassen
der codierten Information, ungeachtet einer mogli-
chen Skalierung oder Drehung der Scandaten. Das
Kalibrierungsmuster kann als Trager fir die Wasser-
zeicheninformation dienen, oder das Wasserzeichen
kann unabhangig codiert sein. In einer Ausfuhrungs-
form sind das Wasserzeichen und das Kalibrierungs-
muster auf dem Dokument durch ein Tiefdruckverfah-
ren mit oder ohne Tinte gebildet. Ein Fotokopierer,
der auf derartige Markierungen reagiert, kann einen
vorbestimmten Vorgang ausfuhren, wenn die Repro-
duktion eines Sicherheitsdokumentes versucht wird.
Eine Ausweisverarbeitungsstation, die auf derartige
Markierungen reagiert, kann die decodierten binaren
Daten verwenden, um auf eine Datenbank zuzugrei-
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fen, die Informationen enthalt, die den Ausweisinha-
ber betreffen. Einige derartiger Vorrichtungen erfas-
sen sowohl die Wasserzeichendaten wie auch das
Vorhandensein von sichtbaren Strukturmerkmalen
eines Sicherheitsdokumentes.

[0017] Die voranstehenden und anderen Merkmale
und Vorteile der vorliegenden Technologie werden
augenscheinlicher anhand der folgenden detaillierten
Beschreibung, unter Bezug auf die beiliegenden Fi-
guren.

Kurze Beschreibung der Figuren
[0018] Fig. 1A und Fig. 1B zeigen bekannte Tech-

niken, um Grauskaleneffekte mittels Linienkunst zu
erhalten.

[0019] Fig. 2 zeigt ein virtuelles Array von Gitter-
punkten, die in ein Sicherheitsdokumentbild entspre-
chend einer Ausfuhrungsform der vorliegenden Erfin-
dung eingepragt werden kénnen.

[0020] Fig. 3 zeigt ein virtuelles Array von Berei-
chen, die in ein Sicherheitsdokumentbild entspre-
chend der Ausflhrungsform der Fig. 2 eingepragt
werden kénnen.

[0021] Fig. 4 zeigt einen Auszug der Fig. 3, wobei
eine Linie eines Linienkunstbildes durch diesen ver-
lauft.

[0022] Fig. 5 zeigt Anderungen der Breite der Linie
der Fig. 4, um ein Codieren des Wasserzeichens zu
bewirken.

[0023] Fig. 6 zeigt Anderungen der Lage der Linie
der Fig. 4, um das Codieren des Wasserzeichens zu
bewirken.

[0024] FEig. 7A und Eig. 7B zeigen Ausfuhrungsfor-
men eines Wasserzeichen- und Kalibrierungsblockes
entsprechend einer Ausflihrungsform der Erfindung.

[0025] Fig. 8 zeigt eine beispielhafte Grauskala ei-
ner Referenzkalibrierungskachel.

[0026] Fig. 9A bis Fig. 9C zeigen Schritte bei der
Gestaltung eines Schlangenlinienkalibrierungsmus-
ters entsprechend einer Ausfuihrungsform der Erfin-
dung.

[0027] Fig. 10 zeigt das Erzeugen von Fehlerdaten,
die beim Gestalten eines Schlangenlinienkalibrie-
rungsmusters entsprechend einer Ausfuhrungsform
der Erfindung verwendet werden.

[0028] Fig. 11 ist ein Blockdiagramm einer Aus-
weisverarbeitungsstation entsprechend einer weite-
ren Ausfuhrungsform der Erfindung.

[0029] Fig. 12 ist ein Blockdiagramm eines Fotoko-
pierers entsprechend einer weiteren Ausfiihrungs-
form der Erfindung.

Detaillierte Beschreibung

[0030] Als Einleitung beginnt die vorliegende Be-
schreibung mit einer Ubersicht (iber Techniken zum
Einbetten von Wasserzeichendaten in Linienkunst,
wie in meiner US-Anmeldung 09/074,034 (US-Patent
6,449,377) offenbart.

[0031] Unter Bezug auf Fig. 2 verwendet die vorher
beschriebene Technik ein Gitter 10 von imaginaren
Referenzpunkten, die Gber ein Linienkunstbild array-
artig angeordnet sind. Der Abstand zwischen den
Punkten betragt in der dargestellten Anordnung 250
Mikrometer, jedoch kdnnen naturlich gréRere oder
kleinere Abstande verwendet werden.

[0032] Zu jedem Gitterpunkt gehdrt ein Umge-
bungsbereich 12, wie in Fig. 3 gezeigt. Wie weiter
unten beschrieben, ist die Helligkeit (oder der Refle-
xionsgrad) eines jeden dieser Bereiche 12 geringfii-
gig geandert, um eine nicht wahrnehmbare Codie-
rung von binaren Daten zu bewirken.

[0033] Der Bereich 12 kann verschiedene Formen
aufweisen; die dargestellte, rechteckige Form mit
runden Ecken ist lediglich beispielhaft. (Die darge-
stellte Form hat den Vorteil des Umfassens eines re-
lativ groRen Bereiches, wobei gleichzeitig weniger
sichtbare Artefakte als bspw. bei quadratischen Be-
reichen hervorgerufen werden.) In anderen Ausfih-
rungsformen kénnen alternativ Quadrate, Rechtecke,
Kreise, Ellipsen usw. verwendet werden.

[0034] Fig. 4isteine vergroRerte Ansicht eines Aus-
zuges der Eig. 3, der eine Linie 14 zeigt, die durch die
Gitterpunkte verlauft. Die Breite der Linie hangt natir-
lich von dem bestimmten Bild ab, von dem sie ein Teil
ist. Die dargestellte Linie ist ca. 40 Mikrometer breit;
grolere oder geringere Breiten kdnnen natirlich ver-
wendet werden.

[0035] Beieiner Codierungstechnik, die in Fig. 5 ge-
zeigt ist, wird die Breite der Linie kontrolliert variiert,
um die Helligkeit des Bereiches zu andern, durch den
sie verlauft. Um die Helligkeit (oder den Reflexions-
grad) zu erhdéhen, wird die Linie schmaler gemacht
(d. h. weniger Tinte in dem Bereich). Um die Helligkeit
zu verringern, wird die Linie breiter gemacht (d. h.
mehr Tinte).

[0036] Ob die Helligkeit in einem gegebenen Be-
reich erhéht oder verringert werden sollte, hangt von
dem bestimmten Algorithmus ab, der verwendet wird,
um das Wasserzeichen zu erzeugen. Jeder Algorith-
mus kann verwendet werden, der die Helligkeit der
Bereiche 12 andert, wobei der Algorithmus andern-
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falls die Helligkeit oder Farbe von Pixeln in einem pi-
xelartigen Bild andern wiirde. (Einige wasserzeichen-
erzeugende Algorithmen bewirken ihre Anderungen
in einem transformierten Bereich, wie z. B. DCT,
Wavelet oder Fourier. Jedoch bewirken derartige An-
derungen letztendlich Anderungen in der Helligkeit
oder Farbe.)

[0037] Bei einem beispielhaften Algorithmus wer-
den die binaren Daten als eine Folge von —1 und 1
anstelle von 0 und 1 dargestellt. (Die binaren Daten
kdnnen ein einzelnes Zeichen umfassen, umfassen
typischerweise jedoch mehrere. In einer beispielhaf-
ten Ausfuhrungsform umfassen die Daten 128 Bits,
von denen einige Fehlerkorrektur- oder Fehlererfas-
sungsbits sind.)

[0038] Jedes Element der binaren Datenfolge wird
dann mit einem entsprechenden Element einer pseu-
dozufalligen Zahlenfolge, umfassend —1 und 1, multi-
pliziert, um ein Zwischendatensignal zu erhalten. Je-
des Element dieses Zwischendatensignals wird auf
einen entsprechenden Teilabschnitt des Bildes, wie
z. B. einen Bereich 12, abgebildet. (Typischerweise
wird jedes Element auf mehrere derartige Teilab-
schnitte abgebildet.) Das Bild in (und wahlweise um)
diesen Bereich wird analysiert, um seine relative Fa-
higkeit zu bestimmen, eingebettete Daten zu verber-
gen, und ein entsprechender Skalenfaktor wird er-
zeugt. Beispielhafte Skalenfaktoren kénnen von 0 bis
3 reichen. Der Skalenfaktor fiir den Bereich wird dann
mit dem Element des Zwischendatensignals, das auf
den Bereich abgebildet wurde, multipliziert, um einen
"Justier-" oder "Referenz-" Wert fir den Bereich zu
erhalten. In dem dargestellten Fall kénnen die sich
ergebenden Justierwerte von -3 bis 3 reichen. Die
Helligkeit des Bereiches wird sodann entsprechend
dem Justierwert eingestellt. Ein Justierwert von — 3
kann einer — 5 %igen Anderung der Helligkeit ent-
sprechen; -2 kann einer -2 % igen Anderung ent-
sprechen; —1 kann einer —1 %igen Anderung entspre-
chen; 0 kann keiner Anderung entsprechen; 1 kann
einer + 1 %igen Anderung entsprechen; 2 kann einer
+ 2 %igen Anderung entsprechen und 3 kann einer +
5 %igen Anderung entsprechen. (Dieses Beispiel
folgt den grundlegenden Techniken, die in der Echt-
zeit-Codier-(Real-Time-Encoder-) Ausfuhrungsform
beschrieben sind, die in dem US-Patent 5,710,834
offenbart ist.)

[0039] In Fig. 5 legt der wasserzeichenerzeugende
Algorithmus fest, dal} die Helligkeit des Bereichs A
um einen bestimmten Prozentsatz verringert werden
sollte, wohingegen die Helligkeit der Bereiche C und
D um bestimmte Prozentsatze erh6ht werden sollte.

[0040] In dem Bereich A wird die Helligkeit verrin-
gert durch ein Erhéhen der Linienbreite. In dem Be-
reich D wird die Helligkeit erhdht durch Verringern der
Linienbreite; auf ahnliche Weise in dem Bereich C

(jedoch in einem geringeren Ausmalf).

[0041] Es verlauft keine Linie durch den Bereich B,
so dal es keine Mdglichkeit gibt, die Helligkeit des
Bereichs zu andern. Dies ist jedoch fiir das Verfahren
nicht problematisch, da der beispielhafte wasserzei-
chenerzeugende Algorithmus jedes Datenbit redun-
dant in Teilabschnitte, die sich tUber das gesamte Li-
nienkunstbild erstrecken, codiert.

[0042] Die Anderungen der Linienbreiten in den Be-
reichen A und D der Fig. 5 sind zum Zwecke der Dar-
stellung Ubertrieben dargestellt. Obwohl die darge-
stellte Varianz mdéglich ist, werden die meisten Reali-
sierungen die Linienbreite typischerweise um 3 bis 50
% (Zunahme oder Abnahme) verandern.

[0043] (Viele wasserzeichenerzeugende Algorith-
men arbeiten routinemafig in einem Signalbereich
von ca. +/- 1 %igen Anderungen der Helligkeit, um
das Codieren zu bewirken. Das heif3t, dal® sich das
"Rauschen", das durch das Codieren hinzugefugt
wurde, zu nur ca. 1 % des zugrundeliegenden Sig-
nals addiert. Die Linien nehmen typischerweise nicht
den gesamten Bereich einer Region ein, so dal eine
10 %ige Anderung der Linienbreite zu nur einer 1
%igen Anderung der Helligkeit in dem Bereich fiihren
kann, usw.. Sicherheitsdokumente unterscheiden
sich von Fotografien dadurch, dal® das Erzeugnis im
allgemeinen keinen Fotorealismus vermitteln muf3.
Daher kénnen Sicherheitsdokumente in einem hdhe-
ren Ausmal codiert werden, als es bei wasserzei-
chenerzeugenden Fotografien ublich ist, vorausge-
setzt, dal} das Ergebnis asthetisch noch befriedigend
ist. Beispielhaft sei angefuhrt, dal® lokale Helligkeits-
anderungen in der Gré3enordnung von 10 % in Si-
cherheitsdokumenten moglich sind, wahrend ein sol-
ches Ausmal} bei Wasserzeichen in Fotografien im
allgemeinen als nicht akzeptabel angesehen wiirde.
In bestimmten Zusammenhangen sind lokale Hellig-
keitsdnderungen von 20, 30, 50 oder selbst 100 %
akzeptabel.)

[0044] Bei der dargestellten Technik ist die Ande-
rung der Linienbreite ausschlieRlich eine Funktion
des Wasserzeichenjustierwertes (oder des Wasser-
zeichen-/Kalibrierungs-Musterjustierwertes, wie un-
ten beschrieben), der auf einen einzelnen Bereich
angewendet wird. Wenn eine Linie durch irgendeinen
Abschnitt eines Bereichs, auf den ein Justierwert von
2 % angewendet werden soll, verlauft, wird die Lini-
enbreite in diesem Bereich derart geandert, dal} ein
2 %iger Helligkeitsunterschied entsteht. Bei anderen
Techniken ist die Anderung der Linienbreite eine
Funktion der Lage der Linie in dem Bereich. Die An-
derung der Linienbreite ist insbesondere eine Funkti-
on des Abstands zwischen dem mittleren Gitterpunkt
des Bereichs und der engsten Anndherung der Linie
an diesen Punkt. Wenn die Linie durch den Gitter-
punkt verlauft, wird die volle 2 % Anderung bewirkt.
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Bei sukzessiv grofleren Abstanden werden sukzes-
siv kleinere Anderungen angewendet. Die Weise, auf
die sich die GréRe des Justierwertes als Funktion der
Linienposition in dem Bereich andert, kann durch An-
wenden eines von verschiedenen Interpolationsalgo-
rithmen, wie z. B. den bi-linearen, bi-kubischen, kubi-
schen Splines, benutzerdefinierten Kurven, usw., be-
stimmt werden.

[0045] Bei anderen alternativen Techniken ist die
Anderung der Linienbreite in einem gegebenen Be-
reich eine gewichtete Funktion von Justierwerten be-
nachbarter oder umgebender Bereiche. Daher kann
die Linienbreite in einem Bereich entsprechend ei-
nem Justierwert, der einem oder mehrerer benach-
barter Bereiche entspricht, erhéht oder verringert
werden.

[0046] Ferner kdnnen Kombinationen der voranste-
henden Techniken verwendet werden.

[0047] Bei den voranstehenden Techniken ist es
manchmal notwendig, Justierwerte von benachbar-
ten Bereichen abzugleichen. Zum Beispiel kann eine
Linie entlang einer Grenze zwischen zwei Bereichen
verlaufen oder durch den Punkt verlaufen, der von
vier Gitterpunkten ("aquidistanten Zonen") den glei-
chen Abstand aufweist. In derartigen Fallen kann die
Linie widerstreitenden Justierwerten unterworfen
sein — ein Bereich kdnnte die Linienbreite erhéhen
wollen, wahrend ein anderer die Linienbreite verrin-
gern wollen kénnte. (Oder beide kénnten die Linien-
breite erhdhen wollen, jedoch in unterschiedlichen
AusmaBen.) Ahnliches kann in Féllen eintreten, in
denen die Linie nicht durch eine &quidistante Zone
verlauft, jedoch die Anderung der Linienbreite eine
Funktion einer Umgebung von Bereichen, deren Jus-
tierwerte verschiedene Werte einnehmen, ist. Wie-
derum koénnen bekannte Interpolationsfunktionen
verwendet werden, um das Gewicht zu bestimmen,
das dem Justierwert von jedem Bereich beim Festle-
gen, welche Anderung an der Linienbreite in irgendei-
nem gegebenen Bereich vorgenommen werden soll,
gegeben werden soll.

[0048] Beidem beispielhaften wasserzeichenerzeu-
genden Algorithmus ist die mittlere Anderung der
Helligkeit Uber das Sicherheitsdokumentbild Null, so
dal keine allgemeine Aufhellung oder Verdunklung
des Bildes sichtbar ist. Die lokalen Anderungen der
Helligkeit sind in ihrer GréRe so gering und in ihrer
Lage so lokal, daf} sie im wesentlichen unsichtbar
(bspw. unauffallig/unterschwellig bzw. nicht wahr-
nehmbar) fir menschliche Betrachter sind.

[0049] Eine alternative Technik ist in Fig. 6 gezeigt,
in der die Linienposition anstelle der Linienbreite ge-
andert wird.

[0050] In Fig. 6 ist die urspriingliche Lage der Linie

in gestrichelter Form gezeigt und die geanderte Lage
der Linie ist in durchgezogener Form gezeigt. Um die
Helligkeit eines Bereichs zu verringern, wird die Linie
geringfiigig naher an das Zentrum des Gitterpunktes
bewegt; um die Helligkeit eines Bereichs zu erhéhen,
wird die Linie geringfigig wegbewegt. Daher wird in
dem Bereich A die Linie in Richtung des Zentrums
des Gitterpunktes bewegt, wohingegen sie in dem
Bereich D wegbewegt wird.

[0051] Man kann sehen, dafl} die Linie am linken
Rand des Bereiches A nicht zu ihrer nominalen (ge-
strichelten) Lage zurtickkehrt, wenn sie aus dem Be-
reich austritt. Dies liegt darin begriindet, dal’ der Be-
reich links von dem Bereich A ebenso eine verringer-
te Helligkeit erhalten soll. Wenn mdglich, ist es im all-
gemeinen nicht bevorzugt, eine Linie in ihre nominale
Lage zurlick zu uberfuhren, sondern es stattdessen
zu ermoglichen, dal® verschobene Linien verschoben
bleiben, wenn sie in benachbarte Bereiche eindrin-
gen. Diese Handhabung ermdglicht eine grélere
Nettolinienbewegung in einem Bereich, wodurch das
eingebettete Signalniveau erhoht wird.

[0052] Wiederum sind die Linienverschiebungen in
Fig. 6 etwas Ubertrieben dargestellt. Typischere Lini-
enverschiebungen bewegen sich in der Gréflenord-
nung von 3 bis 50 Mikrometer.

[0053] Ein Weg, sich die Technik der Fig. 6 zu ver-
anschaulichen, ist die Verwendung einer Analogie
aus dem Bereich des Magnetismus. Die Gitterpunkte
in dem Zentrum eines jeden Bereiches kann man
sich als einen Magneten vorstellen. Dieser zieht die
Linie entweder an oder stof3t sie ab. Ein Justierwert
von z.B. -3 kann einem hohen Wert einer Anzie-
hungskraft entsprechen. Ein Justierwert von +2 kann
einem mittleren Wert einer AbstoRungskraft entspre-
chen, usw. In Fig. 6 Ubt der Gitterpunkt in dem Be-
reich A eine Anziehungskraft (d. h. ein negativer Jus-
tierwert) aus und der Gitterpunkt in dem Bereich D
Ubt eine AbstoRungskraft (bspw. ein positiver Justier-
wert) aus.

[0054] Die Magnetanalogie ist nutzlich, weil die ma-
gnetische Wirkung, die auf eine Linie ausgeubt wird,
von dem Abstand zwischen der Linie und dem Gitter-
punkt abhangt. Daher wird eine Linie, die nahe einem
Gitterpunkt verlauft, in ihrer Lage mehr verschoben
als eine Linie, die am Rand des Bereiches verlauft.

[0055] (Eigentlich kann die Magnetismusanalogie
nicht nur als konzeptionelles Werkzeug dienen. Viel-
mehr kdbnnen magnetische Wirkungen in einem Com-
puterprogramm modelliert werden und dazu dienen,
eine gewunschte Anordnung der Linie relativ zu den
Gitterpunkten aufzubauen. Beliebige, vom Anwender
erzeugte Magnetfelder kbnnen verwendet werden.)

[0056] Jede der Varianten, die auf Fig. 5 anwendbar
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ist, ist auf ahnliche Weise auf Fig. 6 anwendbar.

[0057] Natrlich kbnnen Kombinationen der Ausfih-
rungsformen der Fig. 5 und Fig. 6 verwendet wer-
den, was zu einem erhdhten Codierungsausmal des
Wasserzeichens, einem besserem Sig-
nal-Rausch-Verhaltnis und in vielen Fallen zu weni-
ger erkennbaren Anderungen fiihrt.

[0058] Bei einer weiteren Technik wird die Helligkeit
in jedem Bereich geandert, wobei die Linie unveran-
dert bleibt. Dies kann dadurch bewirkt werden, daf}
winzige Tintenpunkte in Abschnitte des Bereichs ge-
sprenkelt werden, die ansonsten frei bleiben wiirden.
Beim Hochqualitatsdrucken der Art, die fur Sicher-
heitsdokumente verwendet wird, kénnen Trépfchen
in der GroRenordnung von 3 Mikrometer im Durch-
messer angeordnet werden. (Wobei grofiere Tropf-
chen immer noch jenseits der Wahrnehmungsgrenze
fur die meisten Betrachter sind.) Das Sprenkeln eines
Bereiches mit derartigen Tropfchen (entweder in ein
regulares Array oder zufallig oder entsprechend ei-
nes gewinschten Profils, wie z. B. einer Gaul3vertei-
lung) kann auf einfache Weise eine ca. 1 %ige Ande-
rung der Helligkeit bewirken. (Typischerweise wer-
den dunkle Trépfchen einem Bereich hinzugeflgt,
wodurch eine Verringerung der Helligkeit bewirkt
wird. Ein Erhéhen der Helligkeit kann durch Spren-
keln mit einer hell gefarbten Tinte bewirkt werden
oder durch das Bilden von hellen Hohlrdumen in ei-
ner Linienkunst, die sonst in einem Bereich gebildet
ware.) (Tatsachlich bedeutet dies bei der eigentlichen
Herstellung oft, daR viele derartige Mikropunkte nicht
drucken werden, jedoch statistisch einige drucken
werden.)

[0059] In einer Variante der Sprenkeltechnik kdnnen
sehr diinne Netzlinien in das Kunstwerk eingebracht
werden —wiederum um die Helligkeit eines oder meh-
rerer Bereiche geringfligig zu andern (sogenanntes
"Hintergrundténen" ("background tinting")).

[0060] Der folgende Abschnitt der Beschreibung
gibt eine Ubersicht (iber ein Kalibrierungs- oder Syn-
chronisierungsmuster, das bei einem beispielhaften
Sicherheitsdokument verwendet wird, um ein geeig-
netes Registrieren der Wasserzeichendaten fir das
Decodieren zu ermdglichen. Dies kann beim Be-
trachten weiterer Details des beispielhaften Verfah-
rens zum Erzeugen eines Wasserzeichens hilfreich
sein.

[0061] Bezugnehmend auf Fig. 7A ist ein beispiel-
haftes Wasserzeichen in "Zellen" eingeteilt, die eine
Seitenlange von 250 Mikrometer aufweisen und je-
weils ein einzelnes Informationsbit vermitteln. Die
Zellen sind zu einem "Block" zusammengefal3t, der
128 Zellen an einer Seite aufweist (d. h. 16.384 Zel-
len pro Block). Die Blocke liegen kachelartig tber
dem Bereich, der mit einem Wasserzeichen verse-

hen wird (bspw. tUber der Flache eines Sicherheitsdo-
kumentes).

[0062] Wie angeflhrt, bestehen die Nutzdaten des
Wasserzeichens aus 128 Datenbits. Jedes Bit wird
durch 128 verschiedene Zellen innerhalb eines jeden
Blockes dargestellt. (Die Abbildung der Bits auf Zel-
len kann pseudozufallig, sequentiell oder anders ge-
staltet sein.) Die 128 "0"en und "1"en der Wasserzei-
chendaten werden durch eine Pseudowahrschein-
lichkeitsfunktion randomisiert in im wesentlichen
gleichwahrscheinliche "1"en und "-1"en, um die
Sichtbarkeit des Wasserzeichens zu verringern.
Nimmt eine Zelle einen Wert von "1," ein, so wird die
Helligkeit des entsprechenden Bereiches des Bildes
geringfligig erhoéht; nimmt eine Zelle den Wert "-1,"
ein, so wird die Helligkeit des entsprechenden Berei-
ches des Bildes geringfligig verringert (oder umge-
kehrt). In einigen Ausfuhrungsformen werden die lo-
kalen Anderungen der Bildhelligkeit durch die +1/—1
Wasserzeichenzellwerte entsprechend datenverste-
ckender Attribute des lokalen Bereichs (bspw. auf ei-
nen Bereich digitaler Zahlen von +/-4) skaliert, um
die Unempfindlichkeit des Wasserzeichens zu erho-
hen, ohne dessen Nichtwahrnehmbarkeit zu beein-
trachtigen.

[0063] Es sollte festgestellt werden, daf} eine einzel-
ne "Zelle" des Wasserzeichens fur gewoéhnlich eine
groRe Anzahl von Tintentropfchen umfalit. Bei einem
hochauflésenden Drucken, wie es typischerweise fur
Sicherheitsdokumente verwendet wird (bspw. 5000
Mikrotrépfchen pro Inch), umfallt eine einzelne Zelle
des Wasserzeichens einen Bereich von 50 mal 50
Tropfchen. Bei anderen Ausfiihrungsformen kann
eine Zelle eine grélRere oder kleinere Anzahl von
Tropfchen umfassen.

[0064] Das Decodieren eines Wasserzeichens er-
fordert ein genaues Vorregistrieren des gescannten
Dokumentenbildes, so dal} die Wasserzeichenzellen
dort angeordnet sind, wo sie erwartet werden. Um
eine derartige Registrierung auszufiihren, kann ein
Kalibrierungssignal verwendet werden.

[0065] Ein beispielhaftes Kalibrierungssignal ist ein
geometrisches Muster mit einer bekannten Fou-
rier-Mellin-Transformation. Wie in dem US-Patent
5,862,260 beschrieben, wenn ein bekanntes Muster
in den Fourier-Raum transformiert wird und sodann
ferner in den Fourier-Mellin-Raum transformiert wird,
zeigen die transformierten Daten die Skalierung und
Drehung des Musters an. Wenn dieses Muster auf ei-
nem Sicherheitsdokument wiedergegeben ist, das
folgend gescannt wird (wie angeflhrt, bringt das
Scannen typischerweise eine Drehung mit sich und
manchmal eine Skalierung), zeigen die F-M-Trans-
formationsdaten die Skalierung und Drehung der ge-
scannten Daten an, wodurch eine virtuelle Vorregist-
rierung des Sicherheitsdokumentenbildes zur Erfas-
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sung des Wasserzeichens mdglich ist.

[0066] Wie in Fig. 7B gezeigt, ist ein beispielhaftes
geometrisches Kalibrierungsmuster ein Block, der an
einer Seite 3,2 cm lang ist. Der Block umfal3t ein 16 x
16 Array von im wesentlichen identischen Kacheln,
die jeweils an einer Seite 2 mm lang sind. Jede Ka-
chel umfaldt wiederum ein 8 x 8 Array von enthalte-
nen Zellen.

[0067] Wie weiter unten beschrieben, ist das geo-
metrische Kalibrierungsmuster in der dargestellten
Ausfuhrungsform ein sichtbares Gestaltungsmerk-
mal auf dem Sicherheitsdokument. Im Gegensatz zu
den Wasserzeichendaten muf3 das Kalibrierungs-
muster daher nicht auf einen kleinen Bereich digitaler
Zahlen beschrankt sein, um es im wesentlichen ver-
steckt unter weiteren Merkmalen des Dokumentes zu
halten. Wie ferner im Gegensatz zu Wasserzeichen-
daten, ist das dargestellte Kalibrierungsmuster nicht
entsprechend datenversteckender Attribute des Si-
cherheitsdokumentenbildes lokal skaliert.

[0068] Es ist mdglich, rechteckige Gitter aus graus-
kalierter Tinte auf ein Dokument zu drucken, damit
diese als Kalibrierungsmuster dienen. Jedoch hin-
dern asthetische Uberlegungen fiir gewdhnlich dar-
an, dies zu tun. Es ist bevorzugt, das Kalibrierungs-
muster in einer herkdmmlicheren Kunstform auszu-
fuhren, wie z. B. einer anscheinend zufalligen Reihe
von verflochtenen Linien, die ein gewebeéahnliches
Muster bilden, das Uber einen Abschnitt des Doku-
mentes oder Uber das gesamte Dokument gedruckt
ist.

[0069] Um dieses gewebeahnliche Kalibrierungs-
muster zu erzeugen, legt ein Gestalter zuerst eine 8
x 8 Zellenreferenzkalibrierungskachel fest. Jeder Zel-
le in der Kachel wird ein Grauskalenwert zugewiesen.
In der dargestellten Ausfuhrungsform werden Werte
innerhalb 2 bis 10 % von einander verwendet, obwohl
dies nicht wesentlich ist. Eine beispielhafte Referenz-
kalibrierungskachel ist in Fig. 8 gezeigt (wobei eine
8-Bit Quantisierung angenommen ist).

[0070] Die Fourier-Mellin-Transformation eines Blo-
ckes, der von dieser Referenzkalibrierungskachel ab-
geleitet ist, wird als Schlussel dienen, mit Hilfe des-
sen die Skalierung und Drehung eines gescannten
Sicherheitsdokumentenbildes bestimmt wird.

[0071] Es gibt eine gewisse Optimierung, die beim
Auswahlen/Gestalten des Musters von Grauskalen-
werten, die die Referenzkalibrierungskachel bilden,
vorgenommen werden kann. Das Muster sollte eine
F-M-Transformation aufweisen, die sich bereits von
der anderer Gestaltungs- und Wasserzeichenele-
mente auf dem Sicherheitsdokument unterscheidet.
Ein Gestaltungsverfahren bewirkt eine zu testende
F-M-Transformation der Ubrigen Sicherheitsdoku-

mentengestaltung und arbeitet ausgehend von die-
sen Daten rickwarts, um eine Referenzkalibrierungs-
kachel auszuwahlen, die einfach zu unterscheiden
ist.

[0072] Ist ein Referenzkachelmuster einmal ausge-
wahlt, so legen die nachsten Schritte iterativ eine Ka-
chel mit einem gewebeahnlichen Muster fest, dessen
lokale Helligkeitswerte ungefahr dem Grauskalen-
muster der Referenzkachel entsprechen.

[0073] Unter Bezug auf Fig. 9A ist der erste derarti-
ge Schritt das Auswahlen von Punkten auf dem unte-
ren und linken Seitenrand der Kachel, wo die Linien
die Kachelgrenzen Uberschreiten sollen. Die Winkel,
mit denen die Linien diese Grenzen uberschreiten,
werden ebenso ausgewahlt. (In der dargestellten
Ausfihrungsform werden diese Punkte und Winkel
willkdrlich ausgewahlt, obwohl in anderen Ausfih-
rungsformen die Festlegungen in Ubereinstimmung
mit einem optimierenden Gestaltungsverfahren ge-
troffen werden kdnnen.)

[0074] Die ausgewahlten Punkte und Winkel wer-
den sodann an den entsprechenden rechten und
oberen Seitenrandern der Kachel repliziert. Durch
diese Anordnung treten Linien, die aus dem oberen
Rand einer Kachel austreten, nahtlos in dem gleichen
Winkel in den unteren Rand der benachbarten Ka-
chel ein. Auf ahnliche Weise gehen Linien, die aus ei-
ner Seite einer Kachel austreten, nahtlos in Linien
von benachbarten seitlichen Blocken Uber.

[0075] Der Gestalter bildet als nachstes Probelini-
enverlaufe aus, die durch die Kachel (Eig.9B,
Fig. 9C) verlaufen, wodurch zufallig passende Punkt-
paare auf den Randern der Kacheln miteinander ver-
bunden werden. (Diese sich schlangelnden Verlaufe
werden manchmal "Wuarmer" ("worms") genannt)
Vorteilhaft verlaufen diese Verlaufe durch jede der 64
enthaltenen Zellen, die die Kachel bilden, wobei die
Gesamtverlaufslange durch jede Zelle zwischen +/—
30 % der durchschnittlichen Verlaufslange durch alle
Zellen betragt. Diese probeweise Verlaufsfestlegung
kann mit einem Stift und Papier durchgefiihrt werden,
erfolgt jedoch typischerweise auf einer Computergra-
fikstation, wobei eine Maus, ein Lichtstift oder eine
andere Eingabeeinrichtung von dem Gestalter ver-
wendet wird, um den Verlauf zu bilden.) In der darge-
stellten Ausflihrungsform haben die Linien eine Brei-
te von ca. 30 bis 100 Mikrometer und einen mittleren
Abstand zwischen den Linien von ca. 100 bis 400 Mi-
krometer, obwohl diese Parameter nicht wesentlich
sind.

[0076] Als nachstes wird Bezug genommen auf die
Eig. 10, in der die Versuchskachel aus ahnlichen Ka-
cheln zusammengesetzt ist, um einen 16 x 16 Ver-
suchsblock (3,2 cm an einer Seite lang) zu bilden,
wobei ein sich wiederholendes Schlangenlinienmus-
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ter gebildet ist durch Replizieren des Linienmusters,
das auf der 8 x 8 Zellen Versuchskachel gebildet ist.
Dieser Versuchsblock wird dann in Grauskalenwerte
konvertiert. Die Konvertierung kann erfolgen durch
Scannen einer gedruckten Darstellung des Ver-
suchsblockes oder durch eine Computeranalyse der
Linienlangen und -lagen. Die Ausgabe ist ein 128 x
128 Array von Grauskalenwerten, wobei jeder Hellig-
keitswert einer 250 Mikrometerzelle in dem Ver-
suchsblock entspricht.

[0077] Diese Grauskalendaten werden verglichen
mit Grauskalendaten, die von dem Anordnen von 256
der Referenzkalibrierungskacheln (jede ein 8 x 8 Ar-
ray von Zellen) in einem 16 x 16 Kalibrierungsmus-
terblock erzeugt werden. Insbesondere wird das
Grauskalenarray, das sich aus dem Versuchsblock
ergibt, von dem Grauskalenarray, das sich aus dem
Referenzblock ergibt, abgezogen, wodurch ein 128 x
128 Array von Fehlerwerten erzeugt wird. Diese Feh-
lerdaten werden verwendet, um die Anordnung der
Linien in dem Versuchsblock zu justieren.

[0078] In den Zellen des Versuchskalibrierungsblo-
ckes, in denen der Fehlerwert positiv ist, ist die Linie
zu lang. Das heifdt, dal® das Muster in diesen Zellen
zu dunkel ist (d. h., daR diese Zelle einen niedrigen
Helligkeitswert auf der Grauskala aufweist), aufgrund
einer zusatzlichen Linienlange (d. h. zu viel Tinte).
Durch ein Verkurzen der Linienlange in diesen Zellen
wird deren Helligkeit erhéht (d. h., daf} die Zelle auf-
gehellt wird). Ein Verkirzen kann durch Begradigen
von gekriimmten Boégen oder durch Verlegen der Ein-
tritts- und Austrittspunkte der Linien in eine (bzw. aus
einer) Zelle erreicht werden, so dal® ein geringerer
Weg durch die Zelle zurtickgelegt wird.

[0079] Umgekehrtist in Zellen, in denen der Fehler-
wert negativ ist, die Linie zu kurz. Durch Erhéhen der
Linienlange in derartigen Zellen wird die Helligkeit
derselben verringert (d. h. die Zelle wird dunkler).
Das Erhéhen der Linienlange durch eine Zelle kann
erreicht werden durch ein Erhéhen der Krimmung
der Linie in der Zelle oder durch Verlegen der Ein-
tritts- und Austrittspunkte der Linien entlang der
Grenze der Zelle, so dal} ein gréRerer Weg durch die
Zelle zuriickgelegt wird.

[0080] Bevorzugt wird ein Computerprogramm ver-
wendet, um die zuvor genannten Anderungen in dem
Linienverlauf zu bewirken, um die gewlinschte Auf-
hellung oder Verdunklung einer jeden Zelle zu errei-
chen.

[0081] Nachdem die Lage der Linie in dem Ver-
suchskalibrierungsblock auf diese Weise justiert wur-
de, wird der Versuchsblock erneut in Grauskalenwer-
te konvertiert und erneut von dem Referenzblock
subtrahiert. Wiederum wird ein Array von Fehlerwer-
ten erzeugt. Die Lage der Linien wird dann erneut

entsprechend der Fehlerwerte justiert.

[0082] Die vorangehenden Schritte des Justierens
der Linienverlaufe entsprechend Fehlersignalen, ei-
nes erneuten Konvertierens in eine Grauskala und
Berechnens neuer Fehlerwerte werden wiederholt,
bis die Helligkeit des sich ergebenden Gewebemus-
ters in dem Versuchsblock beliebig nahe der Hellig-
keit des Referenzblockes ist. Vier bis flnf Iterationen
dieses Verfahrens reichen typischerweise aus, um
sich an einen endglltigen Kalibrierungsblock anzu-
nahern.

[0083] (Eswird festgestellt, dal} das anfangliche Ka-
chelmuster, das von dem Gestalter erzeugt wurde,
auf Kachelniveau erstellt wurde — 8 x 8 Zellen. Nach-
dem die anfangliche Versuchskachel erzeugt ist, er-
folgt die weitere Verarbeitung auf dem Niveau eines
Blockes (128 x 128 Zellen). Ein haufiges Ergebnis
des iterativen Gestaltungsverfahrens ist, dal die ent-
haltenen Kacheln ihre Gleichartigkeit verlieren. Das
heil3t, dal® das Muster der Linien in einer Kachel an
einer Ecke des endgiiltigen Kalibrierungsblockes im
allgemeinen geringfiigig anders als das Muster der
Linien in einer Kachel nahe dem Zentrum des Blo-
ckes ist.)

[0084] Nachdem das endgiiltige Kalibrierungsblock-
muster wie zuvor beschrieben erstellt wurde, werden
die Blocke uber einen Teil oder das gesamte Sicher-
heitsdokument wiederholt gekachelt und kénnen ent-
weder als Gestaltungselement des Hintergrundes
oder als ein augenfalligeres Gestaltungselement die-
nen. Durch Drucken dieses Schlangenlinienmusters
in einer Tintenfarbe, die in etwa der Papiersubstrat-
farbe entspricht, ist die Musterung sehr unauffallig.
(Wenn eine Tintenfarbe mit grolem Kontrast verwen-
det wird und wenn das Muster sich Uiber den gréRten
Teil des Sicherheitsdokumentes oder das gesamte
Sicherheitsdokument erstreckt, kann es wiinschens-
wert sein, ein helleres Papier als sonst zu verwen-
den, da das Schlangenlinienmuster letztendlich das
Substrat verdunkelt.)

[0085] Wie in meiner US-Anmeldung 08/649,419
(US-Patent 5,862,260) angefuhrt, hat die Fou-
rier-Mellin-Transformation die Eigenschaft, dal das
gleiche Ausgangsmuster erzeugt wird, unabhangig
von der Drehung oder Skalierung des eingegebenen
Bildes. Das invariante Ausgangsmuster wird in einer
Dimension proportional zu der Bilddrehung verscho-
ben und in einer weiteren Dimension proportional zu
der Bildskalierung verschoben. Wenn ein Bild, des-
sen F-M-Transformation bekannt ist, folgend gedreht
und/oder skaliert wird, kann das Ausmaf} der Dre-
hung und Skalierung festgestellt werden durch Beob-
achten des AusmalRes der Verschiebung des trans-
formierten F-M-Musters in den beiden Dimensionen.
Sind die Drehung und Skalierung einmal bekannt,
kann eine umgekehrte Verarbeitung des Bildes vor-
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genommen werden, um das Bild in seiner urspringli-
chen Orientierung und Skalierung wiederherzustel-
len.

[0086] In der zuvor beschriebenen Ausflihrungs-
form hat das Kalibrierungsblockmuster eine bekann-
te F-M-Transformation. Wenn ein Sicherheitsdoku-
ment, das ein solches Muster beinhaltet, gescannt
wird (bspw. von einem Fotokopierer, einem Flach-
bettscanner, einem Faxgerat usw.), kénnen die sich
ergebenden Daten F-M transformiert werden. Das
bekannte F-M-Muster wird dann in den transformier-
ten Daten identifiziert und dessen zweidimensionale
Verschiebung zeigt die Skalierungs- und Drehverfal-
schung der gescannten Sicherheitsdokumentdaten
an. Sind diese Parameter bekannt, so kann eine feh-
lerhafte Registrierung des Sicherheitsdokumentes —
umfassend eine Skalierungs- und Drehverfalschung
— aufgefangen werden, und die Sicherheitsdoku-
mentdaten kénnen in einer geeigneten Ausrichtung
und Skalierung wiederhergestellt werden. In diesem
erneuten Registrierungsstadium kann das Wasser-
zeichen erfal3t werden. (In alternativen Ausflihrungs-
formen werden die urspriinglichen Scandaten nicht
verarbeitet, um die Skalierungs-/Dreh-Auswirkungen
zu entfernen. Statt dessen erfolgt die weitere Verar-
beitung mit den Daten in ihrem verfalschten Zustand
und bericksichtigt einen oder mehrere bestimmte
Verfalschungsfaktoren, um trotzdem ein genaues
Dekodieren usw. zu ermoglichen.)

[0087] Das gerade beschriebene Kalibrierungsmus-
ter und das Gestaltungsverfahren sind natirlich nur
beispielhaft und kénnen auf verschiedene Arten ver-
andert werden. Die Groflien kdnnen beliebig variiert
werden. Es ist nicht wesentlich, daf die ZellgréRe der
Kalibrierungskacheln denen des Wasserzeichens
entspricht. Auch mussen die Zellengréf3en nicht auf-
einander abgestimmt sein. Ferner mul das Kalibrie-
rungsmuster nicht aus Linien realisiert sein; alternativ
kdnnen andere Tintenmuster verwendet werden, um
annahernd das Grauskala-Referenzmuster zu bilden.

[0088] Es gibt kein Erfordernis, dald die Linien konti-
nuierlich durch die Kacheln verlaufen. Eine Linie
kann nur zu einem einzelnen Randpunkt einer Kachel
verlaufen, woraus sich eine Linie ergibt, die diese Ka-
chelgrenze Uberquert, jedoch keine weitere. Ferner
kann eine Linie in einer einzelnen Kachel beginnen
und enden und sich nicht mit irgendeiner weiteren
verbinden.

[0089] Obwohl dunklere Linien auf einem helleren
Hintergrund dargestellt sind, kdnnen alternativ helle-
re Linien auf einem dunkleren Hintergrund verwendet
werden.

[0090] Das iterative Gestaltungsverfahren kann die
F-M-Transformation (oder eine andere Transformati-
on) verwenden. Zum Beispiel kann das Versuchs-

blockmuster in den F-M-Raum transformiert werden
und dort mit der F-M-Transformation des Referenz-
blockes verglichen werden. Ein F-M-Raum-Fehlersi-
gnal kann auf diese Weise erzeugt werden und der
Verlauf der Linien kann entsprechend diesem veran-
dert werden.

[0091] Obwohl die dargestellte Ausfiihrungsform
die auf Zellen basierenden Grauskalen des Kalibrie-
rungsblocks durch Andern der Linienkrimmung und
Lage der Linien justiert, kbnnen andere Techniken
verwendet werden, die die Helligkeit &ndern. Zum
Beispiel kann die Breite der Schlangenlinien lokal ge-
andert werden oder es kdnnen kleine Tintentrépfchen
in bestimmte Zellbereiche eingebracht werden.

[0092] Die voranstehende (und folgende) Beschrei-
bung erkennt, dal das (bzw. die) Wasserzeichen-
und/oder Kalibrierungsmuster zur gleichen Zeit (tat-
sachlich manchmal als Teil desselben) wie die Linien-
kunst auf das Sicherheitsdokument gedruckt wird
(bzw. werden). In vielen Anwendungen ist es win-
schenswert, das Kalibrierungsmuster auf dem Si-
cherheitsdokumentsubstrat vor dem Drucken bereit-
zustellen. Die Markierungen kénnen eine von dem
Hersteller aufgebrachte Tinte sein oder kénnen Pra-
gungen sein, die bspw. durch Walzen in dem Papier-
herstellungsverfahren erzeugt wurden. (Eine derarti-
ge Texturmarkierung wird weiter unten beschrieben.)
Alternativ kénnen die Markierungen durch einen Si-
cherheitsdokumentendrucker in einem vorgelagerten
Druckvorgang, wie z. B. beim Offset-Drucken, aufge-
bracht werden. Durch Verwendung einer Tintenfar-
be/Tintendichte, die bereits nahezu der eigentlichen
Farbe des verwendeten Papiers entspricht, kann der
Hersteller des Papieres wahrend dessen Herstellung
weniger Farbe aufbringen. Eine derartige Farbung
wird letztlich ersetzt durch das vorgelagerte Drucken
des Wasserzeichen-/Kalibrierungs-Musters auf das
leere Papier.

[0093] Kalibrierungssignale, die sich vollstandig von
den zuvor beschriebenen unterscheiden, kénnen
ebenso verwendet werden.

[0094] Kalibrierungssignale, die darauf optimiert
sind, eine Drehung zu erfassen, jedoch nicht eine
Skalierung, kdénnen verwendet werden, wenn die
Skalierung kein wesentliches Problem ist. DCT- und
Fourier-Transformationen stellen Daten bereit, die
einfach zu analysieren sind, um eine Drehung zu be-
stimmen. Ein Kalibrierungssignal kann zugeschnitten
sein, um aus einem typischen Abschnitt des transfor-
mierten Spektrums mit niedriger Energie (bspw.
transformiert sich eine Reihe von feinen Linien mit ei-
nem Neigungswinkel auf einen typischerweise leeren
Bereich in dem DCT-Raum) hervorzustehen und das
gescannte Bild kann in DCT/Fourier-Radume transfor-
miert werden, um jedwede Verschiebung in dem Ka-
librierungssignal (bspw. eine Verschiebung in der

10/24



DE 699 27 218 T2 2006.01.12

Raum-Frequenz-Darstellung der geneigten Linien)
zu untersuchen.

[0095] Bei einigen Sicherheitsdokumenten wird die
gerade beschriebene Kalibrierungsschlangenlinie
unabhangig von der Wasserzeichencodierung ge-
druckt. In anderen Ausfiihrungsformen bildet das Ge-
schlangel die Linien, deren Breiten, Lagen usw. von
den Wasserzeichendaten moduliert werden, wie in
dieser Schrift und in der US-Anmeldung 09/074,034
(US-Patent 6,449,377) beschrieben.

[0096] In einer beispielhaften Ausflihrungsform wird
das Drucken des Sicherheitsdokumentes durch Tief-
drucken erreicht. Tiefdruck ist ein wohlbekanntes
Druckverfahren, das eine Metallplatte verwendet, in
die das Sicherheitsdokumentenmuster eingeatzt
oder eingraviert ist. Tinte wird auf die Platte aufgetra-
gen, wodurch die geatzten Vertiefungen/Rillen gefullt
werden. Folgend wird Papier auf die Platte mit einem
sehr hohen Druck (bspw. 10 bis 20 Tonnen) gedrickt,
wodurch sowohl die Tinte aufgesogen wie auch das
Papier geringfligig deformiert (texturiert) wird.

[0097] Obwohl typischerweise Tinte im Tiefdruck-
verfahren verwendet wird, muf} dies in bestimmten
Ausfuhrungsformen der vorliegenden Erfindung nicht
der Fall sein. Stattdessen kann die Texturierung des
Papieres, die durch das Tiefdruckverfahren erfolgt,
allein ausreichen, um die Wasserzeichendaten zu
vermitteln. (Das Texturieren eines Mediums, um
Wasserzeicheninformation zu vermitteln, ist in ver-
schiedenen meiner friheren Anmeldungen offenbart,
umfassend die erteilte US-Anmeldung 08/438,159,
nun US-Patent 5,850,481.)

[0098] Zu Demonstrationszwecken wurde eine Tief-
druckplatte bis zu einer Tiefe von etwas weniger als
1 mm (mittels einer numerisch gesteuerten Gravur-
vorrichtung) mit einem entsprechenden 3,2 x 3,2 cm
rauschahnlichen Block von Wasserzeichendaten gra-
viert. Die Wasserzeichendaten wurden wie zuvor be-
schrieben erzeugt (bspw. 128 Datenbits, die zufallig
in einem 128 x 128 Zellenarray verteilt sind) und zu
einem entsprechend grof3en Block von Kalibrierungs-
daten (die als diskrete Zellen mit einer Grauskala
ausgefihrt sind und nicht als das zuvor beschriebene
Linie/Geschlangel — Muster) addiert. In dieser Aus-
fuhrungsform wurden die Daten nicht innerhalb eines
kleinen Bereiches von digitalen Zahlen gehalten,
sondern in einen vollen 8-Bit Dynamikbereich ge-
fuhrt. Banknotenpapier wurde auf dieser Platte —
ohne Tinte — gedruckt, was zu einem im wesentlichen
flachen Substrat flihrte, das einen 3,2 x 3,2 cm gro-
Ren texturierten Bereich enthalt. Nur bei einer sehr
genauen Betrachtung war die Texturierung sichtbar;
bei einer beilaufigen Betrachtung der Papieroberfla-
che erschien diese gleichformig.

[0099] Dieses texturierte Papier wurde — mit der tex-

turierten Flache nach unten — auf die Auflageflache
eines herkdmmlichen Flachbettscanners (der Art, die
fur gewohnlich als Zubehor fir Personalcomputer
verkauft wird) gelegt und gescannt. Die sich ergeben-
den Bilddaten wurden in "Adobe's Photoshop" (Re-
gistered Trade Mark) Bildverarbeitungssoftware Ver-
sion 4.0 eingelesen, die Digimarc umfalfit, eine Lese-
software fur Wasserzeichen. Die Software erfalite
leicht das Wasserzeichen von dem texturierten Pa-
pier, selbst wenn das Papier auf der Scannerflache
verzerrt war.

[0100] Der optische Erfassungsvorgang, durch den
ein anscheinend leeres Stlick Papier zuverlassig 128
Datenbits durch einen kostenglinstigen Scanner ver-
mitteln kann, wurde nicht detailliert analysiert; das
Ausmald der lokalen Reflexion von dem Papier kann
davon abhangig sein, ob der erleuchtete Bereich eine
konkave oder konvexe Form aufweist. Unabhangig
von der Erklarung ist dies ein bemerkenswertes, zu
beobachtendes Phanomen.

[0101] Ein zweites Experiment wurde mit der glei-
chen gravierten Platte durchgefiihrt, wobei diesmal
eine transparente Tinte verwendet wurde. Die Ergeb-
nisse waren ahnlich, obwohl das Erfassen der Was-
serzeichendaten nicht immer so zuverlassig war wie
in dem Beispiel ohne Tinte. Die aufgesogene, trans-
parente Tinte kann als Lichtleiter dienen, die das ein-
fallende Licht auf nicht vorhersehbare Weise disper-
giert, im Gegensatz zu der einfachen Reflexion von
Licht von nicht mit Tinte versehenem Papier.

[0102] Es wurden ebenso Experimente durchge-
fuhrt, bei denen herkdmmliche opake Tinten verwen-
det wurden. Das Wasserzeichen kann erneut zuver-
I&ssig gelesen werden.

[0103] Zusatzlich zu der gerade beschriebenen
Technik zum "Lesen" von Tiefdruckmarkierungen mit
einem herkdmmlichen Scanner ist eine alternative
Technik offenbart in Van Renesse, Optische Prif-
techniken fir Sicherheitsgerate ("Optical Inspection
Techniques for Security Instrumentation"), SPIE
Proc. Vol. 2659, pp. 159-167 (1996) und kann alter-
nativ in Ausfihrungsformen entsprechend der vorlie-
genden Erfindung verwendet werden.

[0104] Obwohl der Tiefdruck eine bevorzugte Tech-
nik zum Drucken von Sicherheitsdokumenten ist, ist
dies nicht die einzige derartige Technik. Andere be-
kannte Techniken, durch die Wasserzeichen- und Ka-
librierungsmuster gedruckt werden kénnen, umfas-
sen Offset-Druck und Buchdruck wie auch Tinten-
strahldrucken, xerographisches Drucken usw.. Textu-
riertes Wasserzeichenerzeugen kann, wie zuvor be-
schrieben, als Teil eines Papierherstellungsverfah-
rens erfolgen, bspw. durch texturierte Walzen, die ei-
nen hohen Druck ausuben.
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[0105] In weiteren Ausflihrungsformen werden die
Wasserzeichen- und/oder Kalibrierungs("Informati-
ons") Muster nicht auf das Sicherheitsdokumentsub-
strat gedruckt, sondern sind auf oder in einer Hilfs-
schicht gebildet, die mit einem Basissubstrat lami-
niert ist. Wenn ein im wesentlichen durchsichtiges
Laminat verwendet wird, kdnnen die Informations-
muster durch opake Tinten gebildet werden, die die
Gestaltung des zugrundeliegenden Substrates er-
ganzen. Ferner kann die zusatzliche Information in
texturierter Form kodiert sein. Kombinationen des vo-
ranstehenden kénnen auf dhnliche Weise verwendet
werden.

[0106] Um bestehende Sicherheitsdokumentgestal-
tungen durch Informationsmuster zu erganzen, muf}
das bestehende Kunstwerk verandert werden, um
notwendige Zusatze und/oder Justierungen an einer
lokalen Sicherheitsdokumenthelligkeit und/oder -tex-
turierung zu bewirken.

[0107] Beim Gestalten von neuen Sicherheitsdoku-
menten ware es vorteilhaft, die Integration von Infor-
mationsmustern in die grundsatzliche Gestaltung zu
erleichtern. Eine derartige Anordnung wird in der fol-
genden Beschreibung beschrieben.

[0108] Viele Sicherheitsdokumente werden immer
noch zum grof3en Teil von Hand gestaltet. Ein Gestal-
ter arbeitet an einem Zeichentisch oder einer Compu-
terarbeitsstation und verbringt viele Stunden damit,
ein Layout fur kleine Auszuge (bspw. 5 mm x 5 mm)
der Gestaltung zu entwerfen. Um die Integration von
Wasserzeichen- und/oder Kalibrierungsmusterdaten
in dieses Verfahren zu unterstitzen, kann ein zusatz-
liches Layoutgitter bereitgestellt werden, das die
"Voreinstellungen" des Wasserzeichens (bspw. -3
bis +3) angibt, die in jede Zelle mit 250 Mikrometer
des Sicherheitsdokumentes integriert werden sollen.
Wenn das zusatzliche Gitter anzeigt, daf3 die Hellig-
keit in einer Zelle geringflugig erhdéht werden soll
(bspw. 1 %), so kann der Gestalter dies beriicksichti-
gen, wenn er die Zusammenstellung der Zelle bildet,
und eine Spur weniger Tinte verwenden, als er sonst
verwendet hatte. Wenn das zusatzliche Gitter an-
zeigt, daR die Helligkeit in einer Zelle relativ stark er-
héht werden sollte (bspw. 5 %), kann sich der Gestal-
ter auf ahnliche Weise dessen erinnern und versu-
chen, mehr Tinte zu verwenden, als er sonst verwen-
det hatte. Aufgrund der groften Redundanz der meis-
ten Wasserzeichencodierungstechniken ist eine strik-
te Befolgung dieser Richtlinien durch den Gestalter
nicht erforderlich. Selbst eine lockere Befolgung kann
zu einem Kunstwerk fiihren, das einer geringen wei-
teren Veranderung bedarf, wenn Gberhaupt, um ver-
I&Rlich die Wasserzeichen- und/oder Kalibrierungsin-
formation zu vermitteln.

[0109] Das "Eingestalten" ("designing-in") von ein-
gebetteter Information in Sicherheitsdokumente wird

durch eine Anzahl von willkirlichen Auswahlen an
Gestaltungen erreicht, die von den Gestaltern des Si-
cherheitsdokuments vorgenommen werden. Ein paar
Beispiele von US-Banknoten umfassen die Locken in
dem Haar des Prasidenten, den Faltenwurf der Klei-
dung, die Wolken am Himmel, das Strauchwerk in
der Landschaft, die Steine in der Pyramide, die Fill-
muster in den Buchstaben und die gro3e Anzahl von
willkdrlichen Guilloche-Mustern und andere phanta-
siereiche Gestaltungen usw.. Alle umfassen Kurven,
Falten, Runzeln, Schatteneffekte usw., durch die der
Gestalter eine grof3e Bandbreite beim Wahlen von lo-
kalen Helligkeiten usw. hat. Anstatt derartige Mog-
lichkeiten willkurlich festzulegen, kann der Gestalter
diese Mdglichkeiten bewuf3t wahlen, um eine Infor-
mationsfunktion wie auch eine asthetische Funktion
zu erflllen.

[0110] Um den Sicherheitsdokumentgestalter wei-
ter zu unterstutzen, kdnnen die Daten, die einige ver-
schiedene informationstragende Muster (sowohl
Wasserzeichen- und/oder Kalibrierungsmuster) bil-
den, auf einem Massenspeicher eines Computerar-
beitsplatzes gespeichert werden und als eine Biblio-
thek von Gestaltungselementen fur zuklnftige Ge-
staltungen dienen. Dieselben Benutzeroberflachen-
techniken, die verwendet werden, um Farben in einer
Software zum Bearbeiten von Bildern, bspw. "Adobe
Photoshop" (Registred Trade Mark), auszuwahlen
und Texturen in Prasentationsprogramme, bspw. "Mi-
crosoft PowerPoint" (Registered Trade Mark), zu fiil-
len, kénnen auf ahnliche Weise verwendet werden,
um eine Palette von Informationsmustern fiir einen
Sicherheitsdokumentgestalter bereitzustellen. Das
Klicken auf eine visuelle Darstellung des gewtlinsch-
ten Musters macht das Muster verfiigbar fiir das Ein-
bringen in ein Sicherheitsdokument, das gestaltet
wird (bspw. beim Fillen eines gewilinschten Berei-
ches).

[0111] In der zuvor beschriebenen Ausfihrungs-
form wird das Kalibrierungsmuster als ein sichtbares,
kiinstlerisches Element des Sicherheitsdokumentes
gedruckt. Jedoch kann der gleiche Kalibrierungsef-
fekt nicht wahrnehmbar bereitgestellt werden, falls
gewunscht. Das heil3t, anstelle des Erzeugens eines
Kunstwerkes, das das Grauskalenmuster des Refe-
renzkalibrierungsblockes nachahmt, kann der Refe-
renzkalibrierungsblock selbst, als kleine Anderungen
in der lokalen Helligkeit, in das Sicherheitsdokument
codiert werden. Bei vielen derartigen Ausfiihrungs-
formen wird die Voreinstellung der lokalen Doku-
menthelligkeit aufgrund des Kalibrierungsmusters
einfach zu der Voreinstellung aufgrund der Wasser-
zeichendaten addiert und wie die Wasserzeichenda-
ten codiert (bspw. als lokale Anderungen der Breite
oder Lage von in der Linienkunst enthaltenen Linien,
als eingebrachte Tintentrépfchen usw.).

[0112] Die Anwendungen, fur die die 128 Bit Was-
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serzeichendaten in Sicherheitsdokumente einge-
bracht werden kénnen, sind vielfaltig. Viele sind in
den Materialien beschrieben, die zuvor zitiert sind.
Beispiele umfassen Postwertzeichen, die mit ihrem
Wert oder mit der Postleitzahl des Bestimmungsor-
tes, fur den sie bestimmt sind (oder von dem sie ge-
sendet werden) kodiert sind; Banknoten, die mit ih-
rem Wert und ihrem Ausgabedatum und Ausgabeort
kodiert sind; Identifikationsdokumente, die mit einer
Authentifikationsinformation kodiert sind, durch die
die Identifikation einer Person verifiziert werden
kann; usw..

[0113] Die kodierten Daten kdnnen in Rohform vor-
liegen, wodurch sie fur jeden Leser mit den erforder-
lichen Schlisseldaten (bei wasserzeichenerzeugen-
den Techniken, bei denen Schlisseldaten verwendet
werden) verflgbar sind, oder kdnnen verschlusselt
sein, wie z. B. mit 6ffentlichen Schliisselverschliisse-
lungstechniken usw. Die kodierten Daten kénnen In-
formationen direkt enthalten, oder kdnnen ein Pointer
oder ein Index fir eine weitere Sammlung von Daten,
in der die letztendlich gewiinschte Information ge-
speichert ist, sein.

[0114] Zum Beispiel mussen die Wasserzeichenda-
ten in einem Ausweis nicht eine vollstandige Zusam-
menstellung der Informationen tber den Inhaber des
Ausweises enthalten. Statt dessen kénnen die ko-
dierten Daten Schlisseldaten (bspw. eine Sozialver-
sicherungsnummer) umfassen, die einen bestimmten
Eintrag in einer entfernten Datenbank identifizieren,
in der biographische Daten, die den Inhaber des Aus-
weises betreffen, gespeichert sind. Eine Ausweisver-
arbeitungsstation, die eine derartige Anordnung ver-
wendet, ist in Fig. 11 gezeigt.

[0115] Um die Wasserzeichendaten zu dekodieren,
muB das Sicherheitsdokument in elektronische Bild-
daten fur eine Analyse konvertiert werden. Diese
Konvertierung wird typischerweise von einem Scan-
ner ausgefihrt.

[0116] Scanner sind wohlbekannt, so dal® eine de-
taillierte Beschreibung hier nicht erfolgt. Es reicht
aus, festzustellen, daf} Scanner typischerweise eine
Reihe von engbeabstandeten Fotodetektorzellen
verwenden, die Signale erzeugen, die einer Licht-
menge entsprechen, die von aufeinanderfolgenden
Reihen des Dokuments reflektiert wird. Sehr glinstige
Scanner flir Endverbraucher haben eine Auflésung
von 300 Punkten pro Inch (dots per inch — dpi) oder
einen Zentrum-zu-Zentrum-Abstand von enthaltenen
Fotodetektoren von ca. 84 Mikrometer. Qualitativ
hochwertigere Scanner der Art, wie sie in den meis-
ten professionellen Bildgebungsausristungen und
Fotokopierern gefunden wird, haben Auflésungen
von 600 dpi (42 Mikrometer), 1200 dpi (21 Mikrome-
ter) oder besser.

[0117] Beispielsweise entspricht bei einem 300 dpi
Scanner (84 Mikrometer Fotodetektorabstand) jeder
Bereich von 250 Mikrometer 12 auf dem Sicherheits-
dokument ungefahr einem 3 x 3 Array von abtasten-
den Fotodetektoren. Natirlich wird nur in seltenen
Fallen ein gegebener Bereich physikalisch von dem
Scanner so registriert werden, dafl neun abtastende
Fotodetektoren die Helligkeit in dem Bereich und
nichts anderes erfassen. In zahlreichen Fallen wird
das Bild relativ zu den Fotodetektoren des Scanners
gedreht oder entlang seiner Langsrichtung nicht rich-
tig ausgerichtet (d. h. einige Fotodetektoren bilden
Unterabschnitte von zwei benachbarten Bereichen
ab). Da aber die Scanner Mittelwerte der Bereiche
bilden, kann die Helligkeit eines jeden Bereiches ein-
deutig bestimmt werden.

[0118] In einer Ausfihrungsform werden die ge-
scannten Daten des Dokuments in einem zweidimen-
sionalen Datenarray gesammelt und verarbeitet, um
die eingebettete Kalibrierungsinformation zu erfas-
sen. Die Scannerdaten werden sodann verarbeitet,
um eine virtuelle Neuregistrierung des Dokumenten-
bildes zu bewirken. Ein Softwareprogramm analysiert
als nachstes die Verteilungen der neuregistrierten
Daten (wobei die Techniken verwendet werden, die in
meinen friheren Schriften offenbart sind), um die Bits
der eingebetteten Daten zu extrahieren.

[0119] (Wiederum ist der Bezug zu meinen friheren
Wasserzeichendecodierungstechniken lediglich bei-
spielhaft. Hat das Scannen einmal begonnen und lie-
gen die Daten in gesammelter Form vor, ist es ein-
fach, irgendeine andere Wasserzeichendekodie-
rungstechnik anzuwenden, um ein entsprechend ko-
diertes Wasserzeichen zu extrahieren. Einige dieser
weiteren Techniken verwenden Raumtransformatio-
nen (bspw. in Wavelets, DCT oder Fourier-Raume,
als Teil des Dekodierungsprozesses).

[0120] In einer alternativen Ausfihrungsform wer-
den die gescannten Daten nicht in einem vollstandi-
gen Array gesammelt, bevor sie verarbeitet werden.
Stattdessen werden diese in Echtzeit, wahrend sie
erzeugt werden, verarbeitet, um die eingebetteten
Wasserzeichendaten ohne Verzdgerung zu erfassen.
(Abhangig von den Scannerparametern kann es not-
wendig sein, ca. ein halbes Inch des Dokumentes zu
scannen, bevor die Verteilungen der sich ergeben-
den Daten eindeutig das Vorhandensein eines Was-
serzeichens zeigen.)

[0121] In anderen Ausfiihrungsformen sind Hard-
wareeinrichtungen mit der Fahigkeit bereitgestellt,
eingebettete Wasserzeichendaten in jedweden Do-
kumentenbildern, die sie verarbeiten, zu erkennen
und entsprechend zu reagieren.

[0122] Ein Beispiel ist ein Farbfotokopierer. Derarti-
ge Einrichtungen verwenden einen Farbscanner, um
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gesampelte (Pixel) Daten zu erzeugen, die einem
Eingabemedium (bspw. eine 1-Dollar-Note) entspre-
chen. Wenn Wasserzeichendaten, die mit einem Si-
cherheitsdokument verbunden sind, erfal’t werden,
kann der Fotokopierer einen oder mehrere Schritte
ausflihren.

[0123] Eine Mdglichkeit ist es, einfach das Kopieren
zu unterbrechen, und eine Nachricht anzuzeigen, die
den Bediener daran erinnert, daR es illegal ist, Zah-
lungsmittel zu reproduzieren.

[0124] Eine weitere Moglichkeit ist es, einen ent-
fernten Dienst anzurufen und Uber die versuchte
Banknotenreproduktion zu berichten. Fotokopierer
mit Einwahlmaéglichkeiten sind im Stand der Technik
bekannt (bspw. US-Patent 5,305,199) und bereits fir
diesen Zweck ausgelegt. Der entfernte Dienst kann
ein unabhéangiger Dienst sein oder kann ein Staats-
dienst sein.

[0125] Eine weitere Moglichkeit ist es, das Kopieren
zuzulassen, jedoch forensische Spurdaten in die sich
ergebende Kopie einzubringen. Diese Spurdaten
kénnen verschiedene Formen annehmen. Stegano-
grafisch codierte binare Daten sind ein Beispiel. Ein
Beispiel ist in US-Patent 5,568,268 gezeigt. Die Spur-
daten kdnnen sich die Seriennummer der Maschine
merken, die die Kopie gemacht hat, und/oder das Da-
tum und den Zeitpunkt, an dem die Kopie erstellt wur-
de. Um die Privatsphare zu berucksichtigen, werden
solche Spurdaten normalerweise nicht in alle fotoko-
pierten Ausgabedokumente eingebracht, sondern
nur dann, wenn das fotokopierte Objekt als ein Si-
cherheitsdokument eingestuft wird. (Ein Beispiel ei-
ner derartigen Anordnung ist in Eig. 12 gezeigt.)

[0126] Vorteilhaft werden die Scandaten zeilenwei-
se analysiert, um ein unberechtigtes Fotokopieren
mit einer minimalen Verzégerung zu erkennen. Wenn
ein Sicherheitsdokument gescannt wird, kdnnen ein
oder mehrere Zeilen der Scannerausgabedaten der
reprographischen Einheit des Fotokopierers zur Ver-
fugung gestellt werden, bevor die Entscheidung Uber
die Registrierung gefallt wurde. In diesem Fall wird
die Fotokopie zwei Bereiche aufweisen:

einen ersten Bereich, der nicht mit einer Spur mar-
kiert ist, und einen zweiten, folgenden Bereich, in den
Spurdaten eingebracht sind.

[0127] Fotokopierer mit anderen Mitteln zum Erfas-
sen von Dokumenten, die nicht kopiert werden sollen,
sind im Stand der Technik bekannt und verwenden
verschiedenen Reaktionsstrategien. Beispiele sind
beschrieben in den US-Patenten 5,583,614,
4,723,149, 5,633,952, 5,640,467 und 5,424,807.

[0128] Eine weitere Hardwareeinrichtung, die die
zuvor genannten Prinzipien verwenden kann, ist ein
fur sich arbeitender Scanner. Ein programmierter

Prozessor (oder dazu bestimmte Hardware) in dem
Scanner analysiert die Daten, die von der Einrichtung
erzeugt werden, und reagiert entsprechend.

[0129] Eine weitere Hardwareeinrichtung, die die
voranstehenden Prinzipien verwenden kann, ist ein
Drucker. Ein Prozessor innerhalb der Einrichtung
analysiert die grafischen Bilddaten, die gedruckt wer-
den sollen, und sucht nach Wasserzeichen, die mit
Sicherheitsdokumenten verbunden sind.

[0130] Fur sowohl Scanner- wie auch Druckerein-
richtungen kdnnen Reaktionstrategien das Beenden
des Vorganges oder das Einbringen von Spurinfor-
mation umfassen. (Derartige Einrichtungen umfas-
sen typischerweise keine Einwahimdglichkeit.)

[0131] Wiederum ist es winschenswert, die Scan-
ner- oder Druckerdaten zu verarbeiten, wahrend die-
se verfligbar werden, um das Verarbeiten eines Si-
cherheitsdokumentes mit einer minimalen Verzdge-
rung zu erfassen. Wiederum wird es eine Verzdge-
rungszeit geben, bevor die Entscheidung Uber das
Erfassen gefallt wird. Dementsprechend umfalit die
Scanner- oder Druckerausgabe zwei Abschnitte, ei-
nen ohne die Spurdaten und einen weiteren mit den
Spurdaten.

[0132] Viele Sicherheitsdokumente umfassen be-
reits sichtbare Strukturen, die als Hilfen bei der Bank-
notenerfassung verwendet werden konnen (bspw.
das Siegel des Herausgebers und verschiedene ge-
ometrische Markierungen). In Ubereinstimmung mit
einer weiteren Ausflihrungsform der vorliegenden Er-
findung wird ein Sicherheitsdokument von einem in-
tegrierten System analysiert, das sowohl die sichtba-
ren Strukturen wie auch die eingebetteten Wasser-
zeichendaten berlcksichtigt.

[0133] Sichtbare Sicherheitsdokumentstrukturen
kénnen erkannt werden, wobei bekannte Musterer-
kennungstechniken verwendet werden. Beispiele
solcher Techniken sind offenbart in den US-Patenten
5,321,773, 5,390,259, 5,533,144, 5,539,841,
5,683,614, 5,633,952, 4,723,149, 5,692,073 und
5,424,807 und den offengelegten, auslandischen An-
meldungen EP 649,114 und EP 766,449.

[0134] Bei Fotokopierern (und dergleichen), die
ausgeristet sind, sowohl sichtbare Strukturen wie
auch Wasserzeichen von Sicherheitsdokumenten zu
erkennen, kann das Erfassen von einem der beiden
das Einleiten von einer oder mehrerer der zuvor be-
schriebenen Reaktionen auslésen (Fig. 12).

[0135] Wiederum kénnen Scanner und Drucker mit
einer ahnlichen Fahigkeit ausgerustet sein, wobei die
Daten im Hinblick auf eines dieser Echtheitsmerkma-
le des Sicherheitsdokumentes analysiert werden.
Wird eines von diesen erfaldt, reagiert die Software
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(oder die Hardware) entsprechend.

[0136] Die ldentifikation von Sicherheitsdokumen-
ten durch Wasserzeichendaten stellt einen erhebli-
chen Vorteil gegenlber der Erkennung von sichtba-
ren Strukturen dar — die Wasserzeichen kénnen nicht
so einfach Uberwunden werden. Von einem Sicher-
heitsdokument kénnen Abschnitte entfernt werden
(bspw. durch Ausbleichen, Scheren oder weniger
grobe Techniken), um die sichtbaren Strukturen zu
entfernen/auszuradieren. Ein derartiges Dokument
kann sodann frei auf entweder einem Fotokopierer
oder einer Scanner/Drucker-Anordnung, der bzw. die
sichtbare Strukturen erfasst, kopiert werden. Die ent-
fernte sichtbare Struktur kann dann wiederum in ei-
nem zweiten Druck/Fotokopier-Vorgang hinzugefiigt
werden. Wenn der Drucker nicht mit Fahigkeiten aus-
gestattet ist, die bei Sicherheitsdokumenten abschal-
ten, kdnnen Bildverarbeitungswerkzeuge verwendet
werden, um sichtbare Strukturen zurilck in die Bildda-
tensatze, die von derartig reduzierten Dokumenten
gescannt wurden, einzufligen und das vollstandige
Dokument kann dann frei gedruckt werden. Durch zu-
satzliches Hinzufligen von eingebetteten Wasserzei-
chendaten in das Sicherheitsdokument und Erfassen
derselben, werden solche Versuche keinen Erfolg
haben.

[0137] (Ein &hnlicher Trick ist es, ein Sicherheitsdo-
kumentbild auf einem Scanner zu scannen, der Si-
cherheitsdokumente nicht erfalt. Der sich ergebende
Bildsatz kann sodann durch herkémmliche Bildverar-
beitungswerkzeuge verarbeitet werden, um sichtbare
Strukturen zu entfernen/auszuradieren. Ein derarti-
ger Datensatz kann dann gedruckt werden — selbst
auf einem Drucker/Fotokopierer, der solche Daten
auf das Vorhandensein von sichtbaren Strukturen un-
tersucht. Wiederum kénnen die fehlenden, sichtba-
ren Strukturen durch einen folgenden Druck-/Fotoko-
pier-Vorgang eingebracht werden.)

[0138] Vorteilhaft sind der Detektor fur sichtbare
Strukturen und der Wasserzeichendetektor zusam-
men in ein einzelnes Hardware- und/oder Software-
werkzeug integriert. Diese Anordnung bringt ver-
schiedene Vereinfachungen mit sich, bspw. beim Bil-
den eines Interfaces mit dem Scanner, beim Handha-
ben der Pixeldatensatze zur Mustererkennung und
Wasserzeichenextraktion, bei der elektronischen
Neuregistrierung des Bildes, um eine Mustererken-
nung/Wasserzeichenextraktion durchzufihren, beim
Ausgeben von Steuersignalen (bspw. Abschaltsigna-
le) an den Fotokopierer/Scanner usw..

[0139] Wahrend die voranstehenden Einrichtungen
insbesondere dem Abschrecken von Falschungen
dienen, kénnen die eingebetteten Markierungen
auch andere Funktionen erfillen. Beispiele umfassen
Maschinen zum Verarbeiten von Banknoten, die eine
Sortierung nach dem Wert der Banknote vornehmen,

das Erfassen von Falschungen und das Durchfiihren
von Umlaufanalysefunktionen. (Das heifdt, Bankno-
ten mit bestimmten Markierungen kénnen durch be-
kannte Quellen verteilt werden und deren Um-
lauf/Verteilung kann folgend Uberwacht werden, um
makrodkonomische Analysen zu unterstitzen.)

[0140] Aus dem Voranstehenden wird ersichtlich,
daf verschiedene Ausfiihrungsformen der vorliegen-
den Erfindung Techniken zum Einbetten von binéaren
Daten aus mehreren Bits in Sicherheitsdokumente
bereitstellen und eine verlalliche Extraktion solcher
Daten ermdglichen, selbst wenn verschiedene For-
men der Verfalschung (bspw. Skalierung und Dre-
hung) vorliegen.

[0141] Da die Prinzipien meiner Erfindung unter Be-
zug auf verschiedene beispielhafte Ausfliihrungsfor-
men nun beschrieben und dargestellt sind, wird ver-
standlich, daR diese Ausfihrungsformen lediglich
beispielhaft sind und nicht als Beschrankung des Be-
reiches meiner Erfindung gelten sollten. Durch die
vorangehenden Lehren geflhrt, sollte es offensicht-
lich sein, dal andere wasserzeichenerzeugende,
Decodier- und Anti-Falschungs-Technologien als Er-
satz dienen kénnen fur und/oder kombiniert werden
kénnen mit den Elementen, die zuvor beschrieben
wurden, um vorteilhafte Wirkungen zu erzielen. An-
dere Merkmale, die in meinen friiheren Anmeldungen
offenbart wurden, kénnen auf dhnliche Weise in Aus-
fuhrungsformen der Technologie, die hier beschrie-
ben ist, verwendet werden. (Daher habe ich hier nicht
die Anwendung jeder dieser Techniken, die in meinen
friheren Anmeldungen beschrieben ist, bspw. die
Verwendung von neuronalen Netzwerken als Was-
serzeichendetektoren, auf das vorliegende Thema
bearbeitet, da ungefahr das gleiche durch Lesen der
vorliegenden Offenbarung im Zusammenhang mit
meinen friheren Arbeiten gelehrt wird.)

[0142] Wahrend die Technologie unter Bezug auf
Ausfihrungsformen beschrieben wurde, die regel-
maRige rechteckige Arrays von Zellen verwenden,
werden Fachleute erkennen, dal® andere Arrays —
weder rechteckige noch regelmafige — alternativ ver-
wendet werden kénnen.

[0143] Wahrend in den Ausfuhrungsformen die Ka-
librierungsmuster als Beigabe zu digitalen Wasser-
zeichen beschrieben sind, die deren Erfassung er-
moglichen, haben derartige Muster losgeldst von di-
gitalen Wasserzeichen eine Verwendung. Ein Bei-
spiel ist die erneute Registrierung von gescannten Si-
cherheitsdokumentbilddaten, um das Erfassen von
sichtbaren Strukturen zu erméglichen (bspw. Erfas-
sung des gedruckten Siegels des Herausgebers, wo-
bei bekannte Mustererkennungstechniken verwendet
werden). Tatsachlich ist die Verwendung derartiger
Kalibrierungsmuster zur Registrierung von Wasser-
zeichenbilddaten wie auch von Bilddaten sichtbarer
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Strukturen fir die Erkennung eine wichtige Vereinfa-
chung, die durch die Integration eines Detektors fir
sichtbare Strukturen und eines Detektors fur Wasser-
zeichen in ein einziges System erreicht werden kann.

[0144] Obwohl Sicherheitsdokumente meistens ge-
druckt wurden (bspw. auf Baumwolle/Leinen), errei-
chen andere Substrate eine zunehmende Verbrei-
tung (bspw. synthetische Materialien, wie z. B. Poly-
mere) und sind gut (oder besser) geeignet zur Ver-
wendung mit den zuvor beschriebenen Techniken.

[0145] Die Ausfiihrungsformen, die zuvor beschrie-
ben wurden, kédnnen in einer dazu bestimmten Hard-
ware (bspw. ASICs), einer programmierbaren Hard-
ware und/oder einer Software realisiert sein.

[0146] Oben wurden verschiedene Patente und Pa-
tentveroffentlichungen angefiihrt. Es wird vorausge-
setzt, dal® der Kunsthandwerker mit den darin be-
schriebenen Technologien vertraut ist und in der
Lage ist, diese in Elemente, die insbesondere in die-
ser Offenbarung beschrieben sind, zu integrieren.

[0147] In Anbetracht der vielen méglichen Ausfih-
rungsformen, in denen die Prinzipen der zuvor be-
schriebenen Technologie verwendet werden kénnen,
solite festgestellt werden, daR} die beschriebenen
Ausfuhrungsformen lediglich beispielhaft sind.

Patentanspriiche

1. Im wesentlichen leeres Substrat, das anschlie-
Rend zu bedrucken ist, um ein fertiges bedrucktes
Objekt zu bilden, wobei das Substrat ein steganogra-
phisches Muster darauf tragt, das fiir einen mensch-
lichen Betrachter des Substrats nicht erkennbar ist,
aber das anhand von Scannerdaten erfal3t werden
kann, die durch Scannen des Substrats erzeugt wer-
den, wobei das Muster so ist, dal es die anschlie-
Rende Verarbeitung des Substrats zum Erzeugen
des fertigen bedruckten Objekts nicht beeintrachtigt,
dadurch gekennzeichnet, dal? das steganographi-
sche Muster ein Wasserzeichenmuster ist, das das
Muster mit einer Anzahl von Bits einer digitalen Infor-
mation kodiert, die mit einer visuellen Information, die
auf das Substrat aufzudrucken ist, in Beziehung ste-
hen, um ein spezifiziertes fertiges bedrucktes Objekt
zu erzeugen und die das Substrat mit einer maschi-
nenlesbaren Information Uber das spezifizierte fertige
bedruckte Objekt kodieren, so dal} eine abschre-
ckende Wirkung gegen Falschung erzeugt wird.

2. Substrat nach Anspruch 1, dadurch gekenn-
zeichnet, dal das Wasserzeichenmuster durch Tinte
auf dem Substrat gebildet ist.

3. Substrat nach Anspruch 2, dadurch gekenn-
zeichnet, dal die Tinte Uber zumindest einen Teil des
Substrats gesprenkelt ist.

4. Substrat nach Anspruch 2, dadurch gekenn-
zeichnet, dal} die Tinte ein Netz von diinnen Linien
bildet.

5. Substrat nach Anspruch 4, umfassend ein Ka-
librierungsmuster, das durch das Netz von diinnen Li-
nien gebildet ist, und das einzelnes Muster umfalit,
das kachelartig Giber das Substrat hinweg angeord-
net ist, wobei das Muster so angeordnet ist, daf Lini-
en, die sich an aneinander grenzenden Kachelran-
dern befinden, ohne Diskontinuitat aufeinandertref-
fen.

6. Substrat nach Anspruch 2, dadurch gekenn-
zeichnet, daB3 die Tinte dazu dient, dem Substrat ei-
nen gefarbten Ton zu geben.

7. Substrat nach Anspruch 1, dadurch gekenn-
zeichnet, dald das Substrat eine Textur aufweist, die
das Wasserzeichenmuster darauf bildet.

8. Substrat nach Anspruch 7, dadurch gekenn-
zeichnet, daf3 die Textur durch eine Aufbringung einer
Tiefdruckplatte auf das Substrat gebildet ist.

9. Substrat nach Anspruch 1, mit einem Kalibrie-
rungsmuster, das ein sichtbares gewebeartiges Er-
scheinungsbild hat.

10. Substrat nach Anspruch 1, mit einen Kalibrie-
rungsmuster, das mehrere miteinander verwobene
Linien umfafit.

11. Substrat nach Anspruch 10, dadurch gekenn-
zeichnet, dal} die Linien eine Breite von zwischen 30
und 100 Mikrometer aufweisen.

12. Substrat nach Anspruch 1, dadurch gekenn-
zeichnet, dall das Wasserzeichenmuster mehrere
Blocke umfaldt, von denen jeder alle von der Mehr-
zahl von Bits der digitalen Information reprasentiert.

13. Substrat nach Anspruch 12, dadurch gekenn-
zeichnet, daf’ jeder Block ein rechteckiges Feld von
mehreren Zellen umfaft.

14. Substrat nach Anspruch 13, dadurch gekenn-
zeichnet, dal} jede Zelle zu einem Bit der digitalen In-
formation gehdrt.

15. Substrat nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, daf} die Anzahl
von Bits an digitaler Information eine Kennung um-
fassen, wobei die Kennung als Index fir einen Ein-
trag in einer entfernt liegenden Datenbank dient.

16. Substrat nach einem der vorangehenden An-
spriche, mit einem Kalibrierungsmuster, das so ge-
staltet ist, daR ein bestimmtes Muster in einem Uber-
tragungsbereich erzeugt wird, durch das eine Dre-
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hung des Substrats erfal3t und diese ausgeglichen
werden kann.

17. Substrat nach einem der Anspriiche 1 bis 15,
dadurch gekennzeichnet, dal} das Wasserzeichen-
muster ein steganographisches Kalibrierungssignal
vermittelt.

18. Substrat nach Anspruch 17, dadurch gekenn-
zeichnet, daR das Kalibrierungssignal eine bekannte
Fourier-Mellin-Transformation aufweist, die eine De-
kodierung des digitalen Wasserzeichens ausgehend
von Scannerdaten, die dem Substrat entsprechen,
erleichtert.

19. Substrat nach Anspruch 17 oder 18, dadurch
gekennzeichnet, dal® das Kalibrierungssignal ein ka-
chelartiges Muster umfaft.

20. Substrat nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dal} sich das
Wasserzeichenmuster tiber eine gesamte Flache des
Substrats hinweg erstreckt.

21. Substrat nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, da das Wasser-
zeichenmuster in einer laminierten Schicht manifes-
tiert ist.

22. Substrat nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dal die Anzahl
von Bits der digitalen Information verschlisselt sind.

23. Substrat nach einem der vorangehenden An-
spriche, wobei dieses mit der Bezeichnung eines Si-
cherheitsdokuments, das ausgehend von dem Sub-
strat hergestellt werden soll, kodiert ist.

24. Substrat nach einem der Anspriiche 1 bis 22,
dadurch gekennzeichnet, dal dieses mit der Infor-
mation Uber eine Person, fir die ein Identitatsdoku-
ment ausgehend von dem Substrat hergestellt wer-
den soll, kodiert ist.

25. Verfahren zum Herstellen eines anscheinend
leeren Substrats, das anschlie3end zu bedrucken ist,
um ein fertiges bedrucktes Objekt bereitzustellen,
wobei das Verfahren umfaldt, das Substrat zu verar-
beiten, um darauf ein steganographisches Muster zu
erzeugen, das flr einen menschlichen Betrachter
nicht sichtbar ist und das das anschliel’ende Bedru-
cken des Substrats nicht beeintrachtigt, das aber an-
hand von Scannerdaten, die durch Scannen des be-
druckten Substrats erzeugt sind, erfal3bar ist, wobei
das Verfahren durch die Schritte gekennzeichnet ist,
eine Anzahl von Bits einer digitalen Information zu er-
zeugen, die auf eine sichtbare Information bezogen
sind, die anschlieRend auf das Substrat zu drucken
ist, um ein spezifiziertes fertiges bedrucktes Objekt
herzustellen, die genannte Anzahl von Bits einer In-

formation in das steganographische Muster zu kodie-
ren, und das steganographische Muster auf das Sub-
strat als Wasserzeichenmuster aufzubringen, so daf}
das Substrat mit maschinenlesbarer Information tber
das spezifizierte fertige gedruckte Objekt, das ausge-
hend von dem Substrat hergestellt werden soll, ko-
diert wird, so dal® eine abschreckende Wirkung ge-
gen Falschung erzielt wird.

26. Verfahren nach Anspruch 25, dadurch ge-
kennzeichnet, dal® das Wasserzeichenmuster da-
durch gebildet wird, daf Tinte auf das Substrat aufge-
bracht wird.

27. Verfahren nach Anspruch 26, dadurch ge-
kennzeichnet, dal® das Wasserzeichenmuster durch
Tintenstrahldrucken abgebildet wird.

28. Verfahren nach Anspruch 25, dadurch ge-
kennzeichnet, dal® das Wasserzeichenmuster da-
durch gebildet wird, dal® das Substrat texturiert wird.

29. Verfahren nach Anspruch 28, dadurch ge-
kennzeichnet, da® das Substrat dadurch texturiert
wird, dal} eine Tiefdruckplatte in das Substrat ge-
driickt wird.

30. Verfahren nach einem der Anspriiche 25 bis
29, dadurch gekennzeichnet, dal’l das Wasserzei-
chenmuster ein steganographisches Kalibrierungssi-
gnal vermittelt.

31. Verfahren nach einem der Anspriiche 25 bis
30, dadurch gekennzeichnet, daf} das Verfahren um-
fallt, das Wasserzeichenmuster auf dem Substrat
auszubilden, nach Auslieferung des Substrats an den
Endverbraucher, anstelle vor der Auslieferung — wie
durch einen Hersteller oder Lieferanten des Subst-
rats.

32. Verfahren nach einem der Anspriiche 25 bis
30, dadurch gekennzeichnet, daf} das Verfahren um-
falt, dald das Wasserzeichenmuster auf dem Subst-
rat vor der Auslieferung des Substrats an den End-
verbraucher abgebildet wird — wie durch einen Her-
steller oder Lieferanten des genannten Substrats, an-
stelle nach der Auslieferung.

33. Verfahren nach einem der Anspriiche 25 bis
32, dadurch gekennzeichnet, dalk die Anzahl von Bits
an digitaler Information des Wasserzeichenmusters
verschlisselt werden.

34. Verfahren nach einem der Anspriiche 25 bis
33, dadurch gekennzeichnet, da} das Substrat mit
der Bezeichnung eines Sicherheitsdokuments ko-
diert wird, das ausgehend von dem Substrat herge-
stellt werden soll.

35. Verfahren nach Anspruch 34, dadurch ge-
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kennzeichnet, dall das Substrat mit der Bezeichnung
einer Banknote kodiert wird, die daraus hergestellt
werden soll.

36. Verfahren nach Anspruch 34, dadurch ge-
kennzeichnet, dal} das Substrat mit der Bezeichnung
einer Briefmarke kodiert wird, die aus dem Substrat
hergestellt werden soll.

37. Verfahren nach einem der Anspriiche 25 bis
33, dadurch gekennzeichnet, dafld das Substrat mit ei-
ner Information Uber eine Person kodiert wird, fiir die
ein ldentitdtsdokument ausgehend von dem Substrat
hergestellt werden soll.

38. Verfahren nach einem der Anspriiche 25 bis
33, dadurch gekennzeichnet, daf3 das Substrat mit ei-
ner Information kodiert wird, die als Index fir eine
entfernt befindliche Datenstruktur dient, mit einer In-
formation Uber das spezifizierte fertige bedruckte Ob-
jekt.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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