
JP 2016-105591 A5 2018.12.27

10

【公報種別】特許法第１７条の２の規定による補正の掲載
【部門区分】第７部門第３区分
【発行日】平成30年12月27日(2018.12.27)
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【出願番号】特願2015-227228(P2015-227228)
【国際特許分類】
   Ｈ０４Ｌ  12/66     (2006.01)
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   Ｈ０４Ｌ  12/28     (2006.01)
【ＦＩ】
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【手続補正書】
【提出日】平成30年11月14日(2018.11.14)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　通信システムであって、
　共に通信可能に接続された複数のプロセス制御デバイスを含むプロセス制御ネットワー
クと、
　前記プロセス制御ネットワーク内に配置された外部データサーバと、
　前記プロセス制御ネットワークの外側に配置された外部通信ネットワークと、
　前記外部データサーバと前記外部通信ネットワークとの間に通信可能に連結されたゲー
トウェイデバイスと、
　１つ以上のデータビューに従ってデータを前記外部通信ネットワークに公表するように
前記外部データサーバを構成するために、前記プロセス制御ネットワーク内のデバイス内
のプロセッサ上で実行する、前記プロセス制御ネットワーク内の前記デバイス内のコンピ
ュータメモリに保存された構成アプリケーションであって、前記１つ以上のデータビュー
のそれぞれが、公表されるプロセス制御データのセットを定義する、構成アプリケーショ
ンと、を備える、前記通信システム。
【請求項２】
　前記構成アプリケーションが、１つ以上のデータビュー内の前記データを指定するデー
タビューファイルを含み、かつ前記データビューファイルを前記外部通信ネットワークに
接続された前記ゲートウェイデバイスに公表するように前記外部データサーバを構成する
ために、前記プロセス制御ネットワーク内の前記デバイス内の前記プロセッサ上でさらに
実行する、請求項１に記載の前記通信システム。
【請求項３】
　前記外部データサーバが、
（ａ）前記ゲートウェイデバイスからの読み取りコールに応答することができない、
（ｂ）前記ゲートウェイデバイスからの書き込みコールに応答することができない、また
は、
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（ｃ）前記ゲートウェイデバイスからの構成コールに応答することができない、請求項１
または請求項２に記載の前記通信システム。
【請求項４】
　前記１つ以上のデータビューのうちの１つが、
　（ａ）前記プロセス制御ネットワーク内のもう１つのプロセスコントローラによって生
成または収集されるプロセス制御データのセット、
（ｂ）前記プロセス制御ネットワーク内のもう１つのフィールドデバイスによって生成ま
たは収集されるプロセス制御データ、
（ｃ）前記プロセス制御ネットワーク内のさらなるデバイスのメモリに保存されたプロセ
ス制御構成データ、及び
（ｄ）前記プロセス制御ネットワーク内の１つ以上のプロセス制御デバイスに関する保守
データ
　の少なくとも１つを指定する、請求項１～請求項３の何れか１項に記載の前記通信シス
テム。
【請求項５】
　前記構成アプリケーションが、前記１つ以上のデータビューに従ってデータを外部デー
タサーバに定期的に公表するように構成するために実行する、請求項１～請求項４の何れ
か１項に記載の前記通信システム。
【請求項６】
　前記外部データサーバが、前記プロセス制御ネットワーク内のデバイスからのみ構成コ
マンドを受信し、それに従って行動するように構成される、請求項１～請求項５の何れか
１項に記載の前記通信システム。
【請求項７】
　前記構成アプリケーションが、前記外部データサーバ内で保存及び実行される、請求項
１～請求項６の何れか１項に記載の前記通信システム。
【請求項８】
　前記プロセス制御ネットワーク内に配置されたデータまたはイベントヒストリアンをさ
らに含み、前記外部データサーバが、前記１つ以上のデータビューによって定義された前
記プロセス制御データのうちの一部を、前記データまたはイベントヒストリアンから取得
する、請求項１～請求項７の何れか１項に記載の前記通信システム。
【請求項９】
　前記ゲートウェイデバイスがファイアウォールを含む、請求項１～請求項８の何れか１
項に記載の前記通信システム。
【請求項１０】
　前記ゲートウェイデバイスが、前記外部データサーバから受信された前記１つ以上のデ
ータビューに従ってデータを前記外部通信ネットワーク上の１つ以上のクライアントアプ
リケーションに再公表するように構成される、請求項１～請求項９の何れか１項に記載の
前記通信システム。
【請求項１１】
　前記ゲートウェイデバイスが、前記外部データサーバに対して読み取りまたは書き込み
または構成コールを実行することができない、請求項１～請求項１０の何れか１項に記載
の前記通信システム。
【請求項１２】
　通信システムであって、
　共に通信可能に接続された複数のプロセス制御デバイスを含むプロセス制御ネットワー
クと、
　前記プロセス制御ネットワーク内に配置された外部データサーバと、
　前記プロセス制御ネットワークの外側に配置された外部通信ネットワークと、
　前記外部データサーバと前記外部通信ネットワークとの間に通信可能に連結されたゲー
トウェイデバイスと、を備え、
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　前記外部データサーバが、１つ以上のデータビューファイルを保存し、１つ以上のデー
タビューファイルに従ってデータを前記ゲートウェイデバイスに公表するために実行し、
前記１つ以上のデータビューファイルのそれぞれが、公表される前記プロセス制御ネット
ワーク内からのプロセス制御データのセットを定義し、前記ゲートウェイデバイスが、前
記外部データサーバからの公表を介して前記外部データサーバから受信されるデータを定
義するさらなるデータビューファイルのセットを保存し、前記ゲートウェイデバイスが、
前記さらなるデータビューファイルのセットを使用して、データを前記外部通信ネットワ
ークに接続される１つ以上のクライアントアプリケーションに再公表するように構成され
る、前記通信システム。
【請求項１３】
　前記１つ以上のデータビューファイルを保存するように前記外部データサーバを構成す
るために実行する前記プロセス制御ネットワーク内のデバイス内に保存される構成アプリ
ケーションをさらに含む、請求項１２に記載の前記通信システム。
【請求項１４】
　前記ゲートウェイデバイスが、前記１つ以上のさらなるデータビューファイルを保存す
る、請求項１２または請求項１３に記載の前記通信システム。
【請求項１５】
　前記外部データサーバが、前記ゲートウェイデバイスからの読み取りまたは書き込みコ
ールに応答することができないように構成され、前記外部データサーバが、前記プロセス
制御ネットワーク内のソースからの構成コマンドにのみ応答するように構成される、請求
項１２～請求項１４の何れか１項に記載の前記通信システム。
【請求項１６】
　前記ゲートウェイデバイスが、前記外部データサーバと前記外部通信ネットワークとの
間に配置されたファイアウォールを含む、請求項１２～請求項１５の何れか１項に記載の
前記通信システム。
【請求項１７】
　前記ゲートウェイデバイスが、前記外部データサーバに読み取りまたは書き込みコール
を送信することができないように構成される、請求項１２～請求項１６の何れか１項に記
載の前記通信システム。
【請求項１８】
　前記外部データサーバが、前記プロセス制御ネットワークを介して、前記１つ以上のデ
ータビューによって定義されたデータを取得するように構成される、請求項１２～請求項
１７の何れか１項に記載の前記通信システム。
【請求項１９】
　プロセス制御ネットワークからの情報を、前記プロセス制御ネットワーク内に連結され
た外部データサーバを有し、かつ外部通信ネットワークに接続されたゲートウェイデバイ
スに通信可能に接続されたシステムにおいて、前記外部通信ネットワークに安全に提供す
る方法であって、
　１つ以上のデータビューファイルを前記外部データサーバ内に保存することであって、
各データビューファイルが、前記外部通信ネットワークに定期的に公表されるプロセス制
御データのセットを指定する、保存することと、
　データ公表信号を使用して前記ゲートウェイデバイスと通信するように前記外部データ
サーバを構成することと、
　前記外部データサーバに、前記１つ以上のデータビューファイルによって指定されたプ
ロセス制御データを前記ゲートウェイデバイスに自動的に公表させることと、
　前記外部データサーバが、前記ゲートウェイデバイスからの読み取り、書き込み、及び
構成コマンドに応答することを防ぐことと、を含む、前記方法。
【請求項２０】
　前記ゲートウェイデバイスに、前記外部データサーバによって前記ゲートウェイデバイ
スに送信された前記プロセス制御データを前記外部通信ネットワーク上の１つ以上のクラ
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イアントアプリケーションに再公表させることと、
　（ａ）データ公表信号を介して前記外部データサーバから受信され、かつ前記１つ以上
のクライアントアプリケーションに再公表される前記プロセス制御データを定義する前記
ゲートウェイデバイスにさらなるデータビューファイルを保存すること、及び（ｂ）前記
１つまたはクライアントデバイスに、前記ゲートウェイデバイスによって再公表された前
記プロセス制御データにサブスクライブさせることの少なくとも１つを行うことと、
　をさらに含む、請求項１９に記載の前記方法。
【請求項２１】
　前記プロセス制御ネットワーク内のデバイス内に構成アプリケーションを保存すること
と、前記構成アプリケーションを使用して、前記１つ以上のデータビューファイルによっ
て指定された前記プロセス制御データを公表するように前記外部データサーバを構成する
ことと、
　（ａ）前記プロセス制御データを１つ以上のクライアントアプリケーションに再公表す
るように前記ゲートウェイデバイスを構成すること、及び（ｂ）前記構成アプリケーショ
ンを、前記外部データサーバとは異なる前記プロセス制御ネットワーク上のデバイス内に
保存することの少なくとも１つを行うことと、
　をさらに含む、請求項１９または請求項２０に記載の前記方法。
【請求項２２】
　前記外部データサーバに、前記１つ以上のデータビューファイルによって指定されたプ
ロセス制御データを前記ゲートウェイデバイスに自動的に公表させることが、前記外部デ
ータサーバに、前記１つ以上のデータビューファイルによって指定された前記プロセス制
御データを前記プロセス制御ネットワークから取得させ、かつ前記取得されたプロセス制
御データを前記ゲートウェイデバイスに定期的に送信させることを含む、請求項１９～請
求項２１の何れか１項に記載の前記方法。
【請求項２３】
　前記プロセス制御ネットワーク内のデバイスから受信された構成コマンドを実施するこ
としかできないように前記外部データサーバを構成することをさらに含む、請求項１９～
請求項２２の何れか１項に記載の前記方法。
【請求項２４】
　前記外部通信ネットワーク上の１つ以上のクライアントアプリケーションから受信され
たコマンドに応答して、前記外部データサーバに対して読み取り及び書き込みコールを実
施することができないように前記ゲートウェイデバイスを構成することをさらに含む、請
求項１９～請求項２３の何れか１項に記載の前記方法。
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