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Descripcion:

CAMPO TECNICO DE LA INVENCION

La presente invencidn se refiere en general al campo de los sistemas electronicos
y mas particularmente a un sistema y un procedimiento para la aplicacién remota de
parches a un cédigo de operacion situado en una unidad movil.

ANTECEDENTES DE LA INVENCION

Los proveedores de software y otro tipo de vendedores de sistemas informaticos a
menudo tienen necesidad de corregir o actualizar el software utilizado por sus clientes.
Los procedimientos comunes para llevar a cabo dicho cometido comprenden la
distribucion de disquetes y cintas y la provisidon de soporte de médem. No obstante, la
distribucion de disquetes y cintas conlleva pérdida de tiempo y obliga al usuario a utilizar el
software antiguo mientras espera a las actualizaciones. El soporte de médem puede
utilizarse para enlazar directamente con el sistema informatico remoto del usuario y
actualizar manualmente el software. No obstante, dicha actualizacion manual es lenta,
cara y propensa a los errores humanos.

Ademas, se ha utilizado un sistema informatico central para facilitar el acceso a las
actualizaciones de software desde sistemas situados en lugares remotos fijos. Uno de
dichos sistemas se da a conocer en la patente US n® 5.155.847, titulada “Method and
Apparatus for Updating Software at Remote Locations”.

La patente US n® 5.155.847 da a conocer un sistema informatico central que puede
supervisar y registrar los cambios de las versiones de software. Un usuario que disponga
de un sistema remoto fijo que utiliza una versién antigua de software podra acceder al
sistema informatico central. Si existen cambios aplicables al software utilizado por el
sistema remoto, el sistema informético central podra facilitar parches al sistema remoto
para actualizar el software.

No obstante, el sistema dado a conocer en la patente US n® 5.155.847 da a
conocer unos sistemas remotos situados en lugares fijos que acceden a un sistema
informatico central a través de un enlace de comunicaciéon en linea que permite una
comunicacion interactiva y bidireccional. Los sistemas remotos participan en una sesién de
comunicacion unica y continua que se termina cuando el usuario remoto recibe los
parches adecuados.

La solicitud de patente europea EP 0 459 344 da a conocer un dispositivo de
descarga de terminal de telecomunicacioén, por ejemplo un radioteléfono, para cambiar su
sistema operativo sin que el usuario del radioteléfono necesite acudir a una agencia
comercial del operador de la red de radiotelefonia. Dicho radioteléfono comprende una
pluralidad de memorias de acceso aleatorio para almacenar diversos elementos de
software operativo, una memoria de solo lectura para almacenar un elemento de software
de descarga, un microprocesador que ejecuta el software de descarga o uno de los
programas operativos y una interfaz de radio convencional utilizada, por un lado, como
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interfaz de descarga vy, por el otro, para los enlaces radiotelefénicos convencionales.

SUMARIO DE LA INVENCION

Segun la presente invencién, los inconvenientes y problemas asociados a los
sistemas y procedimientos anteriores de actualizaciéon de software se han reducido o
eliminado sustancialmente. Un aspecto de la presente invencion provee la aplicacion
remota de parches al cddigo de operacion situado en una unidad mavil.

Segun una forma de realizacién de la presente invencion, se provee un sistema
para la aplicacién remota de parches al cédigo de operacion situado en una unidad movil.
El sistema comprende un anfitrion de gestion y una unidad mavil. El anfitrién de gestién es
operativo para iniciar la transmisién a través de una red de comunicacién de por lo menos
un mensaje de parche separado que define por lo menos un parche. La unidad movil es
operativa para recibir dicho por lo menos un mensaje de parche. La unidad movil también
es operativa para crear un cddigo de operacion parcheado combinando dicho por lo
menos un parche con el codigo de operacion actual situado en la unidad mévil y conmutar
la ejecucidn hacia el cédigo de operacidon parcheado.

Segun otra forma de realizacion de la presente invencion, se provee un
procedimiento para la aplicacion remota de parches al cédigo de operacién situado en una
unidad movil. Se transmite por lo menos un mensaje de parche separado que define por lo
menos un parche a través de una red de comunicacién. Dicho por lo menos un mensaje
de parche se recibe en una primera unidad mévil que esta ejecutando el cédigo de
operacion actual situado en la unidad movil. El codigo de operacion parcheado se crea en
la unidad mévil combinando el por lo menos un parche con el cédigo de operacion actual.
La ejecucioén en la unidad movil conmuta hacia el cédigo de operacion parcheado.

Una ventaja técnica de la presente invencion es que permite la aplicacién remota
de parches al cédigo de operacion situado en una unidad movil sin entrar en contacto
fisico con la unidad maovil ni establecer ningun enlace de comunicacion bidireccional e
interactiva. La aplicacion de parches al cédigo puede tener como finalidad la reparacion de
errores de software, la adicion de nuevas funciones o la sustitucién completa de la version
actual del cédigo por una nueva version.

Una ventaja técnica adicional de la presente invencién es la provisidon de unidades
mdviles operativas para interpretar mensajes de parche y crear un cédigo de operacion
parcheado a partir de estos sin afectar a las funciones normales ejecutadas por la unidad
movil.

Segun otra ventaja técnica de la presente invencion, los parches se transmiten por
radiodifusion a un grupo de unidades mdviles desde una sede central. La sede central es
operativa para controlar la posicion de cada unidad moévil y la forma de envio de los
mensajes de parche. La sede central también puede adaptar las transmisiones de parche
a las diferentes unidades moviles.

Segun una ventaja técnica adicional de la presente invencion, los parches se
envian como un grupo de mensajes de parche separados a una unidad movil, y la unidad
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mdvil verifica la recepcion de los mensajes de parche separados y combina la informacion
de parches para crear un archivo de parches completo utilizado para aplicar los parches al
cédigo de operacion actual. Los parches pueden enviarse en una uUnica sesion de
comunicacion o en varias.

BREVE DESCRIPCION DE LOS DIBUJOS

Para facilitar una comprension mas exhaustiva de la presente invencién y para dar
a conocer otras caracteristicas y ventajas de la misma, a continuacion, se proporciona la
siguiente descripcion referida a los dibujos adjuntos, en los que las partes similares se
designan mediante nimeros de referencia similares.

la figura 1 ilustra una forma de realizacién de un sistema para la aplicacién remota
de parches al codigo de operacién situado en una unidad mévil;

la figura 2 es una representacion esquematica de una forma de realizacion de un
anfitrion de gestion;

la figura 3 es una representacién esquematica de una forma de realizacién de una
unidad movil;

la figura 4 ilustra una forma de realizacién de los formatos de mensaje para los
mensajes de parche utilizados para representar un archivo de parches;

la figura 5 es un diagrama de flujo que representa una forma de realizacion de un
procedimiento de funcionamiento de una unidad movil para la aplicaciébn remota de
parches al codigo de operacién situado en la unidad movil;

la figura 6 es un diagrama de flujo que representa una forma de realizacion de un
procedimiento para crear un codigo de operacién parcheado en una unidad movil;

la figura 7 es un diagrama de flujo que representa una forma de realizacion de un
procedimiento de restablecimiento y reinicio con el cédigo de operacion parcheado.

DESCRIPCION DETALLADA DE LA INVENCION

La figura 1 ilustra una forma de realizacién de un sistema, indicado de manera
general mediante el numero 10, para la aplicacién remota de parches al cédigo operativo
situado en una unidad movil. El sistema 10 comprende una red de comunicaciéon 12 que
comprende un complejo de servicios mejorados 14.

La red de comunicacién 12 puede comprender una o varias tecnologias de
comunicacion combinadas, tales como una red de comunicacién inaldmbrica como la red
telefénica celular, una red de comunicacion por lineas terrestres, otra parte de la red
telefénica publica conmutada (PSTN), un enlace de comunicacion dedicado o cualquier
otro enlace de comunicacién adecuado. La red de comunicacién 12 puede admitir
transmisiones de datos o transmisiones de datos y voz simultdneamente. El tipo de enlace
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de comunicacién utilizado en la red de comunicacion 12 puede variar entre los
componentes del sistema 10, tal como se describe a continuacion.

Un anfitrién de gestién 16 se acopla al complejo de servicios mejorados 14
mediante la red de comunicacién 12. Un primer anfitrién de cliente 18 y un segundo
anfitrion de cliente 20 también se acoplan al complejo de servicios mejorados 14 de
manera similar al anfitrion de gestion 16. El anfitrion de gestién 16, el primer anfitrién de
cliente 18 y el segundo anfitribn de cliente 20 pueden ser independientes o estar
integrados en el complejo de servicios mejorados 14.

Una primera unidad mévil 22 y una segunda unidad mévil 24 se asocian con el
primer anfitrion de cliente 18 y se acoplan con el complejo de servicios mejorados 14
mediante la red de comunicacién 12. Andlogamente, una tercera unidad mévil 26, una
cuarta unidad maovil 28 y una quinta unidad mévil 30 se asocian con el segundo anfitrion
de cliente 20 y se acoplan con la red de comunicacién 12. En la forma de realizacion
preferida, el enlace de comunicacion de la red de comunicacidon 12 que acopla las
unidades moviles 22, 24, 26, 28 y 30 con el complejo de servicios mejorados 14 es una
red de comunicacién inalambrica o mévil, tal como una red telefénica celular.

En la forma de realizacién de la figura 1, el anfitribn de gestion 16 ofrece apoyo al
anfitrion de cliente 18 y el anfitrion de cliente 20 con respecto al procesamiento de los
mensajes de informacion intercambiados entre el complejo de servicios mejorados 14 y las
unidades mdviles asociadas 22, 24, 26, 28 y 30 por medio de la red de comunicacion 12.
Por ejemplo, el anfitrién de cliente 18 y el anfitriébn de cliente 20 pueden recibir informacién
de estado desde las unidades mdviles 22 y 24 y las unidades moviles 26, 28 y 30 y facilitar
informacion de envio a las mismas, respectivamente. El anfitrion de gestion 16 facilita
apoyo para los sistemas que funcionan tanto en los anfitriones de cliente 18 y 20 como en
las unidades méviles 22, 24, 26, 28 y 30.

A veces, el anfitrion de gestion 16 puede desear mejorar, corregir o sustituir el
cédigo de operacion actual situado en una o0 mas de las unidades méviles. Puede crearse
un archivo de parches que define el parche o los parches que es necesario crear para
facilitar mejoras o correcciones para el cédigo de operacién actual. Ademas del parche o
los parches, el archivo de parches puede facilitar un nuevo niumero de version y una nueva
suma de verificacién para el codigo de operacion resultante. El nimero de version puede
aportar informacién tal como la fase, la version, la revision y las modificaciones realizadas.
Ademas, como se describira mas adelante, los mensajes también pueden definir una
versidbn completamente nueva del software que va a sustituir a la version actual que se
ejecuta en las unidades moviles. Por consiguiente, la descripcion de los componentes y la
funcidén de envio de los mensajes de parche a las unidades moviles se aplican igualmente
a la transmisién de mensajes de descarga que se combinan para formar un nuevo codigo
de operacién para sustituir el cddigo de operacion actual.

Segun la presente invencidn, el archivo de parches puede representarse mediante
un conjunto de mensajes de parche separados. Cada mensaje de parche puede tener el
mismo tamafo que una carga util de datos separada adecuada para la transmision en un
mensaje a través de la red de comunicacion 12. El anfitriébn de gestion 16 puede transmitir
los mensajes de parche separados a las unidades méviles adecuadas. Cuando una unidad
movil recibe los mensajes de parche, la unidad movil puede verificar los mensajes de
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parche, combinar los parches definidos con el cédigo de operacién actual y conmutar la
ejecucion hacia el codigo de operacién parcheado. Para recibir un archivo de parches
completo, cada unidad movil recibe todos los mensajes de parche del conjunto que
representa el archivo de parches. La transmision de los mensajes de parche separados no
precisa de un enlace de comunicacion dedicado o interactivo, y puede realizarse en varias
sesiones de comunicacion. Por ejemplo, debido a las limitaciones intrinsecas de la
comunicacion inaldmbrica, es posible que se pierda el enlace de comunicacion con la
unidad mévil. Entonces, el sistema 10 puede restablecer el enlace de comunicacion y
continuar la transmisién del mensaje de parche actual.

De esta manera, el cédigo de operacién situado en una unidad movil puede
mantenerse y actualizarse sin que el anfitrion de gestién 16 necesite entrar en contacto
fisico con la unidad mévil. Ademas, el anfitrién de gestién 16 puede proporcionar niveles
de mejora variables a las unidades madviles asociadas con diferentes anfitriones de cliente
y realizar a distancia el mantenimiento del c6digo de operacién asociado a cada nivel de
mejora. Esto puede llevarse a cabo dirigiendo los mensajes de parche a las unidades
mdéviles adecuadas. Por ejemplo, las unidades moviles 22 y 24 asociadas con el anfitrion
de cliente 18 pueden poseer una version del cddigo de operacién diferente a la de las
unidades méviles 26, 28 y 30 asociadas con el anfitrion de cliente 20.

El anfitrion de gestién 16 puede transmitir mensajes de parche separados, segun la
presente invencién, para mitigar las limitaciones intrinsecas de la red de comunicacion 12.
El enlace de comunicacion con las unidades maoviles de la red de comunicacién 12 puede
comprender cualquier sistema de comunicacién inalambrica o mévil que utilice
transmisores, receptores o transceptores terrestres o espaciales, tal como una red
telefonica celular, un sistema de comunicacion personal (PCS), una radio movil
especializada (SMR), una radio mdévil especializada mejorada (ESMR), una banda
ciudadana (CB), una red de radiobUsqueda, una red de comunicacion por satélite o
cualquier otro sistema de comunicacién que admita la transmisién de datos a las unidades
mdviles.

Debido a la naturaleza de la comunicacion inalambrica, la transmisién de grandes
cantidades de datos a través de la red de comunicacion 12 puede resultar cara, propensa
a los errores y arriesgada. Por ejemplo, las comunicaciones inalambricas tal vez no sean
adecuadas para una sesion en linea que requiera comunicaciones bidireccionales e
interactivas durante un periodo de tiempo prolongado. Ademas, en dicho sistema, una
unidad movil puede necesitar limitar su actividad normal hasta la finalizacién de la
transmision de datos. La transmision normal de mensajes entre un anfitrion de cliente y
una unidad movil asociada podria alterarse y la movilidad de la unidad mdévil podria
restringirse. Por ejemplo, si se utilizara un enlace de comunicacion en linea a través de
una red celular, la unidad movil se veria obligada a detenerse en el limite de la cobertura
de la red para conservar el enlace de comunicacién. La presente invencion supera estas
limitaciones de la comunicacién inalambrica transmitiendo por radiodifusion unos
mensajes cortos durante una o varias sesiones de comunicacion separadas que no
requieren una comunicacion bidireccional interactiva ni sustancial. Ademds, cuando el
enlace de comunicacidbn se pierde, la presente invencidbn puede reanudar las
transmisiones sin sacrificar una cantidad significativa de datos transmitidos previamente.

Cada unidad mévil 22, 24, 26, 28 y 30 puede asociarse con un vehiculo, una
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persona u otro tipo de entidad mévil. Cada unidad movil 22, 24, 26, 28 y 30 funciona
ejecutando el codigo de operacion actual situado en la unidad maévil. Las unidades moviles
22, 24, 26, 28 y 30 pueden desempenar diferentes funciones de comunicacién,
localizacién y gestion de flotas, tal como se describe en la patente US n° 5.155.689,
titulada “Vehicle Locating and Communicating Method and Apparatus”.

En funcionamiento, el anfitribn de gestion 16 puede llevar a cabo la aplicacién
remota de parches al cédigo de operacién situado en las unidades maviles 20, 22, 24, 26,
28 y 30, transmitiendo un conjunto de mensajes de parche separados a través de la red
de comunicacién 12. Los mensajes de parche separados representan en conjunto un
archivo de parches que define por lo menos un parche que se va a crear para el cédigo de
operacion actual situado en una o mas de las unidades méviles 20, 22, 24, 26, 28 y 30.
Cada unidad mévil 20, 22, 24, 26, 28 y 30 es operativa para recibir los mensajes de
parche transmitidos por el anfitrion de gestién 16. Cada unidad mévil 20, 22, 24, 26, 28 y
30 puede crear un codigo de operacion parcheado combinando el parche o los parches
definidos con el c6digo de operacién actual y puede conmutar la ejecucion hacia el codigo
de operacion parcheado. Los mensajes de parche separados pueden comprender
paquetes que se pueden transmitir antes o después de la comunicacién de voz, durante el
tiempo muerto de la conversacion u otro periodo de tiempo adecuado para transmitir datos
en paquetes.

El anfitrion de gestion 16 puede dirigir los mensajes de parche para el archivo de
parches que se transmite a las unidades mdviles adecuadas. El anfitrion de gestién 16
puede dirigir un mensaje de parche a una de las unidades moviles, a todas las unidades
moviles o a un grupo de unidades moviles. Para referirse a los mensajes de parche
dirigidos a todas las unidades modviles, puede emplearse el término “mensaje de
radiodifusion”. Un mensaje de parche dirigido a un grupo puede corresponder a las
unidades mdviles asociadas con el anfitrién de cliente 18 o el anfitrién de cliente 20. Por
ejemplo, el anfitrion de gestion 16 puede dirigir un mensaje de parche de tal forma que se
transmita a la unidad mévil 22 y la unidad movil 24 asociadas con el anfitrion de cliente 18.

En la forma de realizacion de la figura 1, el complejo de servicios mejorados 14 de
la red de comunicacién 12 es operativo para tratar todos los mensajes transmitidos entre
el anfitrion de gestidon 16, el anfitrion de cliente 18, el anfitrion de cliente 20 y las unidades
mdviles 22, 24, 26, 28 y 30. En particular, el complejo de servicios mejorados 14 conserva
informacion para establecer la comunicacion con las unidades moviles 22, 24, 26, 28 y 30
utilizando la red de comunicacién 12. Entonces, el complejo de servicios mejorados 14
asegura que los datos de los mensajes se envien integramente. Una parte de la funcion
del complejo de servicios mejorados 14 consiste en tratar los mensajes de parche
transmitidos por el anfitrion de gestién 16 a las unidades moéviles 22, 24, 26, 28 y 30. El
complejo de servicios mejorados 14 reconoce si un mensaje de parche va dirigido a una
unidad movil, un grupo de unidades moviles o todas las unidades moviles, establece la
comunicacion con las unidades moviles adecuadas y transmite el mensaje de parche
separado. La solicitud de n® de serie 08/095.166, titulada “Method and Apparatus for a
Nation-wide Cellular Telephone Network” describe en detalle los componentes y las
funciones del complejo de servicios mejorados 14 y se incorpora a la presente memoria a
titulo de referencia. El complejo de servicios mejorados 14 y el anfitrion de gestion 16
pueden ser componentes separados del sistema 10 o pueden integrarse en una
plataforma unica, tal como se describe en la solicitud de la serie n® 08/095.166.
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Una ventaja técnica de la presente invencién es la posibilidad de aplicar parches a
distancia al cédigo de operacion situado en una unidad mévil sin entrar en contacto fisico
con la unidad mévil ni establecer un enlace de comunicacién en linea. Una ventaja técnica
adicional de la presente invencién es la provisién de unidades mdéviles operativas para
interpretar los mensajes de parche y crear un cédigo de operacion parcheado a partir de
éstos, sin afectar a las funciones normales realizadas por la unidad mévil. Segun otra
ventaja técnica de la presente invencién, una unidad movil puede proveer
retroalimentacion referente a la versién actual del cédigo de operaciéon situado en la
unidad movil y puede verificar que la aplicaciéon de los parches al cédigo de operacion
actual ha terminado.

La figura 2 es una representacién esquematica de una forma de realizacion de un
anfitriébn de gestion 16. El anfitrion de gestiébn 16 se comunica con las unidades méviles
mediante el enlace 40 con la red de comunicacion 12. El enlace 40 puede ser una o varias
lineas telefénicas dedicadas o conmutadas combinadas de la red telefénica movil o la red
telefénica publica conmutada terrestre (PSTN), u otro tipo de enlaces de comunicacién
terrestre 0 de comunicacién por satélite, o cualquier otro enlace de comunicacién
adecuado que permita al anfitrion de gestibn 16 transmitir mensajes a la red de
comunicacion 12 o recibir mensajes desde ésta.

Un mensaje recibido desde una unidad movil entra en el anfitrion de gestion 16 a
través de un médem, un codificador/decodificador DTMF u otro tipo de codificador de
datos 42 y pasa al controlador central 44. Por el contrario, un mensaje transmitido a una
unidad movil pasa desde el controlador central 44 hasta la red de comunicacion 12 a
través del codificador/decodificador 42.

La memoria 46 y el dispositivo de entrada/salida 48 estan acoplados con el
controlador central 44. El controlador central 44 recibe y procesa los mensajes de las
unidades moviles. Asimismo, el controlador central 44 transmite a las unidades moviles
mensajes que comprenden mensajes de parche dirigidos a las unidades moviles
adecuadas. La memoria 46 puede ser RAM, ROM, CD-ROM, un dispositivo de memoria
extraible o cualquier otro dispositivo que permita el almacenamiento y la recuperacion de
datos. El dispositivo de entrada/salida 48 comprende cualquier variedad de dispositivos de
salida, tal como una pantalla, un altavoz para facilitar informacion audible, unos medios de
memoria extraibles o cualquier otro dispositivo de salida adecuado. El dispositivo de
entrada/salida 48 puede comprender también una diversidad de dispositivos de entrada,
tal como un teclado, un ratdén, una pantalla tactil, unos medios de memoria extraibles o
cualquier otro dispositivo de entrada adecuado.

La figura 3 es una representacion esquematica de una forma de realizacion de una
unidad mévil, indicada de modo general mediante el numero 50. Las unidades moviles 22,
24, 26, 28 y 30 de la figura 1 pueden construirse de manera similar a la unidad mévil 50 de
la figura 3. La unidad movil 50 comprende un dispositivo de comunicaciones moviles 52
que comprende una antena 54 acoplada a un transceptor 56. También se acopla al
transceptor 56 un microteléfono 58. El transceptor 56 esta acoplado a los controladores de
bus 60 que a su vez estan acoplados a un moédem, codificador/decodificador DTMF u otro
tipo de codificador de datos 62. El codificador/decodificador 62 esta acoplado al
procesador 64. El transceptor 56 también esta acoplado al procesador 64 a través del
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enlace 65.

El procesador 64 esta acoplado a un primer banco de memorias flash 66 y un
segundo banco de memorias flash 68 y a una RAM 70. El primer banco de memorias flash
66, el segundo banco de memorias flash 68 y la RAM 70 pueden ser memorias RAM,
ROM, CD-ROM, dispositivos de memoria extraibles o cualquier otro dispositivo que
permita el almacenamiento y la recuperacién de datos. Ademas, el primer banco de
memorias flash 66, el segundo banco de memorias flash 68 y la RAM 70 pueden ser
dispositivos separados o partes de uno o mas dispositivos. Un dispositivo de entrada 72 y
un dispositivo de salida 74 también estan acoplados al procesador 64.

En funcionamiento, el dispositivo de comunicaciones moviles 52 recibe y transmite
mensajes a través de la red de comunicacion 12. Los mensajes recibidos por el
transceptor 56 se pasan al procesador 64, ya sea a través del enlace 65 o bien a través de
otra trayectoria adecuada tal como los controladores de bus 60 y el
codificador/decodificador 62. El procesador 64 gestiona el funcionamiento de la unidad
mévil 50. El microteléfono 58 provee una comunicacién de voz o datos adicional. El primer
banco de memorias flash 66 y el segundo banco de memorias flash 68 son operativos
para almacenar el cédigo de operaciéon que ejecuta el procesador 64, y la RAM 70 es
operativa para proveer espacio de trabajo de la memoria al procesador 64.

En funcionamiento, el procesador 64 ejecuta el codigo de operacion actual por
medio del primer banco de memorias flash 66 o el segundo banco de memorias flash 68.
El procesador 64 desemperia las funciones de conformidad con el cddigo de operacion
actual. Cuando el procesador 64 recibe uno o0 mas mensajes de parche que representan
un archivo de parches completo, el procesador 64 analiza los mensajes de parche para
determinar si el procesador 64 debe iniciar un procedimiento de aplicacién de parches. Si
el procesador 64 estd ejecutando actualmente una versién adecuada del codigo de
operacion que permite recibir el parche o los parches definidos, el procesador 64 inicia el
procedimiento de aplicacion de parches para implementar el parche o los parches
definidos por los mensajes de parche.

El procesador 64 almacena la informacion de parches definida por los mensajes de
parche en la RAM 70. Si el procesador 64 esté ejecutando por medio del primer banco de
memorias flash 66, el procesador 64 crea un cddigo de operacion parcheado en el
segundo banco de memorias flash 68 combinando la informacién de parches con el
cédigo de operacion actual. Una vez que se ha creado el cddigo de operacion parcheado,
el procesador 64 coloca una marca que indica que la subsiguiente ejecucién debera
realizarse por medio del segundo banco de memorias flash 68. A continuacién, el
procesador 64 comienza un restablecimiento, para que de ese modo la unidad moévil 50 se
reinicie con el procesador 64 ejecutando el codigo de operacién parcheado situado en el
segundo banco de memorias flash 68. Puede producirse una conmutacién analoga desde
el segundo banco de memorias flash 68 hacia el primer banco de memorias flash 66
cuando el cédigo de operacion actual esté situado en el segundo banco de memorias flash
68. De esta manera, la unidad mévil 50 puede mejorar, corregir o sustituir el cédigo de
operacion actual basandose en los mensajes de parche o de descarga separados
transmitidos a través de la red de comunicacién 12.

Los componentes de la unidad mévil 50 representados en la figura 3 pueden
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reunirse en una o mas ubicaciones. La unidad mévil 50 puede instalarse en un vehiculo o
asociarse con otros objetos moviles. La unidad mévil 50 puede presentarse asimismo
como un dispositivo portéatil que ofrece funciones personales. Por ejemplo, la unidad mavil
portatil 50 puede ser utilizada por inspectores, equipos de rescate, personas que pueden
cambiar de forma de transporte o cualquier otra aplicacién que requiera portabilidad de la
unidad mévil 50.

La figura 4 ilustra una forma de realizacion de formatos de mensajes para la
transmision a las unidades méviles a través de la red de comunicacion 12. Los tres
primeros tipos de mensajes se refieren a mensajes de parche para incorporar parches de
cédigo en el cédigo actual de las unidades moviles. Los tres ultimos mensajes se refieren
a mensajes de descarga directa de programacion para sustituir el cédigo actual de la
unidad mévil por una nueva version del cédigo. Todos los formatos de mensajes
representados en la figura 4 se insertan en un formato de mensaje general, que empieza
con un campo de inicio, tipo de mensaje, longitud e identificador y termina con un campo
de suma de verificacién y fin. Estos mensajes pueden tener un tamafo adecuado para
adaptarse a los tamafnos de mensajes Optimos o preferidos de las diferentes tecnologias
de la red comunicacién 12.

El mensaje de parche comprende: un mensaje de nuevo archivo de parches, un
mensaje de anexién de parche, un mensaje de anexién de datos y un mensaje de de
supresion de parches no incorporados. Estos mensajes de parche se designan como
mensajes de tipo “07, “17, “2” y “3”, respectivamente. En la forma de realizacion ilustrada,
cada mensaje de parche comprende hasta 252 bytes de informacién.

Un mensaje de nuevo archivo de parches es operativo para indicar a una unidad
mévil que se estd transmitiendo un conjunto de uno o mas mensajes de parche que
representan un nuevo archivo de parches. Como se ha descrito anteriormente, el conjunto
de mensajes de parche define el parche o los parches que se van a crear para el codigo
de operacién actual. El mensaje de nuevo archivo de parches también es operativo para
definir el primer parche.

Un mensaje de nuevo archivo de parches comprende ocho campos como los
representados en la figura 4. El mensaje de nuevo archivo de parches comprende un
campo de “tipo de mensaje” de un byte que contiene un “0” lo cual indica que el mensaje
es un mensaje de nuevo archivo de parches. El campo de “ID de archivo de parches” es
de un byte y comprende un numero de identificacion exclusivo para el archivo de parches
representado por el conjunto de mensajes de parche. Cada mensaje de parche asociado
al archivo de parches comprende este ID de archivo de parches exclusivo. EI campo de
“version de software” es de ocho bytes e indica qué versiones del cédigo de operacion son
adecuadas para recibir el parche o los parches contenidos en el archivo de parches
representado. La version de software puede funcionar como una mascara para indicar
cosas tales como la fase, la version, la revision y las modificaciones realizadas. El campo
de “numero de parches” es de un byte e indica el numero total de parches que se incluyen
en el conjunto de mensajes de parche identificados por el ID de archivo de parches. Cada
parche puede ser representado por uno 0 mas mensajes de parche separados. El campo
de la “direccion de memoria que se va a modificar con el parche” es de cuatro bytes e
indica la direccién de memoria del cédigo de operacion actual que se va a modificar con el
primer parche definido en el mensaje de nuevo archivo de parches. El campo de “direccion
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de inicio en el espacio de la memoria de parches” es de cuatro bytes y define la direccion
de inicio en el cédigo de operacion parcheado donde va a escribirse el primer parche. El
campo de “numero de bytes de datos” es de un byte y define el niumero de bytes de
informacion del campo de “datos de parche”. Por ultimo, el “campo de datos” de parche
puede comprender de uno a 232 bytes y contiene los datos asociados al primer parche.

El mensaje de anexion de parche es operativo para definir un parche adicional que
se va a crear para el cédigo de operacion actual. El mensaje de anexion de parche
comprende seis campos que son similares a los campos del mensaje de nuevo archivo de
parches. El campo de “tipo de mensaje” es de un byte y contiene “1” para indicar un
mensaje de anexién de parche. El campo de “ID de archivo de parches” es de un byte y
comprende el numero de identificacién exclusivo para el archivo de parches. Este ID de
archivo de parches debe coincidir con el ID de archivo de parches contenido en el
mensaje de nuevo archivo de parches anterior. El campo de la “direccion de memoria que
se va a modificar con el parche” es de cuatro bytes e indica la direccién de memoria del
cédigo de operacién actual que se va a modificar con el parche adicional definido en el
mensaje de anexion de parche. El campo de “direccion de inicio en el espacio de la
memoria de parches” es de cuatro bytes y define la direccion de inicio en el cédigo de
operacion parcheado donde se va a escribir el parche adicional. El campo de “numero de
bytes de datos” es de un byte y define el nUmero de bytes de informacién del campo de
datos de parche. Por ultimo, el campo de “datos de parche” puede comprender de uno a
241 bytes y contiene los datos asociados al parche adicional.

El mensaje de anexidén de datos es operativo para proveer datos de ampliacién de
parche cuando los datos asociados a un parche precisan mas espacio que el disponible
en el campo de datos de parche de un mensaje de nuevo archivo de parches o un
mensaje de anexidén de parche. El mensaje de anexién de datos comprende tres campos.
El campo de “tipo de mensaje” es de un byte y contiene un “2” para indicar un mensaje de
anexion de datos. El campo de “ID de archivo de parches” es de un byte y comprende el
numero de identificacién exclusivo para el archivo de parches. Este ID de archivo de
parches debe coincidir con el ID de archivo de parches contenido en el mensaje de nuevo
archivo de parches anterior. Por dltimo, el campo de “datos de ampliacion de parche”
puede comprender de uno a 250 bytes y contiene los datos adicionales asociados a un
parche. Pueden existir uno 0 mas mensajes de anexién de datos asociados a un mensaje
de nuevo archivo de parches o un mensaje de anexiébn de parche, dependiendo del
numero de bytes de datos necesarios para definir el parche asociado.

El mensaje de supresidén de parches no incorporados comprende un Unico campo
de “tipo de mensaje” que es de un byte y contiene un “3”. Una vez que se ha recibido un
conjunto completo de mensajes de parche, la unidad mévil puede realizar una suma de
verificacién completa de los mensajes parcheados o del codigo de operacién parcheado.
Si se produce algun error en la suma de verificacion, la unidad mévil informa al anfitrion de
gestion 16 acerca del mismo. A continuacion, el anfitrion de gestién 16 puede enviar el
mensaje de supresién de parches no incorporados a la unidad mévil para que de ese
modo pueda repetirse la transmisidén de los mensajes de parche.

Un mensaje de nuevo archivo de parches define un parche, y cada mensaje de
anexion de parche define un parche adicional. Por lo tanto, para un conjunto de mensajes
de parche diferentes, el total del mensaje de nuevo archivo de parches mas los mensajes
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de anexion de parche es igual al campo de “numero de parches” del mensaje de nuevo
archivo de parches. El conjunto de mensajes de parche diferentes puede comprender
también un grupo de mensajes de anexidén de datos. Los mensajes de anexién de datos
proveen datos de ampliacién cuando se precisan para un mensaje de nuevo archivo de
parches o uno de los mensajes de anexion de parche. Los mensajes de anexién de datos
completan la definicion del parche si alguno de los parches precisa mas bytes de datos
que los disponibles en el campo de “datos de parche” de un mensaje de nuevo archivo de
parches o un mensaje de anexion de parche.

Mediante los formatos de mensajes de parche ilustrados en la figura 4, puede
transmitirse un archivo de parches completo a través de la red de comunicacion 12,
utilizando por lo menos un mensaje de parche separado que represente al archivo de
parches. Cada mensaje de parche separado puede presentar una suma de verificacion
separada asociada. Por lo tanto, es posible verificar cada mensaje por separado. Una
unidad movil puede iniciar un procedimiento de aplicacién de parches una vez que se han
recibido y verificado todos los mensajes de parche de un conjunto. Para la forma de
realizacion de los mensajes de parche ilustrados en la figura 4, los mensajes de parche se
reciben en la secuencia adecuada, siendo la duracién de tiempo entre la recepcién de
cada mensaje de parche irrelevante. Otras formas de realizacion de mensajes de parche
separados pueden comprender campos adicionales que definen cosas tales como la
secuencia y pueden recibirse en cualquier orden. Cada unidad movil tiene capacidad para
determinar si hay mensajes de parche ausentes y solicitar la retransmision de un mensaje
de parche o del conjunto completo.

Los archivos de parches y los mensajes de parche asociados pueden generarse
manualmente o automaticamente. En general, un parche puede insertar un mandato jump
en el cédigo de operacion actual, provocando de ese modo un salto hasta el codigo
adicional. El cédigo adicional puede ceder la ejecucion en el punto situado a continuacion
del mandato jump. Por otro lado, un parche puede simplemente sobrescribir el cdédigo de
operacion actual. Ademas, el cddigo de operacion actual puede comprender un espacio
vacio a continuacion de cada médulo para hacer espacio para la ampliacion mediante
parches. Son posibles otras formas de realizacién de parches. Las formas de realizacion
de los mensajes de parche y de los parches descritas con respecto a la figura 4 no
pretenden ni deben interpretarse como limitativas del alcance de la presente invencidn.

Los mensajes de descarga directa de programacién comprenden: un mensaje de
preparacion de descarga, un mensaje de descarga y un mensaje de suma de verificacion
de programacion. Estos mensajes de parche se designan como parches de tipo “4”, “5” y
“6”, respectivamente. En la forma de realizacién ilustrada, cada mensaje de descarga
comprende hasta 109 bytes de informacion.

El mensaje de preparacion de descarga comprende un Unico campo de tipo de
mensaje que es de un byte y contiene el valor “4” que indica a la unidad mévil que se esta
a punto de iniciar una nueva descarga de programacion. Como respuesta, la unidad movil
elimina el primer banco de memorias flash 66 o el segundo banco de memorias flash 68
para prepararse para recibir un nuevo cédigo de operacion.

El mensaje de descarga transmite los datos concretos que se combinan para
formar el nuevo cédigo de operacidén que sustituye el cddigo de operacion actual de la
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unidad mévil. Normalmente, la unidad movil recibe varios mensajes de descarga que se
combinan para formar el nuevo cédigo de operacion. El mensaje de descarga comprende
seis campos, como los representados en la figura 4. El mensaje de descarga presenta un
campo de tipo de mensaje que es de un byte y contiene el valor “5” que indica que el
mensaje es un mensaje de descarga. El campo de tipo de registro contiene dos bytes e
indica el formato del resto de datos del mensaje. El campo de longitud de registro es de un
byte de longitud e indica la longitud del resto del mensaje. El campo de direccién de inicio
puede ser de dos a cuatro bytes de longitud y define una direccién de inicio del primer
banco de memorias flash 66 o el segundo banco de memorias flash 68 para insertar los
datos contenidos en el mensaje de descarga. El campo de datos de programacion
contiene hasta 100 bytes que definen una parte del nuevo cédigo de operacion para la
unidad movil. El campo de suma de verificacion de registro contiene un Unico byte que la
unidad mdvil utiliza para confirmar la integridad del mensaje de descarga recibido.

El mensaje de nueva suma de verificacion de programacion comprende dos
campos. El campo de “tipo de mensaje” de un byte contiene el valor “6”, lo cual indica a la
unidad mévil que la descarga de programacion ha terminado y que a continuacién se
recibird un valor de suma de verificaciéon. El campo de “nueva suma de verificacién”
contiene una suma de verificacién de dos bytes para verificar la integridad del cédigo de
operacion nuevo combinado a partir de los mensajes de descarga recibidos en la unidad
movil.

Mediante los formatos de mensajes de descarga ilustrados en la figura 4, es
posible transmitir un nuevo codigo de operacion a través de la red de comunicacion 12,
utilizando por lo menos un mensaje de descarga que representa el nuevo cédigo de
operacion. Cada mensaje de descarga comprende una suma de verificacion de registro
separada para verificar la integridad de cada transmisién de mensaje de descarga. Tras la
recepcion y la verificacion de un mensaje de descarga, la unidad movil transmite al
anfitrion de gestion 16 una confirmacion de la recepcion correcta del mensaje de
descarga. A continuacién, los datos de programacién de cada mensaje de descarga se
copian en un primer banco de memorias flash 66 0 un segundo banco de memorias flash
68 en la direccion especificada en el mensaje de descarga. Ademas, puede utilizarse una
suma de verificacion completa del nuevo cédigo de operacién para verificar el conjunto
completo de mensajes de descarga introducidos en la memoria. Una vez que se ha
verificado la recepcion del nuevo cédigo de operacion, la unidad movil intercambia el
cédigo de operacién actual por el nuevo codigo de operacion e inicia un restablecimiento
para ejecutar el nuevo cédigo. Los mensajes de descarga se pueden recibir en cualquier
secuencia y durante cualquier numero de sesiones de comunicacion. Mediante la
recepcion de acuses de recibo desde la unidad movil, el anfitrion de gestién 16 o el
complejo de servicios mejorados 14 pueden averiguar qué mensajes de descarga se han
enviado y cuando ha terminado la transmisién del conjunto de mensajes de descarga.

La figura 5 es un diagrama de flujo que representa una forma de realizaciéon de un
procedimiento de funcionamiento de una unidad movil para la aplicaciébn remota de
parches al codigo de operacion. El procedimiento de la figura 5 es una forma de
realizacion de un procedimiento de aplicacion de parches por medio del cual una unidad
mdévil puede recibir un conjunto de mensajes de parche que representan globalmente un
archivo de parches, puede combinar los parches definidos con el cddigo de operacion
actual para crear un codigo de operacion parcheado y puede conmutar la ejecucidén hacia
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el codigo de operacién parcheado. Puede utilizarse una operacién similar para recibir
varios mensajes de descarga que definen un nuevo codigo de operacion para sustituir el
cédigo de operacion actual de la unidad mévil.

En la etapa 100, la unidad mdévil recibe un mensaje de parche inicial que
comprende una version de software. En una forma de realizacion de la presente invencion,
el mensaje de parche inicial comprende un mensaje de nuevo archivo de parches como el
descrito con respecto a la figura 4. En la etapa 102, la unidad movil compara la version de
software facilitada por el mensaje de parche inicial con la versiéon de software del codigo
de operaciéon actual de la unidad movil. En la etapa 104, la unidad movil determina si la
versibn de software del cédigo de operacion actual es adecuada para los parches
definidos por el conjunto de mensajes de parche. De no ser asi, la unidad movil transmite
un mensaje de error adecuado en la etapa 106. Este mensaje de error puede ir dirigido al
anfitrién de gestidén 16, a un anfitrién de cliente asociado 18 y 20 o a ambos.

Si la version del cédigo de operacion actual es correcta, la unidad movil comprueba
si el mensaje de parche inicial es valido en la etapa 108. Este control de la validez puede
comprender una técnica de suma de verificacion u otro tipo de control de validez
adecuado. Si el mensaje de parche no es valido, la unidad mévil transmite un mensaje de
error adecuado en la etapa 106. Si el mensaje de parche es valido, entonces la unidad
mdévil almacena la informacioén de parche asociada en la etapa 110. La unidad mévil puede
enviar también una confirmacién de la validez del mensaje de parche. En una forma de
realizacién, la informacién de parche se almacena en la RAM 70 que se utiliza como
espacio de trabajo. En la etapa 112, la unidad movil determina si todavia quedan
mensajes de parche para recibir. De ser asi, la unidad movil recibe el siguiente mensaje
de parche en la etapa 114. En una forma de realizaciéon de la presente invencion, el
siguiente mensaje de parche comprende un mensaje de anexion de parche o un mensaje
de adicién de datos como los descritos con respecto a la figura 4. La unidad mdvil
comprueba la validez del siguiente mensaje de parche en la etapa 108 y, si el mensaje es
vdlido, almacena la informaciéon de parche en la etapa 110. Si el siguiente mensaje de
parche no es valido, la unidad mévil envia un mensaje de error adecuado en la etapa 106.

La unidad mévil continta funcionando de esta manera hasta que se reciben todos
los mensajes de parche para el archivo de parches. La unidad movil utiliza el nimero de
parches definidos por el mensaje de nuevo parche para determinar el numero total de
mensajes de parche asociados a un archivo de parches. En una forma de realizacién de la
presente invencién, hay un mensaje de nuevo archivo de parches mas un grupo de
mensajes de anexion de parche, siendo el total de estos igual al campo de “ndimero de
parches” del formato de mensaje de nuevo archivo de parches representado en la figura 4.
El nimero de mensajes de anexidbn de datos puede determinarse a partir de los
respectivos campos de “numero de bytes de datos” del mensaje de nuevo archivo de
parches o los mensajes de anexion de parche.

Como se ha descrito anteriormente, cada mensaje de parche es un mensaje
separado. Cuando la unidad movil identifica un mensaje de entrada como un mensaje de
parche, la unidad movil trata el mensaje de parche como corresponde. Los mensajes de
parche pueden transmitirse a lo largo de un periodo de tiempo largo o corto, y en una o
muchas sesiones de comunicacion separadas. La unidad movil espera a recibir un
conjunto completo de mensajes de parche y luego continua con la etapa 116 de la figura
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5. Como alternativa, la unidad moévil puede empezar a crear el codigo de operacion
parcheado mientras todavia esta recibiendo mensajes de parche adicionales desde el
anfitrion de gestién 16.

En la etapa 116, la unidad mdévil crea el cédigo de operacion parcheado. Para ello,
la unidad mévil combina el parche o los parches definidos por el conjunto de mensajes de
parche en el codigo de operacion actual para crear un codigo de operacion parcheado. Se
describira una forma de realizacién de este procedimiento con respecto a la figura 6. Este
procedimiento no es necesario si la unidad mévil recibe un conjunto de mensajes de
descarga que de por si definen el nuevo codigo de operacién que se va a ejecutar.

Una vez creado el codigo de operacion parcheado, la unidad mévil verifica el
cédigo de operacion parcheado en la etapa 118. Esta etapa puede realizarse utilizando la
técnica de suma de verificacion o cualquier otra adecuada. En la etapa 120, la unidad
mévil determina si el resultado de la verificacién indica que el codigo de operacion
parcheado es valido. De no ser asi, la unidad mdévil transmite un mensaje de error
adecuado en la etapa 106. A continuacién, la unidad mévil puede recibir un mensaje de
supresién de parches no incorporados desde el anfitriébn de gestién 16, y el procedimiento
puede repetirse en la etapa 100.

Si el codigo de operacion parcheado es valido, la unidad mévil se restablece y
reinicia, para conmutar de ese modo la ejecucién hacia el cédigo de operacién parcheado
en la etapa 122. Se describira una forma de realizacion de este procedimiento de
restablecimiento y reinicio con respecto a la figura 7. Una vez que ha terminado la
aplicacion de los parches, la unidad mévil ejecuta y realiza sus funciones segun el codigo
de operacién parcheado. Si se recibe un nuevo conjunto de mensajes de parche, la unidad
movil repite el procedimiento de aplicaciébn de parches para crear un nuevo codigo de
operacion parcheado y conmutar al mismo. De esta manera, es posible realizar la
aplicacion remota de parches al codigo de operacion actual de la unidad mévil para
obtener mejoras o correcciones como parte del apoyo continuo de la unidad mdvil.
Analogamente, un conjunto de mensajes de descarga pueden facilitar una versién de
software completamente nueva para sustituir la version actual.

La figura 6 es un diagrama de flujo que representa una forma de realizacién de un
procedimiento de creacién de un codigo de operacion parcheado. En esta forma de
realizacion, la unidad mévil comprende un primer banco de memorias flash 66 y un
segundo banco de memorias flash 68 y puede ejecutar el codigo de operacién situado en
cualquiera de los bancos de memorias flash. La unidad mévil también comprende una
RAM 70 que contiene la informacion de parches facilitada por el conjunto de mensajes de
parche.

En la etapa 130, la unidad movil prepara el segundo banco de memorias flash 68
para recibir el cédigo parcheado. El segundo banco de memorias flash 68 es el banco en
el que no se encuentra el codigo de operacion actual. En la etapa 132, la unidad movil
empieza el proceso de combinacién de parches en el cédigo de operacién actual. En la
etapa 132, la unidad moévil determina si la siguiente direccion de memoria del codigo de
operacion actual del primer banco de memorias flash va a modificarse mediante un
parche, empezando por la primera direccidbn de memoria que contiene parte del cédigo de
operacion actual. Si es asi, en la etapa 134, la unidad mévil combina el parche con el
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cédigo de operacion actual y almacena el cédigo de operacion parcheado resultante en el
segundo banco de memorias flash 68. En una forma de realizacion de la presente
invencién, la unidad movil recorre un byte tras otro y cuando detecta un parche inserta los
bytes del parche. Una vez que se han insertado los bytes de un parche, la unidad mavil
continua con el siguiente byte del cédigo de operacién actual. Si la siguiente direccion de
memoria del primer banco de memorias flash 66 no va a modificarse, la unidad movil copia
el byte asociado del cédigo de operacion en el segundo banco de memorias flash 68, en la
etapa 136.

En la etapa 138, la unidad movil determina si la aplicacion de parches ha
terminado. De no ser asi, la unidad mévil contintia por la etapa 132. Este procedimiento
procede secuencialmente de byte en byte hasta que una direccion de memoria del cédigo
de operacion actual coincide con el campo de “direccion de memoria a modificar” de un
mensaje de parche. La unidad mdévil continla integrando parches en el cédigo de
operacion actual hasta que se ha procesado por completo el cédigo de operacion actual
de principio a fin y se han insertado todos los parches. De esta manera, se crea el codigo
de operacion parcheado en el segundo banco de memorias flash 68, combinando el
cédigo de operacién del primer banco de memorias flash 66 con los parches definidos por
el conjunto de mensajes de parche. El segundo banco de memorias flash 68 contiene un
cédigo de operacién parcheado completo que esté listo para ser verificado y ejecutado por
la unidad mdvil.

La figura 7 es un diagrama de flujo que representa una forma de realizaciéon de un
procedimiento de restablecimiento y reinicio con un codigo de operacién parcheado o
nuevo almacenado en el segundo banco de memorias flash 68. El procedimiento permite
la conmutacion de la ejecucién hacia el cddigo de operaciéon parcheado generado a partir
de un conjunto de mensajes de parche o el nuevo cédigo de operacion generado a partir
de un conjunto de mensajes de descarga. La forma de realizacién descrita con referencia
a la figura 7 comprende la conmutacion de la ejecucion desde el primer banco de
memorias flash 66 que contiene el cddigo de operacion actual hasta el segundo banco de
memorias flash 68 que contiene el cddigo de operacion parcheado o nuevo. También es
posible utilizar un procedimiento anélogo para conmutar del segundo banco de memorias
flash 68 al primer banco de memorias flash 66.

En la etapa 150, la unidad mévil copia en la RAM 70 el cédigo necesario para
conmutar la ejecucién hacia el segundo banco de memorias flash 68. En esta forma de
realizacion de la presente invencion, este cddigo comprende una copia del cédigo de
arranque ejecutado por la unidad mévil cuando tiene lugar un restablecimiento. El cédigo
de arranque comprende instrucciones para la ejecucion del cbédigo de operacion
parcheado o nuevo almacenado en el segundo banco de memorias flash 68. En la etapa
152, la unidad movil ejecuta un reinicio del sistema desde la RAM para reiniciar y
conmutar la ejecucién hacia el segundo banco de memorias flash 68. En esta forma de
realizacién, la unidad movil lleva a cabo la conmutacion colocando una marca en la RAM
que indica que la unidad mévil debe ejecutar el cddigo de operacion situado en el segundo
banco de memorias flash 68. Una vez que se ha producido el reinicio, la unidad movil
efectua el encendido con el codigo de operacidén parcheado o nuevo. Como alternativa, la
unidad mévil puede intercambiar fisicamente el contenido del primer banco de memorias
flash 66 y el segundo banco de memorias flash 68, efectuar un reinicio y ejecutar el cédigo
de operaciéon nuevo o parcheado que ahora reside en el primer banco de memorias flash
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66.

En la etapa 154, la unidad movil determina si la suma de verificacién de encendido
es valida. Si la suma de verificacion de encendido es valida, el cdédigo de operacion
parcheado o nuevo situado en el segundo banco de memorias flash 68 es valido, y la
unidad mévil continda la ejecucion del cédigo de operacion parcheado o nuevo. Sila suma
de verificacion de encendido no es vélida, entonces la unidad mavil ejecuta, en la etapa
156, otro restablecimiento del sistema desde la RAM para reiniciar y conmutar la ejecucién
nuevamente hacia el primer banco de memorias flash 66. Por lo tanto, si el cédigo de
operacion parcheado o nuevo no es valido, la unidad mévil vuelve a ejecutar el cédigo de
operacion actual tal como era antes de recibir un conjunto de mensajes de parche o
mensajes de descarga.

En una forma de realizacién alternativa, la unidad movil copia el contenido del
segundo banco de memorias flash 68 en un primer banco de memorias flash 66 tras
verificar la recepcidén y la compilaciéon del cddigo de operacion parcheado o nuevo. La
unidad movil ejecuta entonces el cédigo de operacion parcheado o nuevo que reside en el
primer banco de memorias flash 66. Si el codigo de operacion del primer banco de
memorias flash 66 queda alterado, la unidad movil puede conmutar la ejecucién hacia la
copia del mismo codigo operativo almacenado en el segundo banco de memorias flash 68.

El sistema y el procedimiento de aplicacion de parches o actualizacién remota del
cédigo de operacion situado en la unidad moévil de la presente invencidén aporta numerosas
ventajas técnicas. Un anfitrion de gestion puede facilitar ayuda para utilizar el cédigo
situado en una o mas unidades mdviles. El anfitrion de gestion puede transmitir un
conjunto de mensajes de parche diferentes que representan globalmente un archivo de
parches que define uno o mas parches que se van a crear para el cédigo de operacion
ejecutado actualmente por una o mas unidades moviles. Los parches pueden comprender
mejoras o correcciones del cédigo de operacion actual. Las unidades moviles son capaces
de recibir los mensajes de parche, crear el codigo de operacion parcheado y conmutar la
ejecucion hacia el cédigo de operacidn parcheado sin interrumpir las funciones normales.
El anfitrion de gestiébn también puede transmitir un conjunto de mensajes de descarga
separados que representan globalmente un nuevo cédigo de operacién para sustituir el
cédigo de operacion actual ejecutado por la unidad movil.

Aunque la presente invencién se ha descrito con respecto a varias formas de
realizacion, debe tenerse en cuenta que es posible realizar diversos cambios,
sustituciones y alteraciones a la misma sin apartarse del espiritu y del alcance de la
presente invencion definidos en las reivindicaciones adjuntas.
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Reivindicaciones

1. Sistema para aplicacién remota de parches a un codigo de operacién situado
en una unidad mévil (22, 24, 26, 28 y 30), que comprende:

- un anfitrion de gestion (16) operativo para iniciar la transmision, a través de una red
de comunicacion inaldmbrica (12), de por lo menos un mensaje de parche
separado que define por lo menos un parche;

- una primera unidad movil operativa para recibir dicho por lo menos un mensaje de
parche separado, siendo operativa ademas la primera unidad movil para crear un
cédigo de operacion parcheado combinando dicho por lo menos un parche con el
cédigo de operacién actual situado en la primera unidad mévil, y conmutar la
ejecucion hacia el cédigo de operacion parcheado;

- una segunda unidad movil operativa para recibir por lo menos un mensaje de
parche, siendo operativa ademas la segunda unidad movil para crear un codigo de
operaciéon parcheado combinando por lo menos un parche con el cédigo de
operacién actual situado en la segunda unidad movil, y conmutar la ejecucién hacia
el cédigo de operacion parcheado;

- un primer anfitrién de cliente (18), en el que la primera unidad movil esta asociada
con el primer anfitrion de cliente (18);

- un segundo anfitrién de cliente (20), en el que la segunda unidad mdévil esta
asociada con el segundo anfitrién de cliente (20);

en el que la primera unidad mévil asociada al primer anfitrién de cliente (18)
presenta una version del cédigo de operacion diferente al de la segunda unidad mavil
asociada al segundo anfitrion de cliente (20), y

en el que el anfitrion de gestidén (16) es operativo para ofrecer niveles variables de
mejoras a las unidades mdéviles asociadas a diferentes anfitriones de cliente (18, 20) y
mantener el cédigo de operacion asociado a cada nivel de mejora, dirigiendo dicho por lo
menos un mensaje de parche separado de tal forma que dicho por lo menos un mensaje
de parche separado se transmita a la primera unidad moévil y no a la segunda unidad
movil.

2. Sistema segun la reivindicacién 1, en el que el codigo de operacién actual y el
codigo de operacién parcheado comprenden un cédigo objeto para un procesador (64)
situado en la primera unidad movil.

3. Sistema segun la reivindicacién 1, en el que dicho por lo menos un mensaje de
parche separado representa globalmente un archivo de parches que define dicho por lo
menos un parche.
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4. Sistema segun la reivindicacién 1, en el que dicho por lo menos un mensaje de
parche separado comprende un mensaje de parche separado.

5. Sistema segun la reivindicacion 4, en el que el mensaje de parche separado
define un parche que se va a crear para el codigo de operacién actual.

6. Sistema segun la reivindicacién 1, en el que dicho por lo menos un mensaje de
parche separado comprende una pluralidad de mensajes de parche separados.

7. Sistema segun la reivindicacién 6, en el que dicho por lo menos un mensaje de
parche separado define una pluralidad de parches que se van a crear para el codigo de
operacion actual.

8. Sistema segun la reivindicacién 7, en el que dicho por lo menos un mensaje de
parche separado comprende por lo menos un mensaje de nuevo archivo de parches
operativo para definir un primer parche que se va a crear para el cédigo de operacion
actual y por lo menos un mensaje de anexion de parche operativo para definir un parche
adicional que se va a crear para el cédigo de operacion actual.

9. Sistema segun la reivindicacién 8, en el que dicho por lo menos un mensaje de
parche separado comprende ademas por lo menos un mensaje de anexién de datos
operativo para ampliar la informacion de definicion del parche.

10. Sistema segun la reivindicacién 9, en el que el mensaje de nuevo archivo de
parches comprende informacién que contiene un ID de archivo de parches, una versién de
software, el numero de parches y unos primeros datos de parche.

11. Sistema segun la reivindicacién 10, en el que el mensaje de anexion de parche
comprende informacién que contiene un ID de archivo de parches y unos datos de parche
adicionales.

12. Sistema segun la reivindicacién 11, en el que el mensaje de anexién de datos
comprende informacion que incluye un ID de archivo de parches y unos datos de
ampliacion del parche.

13. Sistema segun la reivindicacion 1, en el que la unidad mdévil verifica por
separado dicho por lo menos un mensaje de parche separado.
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14. Sistema segun la reivindicacion 1, en el que la unidad mdvil verifica por
separado dicho por lo menos un mensaje de parche separado, y la unidad movil verifica el
cédigo de operacion parcheado.

15. Sistema segun la reivindicacion 1, en el que la red de comunicacion
inalambrica (12) comprende un complejo de servicios mejorados (14) operativo para
establecer comunicacion con la primera unidad mévil y transmitir dicho por lo menos un
mensaje de parche a la primera unidad movil.

16. Sistema segun la reivindicacién 1, en el que la primera unidad mévil
comprende:

- una memoria operativa para almacenar el cédigo de operacién actual;

- un receptor (56) operativo para recibir dicho por lo menos un mensaje de parche
separado transmitido a través de la red de comunicacion inaldmbrica (12); y

- un procesador (64) acoplado a la memoria y al receptor (56), siendo el procesador
(64) operativo para ejecutar el cédigo de operacién actual, procesar dicho por lo
menos un mensaje de parche separado, crear el coddigo de operacién parcheado
combinando dicho por lo menos un parche con el cédigo de operacién actual vy,
conmutar la ejecucién hacia el codigo de operacion parcheado.

17. Sistema segun la reivindicacién 16, en el que el cédigo de operacion actual y el
cédigo de operacion parcheado comprenden un cédigo objeto para el procesador (64).

18. Sistema segun la reivindicacion 16, que comprende ademas: una segunda
memoria acoplada al procesador (64); y en el que el procesador (64) es operativo ademas
para almacenar la informacién de parche proporcionada por dicho por lo menos un
mensaje de parche separado en la segunda memoria.

19. Sistema segun la reivindicacién 18, que comprende ademads: una tercera
memoria acoplada al procesador (64); y en el que el procesador (64) es operativo ademas
para almacenar el cédigo de operacién parcheado en la tercera memoria una vez que se
ha creado el cédigo de operacion parcheado.

20. Sistema segun la reivindicacion 19, en el que el procesador (64) es operativo
ademas para conmutar la ejecucién entre la primera memoria y la tercera memoria.

21. Sistema segun la reivindicacion 20, en el que el procesador (64) es operativo
ademas para conmutar la ejecucién entre la primera memoria y la tercera memoria
después de un restablecimiento del sistema.



10

15

20

25

30

35

40

45

ES 2 348 826 T3

-20-

22. Sistema segun la reivindicacion 19, en el que la primera memoria comprende
un primer banco de memorias flash (66), la segunda memoria comprende una memoria de
acceso aleatorio (70) y la tercera memoria comprende un segundo banco de memorias
flash (68).

23. Sistema segun la reivindicacion 1, en el que la creacién del cédigo de
operacion parcheado comprende: el procesamiento byte a byte del codigo de operacion
actual para determinar si va a crearse un parche para cada byte del cédigo de operacion
actual y el almacenamiento byte a byte del cddigo de operacién parcheado en una
memoria cuando se procesa el codigo de operacién actual.

24. Sistema segun la reivindicacion 1, en el que la conmutacion comprende: la
copia del codigo de arranque en una primera memoria; la ejecucién de un restablecimiento
del sistema a partir de la primera memoria para conmutar de ese modo la ejecuciéon desde
una segunda memoria hasta una tercera memoria, y el reinicio mediante el codigo de
operacion parcheado de la tercera memoria.

25. Sistema segun la reivindicacién 24, en el que la primera unidad movil es
operativa ademas para validar el codigo de operacion parcheado ejecutado desde la
tercera memoria.

26. Procedimiento para la aplicaciéon remota de parches a un cédigo de operacion
situado en una unidad movil (22, 24, 26, 28 y 30), que comprende:

- transmitir por lo menos un mensaje de parche separado que define por lo
menos un parche, a través de una red de comunicacion inalambrica (12), a un
anfitrion de gestion (16) operativo para iniciar la transmision;

- recibir por lo menos un mensaje de parche en una primera unidad mévil que
ejecuta el cddigo de operacion actual situado en la primera unidad movil;

- crear el codigo de operacién parcheado en la primera unidad movil
combinando dicho por lo menos un parche con el cédigo de operacion actual; y

- conmutar la ejecucion en la primera unidad movil hacia el cédigo de operacion
parcheado, estando asociada la primera unidad movil a un primer anfitrion de
cliente (18), y estando asociada la segunda unidad mévil a un segundo
anfitrion de cliente (20),

en el que la primera unidad mévil asociada al primer anfitridn de cliente (18)
presenta una versién del cédigo de operacién diferente a la de la segunda unidad mavil
asociada al segundo anfitrién de cliente (20),
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en el que el anfitrién de gestién (16) es operativo para ofrecer niveles variables de
mejoras en las unidades méviles asociadas a los diferentes anfitriones de cliente (18, 20) y
mantener el cédigo de operacién asociado a cada nivel de mejora, dirigiendo dicho por lo
menos un mensaje de parche separado, de tal forma que dicho por lo menos un mensaje
de parche separado se transmita a la primera unidad moévil y no a la segunda unidad
movil.

27. Procedimiento segun la reivindicacién 26, en el que la etapa de creacion
comprende la creacién del cédigo de operaciéon parcheado que comprende un codigo
objeto para un procesador situado en la primera unidad movil.

28. Procedimiento segun la reivindicacion 26, en el que la etapa de recepcion
comprende la verificacidbn por separado de dicho por lo menos un mensaje de parche
separado.

29. Procedimiento segun la reivindicacion 28, en el que la etapa de conmutacion
comprende la verificacién del cédigo de operacion parcheado.

30. Procedimiento segun la reivindicacion 26, en el que la etapa de transmision se
realiza utilizando un complejo de servicios mejorados (14) en una red de comunicacion
(12), en el que el complejo de servicios mejorados (14) es operativo para establecer la
comunicacion con la primera unidad movil y para transmitir dicho por lo menos un mensaje
de parche a la primera unidad movil.

31. Procedimiento segun la reivindicacion 26, en el que dicho por o menos un
mensaje de parche separado representa globalmente un archivo de parches que define
dicho por lo menos un parche.

32. Procedimiento segun la reivindicacion 26, en el que dicho por o menos un
mensaje de parche separado comprende un mensaje de parche separado.

33. Procedimiento segun la reivindicacion 32, en el que el mensaje de parche
separado define un parche que se va a crear para el cédigo de operacion actual.

34. Procedimiento segun la reivindicacion 26, en el que dicho por o menos un
mensaje de parche separado comprende una pluralidad de mensajes de parche
separados.

35. Procedimiento segun la reivindicacion 34, en el que dicho por o menos un
mensaje de parche separado define una pluralidad de parches que se van a crear para el
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cédigo de operacion actual.

36. Procedimiento segun la reivindicacién 35, en el que dicho por lo menos un
mensaje de parche separado comprende por lo menos un mensaje de nuevo archivo de
parches operativo para definir un primer parche que se va a crear para el cédigo de
operacion actual y por lo menos un mensaje de anexién de parche operativo para definir
un parche adicional que se va a crear para el cédigo de operacion actual.

37. Procedimiento segun la reivindicacién 36, en el que dicho por lo menos un
mensaje de parche separado comprende ademas por lo menos un mensaje de anexion de
datos operativo para ampliar la informacién de definicion del parche.

38. Procedimiento segun la reivindicacion 26, en el que los mensajes de parche
separados representan globalmente un archivo de parche que define por lo menos un
parche que se va a crear para el codigo de operacién actual situado en la unidad mavil.

39. Procedimiento segun la reivindicacion 26, que comprende ademas la
transmision por radiodifusién de los mensajes a lo largo de varias sesiones de
comunicacion separadas que no requieren una comunicacion bidireccional interactiva o
sustancial.

40. Sistema segun la reivindicacion 1, en el que los mensajes de parche
separados representan en su conjunto un archivo de parches que define por lo menos un
parche que se va a crear para el codigo de operacién actual situado en la unidad mavil.

41. Sistema segun la reivindicacion 1, que comprende ademas la transmision por
radiodifusion de los mensajes a lo largo de varias sesiones de comunicacion separadas
gue no requieren una comunicacion bidireccional interactiva o sustancial.
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