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(57)【特許請求の範囲】
【請求項１】
　共通透かし埋込装置および複数の機関装置がネットワークを介して接続された情報監視
システムであって、
　前記共通透かし埋込装置が、
　前記複数の機関装置の１つからのデジタルデータを登録する登録手段と、
　前記デジタルデータと対応する機関装置において独自に用いられる電子透かし方式を示
す独自透かし方式情報を、前記複数の機関装置に対して共通の電子透かし方式によって、
前記デジタルデータに埋め込む共通透かし埋め込み手段と、
　前記共通透かし埋め込み手段により前記独自透かし方式情報が埋め込まれたデジタルデ
ータを前記デジタルデータと対応する機関装置に送信する送信手段とを備え、
　前記機関装置が、
　前記送信手段において送信されたデジタルデータに前記独自透かし方式情報とは異なる
任意の情報を前記デジタルデータと対応する機関装置において独自に用いられる電子透か
し方式によって埋め込む独自透かし埋め込み手段を備えたことを特徴とする情報監視シス
テム。
【請求項２】
　透かし抽出装置が更にネットワークを介して接続され、
　前記透かし抽出装置が、
　前記独自透かし埋め込み手段により任意の情報が埋め込まれたデジタルデータを取得す
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る取得手段と、
　前記取得手段により取得されたデジタルデータから前記独自透かし方式情報を前記共通
の電子透かし方式と対応する抽出方式によって抽出する共通透かし抽出手段と、
　前記共通透かし抽出手段において抽出された独自透かし方式情報に基づいて特定される
抽出方式によって前記任意の情報を前記取得手段により取得されたデジタルデータから抽
出する独自透かし抽出手段とを備えたことを特徴とする請求項１記載の情報監視システム
。
【請求項３】
　前記独自透かし抽出手段により前記任意の情報が抽出されなかった場合、前記任意の情
報が破壊されたと判断することを特徴とする請求項２記載の情報監視システム。
【請求項４】
　前記任意の情報は、著作権情報、利用者情報及び識別情報のうちの少なくとも１つであ
ることを特徴とする請求項１乃至３の何れか１項記載の情報監視システム。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
　本発明は、デジタル画像データやデジタル音声データ等の入力情報に付加情報を付加す
ることにより著作権の保護、偽造防止、各種情報記録等を行う場合に用いて好適な情報監
視システムに関するものである。
【０００２】
【従来の技術】
近年のコンピュータ及びネットワークの発達は著しく、文字データ、画像データ、音声デ
ータ等、多種の情報がコンピュータ内、ネットワーク内で扱われるようになってきている
。このようなデータはディジタルデータであるために、同質のデータの複製を容易に作成
できる環境にある。このため、こうしたデータの著作権を保護するために、画像データや
音声データの中に著作権情報や利用者情報を電子透かし情報（以下、単に電子透かしとい
う）として埋め込む処理がなされる場合が多い。
【０００３】
ここで、電子透かしとは、画像データや音声データに所定の処理を施すことによって、こ
れらのデータの中に、人間の視覚や聴覚では認識できないような別の情報を密かに埋め込
む技術である。この電子透かしを画像データや音声データから抽出することにより、著作
権情報や利用者情報、及び識別情報などを得ることができ、不正コピーを追跡することが
可能となる。
【０００４】
このような電子透かしに求められる第１の条件は、埋め込まれた情報が知覚できない、即
ち、元のディジタル情報の品質を劣化させることが少ないように埋め込めることである（
品質）。
第２の条件は、ディジタル情報の中に埋め込まれた情報が残り続ける、即ち、データ圧縮
やフィルタ処理のような編集や攻撃を受けても、埋め込まれた情報が失われないことであ
る（耐性）。
第３の条件は、用途に応じて埋め込める情報の情報量が選択できることである（情報量）
。
【０００５】
電子透かしに求められるこれらの条件は、一般的に互いにトレードオフの関係にある。例
えば、耐性の強い電子透かしを実現しようとした場合、比較的大きな品質劣化が生じ、ま
た埋め込む情報量が少なくなることが多い。
【０００６】
また、多値の静止画像を例にとると、電子透かしを埋め込む方法として、空間領域に埋め
込む方式と周波数領域に埋め込む方法との二つに大きく分類でき、下記のような種々の方
法が知られている。
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空間領域に埋め込む方式の例としては、パッチワークによるものとしてＩＢＭの方式（Ｗ
．Ｂｅｎｄｅｒ，Ｄ．Ｇｒｕｈｌ，Ｎ．Ｍｏｒｉｍｏｔｏ，Ｔｅｃｈｎｉｑｕｅｓ　ｆｏ
ｒ　Ｄａｔａ　Ｈｉｄｉｎｇ，"ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　ＳＰＩＥ，Ｓ
ａｎ　Ｊｏｓｅ　ＣＡ，ＵＳＡ，Ｆｅｂｒｕａｒｙ１９９５）やＧ．Ｂ．Ｒｈｏａｄｓ，
Ｗ．Ｌｉｎｎ："Ｓｔｅｇａｎｏｇｒａｐｈｙ　ｍｅｔｈｏｄ　ｅｍｐｌｏｙｉｎｇ　ｅ
ｍｂｅｄｄｅｄ"，ＵＳＰ　Ｐａｔｅｎｔ　Ｎｕｍｂｅｒ５，６３６，２９２などが挙げ
られる。
【０００７】
また、周波数領域に埋め込む方式の例としては、離散コサイン変換を利用するものとして
、ＮＴＴの方式（中村、小川、高嶋、"ディジタル画像の著作権保護のための周波数領域
における電子透かし方式"、ＳＣＩＳ'９７－２６Ａ，１９９７年１月）の他に、離散フー
リエ変換を利用するものとして、防衛大の方式（大西、岡、松井、"ＰＮ系列による画像
への透かし署名法"、ＳＣＩＳ'９７２６Ｂ，１９９７年１月）や、離散ウェーブレット変
換を利用するものとして、三菱、九大の方式（石塚、坂井、櫻井、"ウェーブレット変換
を用いた電子透かし技術の安全性と信頼性に関する実験的考察"、ＳＣＩＳ'９７－２６Ｄ
，１９９７年１月）及び松下の方式（"ウェーブレット変換に基づくディジタル・ウォー
ターマーク－画像圧縮、変換処理に対するロバスト性について－"、井上、宮崎、山本、
桂、ＳＣＩＳ'９８－３．２．Ａ，１９９８年１月）などが挙げられる。
【０００８】
以上のような方式は、電子透かしの埋め込み処理と抽出処理とは一対一に対応しており、
基本的に互換性はない。また、一般に空間領域に埋め込む手法は、品質劣化は少ないが耐
性が弱く、周波数変換を用いる手法は、品質劣化は比較的大きいが耐性が強いと言われて
おり、耐性は強いが埋め込める情報量が少ない手法や、品質は良いが耐性の弱い手法など
方式毎にその特徴は異なる。
【０００９】
さらに、これらの電子透かしは埋め込まれている情報を守るために、そのアルゴリズムや
埋め込み位置や変化量などを示す情報（以後、鍵という）は秘密にされる場合が多い。こ
れは、アルゴリズムや埋め込み位置等を解析することによって電子透かしを除去しようと
する故意の攻撃に対する耐性を強くするためである。
【００１０】
一方、効率的に著作権を保護するために、電子透かしの抽出等を行い不正コピーが行われ
ていないかどうかを検査する監視機関を設けることが考えられる。このような監視機関に
おいて上記故意の攻撃を避けるために、電子透かし方式や鍵の守秘性を保持することは重
要である。
【００１１】
【発明が解決しようとする課題】
以上のように電子透かし方式にはその特徴に応じて種々の方式がある。また、電子透かし
を用いてディジタルデータの不正コピー、及び不正出力を防止しようという企業、機関も
多い。しかし、それらの企業、機関が独立に電子透かし方式を選択してデータに電子透か
しを埋め込んだ場合、電子透かし方式の埋め込み処理と抽出処理は一対一に対応しており
互換性がないために、以下のような問題が生じる。
【００１２】
▲１▼電子透かしの抽出処理を方式毎に行わなければならないので、１つの監視機関によ
る統一的な検査が困難である。
▲２▼１つの監視機関によって統一的に検査を行う場合、その監視機関は全ての電子透か
し抽出手法を準備しておく必要があり負荷が大きい。
▲３▼監視機関は、全ての抽出手法に対応する鍵を秘密かつ厳重に管理する必要がある。
▲４▼方式毎に監視機関をもつとした場合、埋め込まれた透かしが抽出できなかったとき
、他の方式による透かしが入っているのか、透かしが攻撃によって壊されたのか判定でき
ない。
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尚、ここで１つの監視機関とは、物理的に１つという意味ではなく、標準化や国等によっ
て定められた組織的又は方式的に１つの体制を指す。
【００１３】
本発明は上記の問題点に鑑みてなされたものであり、種々の電子透かし方式に対して効率
的に著作物の保護等を実現することを目的としている。
【００１４】
【課題を解決するための手段】
　上記目的を達成するために、本発明の情報監視システムは、共通透かし埋込装置および
複数の機関装置がネットワークを介して接続された情報監視システムであって、前記共通
透かし埋込装置が、前記複数の機関装置の１つからのデジタルデータを登録する登録手段
と、前記デジタルデータと対応する機関装置において独自に用いられる電子透かし方式を
示す独自透かし方式情報を、前記複数の機関装置に対して共通の電子透かし方式によって
、前記デジタルデータに埋め込む共通透かし埋め込み手段と、前記共通透かし埋め込み手
段により前記独自透かし方式情報が埋め込まれたデジタルデータを前記デジタルデータと
対応する機関装置に送信する送信手段とを備え、前記機関装置が、前記送信手段において
送信されたデジタルデータに前記独自透かし方式情報とは異なる任意の情報を前記デジタ
ルデータと対応する機関装置において独自に用いられる電子透かし方式によって埋め込む
独自透かし埋め込み手段を備えたことを特徴とする。
【００２０】
【発明の実施の形態】
（第１の実施の形態）
図１は、本発明の第１の実施の形態による情報処理システムにおける電子透かしの埋め込
みに関する部分を示したものである。特に、各監視機関独自の電子透かし方式と共通の電
子透かし方式とをもつシステムを示したものである。ここで、共通の電子透かし方式とは
、標準化又は関係する機関間で定められた電子透かし方式であり、その特徴は後述する。
【００２１】
図１において、１０ｌ～１０４は異なる独自の電子透かし方式を用いて埋め込み処理を行
う機関を示す。また、各機関１０１～１０４における各１０５は、定められた共通の電子
透かし方式による埋め込み処理を行う共通透かし埋込装置であり、１０６～１０９は、各
機関１０１～１０４毎に定めた独自の電子透かし方式による埋め込み処理を行うＡ～Ｄ透
かし埋込装置である。１１０は各機関をつなぐネットワークであり、図示はしないが各機
関１０１～１０４はこのネットワーク１１０に接続する通信手段を有している。
【００２２】
共通透かし埋込装置１０５で行われる共通の電子透かし方式は、以下の特徴をもつものと
する。
（１）共通の電子透かしは、比較的少ない情報量で耐性の強い電子透かしを実現する。
（２）共通の電子透かしは、鍵なし又は共通の鍵によって電子透かしを抽出できる。
（３）共通の電子透かしは、少なくとも各電子透かし方式又はそれを用いて埋め込みを行
った機関を特定する情報を埋め込む。
（４）共通の電子透かしは、各機関の電子透かし埋め込みに対する耐性をもつ。
【００２３】
上記の特徴をもつ電子透かしとしては種々の方式が考えられるが、耐性の強さをもつ一例
として以下の方式を示す。
著作物である入力データを静止画像とした場合、その静止画の画像データを８×８画素の
ブロックに分割し、そのブロック毎にＤＣＴ（Ｄｉｓｃｒｅａｔｅ　Ｃｏｓｉｎｅ　Ｔｒ
ａｎｓｆｏｒｍ：離散的コサイン変換）を行う。以下、そのＤＣＴしたブロックをＤＣＴ
係数ブロック、ＤＣＴ係数ブロックの１係数をＤＣＴ係数、１枚の画像のＤＣＴ係数ブロ
ックの集合をＤＣＴ係数ブロック群と呼ぶものとする。
【００２４】
図７（ａ）は上記透かし埋込装置を示し、図７（ｂ）は上記透かし抽出装置を示す。
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（ａ）の透かし埋込装置において、入力画像ｘを画像変換器７０１によりＤＣＴ変換し、
その出力であるＤＣＴ係数ブロック群を電子透かし埋め込み器７０２の入力として用いる
。電子透かし埋め込み器７０２では、入力されたＤＣＴ係数ブロック群の中で、埋め込む
ＤＣＴ係数ブロックを１つ選択し、そのＤＣＴ係数ブロック中の１つのＤＣＴ係数を量子
化することによって、１ビットの埋め込みビットを埋め込む。
この時の、量子化ステップの大きさが埋め込みの強度を決定し、その量子化ステップの大
きさと選択したＤＣＴ係数の位置が鍵情報に対応する。
【００２５】
例として、座標ｕ，ｖの位置にあるＤＣＴ係数の値をｓ｛ｕ，ｖ｝、量子化ステップをｈ
と表わし、以下に示すような規則により、電子透かしビットの０又は１を埋め込む。
ａ・ｈ＜ｓ｛ｕ，ｖ｝≦（ａ＋１）・ｈ………（１）
となるａを求める。
【００２６】
埋め込みビット＝０の時　ｃ｛ｕ，ｖ｝＝ｂ・ｈ＋ｈ／２（ｂはａ又はａ＋１の偶数の方
）………（２）
埋め込みビット＝１の時　ｃ｛ｕ，ｖ｝＝ｂ・ｈ＋ｈ／２（ｂはａ又はａ＋１の奇数の方
）………（３）
となる操作を行い、ｃ｛ｕ，ｖ｝を埋め込み後の係数とする。
【００２７】
最後に、そのブロック群を逆変換器７０３を用いてＩＤＣＴ（ＩｎｖｅｒｓｅＤＣＴ：逆
ＤＣＴ）を行って、８×８画素のブロックに戻し、それを再構成する。これによって、電
子透かしが埋め込まれた画像ｙが得られる。
【００２８】
電子透かしの抽出を行う場合は、図７（ｂ）の透かし抽出装置において、上記画像ｙを上
記画像変換器７０１に入力して、同様のＤＣＴをしたＤＣＴ係数ブロック群から電子透か
し抽出器７０５により、鍵情報を用いて埋め込んだＤＣＴ係数を選択し、
ｂ・ｈ＜ｃ｛ｕ，ｖ｝≦（ｂ＋１）・ｈ………（４）
となるｂを求め、ｂが偶数ならば埋め込みビットは０と判断し、奇数ならば１と判断する
。
【００２９】
この埋め込み方式において耐性を強化するには以下の手法が考えられる。
ＤＣＴ係数ブロックの中から埋め込みを行う１つのＤＣＴ係数を選択するときに、低周波
成分を表わすＤＣＴ係数を選べば耐性を強くすることができる。これは、高周波成分が画
像圧縮や種々のフィルタリング処理によって失われやすいのに対して、低周波成分は失わ
れにくいためである。
【００３０】
また、上記の埋め込み方式では選択するＤＣＴ係数ブロック、及び埋め込むＤＣＴ係数を
１つとして説明したが、その数を増すことによっても耐性を強くすることができる。これ
は、１ビットに対して１つのＤＣＴ係数に埋め込んだのみであると、画像圧縮や種々のフ
ィルタリング処理によってその値が失われる可能性が大きいが、複数のＤＣＴ係数に同じ
ビットを埋め込んでおけば、その大半が失われる可能性が少なくなるためである。
【００３１】
また、埋め込むビット自体を誤り訂正符号化することによっても耐性を強くすることがで
きる。これは、埋め込みビットのいくつかが失われても誤り訂正符号によって復元される
ためである。ここで、用いる誤り訂正符号の訂正能力が高ければ高いほど耐性が強くなる
のは明らかである。ただし、これらの手法は耐性を強くするが、画像の低周波成分を変化
させたり、多くのビットを埋め込むために画像の品質が劣化する。また、多くのＤＣＴ係
数を用いて同じビットを埋め込むために、埋め込めるビットは少なくなることが多い。ま
た、逆の操作を行えば、耐性は弱くなるが、画質が良く、埋め込める情報量も多い電子透
かし手法が実現できる。
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【００３２】
以上のような耐性を強化する手法は、ＤＣＴを用いる手法に限らず、ウェーブレット変換
やフーリエ変換を用いる手法や、直接画素の輝度値などを操作する手法に対しても同じ傾
向をもつと言える。
【００３３】
次に、図１を参照して埋め込み手順を説明する。ここでは、共通の電子透かし方式によっ
て埋め込む情報を、簡単のために００、０１、１０、１１とし、各機関１０１～１０４を
特定する２ビットの情報とするが、他の情報を設定することもできることは明らかである
。
【００３４】
各機関１０１～１０４は、ＣＤ－ＲＯＭやフレキシブルディスク、メモリカードなどの記
憶媒体や、インターネットのようなネットワーク１１０などの通信媒体を介して配布され
るデータに対して上記（１）～（４）の特徴をもつ耐性の強い共通透かし埋込装置１０５
を用いて自機関に対応するビットを埋め込む。その後に各機関独自のＡ～Ｄ透かし埋込装
置１０６～１０９を用いて他の情報を埋め込む。また、ある機関の電子透かし方法と共通
の電子透かし方法とが干渉し合わない、即ち、電子透かし埋め込み処理によって共通の電
子透かし情報に影響を与えない手法であれば、埋め込み順序は逆にすることもできる。ま
た、各機関毎に埋め込む情報は異なっていても良いし、同じ情報でも良い。各機関毎に埋
め込む情報としては、著作権情報や利用者情報及び識別情報など種々の情報であることが
考えられる。
【００３５】
図２は第１の実施の形態のうちの電子透かしの抽出に関する部分を示す。
図２において、２００は統一的な１つの監視機関であり、２０１～２０４は図１の各機関
１０ｌ～１０４に対応する各機関毎の電子透かし監視機関である。統一監視機関２００は
、図１の共通透かし埋込装置１０５に対応する共通透かし抽出装置２０５を有し、各機関
２０１～２０４は図１のＡ～Ｄ透かし埋込装置１０６～１０９に対応する各電子透かし方
式によるＡ～Ｄ透かし抽出装置２０６～２０９を有している。２１０は各機関２０１～２
０４をつなぐネットワークであり、図示はしないが各機関２０１～２０４は、このネット
ワーク２１０に接続する通信手段を有している。このネットワーク２１０は図１のネット
ワーク１１０と同じものでもよい。
【００３６】
以下、図２における電子透かしの抽出手順を説明する。
統一的な機関２００は、ＣＤ－ＲＯＭやフレキシブルディスク、メモリカードなどの記憶
媒体や、インターネットのようなネットワーク２１０などの通信媒体を介して配布され、
ネットワーク２１０上で流通又は利用されているデータの監視を行う。ネットワーク２１
０上で不正コピーと思われるデータが発見又は通報された場合は、共通透かし抽出器２０
５を用いて共通の電子透かしによる埋め込み情報を抽出する。これによって、埋め込みを
行った機関又は方法を特定し、そのデータを特定された機関に送る。
【００３７】
データを送られた機関は、各機関独自の電子透かし方式のＡ～Ｄ透かし抽出装置２０６～
２０９を用いて埋め込んだ種々の情報を抽出する。
【００３８】
　本実施の形態によれば、異なる電子透かし方式が混在して用いられるシステムにおいて
も、各監視機関は多くの方式による電子透かしの埋込部や抽出部を準備することなく、自
分の電子透かし方式による埋込部や抽出部のみを管理すればよく、効率的に不正コピーの
監視を実現することができる。
【００３９】
また、透かしが発見できなかった場合の安全性も以下の理由により向上できる。即ち、埋
め込んだ透かし情報が発見できなかった場合、そのデータには始めから透かし情報がなか
ったのか、他の方式によって透かしが埋め込まれているのか、透かし情報が攻撃によって
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破壊されたのかを区別することは困難である。しかし、共通の電子透かし方式は耐性が強
いので、透かし情報を攻撃によって破壊することは困難である。
【００４０】
従って、最初の手順によって共通の電子透かしによる透かし情報が抽出された場合、始め
から透かし情報が入っていなかった可能性は排除される。次に、各機関独自の電子透かし
方式は任意であるが、詳細情報を埋め込む場合、埋め込む情報量が多くなり品質劣化の抑
制を重視した比較的耐性の弱い電子透かし方式となる場合が多い。従って、共通の電子透
かし方式による透かし情報の抽出後に各機関独自の電子透かし方式による透かし情報が抽
出できない場合は、攻撃による電子透かし情報の破壊であると言える。
【００４１】
よって、このシステムによって各機関が単独に独自電子透かし方法を用いるよりも全体的
な安全性が向上していることが言える。
尚、本実施の形態では４つの機関からなる例について説明したが、任意の数の機関に対し
ても同様に実施できることは明らかである。
【００４２】
（第２の実施の形態）
図３は、本発明の第２の実施の形態による情報処理システムにおける電子透かしの埋め込
みに関する部分を示す。本実施の形態は、共通透かし埋込装置１０５による埋め込みを、
共通埋め込み機関３００のみが行う場合である。
３０１～３０４は、図１の各機関ｌ０１～１０４からそれぞれ共通透かし埋込装置１０５
を除いた独自の電子透かし方式によるＡ～Ｄ透かし埋込装置１０６～１０９のみをもつ各
機関であり、１１０はネットワークである。
【００４３】
尚、共通埋め込み機関３００としては、音楽著作物に対するＪＡＳＲＡＣのような統一的
な著作権管理機関が考えられ、各機関３０１～３０４としては、共通埋め込み機関３００
によって管理されている著作物をユーザに販売する販売店のような形態が考えられるが、
本実施の形態で特定するものではなく、共通で耐性の強い電子透かし方式と各機関独自の
電子透かし方式とを用途に応じて使い分ける手法は全て本発明に含まれる。
【００４４】
この場合は各機関３０１～３０４（個々の著作者を含む）は、著作物を機関３００に登録
し、共通透かし埋込装置１０５による埋め込みを依頼する。機関３００は共通の電子透か
し方式によって所定の情報を埋め込み、各機関３０１～３０４に返信する。各機関３０１
～３０４は、それぞれ独自の電子透かし方式によるＡ～Ｄ埋込装置１０６～１０９を用い
て種々の情報を埋め込む。
【００４５】
本実施の形態の第１の実施の形態に対する利点は次の通りである。
第１の実施の形態では、各機関が共通の電子透かし方式による埋め込みを行うために、共
通の電子透かし方式、及びその鍵は各機関に公開されている必要がある。安全性のために
は共通の電子透かし方式及び鍵は秘密にした方が良いが、各機関の内の１つでもその秘密
を守れなければ全体の安全性が保持できない。しかし、本実施の形態では、共通の電子透
かし方式を各機関３０１～３０４に公開する必要がないので安全性が向上する。
【００４６】
また、第１の実施の形態と融合した形態も考えられる。例えば、図３において機関３０１
と３０２は第１の実施の形態と同様に共通透かし埋込装置１０５をもつものとする。この
場合、共通透かし埋込装置１０５を持たない機関３０３と３０４は本実施の形態と同様の
処理を行うが、共通透かし埋込装置１０５をもつ機関１０１と１０２は共通の電子透かし
方式による所定情報の埋め込みを第１の実施の形態のように自機関内で行うことができる
。
【００４７】
図４は第２の実施形態による情報処理システムにおける電子透かしの抽出に関する部分を
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示す。
図４において、４００は統一的な１つの監視機関であり、共通透かし埋込装置１０５に対
応する共通抽出装置２０５と、各機関独自の電子透かし方式によるＡ～Ｄ埋込装置１０６
～ｌ０９に対応するＡ～Ｄ抽出装置２０６～２０９を有する。２１０はネットワークであ
る。尚、図示していないが図１又は図３の各機関１０１～１０４又は３０１～３０４等が
ネットワーク２１０に接続されているものとする。
【００４８】
　以下、図４における電子透かしの抽出手順を説明する。
　機関４００は、ＣＤ－ＲＯＭやフレキシブルディスク、メモリカードなどの記憶媒体や
、インターネットのようなネットワーク２１０などの通信媒体を介して配布され、ネット
ワーク２１０で流通又は利用されているデータの監視を行う。ネットワーク２１０上で不
正コピーと思われるデータが発見又は通報された場合は、共通透かし抽出装置２０５を用
いて共通の電子透かしによる埋め込み情報を抽出する。これによって、埋め込みを行った
機関又は方法を特定する。次に、特定された機関独自の電子透かし方法の抽出装置を用い
て埋め込んだ種々の情報を抽出する。
【００４９】
本実施の形態によるシステムでは、１つの統一的な監視機関だけで不正コピーの監視が可
能である。このような統一的な監視機関は、各機関独自の電子透かし方式が有限であれば
実現可能である。また、共通の電子透かし方式によって各機関独自の電子透かし方式が特
定されるので、試行錯誤的に各機関独自の電子透かし方式を試す必要がなく効率的である
。
【００５０】
ただし、統一監視機関は始めから全ての各機関独自の電子透かし方式を準備している必要
はなく、共通の電子透かし方式による透かし情報によって埋め込み機関が特定されたとき
に、その機関に連絡して各機関独自の電子透かし方式の抽出手段及び鍵などを提供しても
らうこともできる。
【００５１】
（第３の実施の形態）
図５は図１及び図３に対応する電子透かしの抽出に関する部分を示す。
図５において、５０１～５０４は共通透かし埋込装置１０５に対応する共通透かし抽出装
置２０５と、各機関独自の電子透かし方式によるＡ～Ｄ埋込装置１０６～ｌ０９に対応す
るＡ～Ｄ抽出装置２０６～２０９を各々有する。
【００５２】
以下、図５における電子透かしの抽出手順を説明する。
各機関５０１～５０４は、ＣＤ－ＲＯＭやフレキシブルディスク、メモリカードなどの記
憶媒体や、インターネットのようなネットワーク２１０などの通信媒体を介して配布され
、ネットワーク２１０で流通又は利用されているデータの監視を行う。ネットワーク２１
０上で不正コピーと思われるデータが発見又は通報された場合は、共通透かし抽出装置２
０５を用いて共通の電子透かしによる埋め込み情報を抽出する。これによって、埋め込み
を行った機関又は方法を特定し、自機関の方法と特定された場合は、自機関独自の透かし
抽出装置により抽出を行う。他機関である場合は、状況に応じて通報又は破棄等の処理を
行う。
【００５３】
本実施の形態によるシステムでは、統一的な監視機関をもたずに不正コピーの監視が可能
である。このシステムは図１及び図３のどちらの埋め込みシステムにも対応可能である。
また、図２、図４も図１及び図３のどちらの埋め込みシステムにも対応可能であることは
明らかである。
【００５４】
また、図２、図４、図５を融合した形態も考えられる。例えば、第１の実施の形態の図２
において、機関２００は第２の実施の形態の機関３００のように全てのＡ～Ｄ透かし抽出
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装置をもち、機関２０１と２０２は第３の実施の形態と同様に共通透かし抽出装置２０５
をもつものとする。この場合、共通透かし抽出装置２０５をもたない機関２０３と２０４
は第１の実施の形態と同様の処理を行うが、共通透かし抽出装置２０５を持つ機関３００
及び２０１と２０２は共通透かし抽出装置による透かし情報の抽出を第２、３の実施の形
態のように自機関内で行うことができる。
以上を含めて、共通で耐性の強い電子透かし方式と各機関独自の電子透かし方式を用途に
応じて使い分ける手法は全て本発明に含まれる。
【００５５】
（第４の実施の形態）
図１、図３の埋め込みシステムにおいて、各機関はその埋込装置に対応する抽出装置を有
し、埋め込み前に透かし情報の抽出検査を行う形態も可能である。
本実施の形態としては、上述の各実施の形態及びその組み合わせが考えられるが、ここで
は図３に示した形態を例に図６を参照して説明を行う。
図６において、６００は共通の埋め込み機関であり、共通透かし埋込装置１０５と、それ
に対応する共通透かし抽出装置２０５を有する。６０１～６０４は各機関独自の電子透か
し方式によるＡ～Ｄ透かし埋込装置１０６～ｌ０９と、それに対応するＡ～Ｄ透かし抽出
装置２０６～２０９を有する機関である。
【００５６】
各機関６０１～６０４（個々の著作者を含む）は著作物を機関６００に登録し、共通透か
し埋込装置１０５による埋め込みを依頼する。機関６００は、共通透かし埋込装置１０５
を用いる前に、共通透かし抽出装置２０５を用いてその著作物が不正コピーでないことを
確認する。例えば、共通透かし抽出装置２０５によってその著作物に既に共通の電子透か
しが埋め込まれていることが分かった場合は、依頼元又は透かし情報によって特定された
機関に確認を行う。問題がなければ共通透かし埋込装置１０５によって所定の情報を埋め
込み依頼元に返信する。依頼元は各機関独自の埋込装置１０６～１０９を用いて種々の情
報を埋め込む。
【００５７】
本実施の形態によるシステムによれば、依頼者の不正申告による電子透かしの上書きなど
を防ぐことができる。また、埋め込み機関と抽出機関を同じにして効率的なシステムを実
現することもできる。
【００５８】
次に、本発明の他の実施の形態としての記憶媒体について説明する。
本発明は上記各実施の形態で説明したシステムや装置を組み合わせて行う場合のみに限定
されるものではなく、上記システム又は装置内のコンピュータ（ＣＰＵあるいはＭＰＵ）
に、上記各実施の形態を実現するためのソフトウエアのプログラムコードを供給し、この
プログラムコードに従って上記システムあるいは装置のコンピュータが上記各種デバイス
を動作させることにより、上記各実施の形態を実現する場合も本発明の範疇に含まれる。
【００５９】
またこの場合、上記ソフトウエアのプログラムコード自体が上記各実施の形態の機能を実
現することになり、そのプログラムコード自体、及びそのプログラムコードをコンピュー
タに供給するための手段、具体的には上記プログラムコードを格納した記憶媒体は本発明
の範疇に含まれる。
【００６０】
このようなプログラムコードを格納する記憶媒体としては、例えばＲＯＭ、ＲＡＭ等の半
導体メモリ、フレキシブルディスク、ハードディスク、光ディスク、光磁気ディスク、Ｃ
Ｄ－ＲＯＭ、磁気テープ、不揮発性メモリカード、を用いることができる。
【００６１】
また、上記コンピュータが、供給されたプログラムコードのみに従って各種デバイスを制
御することにより、上記各実施の形態の機能が実現される場合だけではなく、上記プログ
ラムコードがコンピュータ上で稼働しているＯＳ（オペレーティングシステム）、あるい
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かるプログラムコードは本発明の範疇に含まれる。
【００６２】
さらに、プログラムがコンピュータに接続された機能拡張ユニットに備わるメモリに格納
された後、そのプログラムコードの指示に基づいてその機能拡張ボードや機能格納ユニッ
トに備わるＣＰＵ等が実際の処理の一部又は全部を行い、その処理によって上記各実施の
形態が実現される場合も本発明の範疇に含まれる。上述の実施の形態によれば、異なる電
子方式が混在して用いられるシステムにおいても、監視機関は多くの電子透かしの埋込装
置や抽出装置を準備することなく、効率的に不正コピーを監視することができる。また、
電子透かしが発見できなかった場合の安全性も各電子透かし方式単独に用いるよりも向上
させることができる。
【００６３】
【発明の効果】
　以上説明した通り、本発明によれば、各機関に独自の電子透かしの方式を示す情報をデ
ジタルデータに埋め込むために利用される共通の電子透かし方式について、各機関に公開
する必要がなくなるので、安全性が向上する。
【図面の簡単な説明】
【図１】本発明の第１の実施の形態による情報処理システムにおける電子透かしの埋め込
みに関する部分を示すブロック図である。
【図２】本発明の第１の実施の形態による情報処理システムにおける電子透かしの抽出に
関する部分を示すブロック図である。
【図３】本発明の第２の実施の形態による情報処理システムにおける電子透かしの埋め込
みに関する部分を示すブロック図である。
【図４】本発明の第２の実施の形態による情報処理システムにおける電子透かしの抽出に
関する部分を示すブロック図である。
【図５】本発明の第３の実施の形態による情報処理システムにおける電子透かしの抽出に
関する部分を示すブロック図である。
【図６】本発明の第４の実施の形態による情報処理システムにおける電子透かしの埋め込
みと抽出に関する部分を示すブロック図である。
【図７】電子透かしの埋込装置及び抽出装置を示すブロック図である。
【符号の説明】
１０１～１０４　監視機関
１０６～１０９　Ａ～Ｄ透かし埋込装置
１１０　ネットワーク
２００　統一的な監視機関
２０１～２０４　監視機関
２０５　共通透かし抽出装置
２０６～２０９　Ａ～Ｄ透かし抽出装置
２１０　ネットワーク
３００　共通埋め込み機関
３０１～３０４　監視機関
４００　統一的な監視機関
５０１～５０４　監視機関
６００　共通埋め込み機関
６０１～６０４　監視機関
７０１　画像変換器
７０２　電子透かし埋め込み器
７０３　画像逆変換器
７０５　電子透かし抽出器
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