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(57) Abstract : The description relates in particular to me-
thods of accelerated implementation, by an electronic circuit,
of a cryptographic algorithm of HFE type. The description
also relates to electronic circuits and computer programs able
to implement such methods, as well as to storage media com-
prising such computer programs.

(57) Abrégé : La description concerne notamment des procé-
dés de mise en ceuvre accélérée, par un circuit électronique,
d'un algorithme cryptographique de type HFE, La description
concerne également des circuits électroniques et des pro-
grammes d'ordinateur aptes a mettre en ceuvre de teis procé-
dés, ainsi que des supports de stockage comprenant de tels
programmes d'ordinateur.
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MISE EN (EUVRE OPTIMISEE DU HFE

La demande concerne notamment une mise en osuvre optimisée de
Falgorithme HFE (acronyme de 'expression de langue anglaise Hidden Feld
Equations).

Pour concevoir des cryplosystémes, une alternative au recours aux
problemess de la theorie des nombres consiste & s'appuyer sur le probléme de
résolution d'un systeme polynomial (designé par Vacronyme PoSSo). La
branche de la cryptographie s'appuyant sur PoSS8o est appelée cryptographie
multivariée. Le probleme PoSSo étant NP-difficile, un cryptosysteme muitivarié
résiste aux attagues quantiques. A linverse, on connait des algorithmes
guantiques pour factoriser un entier ou résoudre e probleme du logarithme
discret en un temps polynomial. Ces algorithmes mettraient a mal fa securite
des algorithmes asymétriques RSA ou encore ElGamal dans un monde ou
linformatique gquantique serait accessible, tandis quun cryptosysteme basé
sur un probleme NP-difficile (tel que PoSSo) resterait pérenne.

L'avenement des ordinateurs gquantiques n'est pas encore d'actualité,
mais ['usage d'algorithmes tels que le RSA est extrémement répandu
(notamment au sein des cartes & puce). Il est donc judicieux de rechercher
des cryptosystémes s'appuyant sur des problemes mathématiques difficiles
que les ordinateurs quantiques ne pourraient pas aisément résoudre.

Les cryptosystemes multivariés considérés comme parmi les meilleurs
présentent, outre une sécurité gque lon considere accrue, une certaine
efficacité en terme notamment de vitesse de chiffrement et de déchiffrement.

Certains cryplosystemes symétriques (tels que QUAD) ou des fonctions
de hachage utilisent le principe de la cryptographie multivariée.

De facon générale, en cryptographie symétriqgue (non nécessairement
multivariée, par exemple en QUAD, DES, 3DES, AES, efc.), chaque utifisateur
dispose d'une clé (secrete) qu'it doit partager avec ses correspondants. Toute
personne ayant acces a une telle clé secréte peut déchiffrer tout ce qui a été
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chiffré avec cette clé, et peut chiffrer ce que bon lui semble avec cette c¢lé

comme si elle en était titulaire.

Toutefois, la cryptographie multivariée est principalement utilisée en
cryptographie asymétrique. La cryptographie asymétrique s'appuie sur des
paires de clés. Ainsi, au lieu de disposer d'une seule dlé (secrete), chagus
utilisateur dispose d'une paire de clés, dont fune est publique {(elle peut étre
librement partagée sans metire en péril fa sécurité) et 'autre privée. On parle
habituellement de clé privée en cryptographie asymetrique et de clé secréte en
cryptographie symetrique, bien que les termes privée/secrete solent utilisés
indistinctement par certains auteurs. En cryptographie asymeétrique, la
distribution des clés se trouve grandement simplifiee. La clé publique peut étre
échangée aisément. i sufiit par exemple de ia faire certifier par une autorité de
cerification, qui émet un certificat contenant cette clé publique. Le certificat
peut ensuite étre échangé librement sans sécurité particuliere (abstraction
faite notamment de la vérification éventuelle de la validité temporsile du
certificat et de listes de révocations). Quant a la clé privée, elle est propre a
son utilisateur et n'a donc pas de raison d'étre partagée. Par exception, les
clés privées de chiffrement peuvent étre archivées de fagon sécurisée. Ceci
évite que la perte de la clé privée n'entraine limpossibilité de déchiffrer les
informations chiffrées avec la cié publigue correspondante. L'application
consécutive, a un message donné, de la clé privée et de ia dlé publique, ou
inversement de la clé publique puis de ia clé privée, est identité (on retrouve
le message d'origine a issue des deux applications). Une paire de clé peut
donc ofirir plusieurs types d'utitisations. Une personne peut ainsi uliliser ia clé
publique d'un tiers pour chiffrer un message a son attention. Elle sait que seul
ce tiers détient fa clé privée correspondante et donc gque seul ce tiers peut
dechiffrer le message. En pratique, on utilise généralement un algorithme
symétrique, plus rapide, pour opérer le chiffrement de données, et on utilise la
clé publique pour ne chiffrer que la clé symetrique utilisée (apres application
d'une opération dite de "padding” de cette clé symétrique visant a la compléter
avec des données de fagon a obtenir un bloc compatible avec l'opération a clé
publigue). Cette clé symétrique peut ainsi tre générée pour un usage unigue
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et étre facilement partagée avec le tiers. Le probléme du partage des clés en
cryptographie symétrique est ainsi résoclu par la cryptographie asymétrique. A
linverse, une personne peut utitiser sa cle privée pour signer un message et
communiquer le message ainsi signé a des tiers. Habituellement, on applique
un algorithme de hachage ("hash") sur le message a signer, et c'est ce hash
que {'on signe avec la clé privée (aprés "padding" approprié). Les tiers peuvent
aisément se procurer la clé publique du prétendu signataire, et verifier que le
message a eté signé par {a bonne personne (seul 1a personne indiquée dansg
le certificat contenant la clé publique détient la clé privée correspondante, et
personne d'autre gu'elle n'a donc pu signer). Des variantes sont possibles. |
est également possible d'utiliser la cryptographie asymeélrique a des fins
d'authentification. Par exemple, une personne souhaitant authentifier un tiers
peut générer un nombre aléatoire et le lui transmetire. Le tiers est alors censé
signer ce nombre aléaloire et renvoyer la signature. De nombreux autres
usages de la cryptographie asymétrique sont connus el conventionnels depuis
plusieurs décennies.

En cryptographie asymétrique multivariée, 1a clé publique est déterminée
par un systeme de polyndmes en plusieurs variables. Pour pouvoir étre
inverse, ce systeéme dispose d'une trappe. Le premier cryptosystéme utitisant
ce concept, appele C, a été proposé par T. Matsumoto et H. Imaien 1988. Ha
éte cassé par J. Patarin en 1995, L'altaque de J. Patarin s'appuie notamment
sur la présence, dans C*, d'un unique mondéme non fingaire, soit généralemeant
d'un unique coefficient Aj; non nul {(les coefficients A;; sont décrits dans
'équation {1} ci-dessous). J. Patarin g lui-méme proposé une amélioration de
C* appelée HFE en 1996, dans taqueile un polyndme C*, qui comprend un
unigue mondéme non linéaire, est remplacé par un polynéme (dit polyndme
HFE)} comprenant au moins deux mondmes non linéaires (donc au moins deux
des coefficients A d'un polyndme HFE sont non nuis). C'est la mise en ceuvre
de cet algorithme HFE gue {invention se propose d'améliorer.

L'algorithme HFE, bien connu de 'homme du métier, peut &tre resumeé de
la maniere suivante.
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On note par M{D) le nombre d'opérations nécessaires pour multiplier
deux polyndmes univariés de degrés strictement inférieurs a D sur un corps K
donné. il est possible de calculer fes racines d'un polyndme F de degré
strictement inférieur & D sur ce corps K en O(M(D)log(D)) opérations dans

le corps K. Ceci est expliqué notamment dans Joachim von zur Gathen,

Jirgen Gerhard, Modern Computer Algebra (3. ed.), Cambridge University
Press 2013, ISBN 978-1-107-03903-2, pages -Xiii, 1-795 dont le contenu est
incorporé par réference.

Dans la suite, on note C(D)=M(D)log(D).

Soit (q,mm,D)E N* avec q une puissance d'un nombre premier,
m<n, D étant strictement positif et ¢ un morphisme entre le corps F q¢ et
Fespace vectoriel F: . Ainsi, si (‘92 » 93 peres gn ye (F q° ) est une base de
F

g" sur ]F‘q ,ona:

9. F —F
q L]
I3

V=396 (V.. V)
P

Soit FeF ¢ [}&] On construit une application 3 dans extension
F .
de corps © 4
Srbl: : F o5 ‘W> F n
q q
V= F(V)
On choisit un polynéme F avec ia structure suivante:
_ o ] : "
F= > A X4+ BX'+C

O<i<j<n 0<i<n ()
o +gish g <D
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avec A B, Ce IFQ“ Vi 0S1€3<n

. ‘qj vl*q-i
Ai.,jX

lingaires (une exception est exposée ci-aprés). Les autres mondmes

Dans Pequation (1), les mondmes sont en principe non

1
Ll ] - » > rd “ )
{mondmes Bax } sont lineaires car, le corps F g etant de caractéristique

; T g X7 (f R & qi ,;qi
4. pour tout {x, y} € IE‘q“:x:IFqu B (x+y)' =Bx" +By"
La sécurité de HFE provient essentiellement des mondmes non linéaires.
Le degré du polyndme F est strictement inférieur 3 D. D est strictement

inférieur & g"-1.

De plus, au moins deux coeflicients parmi les coefficients Ay (pour tout i
avec 0=sigjen) sont non nuis, sinon on est en présence de C* et non de HFE,
qui vise précisément a combler une faille de C*. Bien entendu, lorsque g est
ggal a 2, si 'on veut que a presence de deux coefficients non nuls parmi les
coefficients A suffise a garantir que 'on n'est pas en preésence d'un polynbme
F ne comprenant qu'un seul mondme non lingaire, it faut imposer i<} dans
équation (1) ci-dessus (au lieu de i=j). En effet, dans le cas particulier g=2, les
A-_ ‘Xqiﬂlj ‘_

i

mondmes de la forme sont des mondmes linéaires si =}, et ne

contribuent donc pas a la sécurité de HFE. Dans le cas g=2 et =}, on a
a+a=q+q'=20'=0"', or le corps étant de caractéristiqgue g, pour tout

¢ - gt g g
{x, y} & IE"‘qanE‘ . AL+t =A x +ALY

Un polynéme HFE (ou "de structure HFE" ou "de type HFE" ou "HFE
shape” en anglais) est défini comme un polyndme univarié selon I'éguation {1},
respectant les conditions bien connues précitées (it doit comprendre au moins

'?"{]i'i'{]j
AT,

deux mondmes non linéaires de la forme
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, L R P .
On peut voir Papplication S :@ug" a@ comme Pévaluation d'un

systeme de polyndmes quadratiques a cosfficients dans Fq :
3 ]F!} .....% ]E‘ﬂ
(Visoor VI (Ve Vo ) TV, VL))

1
avec (1 yorx *1;})6 (F [ Xys- ““Xn]) ou iesf sont construits de telle
5 facon que:

TPV —} s ) A >

Flo (X, X, D=0 (F,(X,, s X Dseenn £ (X0 X))
Nl A i
Zgixi :Zé’iiji(xi"”"xn)
=t =t

Considérons par exemple une instance de HFE avec =2, n=m=4 et
. — 4 :
D=6. On considére extension de corps Fz-s - F3/<af T+ 1> . Le

: 23 3
vecteur (L QL.Q7, @) a5t une base de lespace vectoriel (IF) . On

10 choisit un polyndme univarié de degré au plus D=6 qui respecte la
construction HFE selon Péguation (1), par exemple:

F=X (o +a&" + DX Ha' +a X Ha +a+ DX Ha +a)

On peut construire la représentation de F sur I, en calcutant:

£ on A
>aTx, ‘:(x X3 xx T (X XX xR XX XD+

\ FES

(x,x2 +x,x5 +x)@7 +(0x, +x,x0 +xix, +xDa +

i}

{\\ +\\ —h\ +\}€r +X\ +\ +\ +:xﬁ:x)a'+
15
(X)X, + X, X0+ X XD+ (0x, + X, +xix o’ +

.

OG0 +x3x, +xhe’ +(x]+ha' + (xxhe' +

(x7x ) + (%, + XD + (I x )@+ + x5 +x))
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il suffit alors de réduire les puissances de ' par o+ o+ 1, puis de

bt

remplacer X | par X, pour tout 1.1 1< 1. On obtient:

n |
FI > a7, |= (X, + X, + XX, + X+ X, )

t=l
X, X, + X, X LK H D
XX F XXy F XX R X R XK K XX R X X D
XX, XX H X R XGX, R XK XK )
Ce qui correspond aux polynémes:

5 £ {0 X0 Xy X)) =X FXX X FXG XX XX,

(X 5,35 X3 X g ) =20 X 30X H N30 30X H XN XX+

f; {X1,X0 X N ) =X XXX+ NoNgt1

£y(30,,%0 X3 ) =X X 3 XX+ 35Xy
Une paire de clé HFE peut alors étre calculee de la fagon suivante.

10 On définit 1a clé privee d'une paire de clé HFE comme comprenant un
polynéme F de type HFE ainsi que deux transformations affines inversibles,

notées S et 1. On peut représenter chacune des tfransformations S et 1 sous
forme d'une matrice 1°¥n et d'un vecteur de taille n. Ces trois éléments F, S

et 1T sont évidemment conservés de maniére confidentielle (ils ne sont pas
15 partagés avec les tiers). Dans {a suite, on considere pour simplifier que les

transformations S et 1 sont lindaires (les vecteurs associés sont nuls, et les
transformations S et T’ sont alors représentées simplement par des matrices).

La clé publigue correspondante de ia paire de ¢lé HFE considérée peut
étre determinée de la facon suivante.

20 On commence par calculer les polynémes f.,... f. correspondant au
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polyndme F de la facon indiquée dans 'exemple ci-dessus.
On calcule alors:
(g, (X, X, ) 8, (XX D) =

O

(Ko X008y Ey (X0 X,) -8)) - T

La cié publique HFE est alors (gy,...,2,, ). avec M <11,

5 Un chiffrement et un déchiffrement HFE peuvent s'opérer de la maniére

suivante, avec ni—1.

NA . OAA : a
Pour chiffrer un message clair M = (-Mr ,...,MH)E ]Fq . on calcule
le message chiffré:

» fi - 4‘. Al Raaasl 4‘ % i i !
_(;-E IF(; - (L’}"“"Ln) - {gi (Mif“”*Mn)*‘“* gn (M‘l?“'?Mn)) .
10 Le possesseur de la clé secrete peut dechiffrer le message chiffre

N £t f
ce Fq en calculant une solution Z€ ]Fq du systeme:

f(g)—ct:ﬂ‘ cee fr(g)_ Tgn:D@ avec L‘t:((‘t ER :Cln) =< F“[‘-}-‘
Dans le cadre du HFE, ceci est équivalent a trouver les ze T tels que:
S ol '
Flo (2)=¢ (c) 2)
15 On détermine ainsi le message clair M = z S, pour un z solution de

I'équation (2).

Une signature HFE peut s'operer de la maniere suivante (avec Il <n).
Une signature HFE peut consister & appliquer le procédé de déchiffrement
HFE décrit précedemment sur un message auquel on ajoute des valeurs lirees

20 aléatoirement.
i 3t
Soit Hash IFq ‘“31911 une fonction de hachage cryptographique. Pour
i n . P
signer un message Me E{ .on calcule g(:(a.;_?._.?;tLﬁ.}_):Ha.sh(M), ou

I
ac ]FL} est Pempreinte (également appelée hash ou condensat) d'un

message M & signer. On tire aléatoirement (n-m) valeurs (ry,...,T,.,)



L9

WO 2017/001809 7 PCT/FR2016/051686

10

15

20

n~m N n
dans F . On détermine alors £ € ]Fq tel que:
] . “lyg.
Flo () =9 (ar,...1, ) T @)

Qe 11 R
Le vecteur 51“ Z- S'e ]Fq est une signature du message M.

Pour un n-uplet (a,,...,a..1,,....1, ) donné, il est possible que

13

I'équation (3) n'ait aucune solution. Si c'est le cas, i suffit de répéter lopération
avec d'autres valeurs pour I'y,. ... T

Pour vérifier que la signature g12 est valide pour M, il suffit de comparer
a=Hash(M) avec le résutat de fapplication de la clé publique a la
signature g1g. Autrement dit, on teste si (\b ‘*«1‘“\] gn(gg))zg Si cette
égalité n'est pas vérifiée, alors 312 n'est pas une signature valide du message
M.

Dans son article Hidden Fields Equations (HFE) and Isomorphisms of
Polynomials (IP): two new families of asymmetric algorithms, Advances in
Cryptology — EUROCRYPT'96, volume 1070 des Lecture Notes in Computer
Science, pages 33-48, Springer, 1996, J. Patarin, propose par exaemple
d'utiliser g=2, n=80 et D=96 pour avoir un chiffré {ou une signature) de 80 bits.

On recense principaiement deux attaques contre HFE.

L'attaque directe en recouvrement de message contre HFE (proposée
dans: Algebraic cryptanalysis of HFE using Grobner bases, Jean-Charles
Faugere, Reasearch report RR-4738, INRIA, 2003) a une complexité

O(n” ") avec dreg < log,(D).Par exemple, dreg est égal a 4 si D
est compris entre 17 et 128, dreg est égal & 5 si D est compris entre 129 et
512, et dreg est égal & 6 si D est compris entre 513 et 1280. Les valeurs de

dreg en fonction de DD sont données dans farticle précité de Jean-Charles
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Faugere.

La complexité de l'atfaque en recouvrement de clé proposée dans Luk
Bettale, Jean-Charles Faugere, and Ludovic Perret, Cryptanalysis of
muitivariate and odd-characteristic HFE variants, Public Key Cryptography —
PKC 2011, volume 8571 des Lecture Notes in Computer Science, pages 441-

458. Springer, 2011, est Q(n>¥&Prhy

Une cié privée utilisée dans lalgorithme HFE conventionnel comprend un
polyndme de type HFE (univarié), qui fait la sécurité et Vefficacité du
chiffrement. Le degré de ce polyndme est fixé selon un compromis entre la
sécurite et lefficacite, qui sont deux contraintes opposées. Une difficulté qui se
pose dans Palgorithme HFE conventionnel est trouver un degré assurant a la
fois securité et efficacité a la mise en ceuvre concréte de algorithme.

L'invention vise a ameéliorer Ia situation.

Un aspect de linvention concerme un procédé de mise en oeuvre
accélérée, par un circuit électronique, d'un algorithme cryptographique HFE
exploitant une clé privee HFE basée sur un polynéme de type HFE, sur un
morphisme, et sur une premiere et une deuxieme transformations affines, le
procéde comprenant:

{1 une utilisation, par le circuit électronique, dau moins un polyndéme
supplémentaire compris dans la clé privée HFE, et

/E2/ une utilisation, par le circuit électronique, d'une premiere et d'ung
deuxieme fonctions de mappage comprises dans la clé privée HFE, et
associant chacune, a un parametre d'entree donne, autant de parametres de
sortie qu'll y a de polynémes suppiémentaires dans la clé privée HFE,

fau moing un polyndme supplémentaire et les fonctions de mappage
étant tels que, pour un paramétre donné, et pour toute racing du polynéme de
type HFE moins ledit parameétre donné, le résuliat de la premiere fonction de
mappage appliguée a ladite racine est une racine de chagque polyndme
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supplémentaire moins un parametre de sortie, correspondant audit chagque
polyndme supplémentaire, de la deuxieme fonction de mappage appliquee

audit paramétre donné.

Le procédé est avantageux notamment en ce quil permet une mige en
ceuvre plus rapide de l'algorithme HFE que 13 mise en teuvre conventionnsile
de cet algorithme. Ceci est particuliérement avantageux lorsqu'il est envisage
d'utiliser lalgorithme HFE sur des dispositifs mobiles tels que des smartphones
(parfois appelés "téléphones intefligents” en frangais) dont la puissance de
calcul est limitée par rapport a celle d'un ordinateur de bureau conventionnel.
Le procéde est a fortiori avantageux lorsque 'algorithme est mis en ceuvre suy
un circuit électronique tel qu'une carte a puce, dont la puissance de calcul est
tres limitée. Le procedé permet une représentation transformeée du polyndme
de type HFE utilisé dans lalgorithme HFE conventionnel, grace au(x)
polynéme(s) suppiémentaire(s) et a ia fonction de mappage. Un attaquant
gventuel n'a pas dacces a la structure du polyndme de type HFE (qui
nécessite la connaissance de la clé privée), # peut savoir tout au plus qu'il est
confronté a un polyndme de haul degré. Mais grace aux polynémes
supplémentaires, le polyndme de type HFE peut étre représenté de fagon a ce
qgue les opérations a clé priveée {déchiffrement ou signature notamment) soient
néanmoins exécutées plus rapidement, sans abaisser la sécurité.

Un autre aspect de linvention concerne un circuit électronique agencé
pour mettre en ceuvre de fagon accelerée un algorithme cryptographique HFE
exploitant une clé privée HFE basée sur un polynéme de type HFE, sur un
rmorphisme, el sur une premiere et une deuxieme transformations affines, le
circuit électronique comprenant:

un sous circuit électronique d'utifisation d'au moins un polyndme
suppiémentaire compris dans la clé privée HFE, et

un sous circuit électronigue d'utilisation d'une premiere et d'une
deuxieme fonctions de mappage comprises dans fa clé privee HFE, et
associant chacune, a un parametre d'entree donne, autant de parametres de
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sortie qu'l y a de polyndmes supplémentaires dans la clé privée HFE,

Fau moins un polyndme supplémentaire et les fonctions de mappage
étant tels que, pour un parametre donné, et pour toute racine du polyndme de
type HFE moins ledit parametre donné, le resultat de la premiere fonction de
mappage appliquee a ladite racing est une racine de chaque polyndme
supplémentaire moins un parametre de sortie, correspondant audit chagque
polyndme supplémentaire, de la deuxieme fonction de mappage appliquée
audit paramétre donné.

Un tel circuit électronique est avantageux notamment en ce quil permet
ung mise en ceuvre plus rapide de Palgorithme HFE que la mise en osuvre

conventionnelie de cet algorithme.,

D'autres aspects, buts et avantages de linvention apparaitront de
maniere non limitative a la leclure de la description de gquelques uns de ses
modes de réalisation.

Linvention sera également mieux comprise a l'aide des dessins, sur
lesquels :

- la figure 1 illustre un circuit électronique selon un mode de
réalisation de l'invention ;

- la figure 2 Hlustre farchitecture d'un circuit électronique selon un
mode de réalisation de finvention ;

- la figure 3 Hlustre fa meémoire d'un circuit électronique selon un
mode de réalisation de {'invention;

- la figure 4 illustre le fonctionnement d'une fonction de mappage
selon un mode de realisation de l'invention.

La figure 1 montre une circuit électronique selon un mode de réalisation
de linvention, prenant la forme d'une carte a puce SC. Cette carte a puce
comprend une puce électronique 1CC.

La figure 2 montre {'architecture d'une puce électronique 1CC de ia carte
a puce SC selon fa figure 1. La puce ICC comprend notamment un processeur
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MP, une mémoire MEM, et un dispositif d'entrées sorties 10. Ces differents
composants sont représentés schématiquement sous ia forme de composants
discrets fixés sur un PCB (non représente), et reliés entre eux par un bus non
représenté. Malis ces différents composants peuvent étre (el sont en pratique,
dans le cas des cartes & puce} integreés sur une méme puce découpée a partir
d'un méme wafer et fixée dans un module de carte a puce.

La figure 3 monire fe contenu d'une mémoire non volatile MEM d'un
circuit électronique selon un mode de réalisation possible de linvention. On
trouve, dans une premigre partie de la mémoire, une zone de stockage d'un

morphisme ¢. On trouve, dans une autre partie de la mémoire, une clé prives

Ker selon un mode de réalisation de linvention, comprenant notamment un
polyndme Fgee, des transformations affines S et T, des polynémes
suppiémentaires {509 | §Boest ¢ Boost

MAP_1.

, et deux fonctions de mappage MAP st

H

La figure 4 montre une premiere fonction de mappage MAP, qui & un
parametre d'entrée A associe un parametre de sortie (Ay,... A, A, et une

deuxieme fonction de mappage MAP _I, qui 3 un parametre d'entrée ' associe
un parametre de sortie (C'.....C'.....CYy).

K

Un premier mode de réalisation se rapporte a un procédeé de mise en
ceuvre accelérée, par un circuit électronigue 8C, dun algorithme
cryptographique HFE. Le circuit électronique est par exemple une carte a puce
SC, mais il peut egalement s'agir de tout autre circuit électronique approprié,
par exemple un circuit électronique dédié, un FPGA, un ASIC, un
microcontrbleur, un DSP, ou encore un circuit comprenant un processeur et
une meémoire, la mémoire stockant un programme d'ordinateur approprié.

L'algorithme cryptographique HFE selon le premier mode de réalisation
est modifié de maniere a exploiter une clé privee HFE basée non seulement
sur un polynéme Fgee de type HFE, sur un morphisme ¢, et sur une premiére

et une deuxiéme transformations affines S et T, mais en plus sur d'autres
élements. L'exploitation de fa clé peut consister a {utiliser afin d'effectuer des
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opérations de déchiffrement, de signature, ou encore d'authentification.
L'exploitation peut consister également & manipuler ia clé privée (par exemple
en effectuant un enregistrement de sauvegarde de cette clé privée au sein
d'un serveur sécurisé, au cas ou elle serait perdue), cetle exploitation pouvant
comprendre fa genération préalable de ladite clé privés.

Selon une mise en ceuvre possible, le polyndéme Fgee de type HFE

correspond a un polyndme de type HFE conventionnel, noté F dans la
description supra.

Par {'expression "clé privée basée sur" on entend que la cié privée peut
étre construite a partir des éléments enumerés mais qu'elle ne les comprend
pas nécessairement. Par exemple, it n'est pas nécessaire de stocker ung
reprégentation du morphisme au sein de chague clé privée, le morphisme
pouvant 8tre propre a lalgorithme HFE considéré et étant alors commun &
toutes les clés privees génerées pour cet algorithme. De méme, la clé privée
ne contient pas necessairement le polynéme Fgee de type HFE. En effet, il est
possible que la clé privée contienne dautres éléments permeftant de
recalculer facilement le polyndme Fgee. Selon une mise en ceuvre possibie, la
clé privée contient les deux transformations affines S et 7. Selon une autre
mise en ceuvre, elle contient de surcroit ie polyndme Fgec.

Le procédé selon le premier mode de réalisation comprend ung

utilisation, par le circuit électronique, d’au moins un polyndéme(s) {7, £,°0°%,

. 189 supplémentaire(s) compris dans la cié privée HFE. Selon une mise en
ceuvre possible, chacun des polynGmes supplémentaires est différent du
polyndme Fsee. Par différent, on entend que le pelyndme égal a la difference
entre le polyndme Fese ef 'un quelcongue des polyndmes 5008 8008t fBoost
supplémentaires n'est pas un polynéme nul (c'est-a-dire qu'au moins {'un de
ses coefficients est non nul), Selon une mise en ceuvre possible, au moins fun
des polynémes f,59°% ;Boest B0t o nniémentaires est de degré strictement
supérieur & 1. Selon une mise en ceuvre possible, a clé privee HFE comprend
un seul polyndme supplémentaire. Selon une autre mise en ceuvre, fa clé

privée HFE comprend plusieurs polyndmes f,500% B0 g0
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supplémentaires. L'utilisation doit étre entendue au sens large. Selon une mise
en ceuvre possible, [utilisation d'au moins un polynbme supplementaire
comprend la mise en ocsuvre d'une operation cryptographique (par exemple
une signature electronique, une authentification ou un déchiffrement) avec la
clé privée comprenant {'au maoins un polynéme supplémentaire, ce qui implique
un calcul a aide du au moins un polyndme supplémentaire. Selon une autre
mise en ceuvre possible, l'utilisation comprend le stockage, aprés génération
d'une clé privée selon un mode de réalisation de finvention, du au moins un
polynéme supplémentaire dans ung mémoire d'enregistrement de clé privée.
Selon une autre mise en ceuvre possible, [utilisation comprend la
transmisgion, apres génération d'une clé privee selon un mode de réalisation
de linvention, du au moins un polyndme supplémentaire a un autre circuit

électronique.

Le procédé selon le premier mode de réalisation comprend une
utilisation, par le circuit électronique, d'une premiere et d'une deuxiéme
fonctions de mappage (MAP et MAP_} regpectivement) comprises dans ia clé
privée HFE, et associant chacune, a un paramétre dentrée (noté
respectivement A et G donné, autant de paramétres de sortie
{respectivement AsAq,...,Ac et Cy, C, ... C) quil v a de polyndmes §,5°°%,
£,5008 8% gupplémentaires dans la clé privée HFE. Comme au
paragraphe preécedent, Futilisation doit étre entendue au sens large. Selon une
mise en ceuvre possible, l'utilisation des fonctions de mappage consiste a
effectuer une opération cryplographigue (par exemple une signature
electronique, une authentification ou un déchiffrement) avec la clé privee
comprenant lesdites fonctions de mappage, ce qui implique un calcul a l'aide
desdites fonctions de mappage. Selon une autre mise en euvre possible,
P'utilisation comprend le stockage, apres genération d'une clé privée selon un
mode de realisation de invention, desdites fonctions de mappage dans une
mémoire d'enregistrement de clé privée. Selon une aufre mise en oeuvre
possible, futilisation comprend la transmission, aprés genération d'une clé
privée selon un mode de réalisation de {invention, desdites fonctions de

mappage a un autre circuit lectronique.
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La premiére fonction de mappage MAP est une fonction qui transporte
les racines entre fe polynGme de typse HFE et le(s) polyndéme(s)
suppiémentaire(s). La fonction dite fonction inverse de {a premigre fonction de
mappage (notée MAP™) désigne la fonction qui & un élément de 'ensemble
d'arrivée de la premiére fonction de mappage MAP associe la préimage de cet
element dans fensemble de départ de 1a fonction de mappage MAP. Selon le
premier mode de réalisation, 'au moins un polynéme(s} {5008, 8008 g Boost
supplémentaire(s) et fa premiere fonction de mappage MAP sont tels que,
pour un parametre C’ donné, et pour toute racine A du polyndéme Fgge de typse
HFE moing ledit parametre G’ donné, le résultat {Ay A A de fa premiere
fonction de mappage MAP appliquee a ladite racine A est une racine de

1595 supplémentaire moins un paramétre de sortie G,

chague polyndéme
correspondant audit chaque polynéme suppiémentaire {au sens par
exemple ofl le paramétre C'; et ce polyndme £5°° ont fe méme indice, noté i en
'espece), de la deuxieme fonction de mappage MAP_I appliquée audit
parametre C' donné. La deuxiéme fonction de mappage MAP_1 peut étre une
fonction identité (si son ensemble de départ et son ensemble d'arrivée sont les
mémes). Le fait que les ensembles de départ et d'arrivée soient les mémes
n'implique pas d'utiliser une fonction de mappage identité. De facon plus
générale, la deuxieme fonction de mappage MAP_{ est adaptée pour que la
premiére fonction MAP transporte les racines comme indiqué ci-dessus. Un
résultat (Xi, Xz, ... X)=MAP(X) (respectivement (X;, Xz ... Xi)=MAP_{{X})
d'une fonction de mappage se décompose en t parametres de sortie Xy, Xz, ...
X: qui {réciproguement) forment ensemble ledit résultat (Xy, Xz, ... Xi.

Ainsi, si fon note {Cy, C'z, ... C'J=MAP_H{C"} et {Ay, Az, ... AJ=MAP({A}, &t
si Feec(A)=C', alors £7°°YAy,....A)=C' pour tout i entre 1 et t. t désignant le

nombre de polyndmes supplémentaires £5°°°,

Ce procede de mise en ceuvre accélérée dun algorithme
cryptographique HFE peut étre intégré de maniere conventionnelle dans des
architectures de PKI (infrastructures a clés publiques).

Par exemple, i est possible de realiser une authentification et un
chiffrement TLS (Transport Layer Security, le remplacant du SSL, acronyme
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de Secure Socket Layer) grace & l'algorithme HFE selon finvention. #f convient
cependant de changer la specification TLS afin d'v autoriser 'emploi de
lalgorithme HFE selon {invention, ou d'utiliser une version propriétaire de TLS
permettant un tel support.

De facon analogue, il est possible d'intégrer ce procédé de mise en
ceuvre accélérée dun algorithme cryptographigue HFE dans fa suite de
protocoles IPSEC spécifiée par METF. Il convient par exemple d'ajouter aux
protocoles pertinents de MIPSEC (notammaent les protocoles ISAKMP et IKE) fe
support d'un procédé HFE selon linvention (en plus des algorithmes
traditionnels tels que RSA ou Diffie-Heliman).

Ce procédé acceéléré peut également élre mis en ceuvre dans le cadre
d'une base de donnege distribuée en un ensemble de nceuds de stockage, la
base de données gérant une liste d'enregistrements proteges
cryptographiquement (a aide de HFE]) contre la falsification ou la modification
par ses neeuds de stockage. Ce procedé acceleré peut plus particuliérement
étre mis en osuvre dans le cadre du procédé Blockchain utilisé notamment
pour gerer fa monnaie cryptographique bitcoin.

Selon un deuxiéeme mode de réalisation, un procédé selon le premier
mode de réalisation comprend une génération, par le circuit électronique, de
ladite cle privée HFE.

Ladite génération comprend une geénération, par le circuit électronique
SC, dudit au moins un polyndme(s) £,5°0% £,5905 1895 supplémentaire(s).

Ladite géneration comprend une génération, par le circult électronique
SC, desdites fonctions de mappage MAP et MAP_1

Selon une mise en oeuvre possible, les génerations des deux
paragraphes précedents sont des étapes préalables. Autrement dit, Futilisation
de fau moins un polyndme(s) £:5°0%, {500 Bt sypplémentaire(s) et celle
des fonctions de mappage sont postérieurs a leur génération par le circuit
électronique, et peuvent comprendre le stockage de I'au meins un poelyndme(s)
§,Boost g Boosi - gBoost o nplémentaire(s) et celui des fonctions de mappage
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dans une meémoire d'enregistrement de clés privées a l'intérieur du circuit
électronique. Selon d'autres modes de réalisation, la géneration des clés
privées n'est pas réalisée par le circuit électronique mais par exemple par un
serveur {qui génere alors le au moins un polynéme supplémentaire et les
fonctions de mappage pour chaque cié privee génerée). Ce serveur transmet
chague ¢lé privée qu'il @ générée au circuil électronigue pertinent, de maniere
séeurisés. Selon un mode de réalisation, les clés privées ayant vocation 3 étre
utilisees pour des opérations de signature ou d'authentification sont générées
par le circuit électronique ui-méme, qui peut interdire lgur extraction par des
mécanismes de sécurité (i n'y a donc pas d'archivage possible, mais en
contrepartie une garantie accrue gu'aucun tiers mal intentionné ne peut
accéder a ces clés privées). Le défaut d’archivage ne pose pas de probleme
significatif. En effet, alors que la perte d'une clé privée est concevable (par
exemple par perte, destruction ou vol du circuit électronique stockant une telle
clé privée), la perte d'une clé publigue est beaucoup moins courante, car la cle
publique est souvent partagée largement (socus forme de certificat) en plus
d'étre enregistrée sur un serveur sécurisé (typiquement un serveur d'autorité
de certification). La perte d'une telle clé privée empéche donc d'effectuer de
nouvelles signatures cu authentifications avec la clé perdue (mais i est tres
simple de révoquer 'ancienne clié et d'en generer une nouvelle pour assurer a
Favenir les mémes fonctions de signature etfou d'authentification). Mais une
telle perte n'empéche pas de vérifier les signatures cu authentifications
passées {ce qui reste possible grace a la clé publique, qui est généralement
conservee). Selon un mode de réalisation possible, les clés privées ayant
vocation & étre utilisées pour des opérations de déchiffrement sont générées
par un serveur sécurisé, qui en conserve une copie de sauvegarde de maniére
sécurisee, et les transmet aux circuits électroniques pertinents (a savoir les
circuits électroniques qui ont vocation a effectuer des opération de
déchiffrement avec ces clés). Ceci permet de pouvoir déchiffrer des messages
chiffres dans le passé alors que fa clé privée permettant ce déchiffrement a
depuis eté perdue {par exemple par perte, destruction cu vol, comme envisagé
precédemment pour d'autres types de clés).
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Selon un troisieme mode de réalisation, un proceédé selon le premier ou
le second mode de realisation comprend une opération de déchiffrement.

Cette opération de deéchiffrement comprend une reception (& une étape
D1}, par le circuit electronique SC, d'un message sous forme chiffrée ¢ {(qui
peut étre tronqué) st d'un hash h calculg sur le message sous forme non
chiffrée. Le hash h est susceptible de présenter plusieurs intéréts. En
particulier, le polyndbme HFE possede eéventuellement plusieurs racines. La
fonction de déchiffrement peut donc conduire a plusieurs messages déchiffrés
possibles parmi lesquels #§ convient alors de déterminer leque! est le bon. Le
hash h fournit dans un tel contexte ung redondance compensant 'ambiguité
du déchiffrement (qui peut conduire a plusieurs messages clairs possibles
alors qu'un seul est pertinent). Le hash h permet également dintroduire une
redondance pouvant compenser {e fait que le message sous forme chiffrée est
tronqué.

L'opération de déchiffrement comprend une application, par le circuit
electronique SC, de finverse de la deuxieme transformation affine T au
message sous forme chiffrée ¢ afin d'obtenir un message chiffré intermédiaire
¢. On a ainsi ¢=¢'T", T désignant la transformation inverse de la
transformation affine 1.

L'opération de déchiffrement comprend une application, par le circuit
électronique SC, de linverse du morphisme ¢ au message chiffré

intermédiaire ¢'.

L'opération de dechiffrement comprend une obtention d'au moins un {par
exempie de t) parametre(s) de sortie Cy, C'r, ... Oy par application, par le
circuit électronigue SC, de la deuxieme fonction de mappage MAP_! au
résultat de ladite application de linverse du morphisme ¢.

L'opération de déchiffrement comprend une résolution, par le circuit
electronique SC, d'un systéme d'éguation(s) tel que chague polynéme §Bocst
supplémentaire soit égal au parametre de sortie C'j respectif obtenu a f'etape

precedente.
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L'opération de déchiffrement comprend une application, par le circuit
électronique SC, de lnverse de la premigre fonction de mappage MAP a une

solution du systéme d'éguation(s).

L'opération de déchiffrement comprend une application, par le circuit
glectronique SC, du morphisme ¢ au(x) résultat(s) de l'inverse de la fonction
de mappage MAP obtenu a I'étape précédente (la préimage peut contenir
plusieurs résultats, qui peuvent alors étre traités un par un, indépendamment
les uns des autres, par application du morphisme a chacun d'eux).

L'opération de déchiffrement comprend une obtention d'une estimation
du message sous forme non chiffrée, par application, par le circuit électronique
SC, de linverse de la premiere transformation affine S au resultat {ou a
chacun des resultats, sl v en a plusieurs) du morphisme obtenu a I'étape
précédente.

L'opération de déchiffrement comprend un calcul, par le circuit
électronique SC, d'un hash de lestimation du message sous forme non
chiffrée. Le hash est issu d'une fonction de hachage cryptograghique publique
{par exemple SHA-1, SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224,
SHA-512/256, SHA3-224, SHA3-256, SHA3-384, SHA3-512, SHAKE128,
SHAKE256, etc.) qui a été utilisée lors de Fopération de chiffrement ayant
conduit au message chifiré qgue le circuit électronique tente de déchiffrer.

L'opération de déchifirement comprand, si le hash de Pestimation du
message sous forme non chiffrée est différent du hash h recu a F'étape D,
I'obtention d'une aufre estimation du message sous forme non chiffrée selon
les étapes précédentes, jusqu'a ce que les deux hash soient égaux.

Selon un guatriéme mode de réalisation, un procédé selon l'un des
premier au toisieme modes de réalisation comprend une opération de
signature.

Cette opération de signature comprend un calcul, par le circuit
électronique SC, d'un hash d'un message a signer.
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L'opération de signature comprend une geénération, par le circuit
électronique, d'un nombre aleatoire de taille égale a a taille dun élément de

'ensemble d'arrivée du morphisme ¢ moins Ia taille du hash du message a
signer. Par taille, on entend taille au sens informatique du terme. Par exemple,
st un élément de Fensemble d'arrivée du morphisme ¢ est codé sur 256 bits,
et si le hash d'un message est code sur 224 bits, alors le nombre aléaloire
généré est un nombre aléatoire de 32 bits.

L'opération de signature comprend ung application, par le circuit
electronique, de linverse de la deuxieme transformation affine T a une
concaténation du nombre aléatoire et du hash du message a signer.

L'operation de signature comprend une application, par le circuit
électronique, de linverse du morphisme ¢ au résultat de l'application de

Minverse de la deuxieme transformation affine T.

L'operation de signature comprend une obtention d'au moing un
parametre de sortie {par exemple une cbtention de t paramétres de sortie C'y,
C'a, ... GY), par application, par le circuit électronique, de la deuxieme fonction
de mappage MAP_I au résultat de ladite application de linverse du
morphisme.

L'opération de signature comprend une résolution, par le circuit
électronique, d'un systéme d'équation(s) tel que chaque polyndme 7
supplémentaire soit égal au parametre de sortie C'j respectif obtenu a f'etape
precedente.

L'operation de signature comprend, si le systéme d'équation(s) n'admet
pas de solution, une répétition des étapes précédentes avec un autre nombre
aleatoire. Selon une mise en ceuvre possible, 'autre nombre aléatoire est un
nombre aléatoire généré a nouveau par le circuit électronique. Selon une autre
mise en ceuvre, l'autre nombre aléatoire résulte de Fincrémentation, par le
circuit électronique, du précédent nombre aléatoire.

L'opération de signature comprend une application, par le circuit
electronique, de linverse de la premiere fonction de mappage MAP & une
solution du systeme d'équation(s). Si la préimage renvoyée par l'inverse de la



WO 2017/001809 22 PCT/FR2016/051686

10

15

20

25

premigre fonction de mappage comprend plusieurs resultats, le circudt
électronique recherche parmi eux un résuitat qui convient (le résultat doit
aboutir a une racine de Fsuc - (0_1 }.

L'opération de signature comprend ung application, par le circuit
électronique, du morphisme ¢ au résultat de inverse de la premiére fonction

de mappage MAP obtenu a I'étape précédente.

L'operation de signature comprend une obtention d'une signature du
message a signer, par application, par le circuit électronique, de linverse de la
premiere transformation affing S au résuftat du morphisme ¢ obtenu a {'étape

précédente.

Selon un cinguieme mode de réalisation, {a clé privée HFE d'un procédé
seion Pune des premier au quatrieme modes de réalisation précédents

comprend un unique polynéme {008

supplémentaire, la premiere fonction de
mappage MAP est un mondme, et le polyndme de type HFE Fsee est égal a la
composition du polyndme f%°°% supplémentaire avec la premiére fonction de

mappage MAP,

Selon un sixieme mode de réalisation, un programme d'ordinateur
comprend une suite d'instructions mettant en ceuvre les étapes du procédé
selon 'un des premier au cinquieme modes de reéalisation lorsqu'elles sont
exécutées par un processeur. Ce programme est par exemple rédigé en
langage assembieur, ou encore en langage C. De tels langages, de bas
niveau, sont avantageux dans la mesure ou s permettent des optimisations
fines et autorisent {a mise en place de contremesures de fagon plus efficace.
Des langages de plus haut niveau sont possibles mais deégradent
generalement les performances et ne permettent pas neécessairement de
metire en place des contremesures efficaces.
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Selon un septieme mode de réalisation, un support de stockage non
transitoire lisible par ordinateur comprend un programme d'ordinateur selon le
sixieme mode de réglisation. Ce support de stockage est par exemple une
memoire permettant un stockage permanent. La mémoire peut élre
réinscriptible (Flash, EEPROM, RAM protégée par batterie, voire support
magnétique ou optique} ou non réinscriptible (ROM, etc.). Un tel support de
stockage peut étre integré a une carte a puce ou a un ordinateur queiconque,
en particulier un smartphone.

Selon un huiieme mode de réalisation, un circuit électronique (par
exemple une carte a puce SC) est agencé pour mettre en ceuvre de fagon
accélérée un algorithme cryptographique HFE exploitant une clé privée HFE
basée sur un polyndme Feec de type HFE, sur un morphisme, et sur une
premiere S et une deuxiéme T transformations affines.

Le circuit électronique comprend un sous circuit électronique d'utilisation

d'al moins un p@iyﬂﬁme(s) fiBoosi" ngoostg ftaoost

suppiémentaire(s) compris
dans fa clé privée HFE. Selon une mise en ceuvre possible, Le sous circuit
électronique d'utilisation d’au moins un polynéme est par exemple un circuit
glectronique dedié, un FPGA, un ASIC, un microcontrdleur, un DSP, ou
encore un circuit comprenant un processeur et une mémoire, la mémoire
stockant un programme d'ordinateur approprié. Selon une mise en teuvre
possible, le sous circuit électronique d'utilisation d’au moins un polyndéme

partage un processeur avec le circuit électronique.

Le circuit electronique comprend un sous circuit électronique d'utilisation
des fonctions de mappage MAP et MAP _{ comprises dans la c¢lé privée HFE,
et associant, a un parametre d'entree donneg, autant de parametre(s) de sortie
quil y a de polynéme(s) {50 £,8008 | §B%0% g nniémentaire(s) dans la clé
privée HFE. Selon une mise en csuvre possible, Le sous circuit électronique
d'utilisation des fonctions de mappage est par exemple un circuit électronique
dedie, un FPGA, un ASIC, un microcontrdleur, un BSP, ou encore un circuit
comprenant un processeur et une mémoire, la meémoire stockant un
programme d'ordinateur approprié. Selon une mise en ceuvre possible, le sous



WO 2017/001809 24 PCT/FR2016/051686

10

15

20

25

30

circuit électronique d'utilisation des fonctions de mappage partage un
processeur avec e circuit électronique.

Par exemple, le circuit électronique comprend un processeur, une
memoire contenant un programme d'ordinateur agencé pour mettre en ceuvre
lutiisation de fau moins un polyndme(s) %, B B
supplementaire(s), et une mémoire contenant un programme d'ordinateur
agence pour mettre en ceuvre futilisation des fonctions de mappage. Le sous

circuit électronique d'utitisation d'au moins un polyndme(s) §5°°, 5005

£79%% supplémentaire(s) peut comprendre le processeur et la mémoire
contenant le programme d'ordinateur agencé pour mettre en ceuvre futilisation
de Fau moins un polynomel(s) £,5°0%, £:8%0% | 1890 qypplémentaire(s), et le
sous circuit électronique d'utilisation des fonctions de mappage peut
comprendre le méme processeur (partagé) el la memoire contenant le
programme d'ordinateur agencé pour mettre en ceuvre lutilisation des
fonctions de mappage. Selon une autre mise en ceuvre possible, le sous
circuit électronique d'utifisation d'au moins un polyndme(s) 50, £.59°%,
£59% supplémentaire(s) et le sous circuit électronique d'utilisation des
fonctions de mappage sont deux scus circuits entierement distincts, pouvant

néanmoins coopérer Fun avec 'autre.

L'au moins un polyndme supplémentaire et les fonctions de mappage
sont tels que, pour un parameétre C' donné, et pour toute racing A du polyndme
Fsec de type HFE moins ledit parametre C' donné, le résultat (Ay,... A} de la
premiere fonction de mappage MAP appliquée a ladite racine A est une racing

Baosi

de chaque polynéme f; supplémentaire moins un parametre de sortie C',
correspondant audit chaque polyndme f5°° suppiémentaire, de la deuxidme

fonction de mappage MAP appliquée audit paramétre C' donné.

Selon un neuvieme mode de réalisation, un circuit électronique selon le
huiieme mode de réalisation comprend, afin de mettre en osuwre ung
operation de déchiffrement, un sous circuit électronique de réception dun
message sous forme chiffrée ¢ et d'un hash h calculé sur le message sous
forme non chifirée.
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Le circuit électronique comprend un  sous circuil  électronique
d'application de linverse de la deuxiéme transformation affine T au message

sous forme chiffrée c afin d'obtenir un message chifiré intermediaire ¢

Le circuit électronique comprend un sous circuit  électronigue
d'application de 'inverse du morphisme au message chiffré intermédiaire ¢

Le circuit électronique comprend un sous circuit électronique d'obtention
d'au moins un parametre de sortie C'y, C2, ... €', par application de la
deuxiéme fonction de mappage MAP_I au résultat de ladite application de
inverse du morphisme.

Le circuit électronique comprend un sous circuit électronique de
résolution d'un systéme d'équation(s) tel gue chaque polynéme §5°°
supplémentaire solt égal au parametre de sortie C' respectif.

Le circuit électronique comprend un  sous circuit  électronique
d'application de linverse de la premiere fonction de mappage MAP & une
solution du systéme d'éguation(s).

Le circuit électroniqgue comprend un scus circuit  electronique
d'application du morphisme au resultat de linverse de la premiere fonction de
mappage MAP.

Le circuit électronique comprend un sous circuit électronique d'obtention
d'une estimation du message sous forme non chiffrée, par application de
inverse de la premiére transformation affine 8 au résultat de 'application du
morphisme.

Le circuit electronigue comprend un sous circuit électronique de calcul

d'un hash de l'estimation du message sous forme non chiffrée.

Le circuit électronique comprend un sous circuit électronique de
vérification agencé pour verifier si le hash de l'estimation du message sous
forme non chiffrée est différent du hash h recu, et dans {affirmative pour
declencher Pobtention d'une autre estimation du message sous forme non
chiffrée, jusqu'a ce que les deux hash scient égaux.
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Selon un dixieme mode de réalisation, la clé privée HFE d'un circuit
électronique selon le huitiéme ou neuviéme mode de réalisation comprend un

faoost

unique polyndme supplémentaire, la premiére fonction de mappage MAP

est un mondme, et le polyndme Faze de type HFE est égal a la composition du

fBoos: supplémentaire avec ia premiére fonction de mappage MAP.

polynéme
D'autres modes de réalisation sont décrits plus précisément ci-dessous.

Une maniere de générer une paire de ciés publique et privée selon un
mode de réalisation possibie est la suivante. Soit {g.n, m, t,D) € K avec q
une puissance d'un nombre premier el m<n. Un circuit électronique définit

e o~ "
A“n (E;‘)“GL@; (F‘;;‘)XE; comme {ensemble des transformations
‘ Fi.‘!
affines inversibles de - .
La clé secréte dans HFEBoost comprend:
1. un polyndme univarié FSEC?E ]Fqn [X]de type HFE {(éguation (1)

précitée) de degré Dy .

Boost Boost L7
2. des polynémes £t € K[‘l ,""’Yt } avec K un

corps guelcongue {par example des polyndmes
~ Boost e Boost ™ .

R |:Y;‘5“*!Yt:| si fon prend comme corps K fe corps
qu }

. {
3. une premiere fonction de mappage MAP: Fqn - K . La fonction

MAP transporte toute racine Ze ]Fqn du polyndme Fape en une solution
Ki p » Boost_ Boowt Boost 1
dans du systeme {,7°'=0__. f7°'=0_._ ., £ Une deuxieme

R t
fonction de mappage MAP «I : Fqn — K .

4. deux transformations affines
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((SE)(T Q))E Aft (F )X A (F, ) on adopte ici une notation plus
précise (différente des notations utilisées précédemment) afin de faire

apparaitre expressément dans la notfation la partie affine (8 e ¢t

respectivement) des ftransformations, les notations S et T désignant des

transformations lingaires. En pratique, utiliser une transformation finéaire en
lisu et place d'une transformation affine (en posant =0 st t=0) ne présente

pas dinconvénient (cela ne diminue pas la sécurité de maniére notable, et cela

simplifie légérement les calouls).

W1 B f T

H

Boost Boost » ;
fi ?"“?’f{ € E{[Yl By Y :| sont tels gue:

Les polynbmes

o -
— si Ac T, est une racine de Hype—@ (Cm) alors MAP(A) est

une solution de ;" (MAP(A)) = C', ... {7 (MAP(A) =C",

avec (C')....C') = MAP_I{¢™ (),

i est possible de  calculer les  solutions  de

£ (MAP(A) =C', .. £ (MAP(A) =C" ¢n un temps

inférieur a Q(C(DSEC))‘ On entend par la que l'on trouve les racines de

Fensemble des polyndmes §Booss plus vite que les racines du polynéme Fege,

ce qui permet d'accélérer le traitement par rapport au HFE conventionnel.

Un circuit électronigue construit les polynémes
3 1
il'V] ““"tﬁ € (]—Fq |:‘\1 ’““Xn:|) tels que:
- ~1{ . . S I AP v S RS
P%L(“(‘;g (}*'l-"“"‘\'n ))...@ (il (R!"“"Xn)""’iﬂ (X],...,Xﬂ))

et
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Fue| D.0.% |=D2.6.f (XX, )

1=] 1=]

Le circuit electronique construit également la clé publique en masquant

- .

les composantes ft;; s-'oaft11 de Pgr(*

Plus précisément, pour construire une c¢lé publique, le circuit électronique

calcule, selon un mode de réalisation:

(2 (300 %, Yoo (%o, ) = {6 (G, ), (£ £ )] T T

avec (fi"""fn ) -~ (Ki .A(...,‘XH)S +§

La cié publique est alors 'ensemble des polyntmes quadratiques:

5 5
(m 2100 B ) .

Selon un mode de réalisation, le circuit électronique utilise les fonctions

de mappage MAP e MAP I e les polyndmes

~ Baost ~ Boast o | %
19 ,...,fi < LK‘I:YL!'"!Yt ] pour les operations impliquant la clé
privée, telles que le déchiffrement ou la signature.

Le circuit électronique peut metire en csuvre le chiffrement et le

déchiffrement de ia facon suivante. Socient I un corps et Hash: F;; — L

une fonction de hachage cryptographique publique. Une fonction de hachage
cryptographique est une fonction de hachage qui est notamment résistante
aux collisions (it est en pratique impossible de trouver un message qui donne
le méme hash que celui d'un message aléatoire donné). De plus, it est en
pratique impossible de retrouver le contenu d'un message a partir de son hash
(calcuié par une fonction de hachage cryptographique).

Pour chiffrer un message clair M:(M;a---sMn)E E‘:j le circuit
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electronique calcule, selon une mise en osuvre possible, un hagh

h=Hash (M) € L. et un message chifiré tronqué c:

ce B =(¢,0nc,) =g (MM, g, (MM, )

m

Le message chiffré correspondant au message clair M est dsfini
5 comme étant le couple (E»Q) .

Le dechiffrement peut alors s'opérer de la maniére suivante.

‘_‘“ -1

Soit £=(1,....1, )€ et € “((L 1)“1) . Le possesseur
de la clé privée peut déchiffrer le message chiffré ( * ) en recherchant, pouy
chaque [ = (1';“ roLJE F“ - , les solutions Z€ K" gu systéme:

10 P2 =C L R (D) =C

avec (C',..C'\ ) =MAP_1{¢"'(c)}.
Le circuit électronique caicule alors M€ @((MAP” "(Z)-5)-S™

pour un Z. solution de Féquation {2}, telle que
Hd\h((/’({MAP‘ ( )"\) "Y=h s y a plusieurs M possibles
15 (MAP renvoyant une préimage comprenant plusieurs éléments), le circuit
électronique recherche parmi eux un élément M qui a la bonne empreinte h.
Si la premiére solution Z trouvée ne convient pas (le hash du ou de chacun
des message(s) M estimé(s) n'est pas égal & h et ne correspond donc pas),

le circuit électronique teste une autre des solutions 7, jusqu'a tomber sur la

20 bonne. Plus précisément, si aucune des solutions pour un
r={r ye B . : o
F=AL, b . donné ne convient, le circuit selectiocnne un autre

P n—m ]
r=(1,., F m)@ F et recherche toutes les solutions pour ce

R . -
L= (0,0, )€ B |6 caicul de hash permet ainsi de déterminer
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laquelle des solutions est la bonne dang 'hypothese ou il y aurait plusieurs
solutions.

Selon une mise en ceuvre possible, le circuit électronique calcule une

signature électronique de la maniere suivante.
Le circuit électronique appligue le procédé de dechiffrement

précédemment décrit sur un message M & signer, auguel il a préalablement
concaténé des valeurs tirées aléatoiremant.
ol . T 031
soit Hash: 8" — 8" 06 tonction de hachage cryptographique. qui
peut étre la méme que Ia fonction de hachage utilisée pour le déchiffrement

M
{on a alors L= Fq ) ou étre une fonction de hachage différente (il importe

evidemment que la fonction de hachage utilisée pour le chiffrement soit la
méme que celle utiisée pour le déchiffrement, et que la fonction de hachage
utilisée pour {a signature soit fa méme que celle utilisée pour la verification de

signature).

: Me F® L :
Pour signer un message Y2 q , te circuit electronique calcule, selon
un mode de réalisation possible, Fempreinte

é":(ﬂ;, m) Hd\h( 3)@? du message M & signer. Le circuit
électronique tire aléatoirement (ﬂ“‘“m) valeurs (fg seeen I m) ]F“ "

calcule une solution Z€ K gy systeme:
R VAET U faa VA 6 @)
avec: (C'1-nCl )= MAP 197 (a1, ooty )= D T7))
e vectewr  Sig€ @(MAP(Z)-5)-S) 1o que

Fpe (@...; (EE)):?){UQI; o by )= T ) est une signature du

message M .

Pour un (ap--»,am,fl 3--»31}}_1“) donné, il est possible que 'équation
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(3} n'ait aucune solution. Si c'est le cas, e circult électronique répele le

procédé avec d'autres valeurs pour Iy »--s Iy, . Par exemple, le circuit

électronique génére de nouveaux nombres aléatoires I sl . ou

incrémente les nombres aléatoires préecédemment genérés. Pour vérifier que
la signature SIE  est valide pour M, le circuit électronique compare

a=Hash{M) avec revaluation de la signature S1& en ta clé publique.

Autrement dit, le circuit lectronique teste si (g; (1{%) TTTY- (E)) =4

SiI'égalité n'est pas vérifide, alors S nest pas une signature valide du

message M .

Un exemple particulier de réalisation est illustre ci-desscus:

Soit (¢, n,m, t.D) € N avec  une puissance d’'un nombre premier

et t=1. Par exemple, ¢ peut étre une puissance de 2. Le circuit
électronique utilise comme polyndme HFE un polynéme -FSEC tel que:
}:SE{_‘.:}? O,XQQQTE{{T[XL avec d,l(d(ﬂ{ at F EIFQL.‘ [X] un

"
" Bt Biost

polynéme de type HFE de degré Do .

Ainsi, Fge est un polyname type HFE de degré Dyue =q° Dy . Ceci
revient & poser K= Fqn : f,Bim =F ., MAP XX g
MAP:X > X comme Dyoe =Dgie /9%, te cirouit électronique
peut déterminer les racines de Fi. €n un temps inférieur & O(C(DSE@ ))

On entend par {a que 'on trouve les racines du polyndmes Fg{mt plus vite que

les racines du polyndme }“m ce qui permet d'acceélérer le traitement par
rapport a I'algorithme HFE conventionnel de 'état de {'art.
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Dans cet exemple de réalisation, le polynéme de type HFE est la
composée de deux polyndmes. Que ce scit ung composée ninfluence pas la
sécurité {ne la reduit pas). Mais le fait que ce polynéme soit une composée
permet, pour le titulaire de la clé privée qui connalt fa décomposition, de

5 reésoudre plus facilement et donc plus rapidement {'équation, et donc
d'effectuer une opération a c¢lé privée plus rapidement. i suffit de rechercher
en deux étapes les solutions de poelyndmes de plus bas degré.

Ainsi, sil'on note Z€ Fq une racine de F oy, on constate que:

F}_%mi:(il\‘{-’slp(z,)) - Fﬁmst (Zq{l) = Fape (Z)

10 MAP donc transforme bien les racines de Fege en les racines de
Fpo. Linverse de MAP est MAP:X 5 X En efet
MAPT(MAP(X)) = MAP (XY )= X = X dans F.. Camme
Dyoos=Dsgc/ ¢, les racines de Fgoost peuvent étre calculées en un temps
inférieur & O(C(Dgge)). On entend par 1& que l'on trouve les racines du

15  polynémes ng,gst plus vite que les racines du polynéme FSE,C , ce qui permet
d'accélérer le traitement par rapport & lalgorithme HFE conventionnel de P'état

de I'art. Dans cet exemple, MAP et MAP ™ sont lineaires.

Un autre exemple particulier de réalisation est illustré ci-apres.
20 Soit (.0, m, t,D) € N avec q=2, t=1, n23.

Soit Hype =Fp X € F, [X] , avec Fapc un polynaéme type HFE
de degré Dgg et Fooos € Fqn [S‘:] un polynéme de degré Dy, Les
termes de Fape sont tous divisibles par X°. Fepe est de degré
DSE-C‘ = 3 ’ DB(?{?SE -

25 Nous avons ici K=K, fPot—p ——~ MAP_ XX o
MAP: X 5 X'
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Cet exemple se distingue de 'exemple précedent notamment en ce que

3 (dans X"} nest pas une puissance (d'exposant strictement supérieur & 1)
d'un nombre premier (et notamment, 3 n'est pas une puissance de 2).

Soit Z une racine de | p— On a:
Froos( MAP(Z))=F 50 (Z)=F c(Z). MAP transforme donc bien
les racines de Fggg en les racines de Fp . Comme Dpooq=Desre/3. les
racines de Fp_ . sont calculables en un temps inférieur & O(C(Dgge)). On
entend par 1a gue f'on trouve les racines du polyndmes F}gm,m plus vite que les

racines du polyndme Fg};c , ce qui permet d'accélérer le traitement par rapport
a Valgorithme HFE conventionnel de {'état de Fart.

Un troisieme exemple particulier de réalisation est illustré ci-apres.

Soit (g.n.m, t. D) & M avec g=2 t=2 n=23.

soit Fye = F(X*)+Xe I, [X] . avec F un polynsme type HFE de
degré D. On defint KT pEety vO)—F(Y)1Y,
B YY) =Y - (Y,)° MAP_IX = (X.0) et
MAP(X)=(X? X). Soit Z une racine de Func.

On a: £5(MAP (Z))=F(Z?) + Z=F s3o(Z)=0, et

\ N

MAP transforme donc bien une racine de Fege en une racine

Bonst

commune de ;7 et de f,

Dans cet exemple. MAP™ est donnée par (Y, Y,) Y,

De facon plus générale, Il a oté expose quau leu dune simple
composition i est possible de mettre en place une transformation (grace a la
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fonction de mappage MAP) qui permet de transformer la representation d'un
polynéme de type HFE conventionnel grace a ensembis de polynbmes

suppiémentaires permettant de simplifier (st donc accélérer) le caloul.

L'invention ne se Himite pas aux formes de realisation décrites ci-avant a
titre d'exemple. Elle s'étend a d'autres variantes.

Les divers circuits électroniques et sous circuits électroniques envisagés
peuvent étre chacun fout circuit électronique approprié, par exemple un circuit
électronique dédie, un FPGA, un ASIC, un microcontréleur, un DSP, ou
encore un circuit comprenant un processeur et une memoire, fa memoire
stockant un programme d'ordinateur approprie.

Les mémoires utilisables ne se limitent pas aux exemples donnés & titre
purement fllustratif mais couvrent toul type de mémoire fonctionnellement
équivalent.

Les modes de réalisation décrits en relation avec les procedes selon
linvention se fransposent aux circuits électroniques, ainst qu'aux programmes
d'ordinateur et aux supports de stockage selon finvention, et réciproguement.
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REVENDICATIONS

1. Procede de mise en ceuvre accelérge, par un circuit électronique {SC),
d'un algorithme cryptographique HFE exploitant une clé privée HFE basée sur
un polyndme (Feee) de type HFE, sur un morphisme {¢), et sur une premigre
(8) et une deuxieme (T) transformations affings, le procédé comprenant:

/EY/ une utilisation, par le circuit électronique (SC), d'au moins un
polynéme (F7°° . 17°°%) supplémentaire compris dans la clé privée HFE, et

/E2/ une utilisation, par le circuit électronique (SC). d'une premiére
(MAP] et d'une deuxieme (MAP_I) fonctions de mappage comprises dans la
clé privee HFE, et associant chacune, a un parametre d'entrée (A, C') donné,
autant de parametres de sortie (A«.....A.C'.....CY) quil y a de polyndmes
(1,590 £5°%Y supplémentaires dans la clé privée HFE,

Fau moins un polyname (f,2°°F . 153°°%) suppiémentaire et les fonctions
de mappage (MAP, MAP_1) étant tels que, pour un parametre (C') donné, et
pour toute racine (A) du polynéme (Fsge) de type HFE moins ledit parametre
(C') donne, le résultat {As,...,A) de la premiere fonction de mappage (MAP)
appliquée a ladite racine {A) est une racine de chaque polynéme (f;B*mg)
supplémentaire moins un parametre de sortie (C%), correspondant audit
chaque polyndme (™) supplémentaire, de la deuxiéme fonction de

mappage (MAP_}) appliguee audit parametre (C'} donneé.

2. Procédé selon la revendication 1, comprenant une geéneération, par le
circuit électronique (SC), de ladite clé privee HFE, ladite génération
comprenant:

/G1/ une géneration, par le circuit électronique {SC), dudit au moins un
polynéme (1;°°°% . £7°°%) suppiémentaire et

/G2 une génération, par le circuit électronique (SC), desdites fonctions
de mappage (MAP, MAP_1}.
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3. Procédé selon ia revendication 1 ou 2, comprenant une opération de
déchiffrement mise en ceuvre par :

/D1 une reception, par le circuit électronique (SC), d'un message sous
forme chifirée et d'un hash calculé sur le message sous forme non chiffrée,

/D2/ une application, par le circuit électronique {SC), de linverse de la
deuxiéme transformation affine (T) au message sous forme chiffrée afin
d'obtenir un message chiffré intermédiaire,

/B3/ une application, par le circuit électronique (SC). de linverse du
morphisme { ¢ ) au message chiffré intermédiaire,

/D4/ une obtention d'au moins un parametre de sortie (C'y,....CY), par
application, par le circuit electronigue (SC), de la dsuxiéme fonction de
mappage (MAP_1) au résultat de ladite application de {inverse du morphisme
(@)

/D5/ une résolution, par g circuit électronique (8C), d'un systéme
d'équation(s) tel que chaque polyndme ({5} supplémentaire soit égal au
parametre de sortie (C')) respsctif obtenu a 'étape précédente,

/D8/ une application, par le circuit électrenique (8C}, de linverse de la
premiére fonction de mappage (MAP) a une solution du systeme d'équation(s),

/D7/ une apptlication, par le circuit électronique (SC), du morphisme { ¢)
au resuitat de lnverse de la premigre fonction de mappage (MAP) obtenu a
I'étape précedente,

/D8 une obtention dune estimation du message sous forme non
chiffrée, par application, par le circuit électronique (SC), de finverse de la
premiere transformation affine (S) au résultat du morphisme {¢) obtenu a
I'étape précédente,

/D8/ un calcul, par le circuit électronique (8C), d'un hash de Pestimation
du message sous forme non chiffrée,

/D10/ si le hash de l'estimation du message sous forme non chiffrée est
différent du hash recu, 'obtention d'une autre estimation du message sous
forme non chifirée selon les élapes précédentes, jusqu'a ce que les deux hash
soient égaux.
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4. Procédé selon fune des revendications précedentes, comprenant une
opération de signature mise en csuvre par :

/S1/ un caleul, par le circuit électronique (SC), d'un hash d'un message
a signer,

/827 une génération, par le circuit électronique (8C), d'un nombre
aléatoire de taille égale a la taille d'un élément de P'ensemble d'arrivée du
morphisme () moins ia taille du hash du message a signsy,

/S3/ une application, par le circuit électronique (8C), de linverse de la
deuxieme fransformation affine (T) a une concaténation du nombre aléaloire et
du hash du message a signer,

iS4/ une application, par le circuit électronique (SC), de linverse du
morphisme (@) au résultat de Yapplication de linverse de la deuxieme
transformation affine (T},

/S5/ une obtention d'au moins un parametre de sortie (C,...,.CY), par
application, par le circuit électronique (SC), de la deuxieme fonction de
mappage (MAP_1) au résultat de ladite application de l'inverse du morphisme
()

/S6/ une résolution, par le circuit electronique {SC), d'un systéme

d'équation(s) tel que chaque polyndme (£

)} supplémentaire soit égal au
parametre de sortie (C') respectif obtenu a 'étape précédente,

/S7/ si le systeme d'équation(s) n'admet pas de solution, une répétition
des etapes precédentes avec un autre nombre aléaloire,

/S8/ une application, par le circuit électrenique (8C), de linverse de la
premiere fonction de mappage (MAP) & une solution du systeme d'équation(s),

/S9/ une application, par {e circuit électronique (SC), du morphisme {¢)
au resuitat de lnverse de la premigre fonction de mappage (MAP) obtenu a
I'étape précedente,

/S10/ une obtention dune signature du message a signer, par
application, par le circuit electronique (SC), de linverse de la premigre
transformation affine (8) au résultat du morphisme (@) obtenu a l'élape

précédente.
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5. Procédeé selon l'une des revendications précédentes, dans lequel fa clé
privéee HFE comprend un unique polyndme supplémentaire, dans lequel la
premiere fonction de mappage (MAP} est un monbme, st dans lequel le
polyndme de type HFE (Fsec) est égal 3 la composition du polyndme
supplémentaire avec la premigre fonction de mappage (MAP).

6. Programme d'ordinateuy comprenant une suite d'instructions mettant en
ceuvre les étapes du procédé selon f'une des revendications 1 & 5 lorsqu'elies

sont exécutees par un processeur.

7. Support de stockage non transitoire lisible par ordinateur comprenant

un programme d'ordinateur selon la revendication 6.

8. Circuit electronique (SC) agencé pour mettre en ceuvre de fagon
accélérée un algorithme cryptographique HFE exploitant une clé privée HFE
basée sur un polynome (Fsee) de type HFE, sur un morphisme (@), et sur une
premiere (S} et une deuxieme (1) transformations affines, le circuit
électronique {SC) comprenant:

un sous circuit électronique d'utitisation d'au moins un polynéme
(208 15 supplémentaire compris dans la clé privée HFE, et

un sous circuit électronique d'utilisation d'une premiere (MAP) et d'une
deuxieme (MAP_}) fonctions de mappage comprises dans la clé privée HFE, et
associant chacune, a un parameétre d'entrée (A, €'} donné, autant de
paramétres de sortie (Aq,...,A.Ch.....Cl) quil y a de polyndmaes (f,8°0 1,808
supplémentaires dans Ia cle privée HFE,

Fau moins un polyndme (£,5°°%, . £3%°%) supplémentaire et les fonctions
de mappage (MAP, MAP_1) étant tels que, pour un parametre (C') donné, et
pour toute racine (A) du polynéme (Fgec) de type HFE moins ledit parametre
{C") donneé, le resultat {A«....A) de la premiere fonction de mappage (MAP)
appliguée & ladite racine (A) est une racine de chaque polynéme (§2°°%)
suppiémentaire moins un parametre de sortie (CY), correspondant audit
chaque polyndme (2% supplémentaire, de la deuxiéme fonction de
mappage (MAP_{) appliquée audit parametre (C) donné.
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g. Circuit électronique (8C) selon la revendication 8, comprenant, afin de
metire en ceuvre une opération de dechiffrement :

un sous circuit électronique de réception d'un message sous forme
chiffrée et d'un hash calculé sur le message sous forme non chiffrég,

un sous circuit électronique d'application de linverse de la deuxieme
transformation affine (T) au message sous forme chiffrée afin d'obtenir un
message chiffré intermédiaire,

un sous circuit électronique d'application de linverse du morphisme (@)
au message chiffré intermédiaire,

un sous circuit électronique d'obtention d'au moins un parametre de
sortie (C.....CY)., par application de la deuxieme fonction de mappage
(MAP_1} au résultat de ladite application de finverse du morphisme (@),

un sous circuit électronique de résolution d'un systems d'équation(s) tel
que chague polyndme (52°°) supplémentaire soit égal au paramétre de sortie
{(C')) respsctif,

un sous circuit électronigue d'application de linverse de la premiere
fonction de mappage (MAP) a une solution du systéme d'équation(s},

un sous circuit electronique d'application du morphisme {¢) au résultat
de finverse de la premiere fonction de mappage (MAP),

un sous circuit &lectronique d'obtention d'une estimation du message
sous forme non chiffrée, par application de linverse de la premiére
transformation affine (S} au résuitat de 'application du morphisme (p},

un sous circuit électronique de calcul d'un hash de Festimation du
message sous forme non chiffrée,

un sous circuit electronique de vérification agencé pour vérifier si le
hash de I'estimation du message sous forme non chiffrée est différent du hash
recu. et dans faffirmative pour déclencher Fobtention d'une autre estimation du
message sous forme non chiffrée, jusqu'a ce que les deux hash scient égaux.

10.  Circuit électronique (SC) selon ia revendication 8 cu 8, dans lequel la
clé privée HFE comprend un unique polyndme supplémentaire, dans lequel la
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premigre fonction de mappage (MAP} est un mondme, et dans lequel le
polynéme de type HFE (Fsee) est égal a la composition du polyndme

supplémentaire avec la premiére fonction de mappage (MAP).
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