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PROCEDE ET DISPOSITIF DE CONTROLE DU FONCTIONNEMENT D'UN MODULE DE COMMUNICATION
DIRECTE PAR VOIE D'ONDES D'UN VEHICULE, PAR DECLENCHEMENT D'UNE REACTION.

@ Un procédé contrble le fonctionnement d'un module
de communication d'un véhicule échangeant des messages
par voie d'ondes directement et a courte portée. Ce procédé
comprend:

- une premiere étape (10) dans laquelle un calculateur
installé dans le véhicule génére puis transmet au module de
communication au moins une trame de test destinée a dé-
clencher, en I'absence de dysfonctionnement, une réaction
connue de ce dernier se présentant sous la forme d'un ré-
sultat connu,

- une deuxieme étape (20-30) dans laquelle le module
de communication réagit a chaque trame de test regue en
produisant un résultat qu'il transmet au calculateur, et

- une troisiéme étape (40-60) dans laquelle le calcula-
teur compare le résultat transmis au résultat connu, et gé-
nére un signal d'alarme en cas de différence déterminée au
moins une fois entre ces résultats transmis et connu.
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PROCEDE ET DISPOSITIF DE CONTROLE DU FONCTIONNEMENT D’UN
MODULE DE COMMUNICATION DIRECTE PAR VOIE D’'ONDES D’UN
VEHICULE, PAR DECLENCHEMENT D’UNE REACTION

L’invention concerne les véhicules qui comprennent un module de
communication agencé de maniére a échanger des messages par voie
d'ondes directement et a courte portée, et plus préciseément le contrdle du

fonctionnement de tels modules de communication.

Certains véhicules définis ci-avant, généralement de type automobile,
comprennent un module de communication par voie d'ondes qui leur permet
d’échanger de facon directe et a courte portée (typiquement jusqu’a 3 km) des
messages, périodiques ou événementiels, avec d'autres véhicules ou des
stations appartenant a linfrastructure routiére qu'ils utilisent temporairement.
Par exemple, ces messages peuvent étre de type Car2X ou V2X.

Par exemple, ces messages sont destinés a échanger des
informations relatives au fonctionnement du veéhicule (vitesse, régulateur de
vitesse activé, systéme de freinage utilisé, probléme technique, par exemple),
ou a l'environnement du véhicule (détection d’'un danger, signalisation d’'un
accident ou d'un obstacle ou d'un ralentissement ou encore d’une intervention,
état de la route, conditions météorologiques, signalisation d'un autre véhicule
en approche, par exemple), ou encore a l'infrastructure routiére (sortie fermée,
probléme a un péage autoroutier, tunnel fermé, station-service non

approvisionnée, intervention en cours, par exemple).

Un inconvénient principal de ces communications directes par voie
dondes réside dans leur vulnérabilité aux attaques. Une personne
malintentionnée peut en effet corrompre par voie dondes un module de
communication, en particulier dun véhicule, et ainsi causer son
dysfonctionnement. Or, le dysfonctionnement d'un module de communication
peut provoquer la transmission de valeurs erronées de paramétres ou
d’'informations, ce qui peut avoir des conséquences importantes et notamment
provoquer des accidents. Le probleme est d’'autant plus important lorsque les

messages se transmettent de proche en proche et donc que les valeurs
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erronées se propagent rapidement.

Il a été proposé dans le document brevet EP 3197730 une méthode
destinée a détecter une cyber-attaque en comparant des métadonnées émises
ou regus par un module de communication équipant un véhicule avec des
métadonnées émises ou recus par un module de communication équipant une
station communicante d’'une infrastructure routiére située a proximité de ce
véhicule ou équipant un autre véhicule. Un calcul de corrélation entre les
différentes métadonnées comparées permet de déterminer la probabilité de
présence d'une cyber-attaque, et lorsque cette probabilité est élevée on
blogue les communications de veéhicule a véhicule.

Cependant, il n‘existe pas actuellement de solution permettant de
contréler le fonctionnement des modules de communication décrits ci-avant,
afin au moins de signaler le plus rapidement possible leur dysfonctionnement,
et ainsi éviter une propagation d’informations erronées.

L’invention a donc notamment pour but d’améliorer la situation.

Elle propose notamment a cet effet un procédé de contréle destiné a
contréler le fonctionnement d'un module de communication d’'un véhicule
échangeant des messages par voie d'ondes directement et a courte portée.

Ce procédé de controle se caractérise par le fait qu'il comprend :

- une premiére étape dans laquelle un calculateur installé dans le véhicule
géneére puis transmet au module de communication au moins une trame de
test destinée a déclencher, en labsence de dysfonctionnement, une
réaction connue de ce dernier se présentant sous la forme d’'un résultat
connu,

- une deuxiéme étape dans laquelle le module de communication réagit a
chaque trame de test regcue en produisant un résultat qu’il transmet au
calculateur, et

- une ftroisieme étape dans laquelle le calculateur compare le résultat
transmis au résultat connu, et génere un signal d'alarme en cas de
différence déterminée au moins une fois entre les résultats transmis et
connu.

On peut ainsi diagnostiquer I'état de fonctionnement du module de

communication, et en cas de dysfonctionnement signaler la détection de ce
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Le procédé de contréle selon linvention peut comporter d’autres

caractéristiques qui peuvent étre prises séparément ou en combinaison, et
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dans sa premiére étape une trame de test peut comprendre une requéte de
transmission d’'une valeur en cours d’au moins un parameétre ou d'au moins

une information accessible dans le véhicule :

» dans sa troisieme étape le calculateur peut générer un signal d’alarme
ordonnant linterdiction d'utilisation du module de communication en
émission et/ou en réception selon que la différence concerne un
dysfonctionnement de réaction en émission et/ou en réception, un
dysfonctionnement de réaction en émission se traduisant par la
transmission d’'une valeur erronée dun paramétre requis ou d'une
information requise ou des valeurs correctes d’au moins deux
paramétres requis ou d’au moins deux informations requises selon un
ordonnancement erroné, et un dysfonctionnement de réaction en
réception se traduisant par la transmission d’'une valeur d’'un paramétre
different d’'un paramétre requis ou dune valeur dune information
différente d’'une information requise ou des valeurs correctes d’au moins
deux parametres requis ou d’au moins deux informations requises selon
un ordonnancement erroné ;

dans sa troisiéme étape, en cas de différence déterminée une premiére fois

entre les résultats transmis et connu, le calculateur peut ne pas générer

d’alarme mais peut réitérer la premiére étape, et lors de la troisiéme étape
suivante peut générer le signal d’alarme en cas de nouvelle différence
déterminée entre les résultats transmis et connu ;

dans la premiére étape chaque trame de test peut, par exemple, étre d’'un

type Car2X;

il peut étre mis en ceuvre périodiquement.

L'invention propose également un produit programme d’ordinateur

comprenant un jeu d’instructions qui, lorsqu’il est exécuté par des moyens de

traitement, est propre a mettre en ceuvre le procédé de contrble décrit ci-avant

pour contrdler le fonctionnement d’'un module de communication d’'un véhicule
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échangeant des messages par voie d’'ondes directement et a courte portée.

L'invention propose également un dispositif de contréle destiné a
équiper un vehicule comprenant un module de communication échangeant

des messages par voie d'ondes directement et a courte portée.

Ce dispositif de contréle se caractérise par le fait qu’il comprend un
calculateur destiné a étre couplé au module de communication de facon

permanente et :

- générant puis transmettant a ce dernier au moins une trame de test
destinée a déclencher, en l'absence de dysfonctionnement, une réaction
connue du module de communication se présentant sous la forme d’un
résultat connu, et

- comparant a ce résultat connu un résultat transmis par le module de
communication en réaction a cette (chaque) trame de test, et

- générant un signal d'alarme en cas de différence déterminée au moins une
fois entre les résultats transmis et connu.

L'invention propose également un véhicule, éventuellement de type
automobile, et comprenant, d'une part, un module de communication
échangeant des messages par voie d’'ondes directement et a courte portée, et,
d’autre part, un dispositif de contrdle du type de celui présenté ci-avant et
couplé au module de communication.

D’autres caractéristiques et avantages de linvention apparaitront a
lexamen de la description détaillée ci-apres, et des dessins annexés, sur
lesquels :

- la figure 1 illustre schématiquement et fonctionnellement un véhicule situé
sur 'une des deux voies de circulation d’'une route et équipé d’'un module de
communication auquel est couplé un exemple de réalisation d’'un dispositif
de contrble selon l'invention, et

- la figure 2 illustre schématiquement un exemple d’algorithme mettant en
ceuvre un procédé de controle selon I'invention.

L’invention a notamment pour but de proposer un procédé de contréle,
et un dispositif de contréle DC associé, destinés a permettre le contrdle du
fonctionnement d'un module de communication MC dun véhicule V

échangeant des messages par voie d’'ondes directement et a courte portée.
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Dans ce qui suit, on considére, a titre d'exemple non limitatif, que le
véhicule V est de type automobile. Il s'agit par exemple d’'une voiture. Mais
linvention n'est pas limitée a ce type de véhicule. Elle concerne en effet tout
type de véhicule terrestre comprenant un module de communication

échangeant des messages par voie d’'ondes directement et a courte portée.

On a schématiquement et fonctionnellement représenté sur la figure 1
un véhicule V circulant sur 'une des deux voies de circulation VCK (k = 1 ou 2)

d’une route.

Ce véhicule V comprend notamment un module de communication
MC et un exemple de réalisation d'un dispositif de contréle DC selon

Finvention.

On notera que le véhicule V peut étre éventuellement a conduite au
moins partiellement autonome (ou automatisée). Il est rappelé qu'un véhicule a
conduite totalement automatisée est un véhicule qui est conduit par un
dispositif d'assistance a la conduite, éventuellement de type ADAS
(« Advanced Driver Assistance System »), sans intervention d’'un conducteur,
tandis qu’'un véhicule a conduite partiellement automatisée est un véhicule qui
est conduit au moins partiellement par un dispositif d’assistance a la conduite
pendant une phase de conduite autonome et par un conducteur pendant une
phase de conduite manuelle.

Le module de communication MC est agencé de maniere a échanger
des messages par voie d'ondes directement et a courte portée (typiqguement
entre 300 m et 3 km) avec d’'autres modules de communication équipant
d’'autres veéhicules et des stations appartenant a linfrastructure routiere qui
comprend les voies de circulation VCk. Par exemple, ces messages peuvent
étre de type Car2X.

Comme évoqué plus haut, I'invention propose notamment un procédé
de contrble destiné a permettre le contréle du fonctionnement du module de
communication MC du véhicule V.

Ce procédé de contrdle peut étre au moins partiellement mis en
ceuvre par le dispositif de contréle DC qui comprend a cet effet au moins un
calculateur CD destiné a étre couplé de fagon permanente au module de

communication MC. Un tel calculateur CD peut comprendre au moins un
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processeur, par exemple de signal numérique (ou DSP (« Digital Signal
Processor »)), éventuellement associé a au moins une mémoire. D’une
maniére générale, le dispositif de contréle DC peut étre réalisé sous la forme
d’'une combinaison de circuits ou composants électriques ou électroniques (ou
« hardware ») et de modules logiciels (ou informatiques ou encore « software
»).

Dans 'exemple illustré non limitativement sur la figure 1, le calculateur
CD est couplé « directement » au module de communication MC via un cable
informatique. Mais cela n’est pas obligatoire. En effet, le calculateur CD
pourrait étre couplé « indirectement » au module de communication MC via un

réseau de communication du véhicule V, éventuellement multiplexé.

On notera que la mise en ceuvre du procédé de contrdle peut
nécessiter I'implantation d’'un programme (ou d’'une routine) spécifique dans le
module de communication MC.

Comme illustré sur la figure 2, le procédé de détection, selon
linvention, comprend des premiére 10, deuxieme 20-30, et troisieme 40-60
étapes.

Dans la premiére étape 10, on (le calculateur CD) génére puis
transmet au module de communication MC au moins une trame de test qui est
destinée a déclencher, en labsence de dysfonctionnement, une réaction

connue de ce dernier (MC) qui se présente sous la forme d'un résultat connu.

En d'autres termes, le résultat que le module de communication MC
doit produire en réaction a la (aux) trame(s) de test issue(s) du calculateur CD
est, en 'absence de dysfonctionnement, connue a 'avance de ce dernier (CD).
On notera que les trames de test peuvent étre transmises de fagon périodique
et leurs enchainements peuvent étre aléatoires afin d’éviter que le module de
communication MC leurre le dispositif de contréle DC.

A titre d'exemple, dans la premiére étape 10 une trame de test peut
comprendre une requéte de transmission d’'une valeur en cours d’au moins un
paramétre ou d'au moins une information accessible dans le véhicule V.
Chaque valeur (de paramétre ou d’'information) que le calculateur CD s’attend
a recevoir du module de communication MC est connue a l'avance du

calculateur CD car il vient de la déterminer au sein du véhicule V, par exemple
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via son réseau de communication auquel il est couplé.

La notion de « valeur » doit étre ici prise au sens large. Il peut en effet
s’agir de données alphanumériques définissant au moins un nombre et/ou au
moins un mot (éventuellement une expression). Une expression peut, par
exemple, étre du type « attention danger a 100 meétres ».

Les informations et les valeurs sont préférentiellement objectives et
décrivent un état. Par exemple, une information en entrée peut étre un
freinage d'urgence, une position (x1, y1), une vitesse égale a v1, une
décélération égale a dec1, ou une direction égale a d1. Egalement par
exemple, si la réponse (ou réaction) du module de communication MC est
« attention danger a 500 m » ou « attention queue de bouchon a 100 m » alors
gu’elle devrait étre « attention danger a 100 m », c’'est qu'il y a un probléme au
niveau du module de communication MC.

Dans la deuxiéme étape 20-30, du procédé de contrdle, le module de
communication MC réagit a chaque trame de test qu’il regoit en provenance du
calculateur CD en produisant un résultat qu’il transmet ensuite au calculateur
CD au sein d'une trame de réponse.

Par exemple, si une trame de test requiert la transmission d’'une valeur
en cours d’au moins un paramétre ou d’au moins une information accessible
dans le véhicule V, alors le module de communication MC doit aller chercher
dans le véhicule V, par exemple via son réseau de communication auquel il est
couplé, chaque valeur en cours concernée (et donc requise). On comprendra
guen cas de dysfonctionnement en réception du module de communication
MC, il risque d’aller chercher dans le véhicule V la valeur en cours d'un
paramétre non requis ou d’une information non requise, voire de ne rien aller
chercher, par exemple. De méme, en cas de dysfonctionnement en émission
du module de communication MC, il risque de transmettre au calculateur CD
une valeur qui est différente de la valeur en cours qu’il est allé chercher ou des

valeurs en cours correctes mais selon un ordonnancement erroné.

Dans la troisieme étape 40-60, du procédé de contréle, on (le
calculateur CD) compare le (chaque) résultat transmis par le module de
communication MC au (a chaque) résultat connu. Puis, on (le calculateur CD)

génére un signal d'alarme en cas de différence déterminée au moins une fois



10

15

20

25

30

entre les résultats transmis et connu.

Gréce a ce controle réalisé par le calculateur CD, ce dernier peut
diagnostiquer I'état de fonctionnement du module de communication MC, et

ainsi détecter son dysfonctionnement et alerter de la détection de ce dernier.

Afin d'éviter les alarmes (ou alertes) inutiles, résultant dun
dysfonctionnement unique, dans la troisieme étape 40-60, en cas de différence
déterminée une premiere fois entre les résultats transmis et connu, le
calculateur CD peut ne pas générer d'alarme. Dans ce cas, il (CD) réitere la
premiere étape 10, et ce n'est que lors de la troisieme étape 40-60 suivante
qgu’il va générer le signal d’alarme s’il détermine une nouvelle différence entre

le résultat transmis par le module de communication MC et le résultat connu.

On notera que le procédé de contrble peut, par exemple, étre mis en
ceuvre périodiquement. Par exemple, le calculateur CD peut étre programmé
de maniére a mettre en ceuvre sa premiere étape 10 toutes les cing ou dix
minutes. Plus la périodicité sera petite, plus la propagation d’informations
erronées (éventuellement due a une défaillance du module de communication
MC) et des attaques sera limitée. En variante ou en complément, le procédé
de contrble peut, par exemple, étre ponctuellement mis en ceuvre lorsque le
véhicule V n'est pas dans un environnement de conduite critique (par exemple
en labsence de trafic lorsqu’il est tout seul sur la route) ou bien lorsque
Fenvironnement de conduite du véhicule V ne présente pas un danger majeur

(par exemple lorsqu’il y a trés peu de véhicules sur la route qu’il emprunte).

On notera également que lorsqu'une trame de test requiert la
transmission d’'une valeur en cours d’au moins un parametre ou d'au moins
une information accessible dans le véhicule V, alors dans la troisiéme étape
40-60 le calculateur CD peut générer un signal dalarme ordonnant
linterdiction d’utilisation du module de communication MC en émission et/ou
en réception selon que la différence concerne un dysfonctionnement de
réaction en émission et/ou en réception. Dans ce cas, le signal (ou message)
d'alarme peut éventuellement étre représentatif de [lorigine du
dysfonctionnement (en émission, en réception, ou en émission et en
réception). Comme évoqué plus haut, un dysfonctionnement de réaction en

émission peut se traduire par la transmission d'une valeur erronée d'un
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paramétre requis ou d’'une information requise, ou par la transmission des
valeurs correctes d’au moins deux paramétres requis ou d'au moins deux
informations requises selon un ordonnancement erroné. Par ailleurs, un
dysfonctionnement de réaction en réception peut se traduire par la
transmission d'une valeur d'un parametre qui est différent dun paramétre
requis ou d'une valeur d’'une information qui est différente d'une information
requise, ou par la transmission des valeurs correctes d’au moins deux
paramétres requis ou dau moins deux informations requises selon un

ordonnancement erroné.

On notera également que le signal (ou message) d’alarme peut
éventuellement étre transmis a au moins un serveur, par exemple de
linfrastructure routiére ou du fabricant du véhicule V, via un autre module de
communication embarqué dans le véhicule V de fagon permanente ou
temporairement (comme par exemple un téléphone intelligent (ou
« smartphone ») ou une tablette électronique), et pouvant se connecter a un
réseau de communication, car on ne peut alors pas utiliser le module de
communication MC. Cette remontée d'alarme est destinée a alerter le plus
rapidement possible afin que des mesures de sauvegarde et/ou de rappel de
véhicule(s) puissent étre prises. Chaque signal (ou message) d’alarme peut
aussi étre éventuellement transmis a au moins un écran d’affichage embarqué
dans le véhicule V de fagcon permanente ou temporairement (comme par
exemple un téléphone intelligent ou une tablette électronique) afin d’informer le
conducteur CV. Par exemple, un message d’'alarme peut s’afficher sur 'écran
du combiné central CC qui est installé dans ou sur la planche de bord du
véhicule V, et/ou sur I'écran du tableau de bord du véhicule V. Un tel message
d’alarme peut, par exemple, demander au conducteur CV de faire contréler le
plus rapidement possible le module de communication MC de son véhicule V
dans un service aprés-vente.

C’est le calculateur CD qui peut déclencher, lui-méme, l'interdiction de
fonctionnement du module de communication MC en émission et/ou en
réception. En variante, cette interdiction peut étre déclenchée a distance par

un serveur de l'infrastructure routiére ou du fabricant du véhicule V.

On notera également que dans ce qui précéde on a décrit de fagon
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détaillée le contrdle (ou diagnostic) des dysfonctionnements de type
communication Car2X effectué par le dispositif de contréle DC (et notamment
son calculateur CD). Mais ce contréle (ou diagnostic) concerne également les
dysfonctionnements de type « systéme », afin de s’assurer que les
fonctionnalités de type Car2X qui sont assurées par le module de
communication MC n'ont pas évoluées dans le temps. En d'autres termes,
Iobjectif est de s’assurer que le module de communication MC ne réalise que
les fonctionnalités strictement demandées initialement, ni plus ni moins.

A titre dexemple illustratif, si le module de communication MC ne doit
traiter que des messages de type CAM ou DENM, le dispositif de contréle DC
va, par exemple, vérifier si, comme configuré initialement, il inhibe toujours
les fonctions IP (« Internet Protocol »), afin qu’il ne permette pas d’accéder a

I'Internet.

Ce contréle (ou diagnostic) des dysfonctionnements systéme se fait
de la méme fagon que le contréle (ou diagnostic) des dysfonctionnements de
communication Car2X, c’est-a-dire au moyen de trames de test transmises au
module de communication MC et d'une analyse du résultat de la réaction de
ce module de communication MC consécutivement a la réception de ces

trames de test.

On a schématiquement illustré sur la figure 2 un exemple d’algorithme

mettant en ceuvre le procédé de contréle décrit ci-avant.

Dans une premiére sous-étape 10 de la premiére étape on (le
calculateur CD) génére puis transmet au module de communication MC au
moins une trame de test destinée a déclencher, en [l'absence de
dysfonctionnement, une réaction connue de ce dernier (MC) se présentant
sous la forme d'un résultat connu.

Dans une deuxieme sous-étape 20 de la deuxiéme étape le module
de communication MC réagit a chaque trame de test qu'il recoit du calculateur
CD, par exemple en allant chercher dans le véhicule V la valeur en cours d’au
moins un parameétre requis ou d'au moins une information requise, ce qui
produit un résultat.

Dans une troisieme sous-étape 30 de la deuxieme étape le module de

communication MC transmet chaque résultat au calculateur CD au sein d’'une



10

15

20

25

30

11

trame de réponse.

Dans une quatrieme sous-étape 40 de la troisieme étape on (le
calculateur CD) compare le (chaque) résultat transmis par le module de

communication MC au (a chaque) résultat connu correspondant.

S’il existe une différence déterminée au moins une fois entre les
résultats transmis et connu, on (le calculateur CD) génére un signal d’alarme
dans une cinquiéme sous-étape 50 de la troisiéme étape. Puis, on (le
calculateur CD) met fin au procédé de contrdle dans une sixieme sous-étape
60 de la troisieme étape.

En revanche, en 'absence de différence entre les résultats transmis et
connu, on (le calculateur CD) met fin au procédé de controle dans la sixieme
sous-étape 60 de la troisieme étape.

On notera également que [linvention propose aussi un produit
programme d’ordinateur comprenant au moins un jeu d’instructions qui,
lorsquil est exécuté par des moyens de traitement de type circuits
électroniques (ou hardware), comme par exemple, et notamment, le
calculateur CD et éventuellement le module de communication MC, est propre
a mettre en ceuvre le procédé de contrble décrit ci-avant pour contrler le

fonctionnement du module de communication MC du véhicule V.

On notera également que sur la figure 1 le dispositif de contréle DC
est trés schématiquement illustré avec seulement son calculateur CD. Ce
dispositif de contréle DC peut prendre la forme d’'un boitier comprenant des
circuits intégrés (ou imprimés), ou bien de plusieurs circuits intégrés (ou
imprimés) reliés par des connections filaires ou non filaires. On entend par
circuit intégré (ou imprimé) tout type de dispositif apte a effectuer au moins une
opération électrique ou électronique. Comme évoqué plus haut, ce dispositif
de contréle DC comprend au moins un calculateur CD comprenant par
exemple un processeur de signal numérique (ou DSP (Digital Signal
Processor)), une mémoire vive pour stocker des instructions pour la mise en
ceuvre par ce processeur d'une partie du procédé de contréle tel que décrit ci-
avant, et une mémoire de masse pour le stockage de données destinées a
étre conservées aprés la mise en ceuvre du procédé de contrble. Le

processeur de signal numérique recoit au moins les résultats des réactions du
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module de communication MC, pour les analyser et effectuer des
comparaisons, éventuellement apres les avoir mis en forme et/ou démodulés
et/ou amplifiés, de fagon connue en soi. Le dispositif de contréle DC peut
également comporter une interface d’entrée pour la réception des messages
(ou trames) transmis(es) par le module de communication MC et contenant les
résultats des réactions, et une interface de sortie pour la transmission des
trames de test destinées au module de communication MC et la transmission
des signaux (ou messages) d’alarme.

Une ou plusieurs étapes ou sous-étapes du procédé de contrdle
peuvent étre effectuées par des composants différents. Ainsi, le procéde de
contréle peut-étre mis en ceuvre par une pluralité de processeurs, mémoire
vive, mémoire de masse, interface dentrée, interface de sortie et/ou

processeur de signal numérique.
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REVENDICATIONS

1. Procédé de contrble du fonctionnement dun module de
communication (MC) d'un véhicule (V) échangeant des messages par voie
d’'ondes directement et a courte portée, caractérisé en ce qu’il comprend i) une
premiére étape (10) dans laquelle un calculateur (CD) installé dans ledit
véhicule (V) génére puis transmet audit module de communication (MC) au
moins une trame de test destinée a déclencher, en [l'absence de
dysfonctionnement, une réaction connue de ce dernier (MC) se présentant
sous la forme d'un résultat connu, ii) une deuxieme étape (20-30) dans
laquelle ledit module de communication (MC) réagit a chaque trame de test
recue en produisant un résultat qu’il transmet audit calculateur (CD), et iii) une
troisieme étape (40-60) dans laquelle ledit calculateur (CD) compare ledit
résultat transmis audit résultat connu, et génére un signal d’alarme en cas de
différence déterminée au moins une fois entre lesdits résultats transmis et

connu.

2. Procédé selon la revendication 1, caractérisé en ce que dans ladite
premiere étape (10) une trame de test comprend une requéte de transmission
d’'une valeur en cours d’au moins un parameétre ou d'au moins une information

accessible dans ledit véhicule (V).

3. Procédé selon la revendication 2, caractérisé en ce que dans ladite
troisieme étape (40-60) ledit calculateur (CD) génére un signal d'alarme
ordonnant linterdiction d'utilisation dudit module de communication (MC) en
émission et/ou en réception selon que ladite difference concerne un
dysfonctionnement de réaction en émission et/ou en réception, un
dysfonctionnement de réaction en émission se traduisant par la transmission
d’'une valeur erronée d’'un paramétre requis ou d'une information requise ou
des valeurs correctes d’'au moins deux paramétres requis ou d’au moins deux
informations requises selon un ordonnancement erroné, et un
dysfonctionnement de réaction en réception se traduisant par la transmission
d’'une valeur d’'un paramétre différent d’'un paramétre requis ou d'une valeur
d’une information différente d’une information requise ou des valeurs correctes

d’au moins deux parameétres requis ou d’'au moins deux informations requises
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selon un ordonnancement erroné.

4. Procédé selon 'une des revendications 1 a 3, caractérisé en ce que
dans ladite troisieme étape (40-60), en cas de différence déterminée une
premiére fois entre lesdits résultats transmis et connu, ledit calculateur (CD) ne
génére pas d'alarme mais réitére ladite premiere étape (10), et lors de la
troisieme étape (40-60) suivante génére ledit signal d'alarme en cas de
nouvelle différence déterminée entre lesdits résultats transmis et connu.

5. Procédé selon 'une des revendications 1 a 4, caractérisé en ce que
dans ladite premiere étape (10-20) chaque trame de test est d'un type Car2X.

6. Procédé selon 'une des revendications 1 a 5, caractérisé en ce qu'il

est mis en ceuvre périodiquement.

7. Produit programme d’ordinateur comprenant un jeu d’instructions qui,
lorsqu’il est exécuté par des moyens de traitement, est propre a mettre en
ceuvre le procédé de contrble selon 'une des revendications précédentes pour
contréler le fonctionnement d’'un module de communication (MC) d’'un véhicule
(V) échangeant des messages par voie d'ondes directement et a courte
portée.

8. Dispositif de contréle (DC) pour un véhicule (V) comprenant un
module de communication (MC) échangeant des messages par voie d'ondes
directement et a courte portée, caractérisé en ce qu'il comprend un calculateur
(CD) destiné a étre couplé audit module de communication (MC) de fagon
permanente et générant puis transmettant a ce dernier (MC) au moins une
trame de test destinée a déclencher, en 'absence de dysfonctionnement, une
réaction connue dudit module de communication (MC) se présentant sous la
forme d’'un résultat connu, et comparant audit résultat connu un résultat
transmis par ledit module de communication (MC) en réaction a ladite trame
de test, et générant un signal d’alarme en cas de différence déterminée au
moins une fois entre lesdits résultats transmis et connu.

9. Veéhicule (V) comprenant un module de communication (MC)
échangeant des messages par voie dondes directement et a courte portée,
caractérisé en ce qu’il comprend en outre un dispositif de contrdle (DC) selon

la revendication 8, couplé audit module de communication (MC).

10. Véhicule selon la revendication 9, caractérisé en ce qu’il est de type
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