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Beschreibung
QUERBEZUG ZU VERWANDEN ANMELDUNGEN

[0001] Diese Anmeldung basiert auf der am 9. Ju-
ni 2016 eingereichten japanischen Patentanmeldung
Nr. 2016-115308, deren Offenbarung hierin durch
Verweis aufgenommen ist.

TECHNISCHES GEBIET

[0002] Die vorliegende Offenbarung bezieht sich auf
eine Fahrzeugvorrichtung.

STAND DER TECHNIK

[0003] Eine Anzahl von elektronischen Steuerein-
heiten (ECUs) sind bei einem Fahrzeug montiert, und
die elektronischen Steuereinheiten steuern die Fahr-
zeugeinrichtungen Uber ein fahrzeuginternes Netz-
werk und in Zusammenarbeit miteinander. Konven-
tionell wurde eine Technik vorgeschlagen, die ein
Programm, das in einem internen Speicher der elek-
tronischen Steuerungseinheit gespeichert ist, aktuali-
siert (z.B. siehe Patentliteratur 1). Die in der Patentli-
teratur 1 beschriebene Technik beschreibt, dass eine
Programmaktualisierungsvorrichtung eine Aktualisie-
rungsdatei zum Aktualisieren eines Programms von
einer zentralen Vorrichtung erhalt, um das zur Aktua-
lisierungsdatei korrespondierende Programm zu ak-
tualisieren.

LITERATUR DES STANDS DER TECHNIK
PATENTLITERATUR
[0004] Patentliteratur 1: JP 2014-106875 A
ZUSAMMENFASSUNG DER ERFINDUNG

[0005] In letzter Zeit wurde, wie die Technik der Pa-
tentliteratur 1, die Aktualisierung eines Programms
durch die Verbindung mit dem Fahrzeugnetzwerk
unter Verwendung verschiedener drahtloser Kom-
munikationstechniken mdglich. Es besteht jedoch
das Risiko, dass die Verarbeitung von Programmak-
tualisierungen auch in einer Umgebung, die es ei-
nem Fahrzeugbenutzer erméglicht, den Fahrbetrieb
eines Fahrzeugs durchzuftuhren, nachteilig durch-
gefiihrt werden kann, wenn die Fernaktualisierung
durch drahtlose Kommunikation als Reaktion auf ei-
ne Anforderung von einem Endgerat durchgefuhrt
wird, das vom Fahrzeugbenutzer bedient werden
kann. In einem solchen Fall besteht die Gefahr, dass
der Fahrzeugnutzer den Fahrbetrieb des Fahrzeugs
auch wahrend des Neuschreibens des Programms
nachteilig ausfuihrt. So besteht beispielsweise die Ge-
fahr, dass sich das Fahrzeug unbeabsichtigt nach-
teilig verhalt, wenn der Fahrzeugnutzer den Fahrbe-

trieb bei unzureichender Programmumschreibverar-
beitung ausfihrt.

[0006] Ein Ziel der vorliegenden Offenbarung ist es,
eine Fahrzeugvorrichtung vorzusehen, die es einem
Fahrzeugnutzer ermoglicht, den Fahrbetrieb sicher
durchzufihren, um die Sicherheit zu gewahrleisten,
wenn ein Programm als Reaktion auf eine Anforde-
rung von einem Terminal aktualisiert wird, das durch
die

Fahrzeugnutzer betreibbar ist.

[0007] Nach einem Aspekt der vorliegenden Offen-
barung steuert eine Umprogrammier-Mastervorrich-
tung, wenn ein Fahrzeugnutzer die Aktualisierung
eines Programms durch Bedienung eines Endge-
rats anfordert, die Aktualisierung des in einer Um-
programmier-Slavevorrichtung gespeicherten Pro-
gramms als Reaktion auf die Anforderung. Wenn ei-
ne Erhaltenseinheit der Umprogrammier-Mastervor-
richtung einen von einer Bestimmungseinheit be-
stimmten Fortschritt erhalt, befiehlt eine Benachrichti-
gungsbefehlseinheit einem Benachrichtigungsmedi-
um, den Fortschritt zu melden. Dementsprechend
kann bei einer Anforderung des vom Fahrzeugnut-
zer bedienten Terminals der Fortschritt dem Be-
nachrichtigungsmedium mitgeteilt werden, so dass
der Fahrzeugnutzer angemessen uber den Fort-
schritt benachrichtigt werden kann. Wird der Fort-
schritt Gber ein Benachrichtigungsmedium gemeldet,
kann der Fahrzeugnutzer die Zeit bis zum Abschluss
der Programmaktualisierung grob erfassen. Dement-
sprechend kann der Fahrzeugnutzer bestimmen, ob
das Programm aktualisiert wird, so dass ein verse-
hentliches Anfahren so weit wie mdglich verhindert
werden kann. Dies ermdglicht die Gewahrleistung der
Sicherheit.

Figurenliste

[0008] Die vorstehenden und andere Ziele, Merkma-
le und Vorteile der vorliegenden Offenbarung wer-
den aus der folgenden detaillierten Beschreibung un-
ter Bezugnahme auf die beigefligten Zeichnungen er-
sichtlich.

Fig. 1 ist ein Blockdiagramm, das eine Konfigu-
ration eines Fahrzeugsystems bei einer ersten
Ausfihrungsform schematisch darstellt.

Fig. 2 ist ein Blockdiagramm, das ein elek-
trisches Konfigurationsbeispiel einer Gateway-
Vorrichtung darstellt.

Fig. 3 ist ein Blockdiagramm, das ein elek-
trisches Konfigurationsbeispiel einer ECU dar-
stellt.

Fig. 4 ist ein Blockdiagramm, das eine teilwei-
se Konfiguration eines Netzwerkverbindungs-
modus darstellt.
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Fig. 5 ist ein Blockdiagramm, das ein elek-
trisches Konfigurationsbeispiel eines mobilen
Endgeréats darstellt.

Fig. 6A ist eine externe Ansicht des mobilen
Endgerats und einer Fahrzeuganzeigevorrich-
tung.

Fig. 6B ist eine externe Ansicht der Fahrzeug-
anzeigevorrichtung.

Fig. 7 ist eine erklarende Inhaltszeichnung einer
Bestimmungstabelle einer Reiserichtigkeit.

Fig. 8 ist ein Sequenzdiagramm, das einen Ge-
samtbetrieb darstellt.

Fig. 9 ist ein Sequenzdiagramm, das einen Un-
terbrechungsbetrieb darstellt.

Fig. 10 ist Teil 1 von Anzeigeinhalten durch eine
Anzeige.

Fig. 11 ist Teil 2 von Anzeigeinhalten durch die
Anzeige.

Fig. 12A ist Teil 3 von Anzeigeinhalten durch die
Anzeige.

Fig. 12B ist Teil 4 von Anzeigeinhalten durch die
Anzeige.

Fig. 12C ist Teil 5 von Anzeigeinhalten durch die
Anzeige.

Fig. 13 ist Teil 6 von Anzeigeinhalten durch die
Anzeige.

Fig. 14 ist Teil 7 von Anzeigeinhalten durch die
Anzeige.

Fig. 15 ist ein Flussdiagramm, das Verarbei-
tungsinhalte durch eine Umprogrammier-Mas-
tervorrichtung bei einer zweiten Ausfiihrungs-
form darstellt.

Fig. 16 ist ein Flussdiagramm, das einen Fluss
eines Bestimmungsverfahrens eines Benach-
richtungsmediums darstellt.

Fig. 17A ist Teil 8 von Anzeigeinhalten durch die
Anzeige.

Fig. 17B ist Teil 9 von Anzeigeinhalten durch die
Anzeige.

Fig. 17C ist Teil 10 von Anzeigeinhalten durch
die Anzeige.

Fig. 17D ist Teil 11 von Anzeigeinhalten durch
die Anzeige.

Fig. 17E ist Teil 12 von Anzeigeinhalten durch
die Anzeige.

Fig. 17F ist Teil 13 von Anzeigeinhalten durch
die Anzeige.

Fig. 18 ist ein Flussdiagramm, das eine Verar-
beitung wahrend einer Unterbrechung darstellt.

Fig. 19 ist ein Flussdiagramm, das Verarbei-
tungsinhalte durch die Umprogrammier-Master-
vorrichtung darstellt.

Fig. 20 ist ein Flussdiagramm, das Verarbei-
tungsinhalte durch eine Umprogrammier-Slave-
vorrichtung bei einer dritten Ausfiuihrungsform
darstellt.

Fig. 21 ist ein Flussdiagramm, das Verar-
beitungsinhalte der Umprogrammier-Mastervor-
richtung darstellt.

AUSFUHRUNGSFORMEN ZUM
AUSFUHREN DER ERFINDUNG

[0009] Im Folgenden werden einige Ausfiihrungs-
formen einer Fahrzeugvorrichtung in Bezug auf die
Zeichnungen beschrieben. In jeder der nachfolgend
beschriebenen Ausflihrungsformen wird die Kompo-
nente, die den gleichen oder einen &hnlichen Betrieb
ausfuhrt, mit der gleichen oder dhnlichen Bezugszahl
angezeigt, um ihre Beschreibung bei Bedarf auszu-
lassen. Beachten Sie, dass in den folgenden Ausfuih-
rungsformen die gleiche oder &hnliche Komponente
mit derselben Bezugszahl in ihrer Zehner- und Einer-
ziffer dargestellt ist.

(Erste Ausfuhrungsform)

[0010] Fig. 1 bis Fig. 14 sind Diagramme, die eine
erste Ausfihrungsform darstellen.

[0011] Wie in Fig. 1 dargestellt, ist ein Fahrzeug-
system 1 der Ausfihrungsform ein System, das die
Aktualisierung eines Programms, das in einer in ei-
nem Fahrzeug installierten elektronischen Steuerein-
heit (im Folgenden als ECU bezeichnet) implemen-
tiert ist, ermoglicht und eine Zentralvorrichtung 4 mit
einem Datenserver 2 und einem Webserver 3, ein
mobiles Endgerat (aquivalent zu einem Endgerét) 5,
das sich im Besitz eines Fahrzeugbenutzers befin-
det und von ihm bedient und drahtlos mit dem Web-
server 3 verbunden werden kann, und ein am Fahr-
zeug montiertes System 6 enthalt, die miteinander
verbunden sind. Wie im Folgenden beschrieben, ist
ein Uberwachungswerkzeug 48 extern mit dem Fahr-
zeugsystem 6 verbindbar.

[0012] Der Datenserver 2 und der Webserver 3 sind
mit einem Netzwerk verbunden. Der Webserver 3 ist
zwischen dem mobilen Endgerat 5 tiber ein Netzwerk
7 aulierhalb des Fahrzeugs kommunizierbar. Der
Webserver 3 ist auch zwischen dem Fahrzeugsystem
6 Uber eine Kommunikationsschnittstelle 8 kommu-
nizierbar. Das Netzwerk 7 auRerhalb des Fahrzeugs
bezeichnet verschiedene Kommunikationsnetze, wie
z.B. ein Mobilfunknetz per 3G-Netz, 4G-Netz oder
dergleichen, ein Internetnetz oder ein drahtloses LAN
(z.B. Wi-Fi (eingetragene Handelsmarke)).
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[0013] Beim Datenserver 2 werden Daten fiir ein Ak-
tualisieren eines Programms von einem Programm-
anbieter gesammelt. Der Datenserver 2 verfugt Gber
eine Programmverwaltungsfunktion und kann die Ak-
tualisierungsdatei an das fahrzeuginterne System 6
des Fahrzeuges Ubertragen, auf dem sich die ECU
befindet, die Uber eine Kommunikationsschnittstelle
9 aktualisiert werden muss.

[0014] Das fahrzeuginterne System 6 im Fahrzeug
enthalt eine zentrale Gateway-Vorrichtung (CGW: im
Folgenden abgekiirzt als Gateway-Vorrichtung) 10,
die Busse 11 bis 15 eines mit der Gateway-Vorrich-
tung 10 verbundenen fahrzeugseitigen LANs, ein mit
den Bussen 11 bis 15 verbundenes Datenkommuni-
kationsmodul (im Folgenden abgekiirzt als DCM) 21
und verschiedene ECUs 22 bis 31, und wird durch
Empfangen der gelieferten Batteriespannung betrie-
ben. Das DCM 21 ist ein Schnittstellenmodul zur Da-
tenkommunikation zwischen der Zentraleinheit 4 und
dem mobilen Endgerat 5 Uber die drahtlose Kommu-
nikation.

[0015] Die Gateway-Vorrichtung 10 ist mit dem Da-
teiserver 2, dem Webserver 3 und dem mobilen End-
gerat 5, die sich im AulRenbereich befinden, Gber das
DCM 21 kommunizierbar. Die Gateway-Vorrichtung
10 hat eine Funktion als Umprogrammier-Mastervor-
richtung RM, die eine Aktualisierungsdatei vom Da-
tenserver 2 herunterladt und die Aktualisierungsda-
tei an die ECU ubertragt, die ein Ziel fur die Aktuali-
sierung eines Programms zur Aktualisierungssteue-
rung ist. Die Umprogrammier-Mastervorrichtung RM
ist die Abklirzung fir eine Mastervorrichtung zur Um-
programmierung.

[0016] Im Folgenden wird die Verarbeitung von
Programmaktualisierungen als ,Umprogrammierung*
bezeichnet, und die ECU, die ein Ziel der Programm-
aktualisierung ist, wird bei Bedarf als Umprogram-
mier-Slavevorrichtung RS bezeichnet. Die Umpro-
grammier-Slavevorrichtung RS ist die Abkurzung fur
eine Slavevorrichtung zur Umprogrammierung. Da-
bei wird nicht weniger als eine der ECUs 22 bis 31
zur Umprogrammier-Slavevorrichtung RS.

[0017] Fig. 2 stellt ein Beispiel fir eine elektrische
Konfiguration der Gateway-Vorrichtung 10 dar. 10.
Die Gateway-Vorrichtung 10 ist mit allen von der
Mehrzahl der Busse 11 bis 15 verbunden. Die Gate-
way-Vorrichtung 10 enthalt einen Mikrocomputer 36
mit einer CPU 32, einem ROM 33, einem RAM 34 und
einem Flash-Speicher 35 sowie einen Sender-Emp-
fanger 37 und fihrt durch die CPU 32 verschiede-
ne Verarbeitungen auf der Grundlage eines in einem
Speicher als Nicht-Ubergangsaufzeichnungsmedium
gespeicherten Programms durch. Die Gateway-Vor-
richtung 10 wird unter Verwendung einer Leistungs-
schaltung 39 betrieben, in die die Stromquelle von ei-
ner Batteriestromversorgung +B zum Betreiben der

Fahrzeugvorrichtung eingespeist wird, und verfigt
Uber einen eingebauten Timer. In die Leistungsschal-
tung 39 werden aul’erdem eine zusatzliche Strom-
quelle AC und eine Zindstromquelle IG eingespeist.

[0018] Zum Beispiel ist eine LED 38 mit dem Mi-
krocomputer 36 der Gateway-Vorrichtung 10 verbun-
den, wodurch es mdglich ist, interne Informationen
(z.B. Reiseeigenschaft, Fortschritt der Umprogram-
mierung) nach aufen hin anzuzeigen, indem die LED
38 vom Mikrocomputer 36 beleuchtet/geblinkt wird.

[0019] Die Busse 11 bis 15 des fahrzeugseitigen
LANs, wie in Fig. 1 dargestellt, bestehen beispiels-
weise aus einer Mehrzahl von Netzwerken, deren
Kommunikationsprotokolle gleich oder unterschied-
lich sind, und die Netzwerke kénnen zum Beispiel in
eine Mehrzahl von Netzwerken wie ein Kdrpersys-
temnetzwerk N1, ein Reisesystemnetzwerk N2, ein
Multimedia-Systemnetzwerk N3 und ahnliches unter-
teilt werden. Die verschiedenen ECUs 22 bis 31 sind
mit den Bussen 12 bis 14 der Netzwerke N1 bis N3
verbunden.

[0020] Mit dem Bus (im Folgenden Koérpersystem-
bus genannt) 12 des Koérpersystemnetzwerks N1
sind die ECUs wie die Tir ECU 22 mit verschie-
denen Funktionen zum Steuern der Ver-/Entriege-
lung von Turen verbunden, wobei die Zahler ECU
23 verschiedene Funktionen zum Steuern der Anzei-
ge von Messgeraten, die zu Steuerungszielen wer-
den, die Klimagerat ECU 24 zum Steuern einer Kii-
maanlage und die Fenster ECU 25 zum Steuern des
Offnens/SchlieRens von Fensterscheiben aufweisen.
Die ECUs 22 bis 25 werden bei Bedarf als die Kor-
persystem-ECUs 22 bis 25 bezeichnet. Die Tur ECU
22 wird durch Verbinden eines Turverriegelungsmo-
tors mit dieser konfiguriert.

[0021] Auch ECUs, die jeweilige Funktionen auf-
weisen (z.B. Airbag-ECU, die Airback-Steuerungs-
funktion hat, schlissellose Zugangssteuerungsfunk-
tion, die auf der Betatigung eines drahtlosen Schliis-
sels, eines intelligenten Schliissels oder dhnlichem
basiert), kénnen an den Korpersystembus 12 an-
geschlossen werden, wobei ihre Zeichnungen und
Beschreibungen jedoch ausgelassen werden. So ist
beispielsweise die Zahler ECU 23 eine elektroni-
sche Steuereinheit zum Veranlassen einer Anzei-
ge, wie beispielsweise einer Instrumententafelanzei-
ge, verschiedene Informationen, wie beispielswei-
se der Fahrzeuggeschwindigkeit basierend auf Fahr-
zeuggeschwindigkeitsinformationen, der Motordreh-
zahl basierend auf Motordrehzahlinformationen, der
Restinformation des Benzins, die von einem Restbe-
tragssensor erhalten wird (nicht dargestellt), anzuzei-
gen.

[0022] Mit dem Bus (im Folgenden als Fahrsystem-
bus bezeichnet) 13 des Reisesystemnetzwerkes N2
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sind zum Beispiel Antriebsstrangsystem-ECUs wie
die Motor-ECU 26 mit verschiedenen Funktionen
zum Steuern eines Motors, der zum Ziel der Steue-
rung wird, die Bremse-ECU 27 mit verschiedenen
Funktionen zum Steuern einer Bremse, die ECT-ECU
28 mit verschiedenen Funktionen zum Steuern ei-
nes Automatikgetriebes und die Servolenkung ECU
29 zum Steuern einer Servolenkung verbunden. Die
ECUs 26 bis 29 werden bei Bedarf als Reisesystem-
ECUs 26 bis 29 bezeichnet. Der Motor ECU 26 macht
das Fahrzeug reisefahig, indem er einen Motor an-
treibt, der zum Beispiel Benzin verwendet.

[0023] Auflerdem ist neben den ECUs eine ECU
mit verschiedenen Funktionen (z.B. eine Park-ECU
zur Erkennung des Ein/Aus-Zustandes der Feststell-
bremse 0.4.) an den Reisesystembus 13 angeschlos-
sen, dessen Beschreibung jedoch ausgelassen wird.
Obwohl in den Zeichnungen nicht dargestellt, sind
verschiedene Sensoren wie ein Fahrzeuggeschwin-
digkeitssensor, ein Drosselklappendffnungssensor
und ein Gaspedaldffnungssensor mit der Motor-ECU
26 verbunden. Weiterhin ist ein Bremspedalsensor
an die Bremse ECU 27 angeschlossen. Ein Sensor
zum Erfassen eines Ein/Aus-Zustandes der oben ge-
nannten Feststelloremse kann an die Bremse ECU
27 angeschlossen werden.

[0024] Aufierdem sind ein Schalthebelpositionssen-
sor und dergleichen mit der ECT ECU 28 verbun-
den. Positionen fiir den Schalthebel sind Positionen
fur z.B. Parken (P), Ruckwartsgang (R), Neutral (N),
Fahren (D) und ahnliche, und die ECT ECU 28 kann
die Positionen durch den Positionssensor des Schalt-
hebels erfassen.

[0025] Anden Bus (im Folgenden als Multimediasys-
tembus bezeichnet) 14 des Multimediasystemnetz-
werks N3 sind beispielsweise Steuergerate wie die
Navigation ECU (im Folgenden als Navi ECU be-
zeichnet) 30 zum Steuern einer Navigationseinrich-
tung, die zum Ziel der Steuerung wird, und die ETC
ECU 31 zum Steuern eines elektronischen Mautsam-
melsystems (ETC: eingetragene Handelsmarke) an-
geschlossen. Die ECUs 30, 31 werden bei Bedarf
als Multimediasystem ECUs 30, 31 bezeichnet. Die
ECUs 30, 31 sind elektronische Fahrzeugsteuerge-
rate zum Steuern einer elektronischen Komponente
eines Multimediasystems zum Bereitstellen verschie-
dener Informationen fir den Benutzer als Ziel der
Steuerung.

[0026] Fig. 3 stellt ein grundlegendes Beispiel fur die
elektrische Konfiguration der verschiedenen ECUs
dar, wie beispielsweise die Navi-ECU. So enthalt die
Navi-ECU 30 beispielsweise einen Sender/Empfan-
ger 40 zum Exportieren/Importieren von Daten auf/
von dem Bus 14 und einen Mikrocomputer 41 zum
Kommunizieren mit einer anderen ECU unter Ver-
wendung einer Kommunikationssteuerung (nicht dar-

gestellt) zum Steuern der Kommunikation Gber den
Bus 14, um verschiedene Funktionen bereitzustellen,
die dem eigenen ECU in Verbindung mit der ande-
ren ECU zugeordnet sind. Der Mikrocomputer 41 ent-
hélt eine CPU 42, ein ROM 43, ein RAM 44 und ei-
nen Flash-Speicher 45. Die CPU 42 fuhrt verschiede-
ne Verarbeitungen auf der Grundlage eines im Spei-
cher gespeicherten Programms als Gbergangsloses
Aufzeichnungsmedium durch. Die Gateway-Vorrich-
tung 10 wird unter Verwendung einer Ausgangs-
spannung einer Leistungsschaltung 49 betrieben, bei
der die Stromquelle von der Batteriequelle +B zuge-
fuhrt wird. An die Navi-ECU 30 sind verschiedene
Aufzeichnungsgerate angeschlossen, und Kartenda-
ten, Musikdaten und dergleichen werden jeweils in
den Aufzeichnungsvorrichtungen gespeichert. Dann
Ubertragt die Navi- ECU 30 periodisch aktuelle Stand-
ortinformationen des Fahrzeugs, die auf der Grund-
lage der Kartendaten einer Positionserfassungsein-
richtung (z.B. GPS-Empfanger oder ahnliches) und
der Aufzeichnungsvorrichtung an den Multimediasys-
tembus 14.

[0027] Obwohl sich die mit den ECUs 22 bis 31
verbundenen Lasten (Sensor, Stellglied) voneinan-
der unterscheiden kdénnen, weisen die ECUs 22 bis
31 eine Hardware-Struktur auf, die im Wesentlichen
derjenigen der in Fig. 3 dargestellten Navi ECU 30
entspricht. AuRerdem, wie die in Fig. 2 und Fig. 3
dargestellten Beispiele, enthalt die Gateway-Vorrich-
tung 10 oder die ECUs 22 bis 31 Erfassungseinrich-
tungen 39a, 49a, die einen Spannungswert der Bat-
terieleistungsquelle +B, einen Spannungswert der
Hilfsleistungsquelle ACC und einen Spannungswert
der Zindleistungsquelle IG erfassen und mit jeweils
vorbestimmten Schwellwerten vergleichen, um Ver-
gleichsergebnisse mit dem Mikrocomputer 36, 46
auszugeben.

[0028] An alle oder eine der ECUs 22 bis 31 ist ein
Temperatursensor (nicht dargestellt) zum Erhalten
der Betriebstemperatur der entsprechenden ECUs
22 bis 31 angeschlossen, und jede der ECUs 22 bis
31 kann Informationen Uber die Betriebstemperatur
erhalten, indem sie Sensorinformationen des korre-
spondierenden Temperatursensors erhalt.

[0029] Aulerdem wird an die Kérpersystem-ECUs
22 bis 25 ein Schaltsignal auf Grundlage eines Zind-
schalters oder einer Drucktaste zum Starten/Stoppen
des Motors eingegeben, und der Mikrocomputer 41
der Koérpersystem-ECUs 22 bis 25 steuert das Ein-/
Ausschalten der Ausgaben der zusatzlichen Leis-
tungsquelle ACC und der Ziindstromquelle IG abhan-
gig vom Schaltsignal Gber ein Relais (nicht darge-
stellt).

[0030] Wenn das Schaltsignal AUS ist, wird nur die
Batterieenergiequelle +B der ECU zugefiihrt, die ein
Versorgungsziel ist, und wenn das Signal das ACC
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anzeigt, wird die zuséatzliche Leistungsquelle ACC
der ECU zugefiihrt (nicht weniger als eine von 22 bis
31), die ein Zufuhrziel ist, und wenn das Signal das
IG anzeigt, wird die Ziindleistungsquelle IG der ECU
zugefuhrt (nicht weniger als eine von 22 bis 31), die
ein Zufuhrziel mit der zusatzlichen Leistungsquelle
ACC ist.

[0031] Wie in Fig. 4 dargestellt, ist zwar jede der
ECUs 22 bis 31 Gber ein Netzwerk mit der Gateway-
Vorrichtung 10 verbunden, aber ein Sensor SE wie
z.B. die vorstehend genannten verschiedenen Sen-
soren und ein Schalter SW sind mit jeder der ECUs
22 bis 31 verbunden. Der Sensor SE bezeichnet zu-
sammen verschiedene Sensoren (z.B. Fahrzeugge-
schwindigkeitssensor, Wassertemperatursensor, Ka-
mera, Motordrehzahl, Temperatursensor, Lufttempe-
ratursensor, Benzinrestbetragssensor), die mit jeder
der ECUs 22 bis 31 verbunden sind, und der Schal-
ter SW bezeichnet zusammen verschiedene Schalter
(z.B. Ziindschalter, Erkennungssensor des Ein/Aus-
Zustandes der Feststellboremse, Schalthebelpositi-
onssensor, Verriegelungspositionsschalter, Bestim-
mungsschalter des Bleigurts, Sitzschalter und der-
gleichen), die mit jeder der ECUs 22 bis 31 verbun-
den sind.

[0032] Nicht weniger als eine von einer grof3en An-
zahl von ECUs 22 bis 31 (z.B. die Navi-ECU 30) wird
konfiguriert, indem eine Anzeige 46 damit verbunden
wird. Im Folgenden wird davon ausgegangen, dass
die Anzeige 46 mit der Navi-ECU 30 verbunden ist.
Die Anzeige 46 ist eine Fahrzeuganzeigevorrichtung,
wie beispielsweise eine zentrale Informationsanzeige
(CID), eine Head-up-Anzeige (HUD) oder ahnliches.
Die Anzeige 46 kann eine Messwertanzeige einer In-
strumententafel sein.

[0033] Fig. 6B stellt eine AuRenansicht des CID als
Anzeige 46 dar, und die Anzeige 46 hat darauf ei-
ne Anzeigeeinheit 46a und eine Bedieneinheit 46b
montiert. Die Bedieneinheit 46b ist konfiguriert un-
ter Verwendung einer Bedienschaltergruppe, die ne-
ben der Anzeigeeinheit 46a der Anzeige 46 montiert
ist, oder/und eines Bertihrungspanels unter dem An-
zeigeschirm der Anzeigeeinheit 46a, die vom Fahr-
zeugbenutzer bedienbar sind. Wenn die Bedienein-
heit 46b vom Benutzer bedient wird, wird ein dem
Vorgang entsprechendes Signal an die Navi-ECU 30
Ubertragen, und der Mikrocomputer 41 der Navi-ECU
30 fuhrt verschiedene Verarbeitungen durch.

[0034] Wie dasin Fig. 5 dargestellte elektrische Kon-
figurationsbeispiel des mobilen Endgeréats 5, enthalt
das mobile Endgerat 5 eine Anzeige 5a, eine Be-
dieneinheit 5b sowie eine Kommunikationseinheit 5¢
und einen Mikrocomputer 50. Der Mikrocomputer 50
beinhaltet eine CPU, ein ROM, ein RAM und der-
gleichen (die nicht dargestellt sind) und fihrt ver-
schiedene Verarbeitungen durch, wie z.B. die Annah-

me der Verarbeitung von Bedieninformationen der
Bedieneinheit 5b und die Anzeigeverarbeitung auf
der Anzeige 5a auf der Grundlage eines im Spei-
cher als nicht bergangsweises Aufzeichnungsme-
dium gespeicherten Programms. Der Mikrocomputer
50 kann Uber die Kommunikationseinheit 5¢ neben
dem Netzwerk 7 aulRerhalb des Fahrzeugs Uber ei-
ne drahtlose Nahfeldkommunikation (z.B. Bluetooth
(eingetragene Handelsmarke)) auf das in Fig. 1 dar-
gestellte DCM 21 zugreifen. Im Speicher des Mikro-
computers 50 des mobilen Endgerats 5 wird je nach
Benutzeranweisung im Voraus eine Anwendung (z.B.
Browser) fir den Zugriff auf den Webserver 3 in-
stalliert, und eine Aktualisierungsanweisung des Pro-
gramms kann Uber den Webserver 3 durch Ausfih-
rung der Anwendung durch den Benutzer erfolgen.
Darlber hinaus stellt Fig. 6A eine Aul3enansicht des
mobilen Endgeréats 5 dar, die die Anzeige 5a und die
Bedieneinheit 5b im Aussehen enthalt.

[0035] Das Programm, das im Mikrocomputer 41 je-
der der in Fig. 1 dargestellten ECUs 22 bis 31 ge-
speichert ist, ist ein Programm, das notwendig ist, um
von jeder der ECUs die Zielausristung zu steuern,
die der eigenen ECU zugeordnet ist, und besteht aus
einer Aktualisierungsdatei, die zum Ziel der Aktuali-
sierung wird, und einer anderen Datei, die kein Ziel
der Aktualisierung ist. Das heil3t, die Aktualisierungs-
datei bezeichnet mindestens einen Teil oder alle Pro-
grammdateien unter allen Programmdateien.

[0036] Dariliber hinaus ist die Gateway-Vorrichtung
10, wie in Fig. 1 dargestellt, mit dem Bus 15 eines
Netzwerks fur Entwicklung, Test und Analyse verbun-
den, und der OBD-Stecker (On-Board-Diagnose) 47
ist mit dem Bus 15 verbunden. Der OBD-Stecker 47
ist in der Lage, ein Uberwachungswerkzeug 48 von
aullen anzuschlief3en, wenn beispielsweise ein Fahr-
zeugkonstrukteur, ein Handler oder ein Werkstattmit-
arbeiter dies bendtigt.

[0037] Die Gateway-Vorrichtung 10 empféangt alle
Daten, die an alle Busse 11 bis 15 Ubertragen wer-
den, und erfasst den Zustand im Fahrzeug, d.h. den
Bedienzustand durch den Fahrer, den Fahrzeugzu-
stand und das Fahrzeugverhalten. Die Gateway-Vor-
richtung 10 enthalt im Flash-Speicher 35 auch eine
Tabelle TA1 zur Bestimmung der Reiseeigenschaf-
ten, in der flr jede der ECUs 22 bis 31 die Bedingun-
gen fir die Aktualisierung eines Programms geregelt
sind.

[0038] Wie in Fig. 7 dargestellt, werden in der Ta-
belle TA1 zur Bestimmung der Reiseeigenschaften
Beziehungsinformationen beschrieben, in denen die
Reiseeigenschaften jeder der ECUs 22 bis 31 und
CAN-ID, der Verbindungsbus und der Name fir die
Verbindung der ECUs 22 bis 31 zugeordnet sind.
In der Tabelle TA1 zur Bestimmung der Reiseeigen-
schaft muss die Reiseeigenschaft nichtin Verbindung
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mit der gesamten CAN-ID, dem Verbindungsbus und
dem Namen beschrieben werden, und es genugt,
dass die Reiseeigenschaft so beschrieben wird, dass
sie mit einer der CAN-IDs, dem Verbindungsbus und
dem Namen verbunden ist.

[0039] Ein Teil des Inhalts der Tabelle TA1 zur Be-
stimmung der Reiseeigenschaft wird beschrieben. So
ist beispielsweise die Tur ECU 22 mit dem Kérper-
systembus 12 verbunden, und es wird beschrieben,
dass, wenn das Uberwachungswerkzeug 48 oder die
Gateway-Vorrichtung 10 eine Anforderung durch An-
wenden von 0x700 als CAN-ID sendet, die Tir ECU
22 die Anfrage annimmt und die Tur ECU 22 auf die
Anfrage durch Anwenden von 0x708 als CAN-ID ant-
wortet, und dass das Reisen auch wahrend der Ak-
tualisierung des Programms fiir die Tir ECU 22 er-
laubt ist (Reiseeigenschaft = erlaubt).

[0040] AuRerdem ist beispielsweise die Servolen-
kung-ECU 29 mit dem Reisesystembus 13 verbun-
den, und es wird beschrieben, dass, wenn das Uber-
wachungswerkzeug 48 oder die Gateway-Vorrich-
tung 10 eine Anforderung mit Ox702 als CAN-ID an
die Servolenkung-ECU 29 (iber den Bus 13 sendet,
die Servolenkung-ECU 29 die Anfrage annimmt und
eine Antwort mit 0x70A als CAN-ID zurickgibt, und
dass die Fahrt auch bei der Aktualisierung des inne-
ren Programms fir die Servolenkung 29 verboten ist
(Reiseeigenschaft = untersagt).

[0041] Dartber hinaus wird auch in einer anderen
ECU beschrieben, dass, wenn das Uberwachungs-
werkzeug 48 oder die Gateway-Vorrichtung 10 eine
Anfrage sendet, indem sie eine Anzahl von 700s als
CAN-ID anwendet, die entsprechende ECU die An-
frage akzeptiert und die ECU eine Antwort sendet, in-
dem sie eine Nummer anwendet, in der 8 zu der emp-
fangenen CAN-ID hinzugefiigt wird und Informatio-
nen Uber die Reiseeigenschaft gespeichert werden,
so dass sie den einzelnen ECUs zugeordnet werden.
Wie in Abb. 7 dargestellt, sind die Beziehungsinfor-
mationen, in denen die CAN-ID, der Name des Steu-
ergerats, der Verbindungsbus und die Reiseeigen-
schaft zugeordnet sind, beispielsweise auch in einem
Standardformat und einem in der CAN-Spezifikation
in gleicher Weise definierten erweiterten Format ent-
halten.

[0042] Die in Fig. 7 dargestellten Inhalte sind sche-
matisch und kollektiv beschrieben. In der Tabelle TA1
zur Bestimmung der Reiseeigenschaft wird beschrie-
ben, dass das Reisen bei der Aktualisierung des inne-
ren Programms fiir die ECUs 26 bis 29 des Fahrsys-
tems untersagtist, und es wird beschrieben, dass das
Reisen auch bei der Aktualisierung des inneren Pro-
gramms fur die ECUs 30, 31 des Multimediasystems
in assoziierter Form erlaubt ist. Dartber hinaus wird
gespeichert, dass das Reisen auch bei der Aktualisie-
rung des inneren Programms fir die Zahler ECU 23

und die mit dem Kérpersystembus 12 verbundene Kli-
maanlage ECU 24 erlaubt ist. In der Tabelle TA1 zur
Bestimmung der Fahrzeigenschaften kdnnen Aktua-
lisierungsbedingungen wahrend der Fahrt / des An-
haltens des Fahrzeugs (z.B. hohe oder niedrige Bat-
terierestmenge, hohe oder niedrige Buslast der Ver-
bindung, hohe oder niedrige Fahrzeuglast, Tempe-
raturzustand im Fahrzeug und ahnliches) detailliert
eingestellt werden, und Informationen Uber die Rei-
seeigenschaften kénnen mit den Aktualisierungsbe-
dingungen verknlpft werden, die als Beziehungsin-
formationen gespeichert werden sollen, und es kén-
nen ihnen auflergewdhnliche Bedingungen zur Ein-
stellung bereitgestellt werden.

[0043] Dann fihrt seine CPU im Mikrocomputer 36
der Gateway-Vorrichtung 10 eine Programmaktua-
lisierungsverarbeitung durch, indem sie auf die im
Flash-Speicher 35 gespeicherte Tabelle TA1 zur Be-
stimmung der Reiseeigenschaft Bezug nimmt, die auf
der Grundlage des im Speicher gespeicherten Pro-
gramms gespeichert ist.

[0044] Im Folgenden wird der Ablauf der Programm-
aktualisierungsverarbeitung im Gesamtsystem an-
hand von Ablaufdiagrammen in Fig. 8, Fig. 9 und An-
zeigebildschirmen in Fig. 9 bis Fig. 13 beschrieben.

[0045] In der folgenden Beschreibung wird ein Bei-
spiel beschrieben. Im Beispiel soll das Fahrzeug,
dessen fahrzeugseitige Vorrichtung (z.B. Motorstart/
Stopp, d.h. Einschalten der Stromquelle ACC, IG und
ahnliches) von auRerhalb des Fahrzeugs Uber ei-
nen Funkschlissel oder einen intelligenten Schlis-
sel durch den Benutzer fernbedient werden kann, so-
wie der Fortschritt der Programmaktualisierungsver-
arbeitung auf der Anzeige 5a des mobilen Endge-
rats 5, das dem Benutzer gehort, angezeigt wird. Dar-
Uber hinaus kann der Anzeigeinhalt der Anzeige 5a
des mobilen Endgerats 5 in der folgenden Betriebs-
beschreibung einer Anzeigeverarbeitung auf der An-
zeige 46 durch die Navi-ECU 30 unterzogen werden,
so dass bei Bedarf eine Beschreibung hinzugefligt
wird.

[0046] Aulierdem ist die Verarbeitung der Gateway-
Vorrichtung 10 in Fig. 8, die unten dargestellt ist, ei-
ne Verarbeitung, die durch ein Ausfiihren des Pro-
gramms durch den Mikrocomputer 36 durchgefiihrt
wird, und die Verarbeitung des mobilen Endgerats 5
eine Verarbeitung, die durch ein Ausflihren des Pro-
gramms durch den eingebauten Mikrocomputer 50
durchgefiihrt wird.

[0047] Erstens, wenn Aktualisierungsdateien im Da-
tenserver 2 der Zentralvorrichtung 4 in Schritt S1, wie
in Fig. 8 dargestellt, gesammelt werden, benachrich-
tigt der Datenserver 2 den Webserver 3 Gber das Auf-
treten von Ereignissen bei der Umprogrammierung
Uber das Netzwerk in Schritt $2 von Fig. 8. Wenn der
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Fahrzeugnutzer durch den Betrieb des mobilen End-
gerats 5 auf den Webserver 3 zugreift, wird in Schritt
S3 von Fig. 8 eine Benachrichtigung Uber das Auf-
treten von Ereignissen empfangen. Das mobile End-
gerat 5 kann automatisch auf den Webserver 3 zu-
greifen, um eine Benachrichtigung Uber das Auftre-
ten eines Ereignisses zu erhalten. In diesem Zusam-
menhang lasst das mobile Endgeréat 5 die Anzeige
5a einen Ereignisinhalt anzeigen, wie in Fig. 10 dar-
gestellt. So zeigt beispielsweise das mobile Endgeréat
5, wie in Fig. 10 dargestellt, auf der Anzeige 5a an,
dass ,Aktualisierungsdaten des Fahrzeugprogramms
bestatigt werden. Herunterladen?” sowie die Anzei-
ge 5a eine Taste B1 zum Herunterladen anzeigt. Der
Fahrzeugnutzer fordert die Aktualisierung (Download
DL) der Aktualisierungsdatei des Programms an, in-
dem er beispielsweise die Taste B1 zum Herunter-
laden driickt, die auf der Anzeige 5a des mobilen
Endgerats 5 angezeigt wird. Das mobile Endgerat 5
nimmt die Anforderung Uber die Bedieneinheit 5b auf
dem Beruhrungspanel entgegen. Das mobile End-
gerat 5 spezifiziert die Aktualisierungsdatei, indem
es in Schritt S4 von Abb. 8 iiber den Webserver 3
den Download auf die Gateway-Vorrichtung 10 anfor-
dert. Beachten Sie, dass, wie in Fig. 10 dargestellt,
das mobile Endgerat 5 die Anzeige 5a die Reisee-
igenschaftsinformationen X2 anzeigen lassen kann,
und in diesem Fall die Reiseeigenschaftsinformatio-
nen X2 als ,zuldssig“ angezeigt werden kénnen.

[0048] Wenn die Aktualisierungsdatei angegeben
ist, weist der Webserver 3 die Gateway-Vorrichtung
10 an, die Aktualisierungsdatei tber das DCM 21
in Schritt S4 herunterzuladen. Die Gateway-Vorrich-
tung 10 bestimmt die Download-Eigenschaft durch
Bestimmen von freiem Speicherplatz oder Ressour-
ce im Flash-Speicher 35 oder ahnlichem. Die Bestim-
mung der Download-Eigenschaft kann nicht weniger
als eine oder alle Bedingungen enthalten, unter de-
nen die verbleibende Menge der am Fahrzeug mon-
tierten Batterieleistungsquelle +B ausreichend ver-
bleibt, um nicht weniger als eine vorbestimmte Men-
ge zu sein, z.B. ist die Spannung der Batterieleis-
tungsquelle +B nicht weniger als eine vorbestimm-
te Spannung, dass die Kommunikations-Funkwellen-
umgebung zwischen dem DCM 21 und der Kommu-
nikationsschnittstelle 8 oder/und 9 stabil ist, z.B. ist
die Intensitat des elektrischen Feldes des gegensei-
tigen Empfangs nicht weniger als eine vorbestimmte
Stufe, und &hnliches.

[0049] Anschlielend fragt die Gateway-Vorrichtung
10 die Aktualisierungsdatei Uber das DCM 21 in
Schritt 85 von Fig. 8 an den Datenserver 2 an, unter
der Bedingung, dass der Download erlaubt ist. Da-
durch kann der Datenserver 2 die Aktualisierungsda-
tei Uber das DCM 21 in Schritt $6 an die Gateway-
Vorrichtung 10 liefern und die Gateway-Vorrichtung
10 kann die Aktualisierungsdatei in Schritt S6 von
Fig. 8 herunterladen.

[0050] Wenn der Download der Aktualisierungsdatei
abgeschlossen ist, benachrichtigt die Gateway-Vor-
richtung 10 das mobile Endgerét 5, dass der Down-
load in Schritt S7a von Fig. 8 abgeschlossen wur-
de, und das mobile Endgerat 5 zeigt die Anzeige 5a
an, dass der Download abgeschlossen ist. Alternativ
kann die Gateway-Vorrichtung 10 an die Navi-ECU
30 Ubertragen, dass der Download abgeschlossen
ist, wie in Schritt S7b von Fig. 8 dargestellt, und die
Navi-ECU 30 kann die Anzeige 46 anzeigen lassen,
dass der Download abgeschlossen ist. Abb. 11 stellt
ein Anzeigebeispiel fir einen Download-Vervollstan-
digungsbildschirm dar. Das mobile Endgerat 5 stellt
den Bildschirm der Anzeige 5a auch in diesem Mo-
ment Reiseeigenschaftsinformationen dar. Das mo-
bile Endgerat 5 stellt auch sicher, dass auf dem Bild-
schirm zum Abschluss des Downloads eine Aktuali-
sierungsstarttaste B2 zusammen angezeigt wird, und
das mobile Endgerat 5 soll einen Benutzerdruckbe-
fehl durch die Aktualisierungsstarttaste B2 akzep-
tieren. Nach Bestéatigung des Bildschirms zum Ab-
schluss des Downloads weist der Fahrzeugbenutzer
den Beginn der Umprogrammierung mittels Aktuali-
sierungsdatei an, indem er die Bedieneinheit 5b des
mobilen Endgerats 5 oder die auf der Anzeige 46
montierte Bedieneinheit 46b bedient. Wenn der Be-
ginn der Umprogrammierung angewiesen wird, weist
der Benutzer die zu bedienende Fahrzeugvorrichtung
an (z.B. Startbefehl des Motors), abhangig z.B. von
der Bedienung eines kabellosen Schliissels oder ei-
nes intelligenten Schliissels von aufterhalb des Fahr-
zeugs. Dadurch wird die Leistungsquelle fiir verschie-
dene Operationen an den Stromkreis 39 der Gate-
way-Vorrichtung 10 und die Leistungsschaltung 49
jeder der ECUs 22 bis 31 angelegt.

[0051] Wenn die Fahrzeugnutzung den Start der Ak-
tualisierung anweist, indem die gespeicherte Anwen-
dung, die bei dem mobilen Endgerat 5 gespeichert ist,
ausgefuhrt wird, um eine Ausfuhrung einer Umpro-
grammierung in Schritt S8a anzuweisen, wobei die
Anweisungsinformation zu dem Webserver 3 Ubertra-
gen wird. AnschlieRend benachrichtigt der Webser-
ver 3 die Gateway-Vorrichtung 10 tber das DCM 21
in Schritt S8a Uber die Anweisung.

[0052] Im Gegensatz dazu, wenn der Fahrzeugnut-
zer die Navi-ECU 30 anfragt, ein Update durchzufiih-
ren, indem er die Betriebseinheit 46b in Schritt S8b
bedient, fragt die Navi-ECU 30 die Durchflhrung ei-
ner Umprogrammierung in Schritt S8b von Fig. 8 an,
indem sie die Gateway-Vorrichtung 10 Uber den Ak-
tualisierungsanfrage benachrichtigt.

[0053] Die Gateway-Vorrichtung 10 spezifiziert die
ECU (mindestens eines der ECUs 22 bis 31), die
in Abhangigkeit vom Inhalt der Aktualisierungsdatei
zu einer Umprogrammier-Slavevorrichtung RS wird.
Anschlieltend bestimmt die Gateway-Vorrichtung 10
einen Einstiegs-/Ausstiegszustand in Schritt $9 von
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Fig. 8 und einen Fahrzeugzustand in Schritt $10 von
Fig. 8, und wenn diese Zusténde die erforderlichen
Bedingungen erfilllen, sendet sie die Aktualisierungs-
datei an die angegebene Umprogrammier-Slavevor-
richtung RS und weist an, dass die Umprogrammie-
rung durchgefiihrt wird.

[0054] Vor der Durchfihrung der Verarbeitung oder
parallel zur Durchfiihrung der Schritte 89, S10 von
Fig. 10 kann die Gateway-Vorrichtung 10 die Reise-
eigenschaft unter Bezugnahme auf die Tabelle TA1
zur Bestimmung der Reiseeigenschaft fir die CAN-
ID, den Verbindungsbus oder den Namen der Umpro-
grammier-Slavevorrichtung RS bestimmen und das
mobile Endgerat 5 und die Navi-ECU 30 anweisen,
die Informationen als Erstbenachrichtigung in Schritt
SA zu senden.

[0055] Spezifisch bestimmt die Gateway-Vorrich-
tung 10, dass das Reisen untersagt ist, wenn die Um-
programmier-Slavevorrichtung RS in den ECUs 26
bis 29 enthalten ist, die mit dem Reisesystembus 13
verbunden sind. In diesem Fall kann die Gateway-
Vorrichtung 10 das mobile Endgerat 5 anweisen, die
Reiseeigenschaftsinformation X2 als erste Benach-
richtigung auszugeben, die anzeigt, dass das Reisen
untersagt ist. Wenn dann das mobile Endgerat 5 die
Anzeige 5a die Reiseeigenschaftsinformation X2 an-
zeigt, die anzeigt, dass das Reisen untersagtist, kann
der Fahrzeugnutzer die Reiseeigenschaftsinformati-
on X2 erkennen, die anzeigt, dass das Reisen verbo-
ten ist. In diesem Fall gibt die Gateway-Vorrichtung
10 keinen Umprogrammierbefehl aus.

[0056] Im Folgenden wird ein Beispiel fir eine Be-
stimmungsbedingung der Schritte S9, $10 ausfiihr-
lich beschrieben. Die Bestimmungsbedingungen in
Schritt 89 sind, einige oder alle Bedingungen zu er-
fullen, wie beispielsweise Bedingung A1: dass kein
Fahrgast im Fahrzeug vorhanden ist, Bedingung A2:
dass die Spannung der Batterieleistungsquelle +B
nicht kleiner als der vorbestimmte Wert ist, Bedin-
gung A3: dass sich die Turverriegelungsposition in ei-
nem Verriegelungszustand befindet, Bedingung A4:
dass sich die Schaltstellung in der Parkposition be-
findet und die Feststellbremse in einem Ein-Zustand
ist, und Bedingung A5: dass die oben genannten Be-
dingungen A1 bis A4 innerhalb eines vorbestimmten
Zeitraums ab Beginn der Umprogrammierung erfillt
sind.

[0057] In diesem Zusammenhang ist es vorzuzie-
hen, dass die Gateway-Vorrichtung 10 die notwendi-
gen Informationen von der Gateway-Vorrichtung 10
selbst, den ECUs 22 bis 31 oder dergleichen erhalt,
um zu bestimmen, dass die Bedingungen A1 bis A5
erfullt sind, oder dass die Ziel-ECU unter den ECUs
22 bis 31 freiwillig bestimmt, ob die Bedingungen A1
bis A5 erfillt sind.

[0058] Die Bedingung A1 wird vorzugsweise durch
die vorstehend genannte Einstiegsbestimmungsver-
arbeitung bestimmt. Die Bedingung A2 wird vorzugs-
weise auf der Grundlage eines Ausgabesergebnis-
ses der Erfassungseinrichtungen 39a, 49b bestimmt,
die den Erfassungswert der Spannung der Batterie-
leistungsquelle +B und/oder einer Ausgabe der Leis-
tungsschaltungen 39, 49 erfassen. Die Bedingung A3
wird vorzugsweise auf der Grundlage beispielsweise
eines Turverriegelungs-/Entriegelungszustands auf-
grund eines Antriebs des Turverriegelungsmotors be-
stimmt, der durch die Tir ECU 22 erhalten wird. Die
Bedingung A4 wird vorzugsweise auf der Grundlage
von beispielsweise Sensorinformationen des Schalt-
hebelpositionssensors aus der ECT ECU 28 oder
ahnlichen Geraten und Informationen eines Erken-
nungssensors Uber den Ein/AusZustand der Fest-
stellboremse aus der ECU, wie beispielsweise der
Park ECU oder der Brems ECU 27, bestimmt. 27.
Die Bedingung A5 wird vorzugsweise durch die Gate-
way-Vorrichtung 10 und eine andere ECU bestimmt,
indem beispielsweise eine Zeit mit einem Timer ge-
messen wird und die Bedingungen A1 bis A4 erflllt
werden, bevor die Messzeit eine vorbestimmte Zeit
durchlauft. Dadurch ist es moglich, den Einstiegs-/
Ausstiegszustand in Schritt 89 zu bestimmen.

[0059] Aulerdem sind die Bestimmungsbedingun-
gen von Schritt S10 vorgegebene Bedingungen wie
Bedingung A10: dass eine diagnostische Abnormali-
tat in der Gateway-Vorrichtung 10, dem DCM 21 oder
der Umprogrammier-Slavevorrichtung RS auftritt, Be-
dingung A11: dass die Betriebstemperatur der Gate-
way-Vorrichtung 10, des DCM 21 und der Umpro-
grammier-Slavevorrichtung RS keine hohe Tempera-
turist, z.B. dass sie in einem geeigneten Betriebstem-
peraturbereich arbeiten, Bedingung A12: dass die
Umprogrammier-Slavevorrichtung RS oder die mit
der Umprogrammier-Slavevorrichtung RS verbunde-
ne ECU nicht verwendet wird, Bedingung A13: dass
die verbleibende Menge der Batterieleistungsquelle
+B ausreichend ist, Bedingung A14: dass die ver-
bleibende Benzinrestmenge ausreichend ist, z.B. die
verbleibende Benzinrestmenge nicht kleiner als eine
vorbestimmte Menge ist, Bedingung A15: dass eine
Benutzerbestatigung erhalten wird, wenn auf Anwei-
sung des Fahrzeugbenutzers hin eine Fernumschrei-
bung durchgeflihrt wird, A16: dass die Aktualisie-
rungsdatei, die ein Ziel der Umprogrammierung ist, in
einem Zwischenspeicherbereich (entsprechend der
Speichereinheit) der Gatewayvorrichtung 10 und der-
gleichen gespeichert wird. Es ist vorzuziehen, dass
die Gateway-Vorrichtung 10 diese Informationen von
der Gateway-Vorrichtung 10 selbst, dem DCM 21,
den ECUs 22 bis 31 und dergleichen erhalt, um jede
der Bedingungen A10 bis A16 oder die Ziel-ECU un-
ter jeder der ECUs 22 bis 31 freiwillig zu bestimmen,
ob die Bedingungen A10 bis A16 erfilllt sind, um das
Ergebnis an die Gateway-Vorrichtung 10 zu Ubertra-

9/44



DE 11 2017 002909 TS 2019.02.21

gen, und die Gateway-Vorrichtung 10 bestimmt voll-
sténdig, ob die Bedingungen A10 bis A16 erflillt sind.

[0060] Es ist winschenswert, dass die Gateway-
Vorrichtung 10 Diagnoseinformationen erhalt, die
den Inhalt der Abnormalitat aus dem DCM 21, allen
ECUs 22 bis 31 oder dem Zielsteuergerat anzeigen,
das zur Umprogrammier-Slavevorrichtung RS wird,
um den Zustand A10 zu bestimmen. Es ist vorzuzie-
hen, dass die Bedingung A11 beispielsweise auf der
Grundlage von Erkennungsinformationen des Tem-
peratursensors bestimmt wird, der fir die Gateway-
Vorrichtung 10, das DCM 21 und die Umprogram-
mier-Slavevorrichtung RS eingestellt ist. Es ist vor-
zuziehen, dass die Bedingung A12 auf der Grund-
lage von Betriebsinformationen der Umprogrammier-
Slavevorrichtung RS und Betriebsinformationen der
ECU in Bezug auf die Betriebsinformationen be-
stimmt wird. Es ist vorzuziehen, dass die Bedin-
gung A13 ist, dass beispielsweise die von den Erfas-
sungseinrichtungen 39a, 49a erfasste Erfassungs-
spannung der Batterieleistungsquelle +B nicht klei-
ner als eine Schwellenspannung ist, oder dass die
Ausgangsspannung der Leistungsschaltungen 39, 49
nicht kleiner als ein vorgegebener Wert ist. Es ist
vorzuziehen, dass die Bedingung A14 beispielswei-
se auf der Grundlage von Erkennungsinformationen
des Restmengensensors flir Benzin bestimmt wird,
der an die Zahler ECU 23 angeschlossen ist.

[0061] Es ist vorzuziehen, zu bestimmen, dass die
Bedingung A15 erflllt ist, unter der Bedingung, dass
die Gateway-Vorrichtung 10 die Anzeige 5a des mo-
bilen Endgerats 5 anweist, eine Meldung wie ,Ist es
in Ordnung, mit dem Umschreiben von Programmen
zu beginnen?“ sowie eine Bestatigungstaste (nicht
dargestellt) anzuzeigen, das mobile Endgerat 5 sen-
det ein Bestatigungssignal an die Gateway-Vorrich-
tung 10 unter der Bedingung, dass ein Drucksignal,
das beim Dricken der Bestatigungstaste durch den
Fahrzeugbenutzer erzeugt wird, Uber die Bedienein-
heit 5b akzeptiert wird und die Gateway-Vorrichtung
10 das Bestéatigungssignal erhalt. Es ist wiinschens-
wert, dass die Bedingung A16 als zuldssig bestimmt
wird, wenn der Download DL ohne Abnormalitat in
Schritt S6 von Fig. 8 abgeschlossen wurde. Dadurch
ist es mdéglich, den Fahrzeugzustand zu bestimmen.

[0062] Die Gateway-Vorrichtung 10 weist das mobi-
le Endgerat 5 an, dass die Anzeige 5a die Reisee-
igenschaftsinformationen X2 anzeigt, die anzeigen,
dass das Reisen untersagt ist, wenn die Bedingun-
gen der Schritte 89 und S10 nicht erflllt sind. Dann
kann der Fahrzeugnutzer erkennen, dass das Fah-
ren untersagt ist. In diesem Fall gibt die Gateway-Vor-
richtung 10 erst dann einen Umprogrammierausfiih-
rungsbefehl aus, wenn die Bedingungen der Schritte
S$9 und $10 erfillt sind.

[0063] Wenn bestimmt wird, dass die Bedingungen
der Schritte 89, $10 erfullt sind, Ubertrégt die Gate-
way-Vorrichtung 10 eine Aktualisierungsdatei an die
Umprogrammier-Slavevorrichtung RS in Schritt S11
von Fig. 8, um die Umprogrammier-Slavevorrichtung
RS zur Durchfiihrung der Umprogrammierung zu ver-
anlassen.

[0064] Die Gateway-Vorrichtung 10 kann die Aus-
fuhrung der Umprogrammierung unter der Bedingung
anordnen, dass die in der Tabelle TA1 der Reise-
eigenschaften aufgezeichnete Reiseeigenschaft ge-
mal der ECU, die der Umprogrammier-Slavevorrich-
tung RS entspricht, anzeigt, dass das Reisen un-
tersagt ist, und dass die Bedingungen der Schrit-
te 89, S10 erfilllt sind. Die Gateway-Vorrichtung 10
kann auch die Ausfiihrung der Umprogrammierung
unter der Bedingung anordnen, dass die in der Tabel-
le TA1 der Reiseigenschaften aufgezeichneten Reis-
eigenschaften gemafy allen ECUs, die der Umpro-
grammierSlavevorrichtung RS entsprechen, anzei-
gen, dass das Reisen erlaubt ist.

[0065] Wenn die Gateway-Vorrichtung 10 die Ak-
tualisierungsdatei an die Umprogrammier-Slavevor-
richtung RS Ubertragt, um die Ausfiihrung der Um-
programmierung in Schritt $11 von Fig. 8 zu steu-
ern, empfangt die Umprogrammier-Slavevorrichtung
RS die Aktualisierungsdatei und fiihrt die Umpro-
grammierverarbeitung in Schritt $12 durch. Die Um-
schreibungsverarbeitung enthalt Eingabe, Léschen
der Verarbeitung des alten Programms, Schreiben
der Verarbeitung einer neuen Aktualisierungsdatei,
Verifikationsverarbeitung der geschriebenen Aktuali-
sierungsdatei, Nachbearbeitung und ahnliches.

[0066] Auf diese Weise, wenn die Gateway-Vorrich-
tung 10 die Ausfiihrung der Umprogrammierung an-
weist, werden in den Schritten SB, SC von Fig. 8 In-
formationen, die anzeigen, dass die Umprogrammie-
rung lauft, und eine Anfrage zur Aufrechterhaltung
des stabilen Zustands an alle ECUs 22 bis 31 Uber-
tragen, einschliefl3lich der Umprogrammier-Slavevor-
richtung RS und der Navi-ECU 30. Durch die Durch-
fihrung der Verarbeitung kann die Gateway-Vorrich-
tung 10 die Aufrechterhaltung des Eigenschaftszu-
stands der Umprogrammierung und des Zustands
der Reiseeigenschaft fur alle ECUs 22 bis 31 ein-
schlieflich der Umprogrammier-Slavevorrichtung RS
anfragen.

[0067] Die Anfrage zur Beibehaltung des stabilen
Zustands ist eine Anfrage an jede der ECUs 22 bis
31, um sie beispielsweise dazu zu veranlassen, ei-
nen Zustand C1: Zustand der Umprogrammierung je-
der der ECUs 22 bis 31, einen Zustand C2: deak-
tivierter Zustand der Stromversorgung fiir jede der
ECUs 22 bis 31 durch Halten des Zustands der Zind-
leistungsquelle IG oder der Hilfsleistungsquelle ACC
beizubehalten, auch wenn ein Schalter vom Benut-
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zer mit einem SchlUsselschalter (oder Druckknopf)
oder einem drahtlosen Schlisselschalter flr den Mo-
torstart/Stopp betétigt wird, einen Zustand C3 : Tur-
verriegelungszustand, auch wenn eine drahtlos be-
tatigte Anfrage unter Verwendung eines drahtlosen
Schlussels, eines intelligenten Schllssels oder ahn-
lichen, die fir die schlissellose Eingabe verwendet
wird, empfangen wird, ein Zustand C4: Parkzustand
in Schaltstellung oder dhnliches. Dariber hinaus an-
dert die Gateway-Vorrichtung 10 ein Unterprogramm
des eigenen Programms so, dass ein Zustand C5:,
in dem der Download nicht durchgeflihrt wird, auch
wenn eine Benutzeranweisung zum Download emp-
fangen wird, erhalten bleibt.

[0068] Nach Annahme der Stabilitdtshaltungsanfor-
derung schreibt jede der ECUs 22 bis 31 einen Inhalt
des Speichers (z.B. das RAM 44, den Flash-Speicher
45) um oder steuert eine Verbindungslast (Stellglied),
um die Zustande C1 bis C4 beizubehalten. Um den
Zustand C1 beizubehalten, halt jede der ECUs 22 bis
31 Daten im Speicher, um den Eigenschaftszustand
der Umprogrammierung auf nicht umschreibbar zu
setzen. Um den Zustand C2 beizubehalten, schalten
die Korpersystem ECUs 22 bis 25 die Ausgangsab-
schaltung aufgrund der Relaissteuerung der Hilfsleis-
tungsquelle ACC und der Ziindleistungsquelle IG in
Abhéngigkeit von der Anderung des Schaltsignals ab.
Um den Zustand C3 beizubehalten, halt die Tir ECU
22 den Zustand des Turschlosses aufrecht, indem sie
den Zustand eines Turschlossmotors M1 halt, und um
den Zustand C4 beizubehalten, halt die ECT ECU 28
die Schaltstellung so, dass sie sich im Parkzustand
befindet.

[0069] Die Anforderung zur Beibehaltung des sta-
bilen Zustands ist fir jede der ECU 22 bis 31 ein-
schlieRlich der Umprogrammier-Slavevorrichtung RS
vorgesehen, um den Zustand, in dem die Umpro-
grammierung durch Erflllen der Bedingungen der
Schritte 89 und S10 zuldssig wird, stabil zu halten. Mit
anderen Worten, die Anforderung zur Beibehaltung
des stabilen Zustands zeigt eine Anforderung an,
die vorgesehen ist, um jeden Zustand im Fahrzeug
stabil zu halten (z.B. Zustand der Spannungszufuhr
der Leistungsquelle durch die Ziindleistungsquelle IG
und die Hilfsleistungsquelle ACC, Schaltposition, un-
bemannter Zustand im Fahrzeug usw.), auch wah-
rend der Umprogrammierung. Durch die Ausfiihrung
der Anfrage zur Beibehaltung des stabilen Zustands
durch die Gateway-Vorrichtung 10 kann beispielswei-
se jeder Zustand des Fahrzeugs, wie z.B. das Ver-
bieten der Turverriegelung, das Halten der Feststell-
bremse im Zustand beibehalten werden oder ahnli-
ches, was es ermdglicht, die Durchfiihrung der Um-
programmierung stabil abzuschlieRen.

[0070] AnschlieRend startet die Umprogrammier-
Slavevorrichtung RS die Umprogrammierung. Die
Umprogrammier-Slavevorrichtung RS benachrichtigt

die Gateway-Vorrichtung 10 Uber ein Reiseeigen-
schaftssignal zu einem Zeitpunkt, um beispielswei-
se die Ausfuhrung der Umschreibverarbeitung der
Aktualisierungsdatei zu starten. Andere ECUs (ins-
besondere die ECUs 26 bis 29, die mit dem Fahr-
systembus 13 verbunden sind), die nicht die ECU
sind, die die Umprogrammier-Slavevorrichtung RS
bildet, senden ebenfalls ein Reiseeigenschaftssignal
an die Gateway-Vorrichtung 10, beispielsweise im
Ansprechen auf eine Anfrage von der Gateway-Vor-
richtung 10. In diesem Zusammenhang, wenn die
Gateway-Vorrichtung 10 eine Mehrzahl von Reisee-
igenschaftssignalen akzeptiert, wenn ein Signal, das
anzeigt, dass das Reisen untersagt ist, von einer der
ECUs in Schritt S13 akzeptiert wird, ist es vorzuzie-
hen, dass die Information, dass das Reisen untersagt
ist, bevorzugt akzeptiert wird.

[0071] Bei der Feststellung, dass das Fahren in
Schritt 813 von Fig. 8 erlaubt ist, ohne eine solche
Information zu akzeptieren, dass das Reisen verbo-
ten ist, gibt die Gateway-Vorrichtung 10 ein Benach-
richtigungssignal aus, das das Fahren erlaubt, z.B.
an den fahrenden Systembus 13. Dann setzen die
ECUs 26 bis 29, die mit dem Reisesystembus 13
verbunden sind, die Programmverarbeitungsroutine
in einen Zustand der Fahrzulassung zurtick. Dartber
hinaus bestimmt wird, dass das Reisen in $13 von
Flg. 8 erlaubt ist, weist die Gateway-Vorrichtung 10
an, um , zu melden, dass das Fahren in Schritt S14
von Fig. 8 zulassig ist. In diesem Zusammenhang
benachrichtigt beispielsweise die Gateway-Vorrich-
tung 10 das mobile Endgeréat 5 des Benutzers oder/
und die Navi-ECU 30 Uber das Reiseerlaubnis-Be-
nachrichtigungssignal. So lasst das mobile Endge-
rat 5 beispielsweise nach dem Empfangen des in
Fig. 12A dargestellten Reiseerlaubnis-Benachrichti-
gungssignals die Anzeige 5a den Fortschritt X1 ge-
mal der Programmaktualisierung, die Reiseeigen-
schaftsinformationen X2 und eine Abbruchtaste B3
anzeigen. Auf dem Anzeigebildschirm der Anzeige 5a
wird auch wahrend der Programmaktualisierung eine
Meldung angezeigt, dass das Fahren erlaubt ist.

[0072] Wenn das Reiseeigenschaftssignal akzep-
tiert wird, das anzeigt, dass das Reisen von einer
der ECUs in Schritt S13 untersagt ist, gibt die Gate-
way-Vorrichtung 10 das Reiseerlaubnis-Benachrich-
tigungssignal nicht an den Reisesystembus 13 aus. In
diesem Zusammenhang stellen die ECUs 26 bis 29,
die mit dem Fahrsystembus 13 verbunden sind, fest,
dass das Fahren verboten ist, um die Reisesteue-
rung zu deaktivieren. Auflerdem kann die Gateway-
Vorrichtung 10 ein Reiseunfahigkeits-Benachrichti-
gungssignal auf dem Fahrsystembus 13 ausgeben.
Auch in diesem Fall bestimmen die am Reisesystem-
bus 13 angeschlossenen ECUs 26 bis 29, dass das
Reisen verboten ist, um die Fahrsteuerung zu deak-
tivieren.
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[0073] In diesem Zusammenhang befiehlt die Gate-
way-Vorrichtung 10, die Reiseeigenschaftsinforma-
tionen X2 zu benachrichtigen, die anzeigen, dass das
Reisen in Schritt 815 von Fig. 8 untersagt ist. Nach
dem Empfangen des Signals, das anzeigt, dass das
Reisen untersagt ist, oder wenn das mobile Endgerat
5 das Signal, das anzeigt, dass das Reisen erlaubt
ist, nicht empfangt, zeigt das Display 5a die Reisee-
igenschaftsinformation X2 an, die anzeigt, dass das
Reisen untersagt ist, wie in Fig. 12B dargestellt. In
diesem Zusammenhang ist es wiinschenswert, dass
beispielsweise die Restzeitinformation X3b, die an-
gibt, wie viele Sekunden es dauert, bis ein Reiseer-
laubniszustand erreicht ist, zuséatzlich zu den Reisee-
igenschaftsinformationen X2 auf der Anzeige 5a des
mobilen Endgerats 5 angezeigt wird.

[0074] Wenn dann die Umprogrammier-Slavevor-
richtung RS die Ausfihrung der Umprogrammie-
rungsverarbeitung beendet, werden der Gateway-
Vorrichtung 10 Informationen dariiber mitgeteilt, dass
die Ausflihrung abgeschlossen ist, und die Gateway-
Vorrichtung 10 benachrichtigt das mobile Endgerat
5 Uber die Umprogrammierungs-Abschlussinforma-
tionen. Dann macht das mobile Endgerat 5, wie in
Fig. 12C dargestellt, die Fahrbetriebsinformationen
X2 als zulassig und zeigt an, dass das Fahren nach
Abschluss der Umprogrammierung zur Demonstrati-
on gegenuber dem Fahrzeugnutzer erlaubt ist.

[0075] Fig. 9 stellt ein Ablaufdiagramm fir den Fall
dar, dass eine Unterbrechung erforderlich ist. Hier
wird ein Beispiel dargestellt, in dem der Fahrzeugnut-
zer das mobile Endgeréat 5 bedient und die Abbruch-
taste B3 drlckt, um die Unterbrechung anzufragen.
Wenn der Fahrzeugnutzer eine Unterbrechung durch
Betreiben des mobilen Endgerats 5 und Dricken der
Abbruchtaste B3 in Schritt $20 von Fig. 9 anfragt,
wird die Unterbrechungsanforderung tGber den Web-
server 3 und das DCM 21 auf die Gateway-Vorrich-
tung 10 angewendet. Nach Empfang der Unterbre-
chungsanforderung fordert die Gateway-Vorrichtung
10 eine Unterbrechung an, indem sie einen Unter-
brechungsbefehl an die Umprogrammier-Slavevor-
richtung RS in Schritt $21 von Fig. 9 Ubertragt. In
diesem Zusammenhang stoppt die Umprogrammier-
Slavevorrichtung RS die Programmaktualisierungs-
verarbeitung in dem Zustand, in dem sie das Rei-
sen nicht beeinflusst, oder lasst die Programmaktua-
lisierungsverarbeitung sich im Ausgangszustand be-
finden, um in den zuldssigen Zustand fir die Unter-
brechung des Umschreibens zurlickzukehren.

[0076] Dariiber hinaus sendet die Gateway-Vor-
richtung 10 nach dem Empfangen eines Unterbre-
chungsabschlusssignals, das anzeigt, dass die Un-
terbrechung von der Umprogrammier-Slavevorrich-
tung in Schritt S22 von Fig. 9 nach Annahme der
Unterbrechungsanforderung abgeschlossen wurde,
das fahrzulassige Benachrichtigungssignal tiber das

DCM 21 und den Webserver 3 an das mobile
Endgerat 5 oder sendet das fahrzuldssige Benach-
richtigungssignal an die Navi-ECU 30 als Reisee-
igenschaftssignal in Schritt $23 von Fig. 9. Nach
dem Empfangen des Benachrichtigungssignals fir
die Fahrerlaubnis, lasst das mobile Endgerat 5 die
Anzeige 5a des mobilen Endgerats 5 die Reisee-
igenschaftsinformationen X2 anzeigen, die anzeigen,
dass das Fahren gemalR Fig. 13 erlaubt ist. Auf diese
Weise kann der Fahrzeugnutzer feststellen, ob das
Fahren erlaubt ist. Darliber hinaus sendet die Gate-
way-Vorrichtung 10 das Reiseerlaubnis-Benachrich-
tigungssignal an den Reisesystembus 13. Dadurch
kénnen die an den Reisesystembus 13 angeschlos-
senen ECUs 26 bis 29 bestimmen, dass das Fahren
erlaubt ist, und die Verarbeitung wird an eine fahrba-
re Verarbeitungsroutine des Fahrzeugs zurtickgege-
ben.

[0077] In dem oben genannten Beispiel wird zwar
das Beispiel dargestellt, in dem das mobile Endge-
rat 5 eine Unterbrechung tber den Webserver 3 an-
fragt, wahrend bei einer Unterbrechung im Fahrzeug
eine andere ECU (z.B. Navi-ECU 30) eine Unterbre-
chungsanforderung an die Gatewayvorrichtung 10
Ubertragt. Dadurch wird die Verarbeitung unterbro-
chen.

(Zusammenfassung)

[0078] Gemal der Ausfiihrungsform weist die Gate-
way-Vorrichtung 10 das mobile Endgerat 5 an, die
Reiseeigenschaftsinformationen X2 anzuzeigen, so
dass es moglich ist, den Fahrzeugnutzer Uber die An-
zeige 5a angemessen (ber die Reiseeigenschaften
zu informieren. Auf diese Weise kann der Fahrzeug-
nutzer die Reiseeigenschaften bestatigen und sofort
die Reiseeigenschaften feststellen. Wenn das Sys-
tem 1 beispielsweise einen Teil der Umprogrammie-
rung ausfihrt, der sich nicht direkt auf das Fahren
auswirkt, kann es dariber informiert werden, dass
das Fahren erlaubt ist, so dass der Fahrzeugnutzer
auch nur ein wenig sofort fahren kann.

[0079] Darlber hinaus, wenn der Fahrzeugnutzer
beispielsweise feststellt, dass es dringend ist, ak-
zeptiert die Gateway-Vorrichtung 10 eine Unterbre-
chungsanforderung, indem sie vom Benutzer die Ab-
bruchtaste B3 drickt. In diesem Zusammenhang
fordert die Gateway-Vorrichtung 10 nach Annahme
der Unterbrechungsanforderung die Unterbrechung
der Umschreibverarbeitung der Aktualisierungsda-
tei durch Senden eines Unterbrechungsbefehls an.
In diesem Zusammenhang stoppt die Umprogram-
mier-Slavevorrichtung RS auch in dringenden Fal-
len die Programmaktualisierungsverarbeitung in dem
Zustand, in dem sie die Fahrt nicht beeinflusst,
oder l&sst die Programmaktualisierungsverarbeitung
in den Ausgangszustand zurtickkehren, um in den fur
die Unterbrechung des Umschreibens zuldssigen Zu-
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stand zurtickzukehren. AnschlieRend weist die Gate-
way-Vorrichtung 10 das mobile Endgerat 5 an, anzu-
zeigen, dass das Fahren nach Beendigung der Unter-
brechung erlaubt ist. Dadurch werden Fehlbedienun-
gen des Fahrzeugnutzers auch wahrend der Umpro-
grammierung vermieden, so dass der Fahrzeugnut-
zer auch bei einer Fernumschreibung in einem siche-
ren Fahrzustand fahren kann. Zu beachten ist, dass
die Gateway-Vorrichtung 10 einen Unterbrechungs-
befehl senden kann, wenn eine Unterbrechung des
Umschreibens erforderlich ist, indem sie den Betrieb
des mobilen Endgeréats 5 durch den Fahrzeugnutzer
bestimmt.

[0080] Die Gateway-Vorrichtung 10 bezieht sich auf
die Tabelle TA1 zur Bestimmung der Reiseeigen-
schaft fiir CAN-ID, Verbindungsbus oder Name der
Umprogrammier-Slavevorrichtung RS zur Bestim-
mung der Reiseeigenschaft. Wenn die Gateway-Vor-
richtung 10 das mobile Endgerat 5 anweist, die Rei-
seeigenschaftsinformationen anzuzeigen, zeigt die
Anzeige 5a die Reiseeigenschaftsinformationen X2
an, so dass der Fahrzeugnutzer die Reiseeigen-
schaftsinformationen X2 sofort bestatigen kann.

[0081] Wenn die Gateway-Vorrichtung 10 die Um-
programmier-Slavevorrichtung RS anweist, die Um-
programmierung unter der Bedingung durchzufiih-
ren, dass die Reiseeigenschaft der ECU, die der in
der in der Tabelle TA1 zur Bestimmung der Reisee-
igenschaft gespeicherten Umprogrammier-Slavevor-
richtung RS entspricht, als beim Fahren erlaubt be-
stimmt wird, kann die Umprogrammierverarbeitung
sofort ohne Wartezeit durchgefiihrt werden.

[0082] Beim Empfangen des Reiseeigenschaftssi-
gnals von der Umprogrammier-Slavevorrichtung RS
oder einer anderen ECU als der ECU, die die Um-
programmier-Slavevorrichtung RS bildet, befiehlt die
Gateway-Vorrichtung 10 dem mobilen Endgerat 5
oder ahnlichen, die Reiseeigenschaftsinformationen
X2 gemal dem Reiseeigenschaftssignal anzuzeigen.
Auf diese Weise kann der Fahrzeugnutzer die Reise-
eigenschaftsinformationen X2 bestatigen.

[0083] Fig. 14 stellt eine Modifikation eines alterna-
tiven Bildschirms zu Fig. 11 dar, und beispielswei-
se kann die Wartezeit nach dem Start des Updates
angezeigt werden, bevor mit der Umprogrammierung
begonnen wird. Das heif3t, wie in Fig. 14 dargestellt,
kann das mobile Endgerat 5 die Anzeige 5a des mobi-
len Endgeréts 5 dazu bringen, die verbleibende Zeit-
information X3b anzuzeigen, die ,nach dem Start der
Aktualisierung, wenn x0 Sekunden gewartet werden
mussen, um zu reisen®, als Reaktion auf den Anzei-
gebefehl der Gateway-Vorrichtung 10 ist.

(Modifikationen)

[0084] Im Folgenden wird ein Fall beschrieben, in
dem der Beginn der Umprogrammierung in einem
Zustand angewiesen wird, in dem ein Benutzer in
ein Fahrzeug steigt. In der obigen Beschreibung wird
zwar der Modus dargestellt, in dem der Benutzer den
Motor von aullerhalb des Fahrzeugs startet, um die
Umprogrammierung anzuweisen, aber dasselbe gilt
auch fur den Fall, dass der Benutzer den Schllssel-
schalter (oder den Druckknopf) betétigt, um den Mo-
tor in dem Zustand zu starten, in dem sich der Benut-
zer beim Einsteigen befindet.

[0085] So reicht beispielsweise eine der in Schritt S9
von Fig. 8 bestimmten Bedingungen A1 bis A5 des
Einstiegs-/Ausstiegszustands aus, um bei Bedarf be-
reitgestellt zu werden, aber es existiert beispielswei-
se ein Fahrzeug, das nicht mit einem Sitzsensor, ei-
nem Einbruchssensor, ausgestattet ist. Dementspre-
chend wird ein Fall betrachtet, in dem die Bedingung
A1 ausgeschlossen ist.

[0086] In einem solchen Fall wird die Bestimmungs-
bedingung des Einschaltzustandes von Schritt S9 der
Fig. 8 festgelegt, wenn die Bedingungen A2 bis A5
erfullt sind, so dass auch beim Einschiffen des Be-
nutzers in das Fahrzeug der Zustand des Einstiegs-/
Ausstiegszustandes von Schritt 89 erflllt ist, solan-
ge beispielsweise die Tur den Verriegelungszustand
A3 erfillt, indem die Turverriegelung in den Verriege-
lungszustand versetzt wird, die Bedingung A4 erflillt
ist, indem der Schalthebel oder die Feststellboremse in
den oben genannten vorbestimmten Zustand gehal-
ten wird, und der Zustand A2 der Fahrzeugleistungs-
quelle und der Zeitzustand A5 erfilllt sind.

[0087] Es wird davon ausgegangen, dass der Be-
nutzer die Umprogrammierung durch Bedienung der
Anzeigeeinheit 46b der Anzeige 46 nach dem Motor-
start als Reaktion auf die Betatigung eines Schlis-
selschalters und einer Drucktaste im Fahrzeug an-
weist. Um mit der Umprogrammierung zu beginnen,
missen die Schritte §9, S10 von Fig. 8 erfillt sein,
so dass die Bedingung der Stufe S9 z.B. durch Be-
tatigen einer Fahrzeugausristung (z.B. Schalthebel,
Tirschloss, Feststellbremse) erflllt wird, um die Be-
dingungen A3, A4 usw. in Schritt S9 durch den Benut-
zer bewusst zu erfiillen. In diesem Fall wird in Schritt
S$11 von Fig. 8 ein Befehl zum Ausfiihren der Umpro-
grammierung an die Umprogrammier-Slavevorrich-
tung RS in Schritt 811 von Fig. 8 ausgegeben. Da
der Benutzer einsteigt, wird auch angenommen, dass
der Fahrzeugzustand geandert wird, um eine Umpro-
grammierung fehlgeschlagen zu machen, wenn der
Benutzer nach der Ausgabe verschiedene Bedienun-
gen an der Fahrzeugausstattung durchfiihrt.

[0088] Wenn ein solcher Fall in Betracht gezogen
wird, ist es besonders winschenswert, dass die
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Gateway-Vorrichtung 10 die Verarbeitung der Aus-
gabe einer Anforderung zum Halten des stabilen Zu-
stands an die Umprogrammier-Slavevorrichtung RS
oder eine andere ECU in Schritt SB, SC von Fig. 8
durchflihrt. Dies ermdglicht es jeder der ECUs 22 bis
31, den Fahrzeugzustand stabil zu halten, und verhin-
dert Fehlbedienungen einer Fahrzeugbedieneinheit
(Bedieneinheit 46b, Schlusselschalter oder Druck-
schalter, Schalthebel, Griff, Gaspedal usw.), einen
unsachgemalen Start des Fahrzeugs aufgrund der
Fehlbedienung, einen Umprogrammierungsverarbei-
tungsfehler, eine Flucht des Benutzers an die Aul3en-
seite des Fahrzeugs und dergleichen, insbesondere
durch den Benutzer.

[0089] Ebenso kann bei Bedarf eine der Bestim-
mungsbedingungen A10 bis A16 von Schritt $10 vor-
gesehen werden. Das Gleiche gilt ferner fur den Fall,
dass die Situation der Programmaktualisierungsver-
arbeitung so gestaltet wird, dass sie auf dem Bild-
schirm der Anzeige 46 angezeigt wird, die zu einer
Fahrzeuganzeigevorrichtung wird.

(Zweite Ausfihrungsform)

[0090] Fig. 15 bis Fig. 19 stellen zusatzliche er-
klarende Zeichnungen einer zweiten Ausfiihrungs-
form dar. Die Ausfiihrungsform hat als Merkmale die
Fortschrittsanzeige der Anweisungsverarbeitung und
Fortschrittsbestimmung der Verarbeitung, so dass
die Fortschrittsanzeige der Anweisungsverarbeitung
und die Fortschrittsbestimmung der Verarbeitung be-
schrieben werden. Wie in der ersten Ausfihrungs-
form dargestellt, fihrt die Umprogrammier-Slavevor-
richtung RS beim Empfangen der Aktualisierungsda-
tei eine Umprogrammierverarbeitung durch.

[0091] Die Fortschrittsanzeige Anweisungsverarbei-
tung und die Fortschrittsbestimmung der Verarbei-
tung geman der Ausfiihrungsform wird von der Gate-
way-Vorrichtung 10 durchgefihrt, die zur Umpro-
grammier-Mastervorrichtung RM wird, und wird par-
allel auch wahrend der Umprogrammierverarbeitung
durch die oben genannte Umprogrammier-Slavevor-
richtung RS durchgefihrt.

[0092] Ebenfalls in der Ausfiihrungsform wird ein
Modus beschrieben, in dem die Gateway-Vorrich-
tung 10 als Umprogrammier-Mastervorrichtung RM
fungiert. Das mobile Endgerat 5 gemal der Ausfih-
rungsform weist einen GPS-Empfanger zum Empfan-
gen eines darauf montierten GPS-Signals auf und
enthalt eine Positionsbestimmungsfunktion zum Be-
stimmen der Position auf der Grundlage des GPS-
Empfangers.

[0093] Zun&chst bestimmt die Gateway-Vorrichtung
10, wie in U1 von Fig. 15 dargestellt, ein Benachrich-
tigungsmedium. Das Benachrichtigungsmedium be-
zeichnet verschiedene Anzeigemedien, z.B. die an

die verschiedenen Steuergerate angeschlossene An-
zeige 46, das mobile Endgerat 5, eine Anzeige, z.B.
die an der Gateway-Vorrichtung 10 angebrachte LED
38, und ahnliches. Fig. 16 stellt einen Fluss eines
Bestimmungsverfahrens des Benachrichtigungsme-
diums unter Verwendung eines Flussdiagramms dar.

[0094] Wie in Fig. 16 dargestellt, gibt die Gateway-
Vorrichtung 10 in Schritt V1 eine Entfernung zwi-
schen dem Fahrzeug und dem mobilen Endgerat 5
an. So empfangt beispielsweise die Gateway-Vor-
richtung 10 einen aktuellen Standort durch die Posi-
tionsbestimmungsfunktion des mobilen Endgeréats 5,
vergleicht den aktuellen Standort mit einem durch die
Navi-ECU 30 spezifizierten aktuellen Standort und
bestimmt, ob das mobile Endgerat 5 um das Fahr-
zeug herum vorhanden ist. Darlber hinaus kann bei-
spielsweise als Bestimmungsgrundlage herangezo-
gen werden, ob die Kommunikation Uber die Kurz-
streckenfunktechnologie hergestellt wird (z.B. Uber-
tragbare Reichweite von ca. 10 bis 100 m), und bei-
spielsweise bei Verwendung der Bluetooth-Techno-
logie kann anhand des Bestimmungsergebnisses be-
stimmt werden, ob eine Kopplung erfolgt ist, um fest-
zustellen, ob das mobile Endgerat 5 um das Fahr-
zeug herum vorhanden ist.

[0095] Wenn dann bestimmt wird, dass das mobile
Endgerat 5 nicht um das Fahrzeug herum vorhanden
ist, bestimmt die Gateway-Vorrichtung 10 in Schritt
V2 als NEIN und bestimmt, dass das Benachrichti-
gungsmedium das mobile Endgerat 5 ist, das dem
Benutzer gehort, wie in Schritt V3 . Im Gegensatz
dazu nimmt die Gateway-Vorrichtung 10 beim Be-
stimmen, dass das mobile Endgerat 5 um das Fahr-
zeug herum vorhanden ist, in Schritt V2 eine positi-
ve Bestimmung als JA vor, und die Gateway-Vorrich-
tung 10 gibt an, ob der Benutzer in Schritt V4 ein-
oder aussteigt. In diesem Zusammenhang ist es bei-
spielsweise vorzuziehen, dass die Gateway-Vorrich-
tung 10 die Bestimmung mit einem Sitzsensor oder
einem im Fahrzeug vorab eingestellten Einbruchs-
sensor vornimmt, wie in der vorstehend genannten
Ausfiuhrungsform dargestellt.

[0096] Beim Bestimmen, dass der Fahrer in Schritt
V5 einsteigt, bestimmt die Gateway-Vorrichtung 10,
dass das Benachrichtigungsmedium die Fahrzeug-
anzeigevorrichtung in Schritt V6 ist. Die Fahrzeugan-
zeigevorrichtung bezeichnet die Anzeige 46 und ist
eine Anzeige wie CID, HUD, eine Instrumententafel
oder dergleichen, die an einer Position installiert ist,
die direkt aus dem Inneren des Fahrzeugs betrachtet
werden kann, bestimmt, da der Fahrer darin vorhan-
den ist. Dementsprechend kénnen beim Einsteigen
des Fahrers die auf dem Bildschirm der Fahrzeug-
anzeigevorrichtung angezeigten Informationen sofort
bestatigt werden.
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[0097] Im Gegensatz dazu bestimmt die Gateway-
Vorrichtung 10 bei der Bestimmung, dass der Fah-
rer in Schritt V5 nicht einsteigt, dass das mobile End-
gerat 5 des Benutzers und die LED 38 in Schritt V7
Benachrichtigungsmedien sind. Wenn die Gateway-
Vorrichtung 10 in diesem Zusammenhang bestimmt,
dass beispielsweise die LED 38 das Benachrichti-
gungsmedium in Schritt V7 ist, ist es vorzuziehen,
dass die Gateway-Vorrichtung 10 einen Blinkzyklus
verlangert, wenn der Fortschritt X1 nahe 0% liegt, und
den Blinkzyklus schrittweise verkirzt, wenn der Fort-
schritt X1 nahe 100% liegt. Alternativ kann die Far-
be der LED 38 gedndert werden. Somit kénnen der
Fahrzeugnutzer und ahnliche Personen, auch wenn
der Fahrer nicht einsteigt, Informationen sofort besta-
tigen, indem sie den Beleuchtungs-/Blinkzustand der
Anzeige 5a des mobilen Endgerats 5 oder der LED
38 bestatigen.

[0098] Wenn beispielsweise bestimmt wird, dass
das mobile Endgerat 5 Informationen anzeigt, weist
die Gateway-Vorrichtung 10 das mobile Endgerat 5
an, den in Fig. 17A dargestellten Inhalt anzuzeigen.
Hier, wie bei der ersten Ausflihrungsform, lasst das
mobile Endgerat 5 die Anzeige 5a den Fortschritt X1,
die Reiseeigenschaftsinformationen X2 und die Ab-
bruchtaste B3 anzeigen, wie in Fig. 17A dargestellt.
Im Ausgangszustand zeigt der Fortschritt X1 0% an,
die Reiseeigenschaftsinformation X2 zeigt an, dass
das Reisen erlaubt ist, und die Abbruchtaste B3 wird
angezeigt, um die Unterbrechung der Aktualisierung
zu akzeptieren.

[0099] Nachdem das Benachrichtigungsmedium
durch die Gateway-Vorrichtung 10 bestimmt wurde,
kehrt der Fluss zur Verarbeitung von Fig. 15 zurlck,
und ob die Umprogrammierung mitten im Fortschritt
ist oder abgeschlossen wurde, wird in Schritt U2 be-
stimmt. Wenn die Gateway-Vorrichtung 10 eine Rei-
he von Verarbeitungen durchfuhrt, die in Fig. 15,
Fig. 16, dargestellt sind, wird die in der ersten Aus-
fihrungsform dargestellte Verarbeitung parallel aus-
gefiihrt, und wenn die Umprogrammierung mitten im
Fortschritt ist, berechnet die Gateway-Vorrichtung 10
den Fortschritt in Schritt U3.

[0100] Wie die gesamte Abfolge kann die Gateway-
Vorrichtung 10 eine Aktualisierungsdatei fir den Ab-
schluss der Ubertragung erfassen, indem sie eine Ak-
tualisierungsdatei an die Umprogrammier-Slavevor-
richtung RS Ubertragt und ein Antwortsignal von der
Umprogrammier-Slavevorrichtung RS empféangt.

[0101] Ein Verfahren, das einer Fahrzeugdiagno-
sekommunikationsspezifikation entspricht, wird be-
schrieben. Die Gateway-Vorrichtung 10 teilt die Ak-
tualisierungsdatei wahrend der Umprogrammierung
in Nachrichten gemaf einer Norm, wie beispielswei-
se Unified Diagnostics Services (UDS), die durch
1ISO14229 geregelt ist, die eine Diagnosekommuni-

kationsspezifikation der ECU eines Personenkraft-
wagens ist, um sie an die Umprogrammier-Slave-
vorrichtung RS zu Ubertragen. In diesem Zusam-
menhang sendet die Gateway-Vorrichtung 10 eine
Dienst-ID (SID 34), die den Beginn der Datenlber-
tragung an die Umprogrammier-Slavevorrichtung RS
anzeigt, und sendet dann Daten mit einer Dienst-ID
(SID 36), die die Ubertragung von realen Daten durch
eine Vielzahl von Malen anzeigt, und sendet eine
Dienst-ID (SID 37), die das Ende der Datenlbertra-
gung anzeigt.

[0102] Dadurch kann der Mikrocomputer 36 der
Gateway-Vorrichtung 10 den Fortschritt in Abhan-
gigkeit von einer Menge an Ubertragungsdaten be-
stimmen, die an die Umprogrammier-Slavevorrich-
tung RS Ubertragen werden. Als konkretes Beispiel
ist es vorzuziehen, dass der Mikrocomputer 36 der
Gateway-Vorrichtung 10 die gesamte Menge der um-
geschriebenen Datenmenge der Aktualisierungsda-
tei durch die an die Umprogrammierungs-Slavevor-
richtung RS (ibertragene Ubertragungsdatenmenge
teilt, um die Fortschrittsrate als Fortschritt zu berech-
nen.

[0103] In diesem Zusammenhang kann der Fort-
schritt abhangig davon bestimmt werden, wie viele
Prozent die Anzahl der Wiederholungen der SID 36,
die anzeigt, dass die reale Datenlbertragung in Be-
zug auf die Gesamtzahl fortgeschritten ist, oder die
Anzahl der Wiederholungen der Ubertragung der Rei-
he von Dienst-IDs (SID 34, SID 36, SID 37) gezahit
werden, um den Fortschritt in Abhangigkeit von der
Anzahl der Wiederholungen der Ubertragung zu be-
stimmen. In einem solchen Fall, wahrend die Gate-
way-Vorrichtung 10 die Aktualisierungsdatei Uber-
tragt und sie in jeden Einheitenblock (Sektor) wie
256 Byte oder 1 Kbyte in Bezug auf einen Spei-
cherbereich von beispielsweise 1 Mbyte eines Spei-
chers zum Speichern der Aktualisierungsdatei jeder
der ECUs 22 bis 31 unterteilt, kann der Fortschritt
abhangig davon bestimmt werden, wie viele Blocke
als Einheiten in Bezug auf die gesamte Blockanzahl
in Bezug auf die Ubertragungsdatenmenge iibertra-
gen wurden. Das heil}t, der Fortschritt kann mit einem
Block (= Sektor) als Einheit bestimmt werden.

[0104] Alternativ kann der Fortschritt bestimmt wer-
den, indem bestimmt wird, wie viel Prozent der An-
zahl der Aktualisierungsdateien, die einer Ubertra-
gungsverarbeitung an die Umprogrammierungs-Sla-
vevorrichtung RS unterzogen werden, in Bezug auf
die gesamte Anzahl der Aktualisierungsdateien, d.h.
unter Verwendung der Anzahl der Aktualisierungsda-
teien als Einheit, betragen. Alternativ, wenn beispiels-
weise einige ECUs unter allen ECUs 22 bis 31 ein Ziel
als Umprogrammier-Slavevorrichtung RS sind, kann
die Gateway-Vorrichtung 10 den Fortschritt bestim-
men, indem sie bestimmt, dass eine Aktualisierungs-
datei an welche Anzahl von ECUs als Ziel tibertragen
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wird. Das heil’t, der Fortschritt kann in Abhangigkeit
von der Anzahl der Ubertragungsabschliisse zu den
ECUs bestimmt werden.

[0105] Auch wenn die ECUs 22 bis 31, die zu den
Umprogrammier-Slavevorrichtungen RS werden, je-
weils hauptsachlich aus dem in Fig. 3 dargestell-
ten Mikrocomputer 41 bestehen, gibt es den Fall,
dass der Mikrocomputer 41 aus einem Hauptmikro-
computer und einem Submikrocomputer besteht, die
insgesamt plural sind. In einem solchen Fall liegt
der Fall vor, dass die Aktualisierungsdatei fur jeden
der Hauptmikrocomputer und den Submikrocompu-
ter neu programmiert wird, und in einem solchen Fall
kann jeder der Hauptmikrocomputer und der Submi-
krocomputer als ein Mikrocomputer betrachtet wer-
den, um den Fortschritt zu bestimmen, abhangig da-
von, wie viele Prozent der Mikrocomputer die darin zu
speichernden Aktualisierungsdateien an die Haupt-
mikrocomputer und den Submikrocomputer Ubertra-
gen wurden, die zu Gesamtzielen der Aktualisierung
werden.

[0106] Darliber hinaus kann eine erwartete Zeit fur
den Abschluss des Umschreibens in Abhangigkeit
von der Datenmenge der Aktualisierungsdatei be-
rechnet werden, um den Fortschritt anhand einer Zeit
ab Beginn des Umschreibens in Bezug auf die er-
wartete Zeit fir den Abschluss des Umschreibens zu
bestimmen. Die Methoden zur Bestimmung des Fort-
schritts kénnen kombiniert werden. Dies ermdglicht
es, den detaillierteren Fortschritt X1 zu erhalten, wo-
durch es mdglich ist, den Fortschritt auf der Anzeige
5a, 46 oder dergleichen mit feinerer Anzeigegranula-
ritdt in Prozent anzuzeigen.

[0107] Dann bestimmt die Gateway-Vorrichtung 10
die Reiseeigenschaftin Schritt U4, nachdem der Fort-
schritt auf diese Weise bestimmt wurde. Die Gate-
way-Vorrichtung 10 verweist auf die Tabelle TA1
zur Bestimmung der Reiseeigenschaften fir Bezie-
hungsinformationen wie die CAN-ID, den Verbin-
dungsbus oder den Namen der Umprogrammier-Sla-
vevorrichtung RS in Schritt U4 zum Auslesen der Rei-
seeigenschaften zur Bestimmung und weist das mo-
bile Endgerat 5 zur Anzeige nach der Bestimmungs-
verarbeitung an, damit die Anzeige 5a des mobi-
len Endgerats 5 die Reiseeigenschafteninformatio-
nen X2 mit dem Fortschritt X1 in Schritt U5 anzeigt,
wie in Fig. 17B dargestellt.

[0108] Wenn die in Schritt U4 bestimmte Reisee-
igenschaft anzeigt, dass das Reisen untersagt ist, be-
rechnet die Gateway-Vorrichtung 10 auf der Grund-
lage des oben genannten Fortschritts in Schritt U7
eine Zeit, bis das Reisen erlaubt ist, und lasst die
Anzeige 5a eine Restzeit anzeigen, bis das Rei-
sen in Schritt U8 erlaubt ist. Die verbleibende Zeit
wird auf der Grundlage einer Restverarbeitungsmen-
ge berechnet, die durch Subtraktion einer Verarbei-

tungsmenge (z.B. der Sendedatenmenge, der Emp-
fangsdatenmenge, der Anzahl der Aktualisierungsda-
teien, der Anzahl der Blécke, der Rate der Anzahl der
oben genannten ECUs usw.) vom gesamten Verar-
beitungsbetrag erhalten wird.

[0109] In diesem Zusammenhang, z.B. wenn das
Reisen verboten ist, wie ein in Fig. 17B veranschau-
lichtes Bildschirmbild, I&sst die Gateway-Vorrichtung
10 die Anzeige 5a die verbleibende Zeitinformation
X3b anzeigen, die eine Zeit anzeigt, bis das Rei-
sen mit dem oben genannten Fortschritt X1 und die
Reiseeigenschaftsinformation X2 erlaubt ist. Wenn
die Umprogrammierung abgeschlossen ist, benach-
richtigt die Umprogrammier-Slavevorrichtung RS die
Gateway-Vorrichtung 10 Uber die Fertigstellung, so
dass die Gateway-Vorrichtung 10 das mobile Endge-
rat 5 Uber die Fertigstellung informiert. Das mobile
Endgerat 5 zeigt somit auf der Anzeige 5a an, dass
die Umprogrammierung abgeschlossen ist, um die
Verarbeitung abzuschlieen.

[0110] Wie in den Abb. 17A und Abb. 17B darge-
stellt, ist es aullerdem vorzuziehen, dass der Bild-
schirm der Anzeige 5a die Abbruchtaste B3 fiir eine
vom Benutzer erzwungene Unterbrechung anzeigt.
Wenn der Benutzer die Abbruchtaste B3 drickt, ak-
zeptiert der Mikrocomputer 50 des mobilen Endge-
rats 5 die Anfrage. Anschlief’end sendet das mobile
Endgerat 5 die Anfrage an die Gateway-Vorrichtung
10. Dadurch unterbricht die Gateway-Vorrichtung 10
die Sendeverarbeitung der Aktualisierungsdatei zur
Umprogrammierung.

[0111] So ist es beispielsweise vorzuziehen, dass
die Gateway-Vorrichtung 10 die Abbruchtaste B3 in
einen Deaktivierungszustand versetzt, wenn sie fest-
stellt, dass eine Unterbrechung der Umprogrammie-
rung verboten ist, wenn beispielsweise die an den
Fahrsystembus 13 angeschlossenen ECUs 26 bis 29
umprogrammiert werden, und die Abbruchtaste B3
in einen Aktivierungszustand versetzt, wenn sie fest-
stellt, dass eine Unterbrechung erlaubt ist.

[0112] Fig. 18 stellt einen Fluss von Verarbeitungs-
inhalten der Gateway-Vorrichtung 10 und des mo-
bilen Endgerats 5 wahrend der Unterbrechung dar.
Wenn das mobile Endgerat 5 eine Eingabe von der
Abbruchtaste B3 akzeptiert, werden die Presseinfor-
mationen der Abbruchtaste B3 Gber das DCM 21 vom
mobilen Endgerat 5 an die Gateway-Vorrichtung 10
gemeldet. Die Gateway-Vorrichtung 10 stoppt das
Umschreiben in dem Zustand, in dem es das Fah-
ren in Schritt W2 nicht beeinflusst. Das heif3t, die Um-
programmier-Slavevorrichtung RS sendet die Reise-
eigenschaftsinformationen, wie in der vorstehend ge-
nannten Ausfihrungsform dargestellt, und die Gate-
way-Vorrichtung 10 empfangt die Reiseeigenschafts-
informationen, wartet, bis die Reiseeigenschaftsin-
formationen anzeigen, dass das Reisen erlaubt ist,
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und stoppt dann die Umschreibverarbeitung zu einem
Zeitpunkt, zu dem das Reisen erlaubt ist.

[0113] Die CPU 32 der Gateway-Vorrichtung 10
speichert die Umschreibstoppinformationen auf ei-
nem Speichermedium, wie beispielsweise dem
Flash-Speicher 35. In diesem Fall berechnet die
Gateway-Vorrichtung 10 eine Zeit bis zu einem Zeit-
punkt, zu dem ein sicheres Fahren auch dann erlaubt
ist, wenn die Umschreibverarbeitung der Aktualisie-
rungsdatei in der Mitte gestoppt wird, oder eine Zeit-
spanne, um die Umschreibverarbeitung zu stoppen
und zum Programm zurlickzukehren, bevor sie als ei-
ne Zeit umgeschrieben wird, die das Reisen fast nicht
beeinflusst, und benachrichtigt das mobile Endgerat
5 Uber die Zeit. Dann zeigt das mobile Endgerét 5,
wie in Fig. 17C dargestellt, auf der Anzeige 5a die
Zeitinformation X3¢ zusammen mit einer Empfangs-
nachricht 3d durch die Abbruchtaste B3 wie z.B. ,ab-
gebrochen® an.

[0114] Das mobile Endgerat 5 zahlt die mit einem
Timer oder dergleichen berechnete Zeitinformation
X3c und veranlasst nach Ablauf der Zeit die Anzei-
ge der Reiseeigenschaftsinformation X2 von ,unter-
sagt“ auf ,erlaubt® zu andern sowie die Anzeige 5a
eine Fahrgenehmigungsmeldung X3e wie ,Reisen ist
erlaubt® anzuzeigen. Siehe Abb. 17D.

[0115] Es ist wiinschenswert, dass der Zeitpunkt, zu
dem das mobile Endgerat 5 den Bildschirm der Anzei-
ge 5a die Fahrerlaubnisnachricht X3e anzeigen lasst,
nachdem die Gateway-Vorrichtung 10 ein Fahreigen-
schaftssignal akzeptiert hat, das anzeigt, dass das
Fahren von der Umprogrammierungs-Slavevorrich-
tung RS oder anderen ECUs (z.B. den ECUs 26 bis
29, die mit dem Fahrsystembus 13 verbunden sind)
erlaubt ist. Das heifdt, es ist wilnschenswert, dass
die Gateway-Vorrichtung 10 auf der Grundlage der
von der Umprogrammier-Slavevorrichtung RS akzep-
tierten Reiseeigenschaftsinformationen nach der Be-
nachrichtigung des mobilen Endgerats 5 durch die
Zeitinformation X3¢ die Fahrverhaltensinformationen
bestimmt und zu einem Zeitpunkt, zu dem die Fahr-
verhaltensinformationen anzeigen, dass das Reisen
erlaubt ist, das mobile Endgerat 5, das Reisen erlaubt
ist, und dann das mobile Terminal 5 die Anzeige 5a
die Fahrerlaubnisnachricht X3e anzeigen lasst. Auf
diese Weise kann der Benutzer verstehen, dass das
Fahren erlaubt ist, und das Fahrzeug sicher fahren.

[0116] Nachdem der Benutzer das Fahrzeug gefah-
ren und den Motor wie gewohnt gestoppt hat, spielt
die Gateway-Vorrichtung 10 eine wichtige Rolle beim
Starten der Umprogrammierung der Verarbeitung.
Wenn Sie sich beispielsweise auf den Flash-Spei-
cher 35 beziehen, um zu bestédtigen, dass die In-
formationen zum Umschreiben der Stopp-Informatio-
nen beim Neustart des Motors gespeichert sind, star-

tet die Gateway-Vorrichtung 10 die Umprogrammie-
rungsverarbeitung.

[0117] Wie die vorstehende Beschreibung berech-
net die Gateway-Vorrichtung 10 eine Zeit, bis das
Reisen erlaubt wird, und benachrichtigt das mobi-
le Endgerat 5 Uber die verbleibende Zeitinformation
X3b, die die Zeit bis zum Reisen Uber das DCM 21
anzeigt. AnschlieBend schaltet das mobile Endgeréat
5 die Reiseeigenschaftsinformation X2 von ,erlaubt*
auf , untersagt® um, so dass die Anzeige 5a diese an-
zeigt und die Anzeige 5a die Restzeitinformation X3b
anzeigt, wie in Fig. 17E dargestellt.

[0118] Nach der Annahme, dass die Umprogram-
mierung von der Umprogrammier-Slavevorrichtung
RS aus abgeschlossen wurde, I6scht die Gateway-
Vorrichtung 10 die im Flash-Speicher 35 gespeicher-
ten Umprogrammierstoppinformationen und benach-
richtigt das mobile Endgerat 5 Uber die Fertigstel-
lungsinformationen, und das mobile Endgerat 5 Iasst
den Fortschritt X1 zu 100% anzeigen sowie die Rei-
seeigenschaftsinformationen X2 von ,, untersagt® auf
.erlaubt’ setzen, um den Benutzer dariber zu infor-
mieren, dass das Reisen erlaubt ist. Siehe Abb. 17F.
Auf diese Weise kann der Benutzer erkennen, dass
die Umprogrammierung abgeschlossen ist, und ver-
stehen, dass eine sichere Fahrt mit den Fahrzeugen
erlaubt ist, was es ihm ermdglicht, mit der Fahrt zu
beginnen.

[0119] Gemal der Ausfihrungsform kann der Fahr-
zeugnutzer, da das mobile Endgerat 5 die Anzeige
5a die Reiseeigenschaftsinformationen X2 anzeigen
Iasst, indem es von der Gateway-Vorrichtung 10 zur
Anzeige angewiesen wird, angemessen uber die Rei-
seeigenschaft informiert werden. Der Benutzer kann
bestimmen, ob das Fahren erlaubt ist, was die Sicher-
heit gewahrleistet.

[0120] Da das mobile Endgerat 5 die Anzeige 5a
den Fortschritt X1 anzeigt, indem es von der Gate-
way-Vorrichtung 10 zur Anzeige angewiesen wird,
kann der Fahrzeugnutzer ausreichend tber den Fort-
schritt X1 informiert werden. Wird der Fortschritt Gber
ein Benachrichtigungsmedium gemeldet, kann der
Fahrzeugnutzer die Zeit bis zum Abschluss der Pro-
grammaktualisierung grob erfassen. Dementspre-
chend kann der Fahrzeugnutzer bestimmen, ob das
Programm aktualisiert wird, so dass ein versehentli-
ches Anfahren so weit wie moglich verhindert werden
kann. Dies ermoglicht die Gewahrleistung der Sicher-
heit.

[0121] Selbst wenn der Fahrzeugnutzer beispiels-
weise den Fortschritt X1 erfassen kann, wenn die
Granularitdt der Anzeige aufgrund der zweistufigen
Anzeige grob ist, wie beispielsweise bei der Um-
programmierung oder dem Ende der Umprogram-
mierung, kann der Fahrzeugnutzer nur erfassen, ob
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die Umprogrammierung abgeschlossen ist. In einem
solchen Fall besteht die Gefahr, dass der Benutzer
falschlicherweise feststellt, dass die Umprogrammie-
rung verpasst wurde, wenn die Umprogrammierzeit
lang ist.

[0122] In der Ausflhrungsform bestimmt die Gate-
way-Vorrichtung 10 den Fortschritt in Abhangigkeit
von der an die Umprogrammier-Slavevorrichtung RS
Ubertragenen Ubertragungsdatenmenge, bestimmt
den Fortschritt in Abh&ngigkeit von der Anzahl der
Ubertragungsabschliisse an das ECU, bestimmt den
Fortschritt in Abhangigkeit von der Anzahl der Ak-
tualisierungsdateien, die dem Ubertragungsfortschritt
unterzogen werden, oder bestimmt den Fortschritt
durch Berechnen einer erwarteten Zeit fur den Um-
schreibabschluss und unter Verwendung einer Zeit
ab Beginn des Umschreibens im Verhaltnis zur er-
warteten Zeit fur den Umschreibabschluss. Dement-
sprechend kann das mobile Endgeréat 5 als Reaktion
auf einen Anzeigebefehl der Gateway-Vorrichtung 10
die Granularitat der Fortschrittsanzeige so weit wie
moglich préazisieren, wie eine prozentuale Anzeige,
um zu signalisieren, dass der Fortschritt normalerwei-
se vorangetrieben wird. Dementsprechend kann der
Benutzer auf die Neuprogrammierung des Abschlus-
ses warten.

[0123] Da die Gateway-Vorrichtung 10 das mobile
Endgerat 5 anweist, die Anzeige 5a die Restzeitinfor-
mation X3b anzeigen zu lassen, kann der Benutzer
aullerdem genau bestimmen, wie lange das Warten
das Fahren des Fahrzeugs ermdglicht. Der Benutzer
kann die Latenz effektiv nutzen.

[0124] Darlber hinaus ist das mobile Endgerat 5
konfiguriert, damit die Anzeige 5a die Abbruchtaste
B3 anzeigt, um das Driicken der Abbruchtaste B3 zu
akzeptieren, so dass der Benutzer die Unterbrechung
zu einem gewulnschten Zeitpunkt anweisen kann.

[0125] Dariber hinaus setzen, selbst wenn die Ab-
bruchtaste B3 durch den Nutzer zum Akzeptieren ge-
driickt wird, die Gateway-Vorrichtung 10 und die Um-
programmier-Slavevorrichtung RS die Umprogram-
mierung fort, ohne sie zu stoppen, bis sie in den Zu-
stand Uibergeht, der die Fahrt nicht beeinflusst, und es
wird bestimmt, dass die Fahrt erlaubt ist, so dass der
Benutzer in einen Zustand der Programmumschrei-
bung fahren kann, der die Fahrt des Fahrzeugs nicht
annahernd beeinflusst und eine sichere Fahrt ermog-
licht.

[0126] Fig. 19 stellt zusammenfassend die Verarbei-
tungsinhalte durch die Gateway-Vorrichtung 10 dar,
die gemal der Ausflihrungsform zur Umprogram-
mier-Mastervorrichtung RM wird. Nach dem Akzep-
tieren einer Umprogrammieranweisung von auf3en
fihrt die Gateway-Vorrichtung 10 eine Umprogram-

mierung in Schritt Y1 durch und berechnet dann den
Fortschritt X1 fur die Bestimmung in Schritt Y2.

[0127] AnschlieRend bestimmt die Gateway-Vorrich-
tung 10 die Fahrverhalten in Schritt Y3 und steuert
die zuvor eingestellte Anzeige (z.B. die Anzeige 5a,
die LED 38), um die Reiseeigenschaftsinformationen
X2 und den Fortschritt X1 in Schritt Y4 anzuzeigen.
Indem der Benutzer dem Benutzer den Fortschritt X1
anbietet, kann er den detaillierten Fortschritt X1 erfas-
sen, der Fehlbedienungen wahrend des Umschrei-
bens ausschlief3t und ein sicheres Umschreiben auch
bei einem ferngesteuerten Umschreibebefehl ermég-
licht.

[0128] AnschlieRend wiederholt die Gateway-Vor-
richtung 10 die Verarbeitung von Schritt Y1 bis zum
Abschluss der Umprogrammierung. Obwohl es win-
schenswert ist, zu bestimmen, dass die Umprogram-
mierung zu dem Zeitpunkt abgeschlossen ist, zu dem
die Informationen Uber den Abschluss der Umpro-
grammierung von der Umprogrammier-Slavevorrich-
tung RS akzeptiert werden, um sie als Abschluss
der Bestimmungsmethode der Umprogrammierung
zu betrachten, kann die Bestimmung durch Bezug-
nahme auf den Zeitpunkt erfolgen, zu dem eine vor-
bestimmte Zeitspanne vom Zeitpunkt des Abschlus-
ses der Ubertragung der Aktualisierungsdatei an die
Umprogrammier-Slavevorrichtung RS als Abschluss
der Umprogrammierung vergangen ist. In der Aus-
fihrungsform bestimmt die Gateway-Vorrichtung 10
hauptsachlich den Fortschritt und die Fahrweise, um
die Anzeige (z.B. 5a) zu veranlassen, die Anzeige auf
diese Weise durchzufihren. GemaR einer solchen
Ausfihrungsform kann die Gateway-Vorrichtung 10
Informationen vollstandig steuern.

(Dritte Ausflihrungsform)

[0129] Fig. 20 und Fig. 21 stellen zusatzliche er-
klarende Zeichnungen einer dritten Ausfihrungsform
dar. Fig. 20 und Fig. 21 veranschaulichen den Ver-
arbeitungsinhalt der Gateway-Vorrichtung 10, die zur
Umprogrammier-Mastervorrichtung RM und zur Um-
programmier-Slavevorrichtung RS gemal der Aus-
fihrungsform wird, anhand eines Flussdiagramms.
Wie in Fig. 20 und Fig. 21 dargestellt, kann der Ver-
arbeitungsinhalt der Gateway-Vorrichtung 10, die zur
in Fig. 19 dargestellten Umprogrammier-Mastervor-
richtung RM wird, mit der Umprogrammier-Slavevor-
richtung RS geteilt werden.

[0130] Wie in Fig. 20 dargestellt, wird der Fort-
schritt fur die Bestimmung in Schritt T1 berech-
net, die Fahrweise in Schritt T2 bestimmt und In-
formationen Uber den Fortschritt und die Fahrwei-
se werden an die Umprogrammier-Mastervorrichtung
RM in Schritt T3 Ubertragen, die hauptsachlich von
der Umprogrammier-Slavevorrichtung RS ausgefiihrt
werden. Im Schritt T2 ist es vorzuziehen, dass die
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Umprogrammier-Slavevorrichtung RS den Fortschritt
abhéngig von einer Empfangsdatenmenge der von
der Gateway-Vorrichtung 10 empfangenen Aktuali-
sierungsdatei bestimmt. Als konkretes Beispiel kann
die Umprogrammier-Slavevorrichtung RS die emp-
fangene Empfangsdatenmenge durch die Gesamt-
datenmenge der Aktualisierungsdatei, die zuvor von
der Gateway-Vorrichtung 10 empfangen wurde, tei-
len, um eine Fortschrittsrate zu berechnen, um den
Fortschritt zu bestimmen. In diesem Zusammenhang
kann der Fortschritt in Abhangigkeit davon bestimmt
werden, wie viele Prozent die Anzahl der Wiederho-
lungen der SID 36, die den realen Datentransfer an-
zeigen, im Verhaltnis zur Gesamtzahl der Male fort-
geschritten ist.

[0131] Die Verarbeitungsserie wird wiederholt, bis
die Umprogrammierung abgeschlossen ist. Dartiber
hinaus bezieht die Gateway-Vorrichtung 10, die
zur Umprogrammier-Mastervorrichtung RM wird, den
Fortschritt und die Fahrverhaltensinformationen von
der Umprogrammier-Slavevorrichtung RS in Schritt
Y15 und befiehlt der Anzeige (z.B. 5a), sie in Schritt
Y16 anzuzeigen. In diesem Zusammenhang kann die
Gateway-Vorrichtung 10, die zu der Umprogrammier-
Mastervorrichtung RM wird, periodisch Fortschritts-
informationen von der Umprogrammier-Slavevorrich-
tung RS durch Ausgabe einer Service-ID (SID 22) er-
halten.

[0132] Gemal einem solchen Modus kann die Ver-
arbeitungslast zwischen der Gateway-Vorrichtung 10
und der Umprogrammier-Slavevorrichtung RS auf-
geteilt werden. Da der Abschlusszeitpunkt der Um-
programmierung auf der Grundlage von Abschlussin-
formationen aus dem Umprogrammier-Slavevorrich-
tung RS bestimmt wird, kann der Abschlusszeitpunkt
der Umprogrammierung genau bestimmt werden.

[0133] Wie in den vorstehend genannten Ausflih-
rungsformen und der vorliegenden Ausfliihrungsform
dargestellt, kann die Bestimmungsverarbeitung der
Reiseeigenschaft und die Bestimmungsverarbeitung
des Fortschritts von jedem der Umprogrammier-Mas-
tervorrichtung RM und der Umprogrammier-Slave-
vorrichtung RS durchgefiihrt werden.

(Andere Ausfiihrungsformen)

[0134] Die vorliegende Offenbarung ist nicht auf
die vorstehend genannten Ausfiihrungsformen be-
schrankt, und es sind verschiedene Anderungen
mdglich, und die vorliegende Offenbarung kann auf
verschiedene Ausfiihrungsformen in einem Umfang
angewendet werden, der nicht vom Kern der vorlie-
genden Offenbarung abweicht. So ist beispielsweise
eine Modifikation oder Erweiterung, wie sie im Fol-
genden beschrieben wird, mdglich.

[0135] In den vorstehend genannten Ausfiihrungs-
formen wird zwar der Modus dargestellt, in dem die
Umprogrammier-Mastervorrichtung RM oder die Um-
programmier-Slavevorrichtung RS den Fortschritt er-
fasst, um die Anzeige 46 anzuzeigen, aber er ist nicht
darauf beschrankt, und der Fortschritt X1 kann durch
Ubertragen des Fortschritts an die Zentralvorrichtung
4 auf der Seite des Webservers 3 und Zugreifen auf
den Webserver 3 durch Bedienen der Bedieneinheit
5b des mobilen Endgerats 5 durch den Benutzer be-
statigt werden. In diesem Fall ist der Webserver 3 als
Benachrichtigungsmedium konfiguriert. Gleiches gilt
fur die oben genannten Reiseeigenschaftsinformatio-
nen X2.

[0136] Die Beziehung zwischen CAN-ID und dem
Namen der ECU und der in der Tabelle TA1 der vor-
stehend genannten Ausflihrungsformen eingestellten
Fahrverhalten ist nur ein Beispiel, das nicht darauf
beschrankt ist.

[0137] In den vorstehend genannten Ausfihrungs-
formen ist zwar ein Modus dargestellt, in dem jedes
der ECUs 22 bis 31 fiir verschiedene Systeme mit ei-
nem der entsprechenden Busse 12 bis 14 wie dem
Korpersystembus 12, dem Reisesystembus 13 und
dem Multimediasystembus 14 verbunden ist, die Ty-
pen der ECUs sind jedoch nicht auf die in den vorste-
hend beschriebenen Ausfihrungsformen beschrie-
benen ECUs beschrankt.

[0138] In den vorstehend genannten Ausfiihrungs-
formen wird zwar der Modus dargestellt, in dem jede
der ECUs 22 bis 31 fir verschiedene Systeme mit ei-
nem der entsprechenden Busse 12 bis 14 wie dem
Korpersystembus 12, dem Reisesystembus 13 und
dem Multimediasystembus 14 verbunden ist, aber er
ist nicht darauf beschrankt. So kénnen beispielswei-
se einige oder alle ECUs 22 bis 31 an einen Bus an-
geschlossen sein. Insbesondere kénnen in den vor-
stehend genannten Ausfihrungsformen die an den
Korpersystembus 12 angeschlossenen ECUs 22 bis
25 und die an den MultimediaSystembus 14 ange-
schlossenen ECUs 30, 31 an den gleichen Bus ange-
schlossen werden. Auflerdem kénnen die Systeme
der Verbindungsbusse der ECUs 22 bis 31 geandert
werden. AuRerdem kdénnen mindestens zwei Funk-
tionen der jeweiligen ECUs 22 bis 31 in einer ECU
integriert sein.

[0139] Im Fahrzeugsystem 1 der vorstehend ge-
nannten Ausfihrungsformen wird der Modus darge-
stellt, in dem die Gateway-Vorrichtung 10 als Um-
programmier-Mastervorrichtung RM verwendet wird,
aber nicht darauf beschrankt ist. So kann beispiels-
weise eine beliebige Konfiguration unter einer der an-
deren ECUs als der ECU, das als Umprogrammier-
Slavevorrichtung RS, das mobile Endgerat 5 und
das Uberwachungswerkzeug 48 fungiert, als Umpro-
grammier-Mastervorrichtung RM ausgefihrt werden.
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[0140] Im Fahrzeugsystem 1 der vorstehend ge-
nannten Ausfihrungsformen wird der Modus darge-
stellt, in dem die Gateway-Vorrichtung 10 mit der Ta-
belle TA1 zur Bestimmung der Reiseeigenschaften
ausgestattet ist, aber nicht darauf beschrankt ist. So
kann beispielsweise die Tabelle TA1 zur Bestimmung
der Reiseeigenschaften in einem der ECUs 22 bis 31
und den mobilen Endgeraten 5 gespeichert werden,
um die Tabelle TA1 zur Bestimmung der Reiseeigen-
schaften im System 1 zu teilen.

[0141] Obwohl der Modus veranschaulicht ist, in
dem die LED 38 mit der Gateway-Vorrichtung 10 ver-
bunden ist, kann die LED 38 mit einer der anderen
ECUs 22 bis 31 verbunden sein. Obwohl der Modus
dargestellt ist, in dem die Anzeige 46 mit der Navi-
ECU 30 verbunden ist, kann die Anzeige 46 mit einer
der ECUs 22 bis 29, 31 verbunden sein.

[0142] Die vorstehend beschriebenen verschiede-
nen Sensoren (z.B. der Erkennungssensor fir den
Ein/Aus-Zustand der Feststellbremse, der Schalt-
hebelpositionssensor, der Benzinrestmengensensor)
durfen nicht an die vorstehend beschriebenen Ziel-
ECUs angeschlossen werden. Die verschiedenen
Sensoren (z.B. der Erkennungssensor fir den Ein/
Aus-Zustand der Feststellbremse, der Schalthebel-
positionssensor, der Benzinrestbetragssensor) kon-
nen mit einer anderen ECU als den vorstehend ge-
nannten ECUs verbunden sein, und die Gateway-
Vorrichtung 10 und die andere ECU kdnnen die Sen-
sorinformationen Uber die Busse 11 bis 15 durch
Kommunikation erhalten.

[0143] Obwohl der Modus dargestellt wird, in dem
die Anzeigen 5a, 46, die zu einem Benachrichti-
gungsmedium werden, ausgewahlt werden, um ver-
schiedene Meldungen anzuzeigen, ist das Benach-
richtigungsmedium nicht auf die in den vorstehend
genannten Ausfiihrungsformen beschriebenen be-
schrankt, und die vorliegende Offenbarung kann auf
einen Modus angewendet werden, in dem der Ton
Uber einen am Fahrzeug angebrachten Lautspre-
cher, beispielsweise Uber die Navi-ECU 30 oder eine
Audio ECU (nicht dargestellt), Gbermittelt wird.

[0144] Obwohl der Modus dargestellt ist, in dem die
Flash-Speicher 35, 45 als Speichereinheit verwendet
werden, ist er nicht darauf beschrénkt. So kénnen
beispielsweise ein fllichtiger Speicher wie ein RAM
und ein nichtflichtiger Speicher wie ein EEPROM
als Speichereinheiten verwendet werden. Die vorge-
nannte Mehrzahl von Ausflihrungsformen kann kom-
biniert werden.

[0145] Obwohl die Ausfihrungsform veranschau-
licht wird, die den Einstiegs-/Ausstiegszustand des
Fahrzeugnutzers unter der Voraussetzung angibt,
dass das mobile Endgerat 5 in Schritt V2 von Fig. 16
um das Fahrzeug herum vorhanden ist, ist sie nicht

darauf beschrankt. Das heil3t, Schritt V2 kann bei Be-
darf vorgesehen werden.

(Beschreibung des Korrespondenzverhéltnisses
zwischen vorliegender Offenbarung und
vorstehend genannten Ausfiihrungsformen)

[0146] Die Korrespondenzbeziehung zwischen der
vorliegenden Offenbarung und den vorstehend ge-
nannten Ausfuhrungsformen wird beschrieben. Je-
des der mobilen Endgerate 5, die Gateway-Vorrich-
tung 10, die anderen ECUs als die Umprogram-
mierungs-Slavevorrichtung RS, das Uberwachungs-
werkzeug 48 bildet die Umprogrammierungs-Master-
vorrichtung RM. Nicht weniger als eine der ECUs
22 bis 31 bildet die Umprogrammier-Slavevorrich-
tung RS. Der Mikrocomputer 36 oder 41 der Um-
programmier-Mastervorrichtung RM ist als Abrufein-
heit zum Abrufen von Reiseeigenschaften aufge-
baut. Daruber hinaus ist der Mikrorechner 36 oder
41 der Umprogrammier-Mastervorrichtung RM als
Einheit zum Bestimmen des Einstiegs-/Ausstiegs-
zustands zusammengesetzt, die einen Einstiegs-/
Ausstiegszustand des Fahrzeuginsassen bestimmt.
Darlber hinaus ist der Mikrocomputer 36 oder 41
der Umprogrammier-Mastervorrichtung RM als Fahr-
zeugzustandsbestimmungseinheit zum Bestimmen
eines Betriebs-/Nichtbetriebszustands des Motors
aufgebaut. Dariiber hinaus ist der Mikrocomputer
36 oder 41 der Umprogrammier-Mastervorrichtung
RM als Unterbrechungsanfrageeinheit zusammenge-
setzt, die eine Unterbrechungsanfrage an die Um-
programmier-Slavevorrichtung RS Ubertragt, um die
Unterbrechung der Umprogrammierverarbeitung der
Aktualisierungsdatei anzufordern, wenn eine Unter-
brechungsanforderung von der vom Fahrzeugbenut-
zer betriebenen Klemme 5, 46 empfangen wird. Dar-
Uber hinaus ist der Mikrocomputer 36 oder 41 der
Umprogrammier-Mastervorrichtung RM als Umpro-
grammierausfihrungsanweisungseinheit aufgebaut,
die die Umprogrammier-Slavevorrichtung RS an-
weist, die Umprogrammierung durchzufiihren. Dar-
Uber hinaus ist der Mikrocomputer 36 oder 41 der
Umprogrammier-Mastervorrichtung RM als eine Ein-
heit zum Halten eines stabilen Zustands zusammen-
gesetzt, die alle ECUs einschlieBlich der Umpro-
grammier-Slavevorrichtung RS auffordert, den Zu-
stand der Umprogrammierung und den Zustand der
Reiseeigenschaft beizubehalten, wenn die Umpro-
grammier-Ausfihrungsanweisungseinheit eine Um-
programmierausfiihrungsanweisung an die Umpro-
grammier-Slavevorrichtung RS sendet.

[0147] Darlber hinaus ist der Mikrorechner 36 oder
41 der Umprogrammier-Mastervorrichtung RM als
Benachrichtigungsanweisungseinheit zusammenge-
setzt, die ein Benachrichtigungsmedium (das mo-
bile Endgerat 5, die LED 38, die Anzeige 46) an-
weist, die Informationen gemal dem Reiseeigen-
schaftssignal zu melden. Der Mikrocomputer 36 oder
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41 der Umprogrammier-Mastervorrichtung RM ist als
Entfernungsspezifikationseinheit zum Festlegen ei-
ner Entfernung zwischen dem vom Fahrzeugnutzer
betriebenen Endgerat 5 und dem Fahrzeug aufge-
baut. In diesem Zusammenhang ist der Mikrocom-
puter 36 oder 41 der Umprogrammier-Mastervorrich-
tung RM als An-/Abwesenheitsbestimmungseinheit
zusammengesetzt, die bestimmt, ob das Endgerat
um das Fahrzeug herum vorhanden ist, abhangig von
der durch die Entfernungsspezifikationseinheit spezi-
fizierten Entfernung. Der Mikrorechner 36 oder 41 der
Umprogrammier-Mastervorrichtung RM ist als Spezi-
fikationseinheit fir den Einstiegs-/Ausstiegszustand
aufgebaut. Der Webserver 3, die Anzeige 5a, die
LED 38 und die Anzeige 46 sind als Benachrichti-
gungsmedium zusammengesetzt, das Uber die Rei-
seeigenschaft oder den Fortschritt der Reiseeigen-
schaft benachrichtigt. Insbesondere ist die Anzeige
46 als Fahrzeuganzeigevorrichtung aufgebaut. Die
Flash-Speicher 35, 45 und dergleichen sind als Spei-
chereinheit aufgebaut.

(Beschreibung von anderer Sichtweise)

[0148] Aullerdem ist die Umprogrammier-Master-
vorrichtung RM in jeder Ausflihrungsform konfigu-
riert, um die Funktion von mindestens einem Teil
einer Fortschrittsbestimmungseinheit, die den Fort-
schritt bestimmt, einer Anweisungseinheit einer Fort-
schrittsanzeige, die die Fortschrittsanzeige anweist,
einer Steuerung einer Fortschrittsanzeige, die die
Fortschrittsanzeige steuert, einer Fortschrittserhal-
tungseinheit, die den Fortschritt erhalt, und einer
Bestimmungseinheit einer Reiseeigenschaft, die die
Reiseeigenschaft des Fahrzeugs bestimmt, bereit-
zustellen. Die Umprogrammier-Slavevorrichtung RS
kann die Funktionen als Fortschrittsbestimmungsein-
heit, als Bestimmungseinheit einer Reiseigenschaft
haben.

[0149] Es ist zu beachten, dass in den Zeich-
nungen 1 das Fahrzeugsystem bezeichnet, 3 den
Webserver (Benachrichtigungsmedium), RM die Um-
programmier-Mastervorrichtung  (Fahrzeugvorrich-
tung), RS die Umprogrammier-Slavevorrichtung,
36 den Mikrocomputer (Bestimmungseinheit, Er-
haltungseinheit, Benachrichtigungsanweisungsein-
heit, Umprogrammierungsausfiihrungsanweisungs-
einheit, Einstiegs-/Ausstiegszustandsbestimmungs-
einheit, Fahrzeugzustandsbestimmungseinheit, Ent-
fernungsspezifikationseinheit, Anwesenheits-/Abwe-
senheitsbestimmungseinheit), 41 den Mikrocompu-
ter (Bestimmungseinheit, Erhaltungseinheit, Benach-
richtigungsanweisungseinheit, einer Umprogram-
mierungsausfiihrungsanweisungseinheit, Einstiegs-/
Ausstiegszustandsbestimmungseinheit, Fahrzeug-
zustandsbestimmungseinheit), 5 bezeichnet ein mo-
biles Endgerat (Benachrichtigungsmedium, Endge-
rat), 35 bezeichnet einen Flash-Speicher (Spei-
chereinheit), 38 bezeichnet eine LED (Benachrich-

tigungsmedium), 45 bezeichnet einen Flash-Spei-
cher (Speichereinheit), 46 bezeichnet eine Anzei-
ge (Fahrzeuganzeigevorrichtung, Endgerat, Benach-
richtigungsmedium) und TA1 bezeichnet eine Tabel-
le zur Bestimmung der Reiseeigenschaft.

[0150] So kann beispielsweise eine Funktion, die ei-
ner Komponente zugeordnet ist, auf eine Mehrzahl
von Komponenten verteilt werden, und eine Funkti-
on, die einer Mehrzahl von Komponenten zugeord-
net ist, kann in eine Komponente integriert werden.
AuRerdem kann zumindest ein Teil der Konfigura-
tion der vorstehend beschriebenen Ausfiihrungsfor-
men durch eine bekannte Konfiguration mit &hnlicher
Funktion ersetzt werden. Aul3erdem kann ein Teil
oder die gesamte Konfiguration der oben genannten
nicht weniger als zwei Ausfliihrungsformen zum Hin-
zufiigen kombiniert oder durch andere ersetzt wer-
den. Es ist zu beachten, dass die in Klammern an-
gegebenen Bezugszeichen, die in den Ansprichen
beschrieben sind, die Ubereinstimmung mit den spe-
zifischen Mitteln, die in den oben genannten Aus-
fuhrungsformen beschrieben sind, als ein Aspekt der
vorliegenden Offenbarung darstellen, und den tech-
nischen Umfang der vorliegenden Offenbarung nicht
einschranken.

[0151] Wahrend die vorliegende Offenbarung mit
Bezug auf Ausfihrungsformen beschrieben wurde,
ist zu verstehen, dass die Offenbarung nicht auf die
Ausflhrungsformen und Konstruktionen beschrankt
ist. Die vorliegende Offenbarung soll verschiedene
Anderungen und gleichwertige Regelungen abde-
cken. Darlber hinaus sind zwar die verschiedenen
Kombinationen und Konfigurationen, aber auch an-
dere Kombinationen und Konfigurationen, einschlief3-
lich mehr, weniger oder nur einem einzigen Element,
im Sinne und Umfang der vorliegenden Offenbarung.
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Patentanspriiche

1. Fahrzeugvorrichtung (RM), die in einem Fahr-
zeugsystem (1) enthalten ist und als Umprogram-
mier-Mastervorrichtung (RM) funktioniert, wobei das
Fahrzeugsystem (1)
eine Umprogrammier-Slavevorrichtung (RS), die eine
elektronische Steuereinheit (im Folgenden als ECU
bezeichnet) ist, um ein Ziel eines Aktualisierens einer
Aktualisierungsdatei eines Programms, das in einer
Mehrzahl von ECUs gespeichert ist, zu sein,
wobei die Umprogrammier-Mastervorrichtung (RM),
die die Aktualisierungsdatei an die Umprogrammier-
Slavevorrichtung im Ansprechen auf eine Anfrage
von einem Endgeréat (5, 46) sendet, das durch einen
Fahrzeugbenutzer zum Steuern des Aktualisierens
des Programms, das in der Umprogrammier-Slave-
vorrichtung gespeichert ist, betreibbar ist, und
eine Bestimmungseinheit (RM, 36, U3, Y2, RS, 41,
Y11), die den Fortschritt der Aktualisierungsverarbei-
tung der Aktualisierungsdatei bestimmt, aufweist, wo-
bei die Fahrzeugvorrichtung aufweist:
eine Erhaltungseinheit (36, U3, Y2, 41, Y15), die den
Fortschritt erhalt, der durch die Bestimmungseinheit
bestimmt wird, und
eine Benachrichtigungsanweisungseinheit (36, U5,
41, Y16), die ein Benachrichtigungsmedium (3, 5a,
38, 46) steuert, um den Fortschritt zu benachrichti-
gen, der von der Erhaltungseinheit erhalten wird.

2. Fahrzeugvorrichtung nach Anspruch 1, wo-
bei die Benachrichtigungsanweisungsseinheit das
Benachrichtigungsmedium steuert, um Reiseeigen-
schaftsinformationen eines Fahrzeugs mit dem Fort-
schritt zu melden.

3. Fahrzeugvorrichtung nach Anspruch 1 oder 2,
die auBerdem aufweist:
die Bestimmungseinheit.

4. Fahrzeugvorrichtung nach Anspruch 3, wobei
die Bestimmungseinheit den Fortschritt abh&ngig von
einer Menge von Ubertragungsdaten bestimmt, die
durch die Umprogrammier-Mastervorrichtung an die
Umprogrammier-Slavevorrichtung Ubertragen wird.

5. Fahrzeugvorrichtung nach Anspruch 3 oder 4,
wobei, wenn eine Mehrzahl der ECUs ein Ziel als
die Umprogrammier-Slavevorrichtung ist, die Bestim-
mungseinheit einen Fortschritt auf Grundlage der
Anzahl der abgeschlossenen Ubertragungen zu der
ECU unter der Mehrzahl der ECUs bestimmt.

6. Fahrzeugvorrichtung nach einem der Anspriiche
3 bis 5, wobei die Bestimmungseinheit den Fortschritt
auf Grundlage der Anzahl der Aktualisierungsdateien
bestimmt, die einer Ubertragungsverarbeitung unter-
worfen sind.

7. Fahrzeugvorrichtung nach einem der Anspriiche
3 bis 6, wobei die Bestimmungseinheit eine erwar-
tete Zeit fur die Umschreibfertigstellung auf Grund-
lage der Datenmenge der Aktualisierungsdaten be-
rechnet, um den Fortschritt unter Verwendung einer
Zeit ab Beginn des Neuschreibens in Bezug auf die
berechnete erwartete Zeit fir die Umschreibfertigstel-
lung zu bestimmen.

8. Fahrzeugvorrichtung nach Anspruch 1, wobei:
die Umprogrammier-Slavevorrichtung (RS) die Be-
stimmungseinheit (Y11) enthalt, und
die Bestimmungseinheit den Fortschritt auf Grundla-
ge einer Menge von Empfangsdaten durch die Um-
programmier-Slavevorrichtung bestimmt.

9. Fahrzeugvorrichtung nach einem der Anspriiche
1 bis 8, die aullerdem aufweist:
eine Entfernungsspezifikationseinheit (36, V1), die ei-
ne Entfernung zwischen dem Endgerét (5), das durch
den Fahrzeugnutzer bedient wird, und dem Fahrzeug
spezifiziert, und
eine An-/Abwesenheitsbestimmungseinheit (36, V2),
die bestimmt, ob das Endgerat abhéngig von der Ent-
fernung, die durch die Entfernungsspezifikationsein-
heit spezifiziert wird, um das Fahrzeug herum vorhan-
den ist,
wobei die Benachrichtigungsanweisungseinheit das
Endgerat anweist, eine Benachrichtigung als Be-
nachrichtigungsmedium zu senden, wenn die An-/
Abwesenheitsbestimmungseinheit bestimmt, dass
das Endgerét nicht um das Fahrzeug herum vorhan-
den ist.

10. Fahrzeugvorrichtung nach einem der Anspri-
che 1 bis 9, die auRerdem aufweist:
eine Spezifikationseinheit (36, V4) fur einen Ein-
stiegs-/Ausstiegszustand, die einen Einstiegs-/Aus-
stiegszustand des Benutzers spezifiziert,
wobei die Benachrichtigungsanweisungseinheit ei-
ne am Fahrzeug angebrachte Fahrzeuganzeigevor-
richtung (46) anweist, um eine Benachrichtigung zu
senden, wenn die Spezifikationseinheit flir den Ein-
stiegs-/Ausstiegszustand spezifiziert, dass der Fahr-
zeugnutzer einsteigt.

11. Fahrzeugvorrichtung nach einem der Anspru-
che 1 bis 9, die auRerdem aufweist:
eine Spezifikationseinheit (36, V4) fur einen Ein-
stiegs-/Ausstiegszustand, die einen Einstiegs-/Aus-
stiegszustand des Benutzers spezifiziert,
wobei die Benachrichtigungsanweisungseinheit das
Endgerat (5), das vom Fahrzeugnutzer bedient wird,
und eine Anzeige (38), die an der ECU montiert ist,
anweist, um eine Benachrichtigung als das Benach-
richtigungsmedium zu senden, wenn die Spezifikati-
onseinheit flr den Einstiegs-/Ausstiegszustand spe-
zifiziert, dass der Fahrzeugnutzer nicht einsteigt.

Es folgen 21 Seiten Zeichnungen
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FIG. 2
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FIG. 3
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FIG. 5
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FIG. 10
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FIG. 13
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FIG. 15
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FIG. 16
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FIG. 17A
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FIG. 17C
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FIG. 17E
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FIG. 18
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FIG. 19
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FIG. 20
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FIG. 21
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