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(54) Bezeichnung: BEREITSTELLEN EINES KONFIGURATIONSABHANGIGEN ARBEITSABLAUFS

(57) Zusammenfassung: Ein Ansatz zum Bereitstellen eines
konfigurationsabhangigen Arbeitsablaufs in einem IT-Sys-
tem wird bereitgestellt. Ein zum Ausflihren eingeleiteter Be-
fehl wird als in einer Liste von Befehlen enthalten erkannt.
Ein Satz von Parametern und vorkonfigurierte Bedingungen,
die dem erkannten Befehl zugehdrig sind, werden ermittelt.
Eine oder mehrere Aktionen zur Giiltigkeitspriifung, die den
Befehl auf Gultigkeit priifen und in dem konfigurationsabhén-
gigen Arbeitsablauf enthalten sind, werden ermittelt. Die Ak-
tion(en) zur Giiltigkeitspriifung wird/werden durch jeweils ei-
ne oder mehrere Interaktionen mit einem oder mehreren ex-
ternen Systemen festgelegt. Eine oder mehrere Aktionen zur
Gultigkeitspriifung, die in dem konfigurationsabhangigen Ar-
beitsablauf enthalten sind, werden durchgefihrt, indem die
eine oder mehreren Interaktionen mit dem einen oder den
mehreren externen Systemen unter Verwendung des Satzes
von Parametern ausgefiihrt werden. Es wird ermittelt, ob die
eine oder mehreren Aktionen zur Giiltigkeitspriifung erfolg-
reich abgeschlossen werden. Wenn die eine oder mehre-
ren Aktionen zur Giiltigkeitspriifung erfolgreich abgeschlos-
sen werden, wird das Ausfiihren des Befehls fortgesetzt.
Wenn mindestens eine der einen oder mehreren Aktionen
zur Glltigkeitsprifung nicht erfolgreich abgeschlossen wird,
wird das Ausfiihren des Befehls abgebrochen.
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Beschreibung
HINTERGRUND

[0001] Die vorliegende Erfindung bezieht sich auf
das Verwalten von Systemen der Informationstech-
nologie (IT) und insbesondere auf das Bereitstellen
eines konfigurationsabhangigen Arbeitsablaufs in ei-
nem IT-System.

[0002] Als Reaktion darauf, dass ein Systemverwal-
ter in einem IT-System in einer UNIX®-Umgebung ei-
nen Befehl zum Herunterfahren oder Neustarten aus-
gibt, leitet das IT-System ein entsprechendes Herun-
terfahren oder Neustarten des Systems ein. Wenn
das IT-System aktive Anwendungen oder Datenban-
ken umfasst, beendet das System Prozesse, die den
aktiven Anwendungen oder Datenbanken zugehorig
sind. Wenn zum Zeitpunkt des Herunterfahrens oder
Neustartens irgendwelche Datenbanktransaktionen
stattfinden, kann eine Datenintegritatsverletzung in
der Datenbank auftreten. Wenn also der Befehl zum
Herunterfahren oder Neustarten aufgrund eines men-
schlichen Fehlverhaltens unwissentlich aufgerufen
wurde, gehen wichtige Geschaftsfunktionalitédten ver-
loren. In bekannten IT-Systemumgebungen gibt es
keinen Mechanismus zum Steuern von Befehlen, die
wissentlich oder unwissentlich von einem privilegier-
ten (d.h. Root-) Benutzer ausgegeben werden und
ein Herunterfahren eines Systems, ein Neustarten ei-
nes Systems oder eine andere kritische Systemakti-
vitat durchfihren. UNIX® ist eine eingetragene Mar-
ke von X/Open Company, Ltd., ansassig in Berkshire,
Vereinigtes Kénigreich.

[0003] Rollenbasierte Zugriffssteuerung (RBAC, Ro-
le Based Access Control) ist ein bekanntes Modell,
das den Zugriff auf Betriebssysteme und Software
steuert. Innerhalb des RBAC-Modells wird Zugriff be-
ruhend auf den Rollen gewéhrt, die einzelne Benut-
zer in der Organisation haben, in der das System ver-
wendet wird. Zum Beispiel kann ein Benutzerverwal-
ter mittels RBAC Benutzer hinzufiigen, andern oder
I6schen, ohne Zugriff auf leistungsfahigere Befehle
zu haben, die ein Systemverwalter ausfiihren kann,
und ohne Zugriff auf Dateien zu haben, auf die ein
Systemverwalter zugreifen kann. RBAC 16st das Pro-
blem, das UNIX®-Systeme haben kénnen, bei denen
,root“ verwendet wird, um einen vollstdndigen Zugriff
zu erhalten, um die einfachsten Verwaltungsaufga-
ben zu erledigen, die keinen Superuser-Zugriff erfor-
dern. Fur RBAC gelten finanzielle Lizenzbedingun-
gen, die kostspielig sind. Fur die Unterstitzung von
RBAC sind zusatzliche Schulungen erforderlich. Auf
dem UNIX®-Markt ist es schwierig, Ressourcen mit
Kenntnissen tber RBAC zu finden. Darlber hinaus
kann ein RBAC-Root-Benutzer weiterhin ein Herun-
terfahren oder andere stérende Befehle einleiten, oh-
ne dass irgendeine andere stringente Steuerung auf
die Befehle angewendet wird.

[0004] Ein weiteres bekanntes Zugriffssteuerungs-
system fur UNIX®-Systeme ist die eTrust®-Zugriffs-
steuerung, welche die Informationsbestande von Re-
chenzentren schiitzt, indem sie prift, ob Benutzer,
die Dienste von dem Host-Betriebssystem anfor-
dern, berechtigt sind, auf diese Dienste zuzugrei-
fen. Die eTrust®-Zugriffssteuerung kann so konfigu-
riert werden, dass sie das Aufrufen bestimmter Be-
fehle verbietet, wobei aber ein Root-Benutzer den
eTrust-Dienst anhalten und dann die zuvor verbo-
tenen Befehle aufrufen kann. Des Weiteren kénnen
die Befehle von der Systemkonsole aus ausgefihrt
werden, selbst wenn der eTrust®-Zugriffssteuerungs-
dienst lauft.

KURZDARSTELLUNG

[0005] In einer Ausfuhrungsform stellt die vorliegen-
de Erfindung ein Verfahren zum Bereitstellen ei-
nes konfigurationsabhéngigen Arbeitsablaufs in ei-
nem IT-System bereit. Das Verfahren umfasst das
Erkennen durch einen Computer, dass ein Befehl
in einer Liste von Befehlen enthalten ist. Der Be-
fehl wird zum Ausfiihren eingeleitet. Als Reaktion auf
den Schritt des Erkennens des Befehls ermittelt der
Computer einen Satz von Parametern und vorkonfi-
gurierte Bedingungen, die dem erkannten Befehl zu-
gehorig sind. Beruhend auf dem Satz von Parame-
tern und den vorkonfigurierten Bedingungen ermit-
telt der Computer eine oder mehrere Aktionen zur
Glltigkeitsprifung, die den Befehl auf Glltigkeit pru-
fen und in dem konfigurationsabhangigen Arbeitsab-
lauf enthalten sind. Die eine oder mehreren Aktio-
nen zur Giiltigkeitspriifung werden durch jeweilige ei-
ne oder mehrere Interaktionen mit einem oder meh-
reren externen Systemen festgelegt. Der Computer
fuhrt die eine oder mehreren Aktionen zur Giltig-
keitsprifung durch, die in dem konfigurationsabhan-
gigen Arbeitsablauf enthalten sind, indem er die ei-
ne oder mehreren Interaktionen mit dem einen oder
den mehreren externen Systemen unter Verwendung
des Satzes von Parametern ausflihrt und ermittelt,
ob die eine oder mehreren Aktionen zur Gultigkeits-
prufung erfolgreich abgeschlossen werden. Dariber
hinaus fahrt der Computer mit dem Ausfihren des
Befehls fort, wenn die eine oder mehreren Aktio-
nen zur Giltigkeitspriifung erfolgreich abgeschlossen
werden, oder der Computer bricht das Ausflihren des
Befehls ab, wenn mindestens eine der einen oder
mehreren Aktionen zur Gultigkeitsprifung nicht er-
folgreich abgeschlossen wird.

[0006] Vorteilhafterweise stellt die vorstehend ge-
nannte Ausfihrungsform eine Sicherheitsintegrati-
onsschicht bereit, um Betriebssystembefehle aus-
zuwerten und Befehle von einer beliebigen Quelle
oder einem beliebigen Werkzeug abzufangen (z.B.
von einer API-Verbindung (Schnittstelle zur Anwen-
dungsprogrammierung), einem boswillig geschriebe-
nen Cron-Job, einem Software-Agenten oder einem
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Software-Werkzeug, das versucht, eine schédliche
Aktion durchzufihren) und um die Befehle anhand
von Konfigurationsregeln und -anwendungen von an-
passbaren Unternehmenssicherheitsmodellen aus-
zuwerten, bevor die Befehle den OS-Kernel errei-
chen, wodurch absichtliche und zufallige Fehler, die
Systemverwaltern, Systembetreibern und anderen
privilegierten Benutzern in komplexen IT-Umgebun-
gen unterlaufen, verhindert oder reduziert werden,
und dadurch wird sichergestellt, dass kritische Ge-
schéaftsfunktionalitaten eines IT-Systems nicht verlo-
ren gehen.

[0007] Vorzugsweise stellt die vorliegende Erfin-
dung ein Verfahren bereit, welches das Durchfiih-
ren einer oder mehrerer zuséatzlicher Aktionen durch
den Computer neben dem Abbrechen des Ausfiih-
rens des Befehls aufweist, wenn eine Aktion zur
Gultigkeitsprifung, die in der einen oder den meh-
reren Aktionen zur Giiltigkeitsprifung enthalten ist,
nicht erfolgreich abgeschlossen wird. Das Durchfiih-
ren der einen [oder] mehreren zusatzlichen Aktio-
nen umfasst das Senden einer Benachrichtigung, die
angibt, dass die Aktion zur Gltigkeitsprufung nicht
erfolgreich abgeschlossen wurde. Vorteilhafterweise
sorgt das Verfahren flir das Senden einer Benach-
richtigung, die einen Systemverwalter auf einen mog-
licherweise schadlichen Befehl aufmerksam macht,
der bosartig ausgegeben wurde.

[0008] Vorzugsweise stellt die vorliegende Erfin-
dung ein Verfahren bereit, welches das Durchfiih-
ren einer oder mehrerer zusatzlicher Aktionen durch
den Computer neben dem Schritt des Fortflihrens
des Ausflihrens des Befehls aufweist, wenn eine Ak-
tion zur Gultigkeitsprifung, die in der einen oder
den mehreren Aktionen zur Gultigkeitsprifung ent-
halten ist, erfolgreich abgeschlossen wird. Vorteilhaf-
terweise stellt das Verfahren das Durchfiihren einer
oder mehrerer zusatzlicher Aktionen bereit, welche
die Datenbankinstanzen vor einem Herunterfahren
oder Neustarten des Systems herunterfahren kann,
wodurch eine Datenintegritatsverletzung vermieden
wird.

[0009] Vorzugsweise stellt die vorliegende Erfin-
dung ein Verfahren bereit, das den Schritt des Aus-
fihrens der einen oder mehreren Interaktionen mit
einem oder mehreren externen Systemen aufweist,
was das Ausflihren einer Interaktion mit einem exter-
nen System umfasst, das aus der Gruppe ausgewahlt
ist, die aus einem Konfigurationsverwaltungsdaten-
bank-System, einem Ticketsystem, einem Auftrags-
ablauf-Steuerungssystem, einem Arbeitslast-Auto-
matisierungssystem und einem Betriebsverwaltungs-
system besteht. Vorteilhafterweise stellt das Verfah-
ren das Ausflihren der Interaktion mit einem externen
System bereit, so dass durch das externe System be-
reitgestellte kritische Geschaftsfunktionalitaten nicht
negativ beeinflusst werden.

[0010] Vorzugsweise stellt die vorliegende Erfin-
dung ein Verfahren bereit, das den Schritt des Durch-
fuhrens der einen oder mehreren Aktionen zur Giltig-
keitsprifung bereitstellt, was das Prifen des Befehls
auf Gultigkeit anhand von mehreren lokalen Sicher-
heitsrichtlinien und Richtlinien externer Systeme um-
fasst, bei denen es sich um an das IT-System ange-
schlossene Systeme handelt. Vorteilhafterweise stellt
das Verfahren das Prufen des Befehls auf Giltigkeit
sowohl anhand von lokalen Sicherheitsrichtlinien als
auch Richtlinien von angeschlossenen Systemen be-
reit, wodurch eine stringente Steuerung der Aktivita-
ten eines Systemverwalters erméglicht wird, wodurch
kritische Geschaftsfunktionalitaten, die von den an-
geschlossenen Systemen bereitgestellt werden, er-
halten bleiben.

[0011] Vorzugsweise stellt die vorliegende Erfin-
dung ein Verfahren bereit, das aufweist, dass vor
dem Schritt des Erkennens des Befehls der Com-
puter den Befehl (i) von einem Software-Werkzeug
unter Verwendung einer API-Verbindung (Schnittstel-
le zur Anwendungsprogrammierung), (ii) als Teil ei-
nes in dem IT-System ausgefiihrten Auftrags, wobei
der Auftrag von einem zeitabhangigen Auftragsab-
lauf-Steuerprogramm geplant wird, oder (iii) von ei-
nem Software-Agenten empfangt. Vorteilhafterweise
stellt das Verfahren eine stringente Steuerung tber
verschiedene mdgliche Quellen eines Befehls bereit,
der eine schadliche Aktion verursachen oder eine kri-
tische Systemaktivitat beeintrachtigen kann, wodurch
kritische Geschéaftsfunktionalitdten erhalten bleiben.

[0012] Vorzugsweise stellt die vorliegende Erfin-
dung ein Verfahren bereit, das aufweist, dass vor
dem Schritt des Erkennens des Befehls der Compu-
ter den Befehl von einem Betriebssystem oder Teil-
system des Betriebssystems empfangt. Vorteilhafter-
weise stellt das Verfahren eine stringente Steuerung
Uber Teilsystem-Quellen eines Befehls bereit, der ei-
ne schadliche Aktion verursachen oder eine kritische
Systemaktivitadt beeintrachtigen kann, wodurch kriti-
sche Geschéftsfunktionalitdten erhalten bleiben.

[0013] Vorzugsweise stellt die vorliegende Erfin-
dung ein Verfahren bereit, welches das Erzeugen der
Liste von Befehlen durch den Computer aufweist, die
jeweilige kritische Aktivitaten des IT-Systems durch-
fuhren, wobei mindestens einer der Befehle eine Ak-
tion durchfuhrt, die schadlich fur das IT-System ist.
Vorteilhafterweise stellt das Verfahren das Erzeugen
der Liste von Befehlen bereit, um wirksam eine vor-
konfigurierte Liste von Befehlen bereitzustellen, mit
der ein empfangener Befehl verglichen wird. Das Vor-
konfigurieren der Befehle in der Liste gestattet ei-
ne effiziente Verarbeitung durch das vorstehend ge-
nannte Verfahren lediglich derjenigen Befehle, die ei-
ne kritische Systemaktivitat beeintrachtigen kdnnen.
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[0014] Die oben erérterten Vorteile gelten auch fiur
die Ausfuhrungsformen des Computersystems und
des Computerprogrammprodukts, die im Folgenden
zusammengefasst werden.

[0015] In einer anderen Ausfihrungsform stellt die
vorliegende Erfindung ein Computerprogrammpro-
dukt bereit, das ein durch einen Computer lesbares
Speichermedium und durch einen Computer lesba-
ren Programmcode aufweist, der in dem durch einen
Computer lesbaren Speichermedium gespeichert ist.
Der durch einen Computer lesbare Programmcode
umfasst Anweisungen, die von einer Zentraleinheit
(CPU) eines Computersystems ausgefiuhrt werden,
um ein Verfahren zum Bereitstellen eines konfigu-
rationsabhéngigen Arbeitsablaufs in einem IT-Sys-
tem umzusetzen. Das Verfahren weist das Erken-
nen durch das Computersystem auf, dass ein Befehl
in einer Liste von Befehlen enthalten ist. Der Befehl
wird zum Ausflhren eingeleitet. Als Reaktion auf den
Schritt des Erkennens des Befehls ermittelt das Com-
putersystem einen Satz von Parametern und vorkon-
figurierte Bedingungen, die dem erkannten Befehl zu-
gehorig sind, und das Computersystem ermittelt be-
ruhend auf dem Satz von Parametern und den vor-
konfigurierten Bedingungen eine oder mehrere Aktio-
nen zur Gultigkeitsprifung, die den Befehl auf Gul-
tigkeit prifen und in dem konfigurationsabhéngigen
Arbeitsablauf enthalten sind. Die eine oder mehre-
ren Aktionen zur Giiltigkeitsprifung werden durch je-
weilige eine oder mehrere Interaktionen mit einem
oder mehreren externen Systemen festgelegt. Das
Computersystem fuhrt die eine oder mehreren Aktio-
nen zur Gultigkeitsprifung durch, die in dem konfigu-
rationsabhangigen Arbeitsablauf enthalten sind, in-
dem es die eine oder mehreren Interaktionen mit dem
einen oder den mehreren externen Systemen unter
Verwendung des Satzes von Parametern ausfihrt.
Das Computersystem ermittelt dann, ob die eine oder
mehreren Aktionen zur Giltigkeitsprifung erfolgreich
abgeschlossen werden. Wenn die eine oder mehre-
ren Aktionen zur Glltigkeitsprifung erfolgreich ab-
geschlossen werden, fahrt das Computersystem mit
dem Ausfuhren des Befehls fort, oder, wenn mindes-
tens eine der einen oder mehreren Aktionen zur Giil-
tigkeitsprifung nicht erfolgreich abgeschlossen wird,
bricht das Computersystem das Ausfiihren des Be-
fehls ab.

[0016] Vorzugsweise stellt die vorliegende Erfin-
dung ein Verfahren bereit, das dariber hinaus den
Schritt des Durchflihrens einer oder mehrerer zusatz-
licher Aktionen durch das Computersystem neben
dem Schritt des Abbrechens des Ausfiihrens des Be-
fehls aufweist, wenn eine Aktion zur Gultigkeitspru-
fung, die in der einen oder den mehreren Aktionen
zur Gultigkeitsprifung enthalten ist, nicht erfolgreich
abgeschlossen wird, wobei der Schritt des Durchfiih-
rens der einen oder mehreren zuséatzlichen Aktionen
das Senden einer Benachrichtigung umfasst, die an-

gibt, dass die Aktion zur Gultigkeitsprifung nicht er-
folgreich abgeschlossen wurde.

[0017] Vorzugsweise stellt die vorliegende Erfin-
dung ein Computerprogrammprodukt bereit, wobei
das Verfahren dariber hinaus den Schritt des Durch-
fuhrens einer oder mehrerer zusatzlicher Aktionen
durch das Computersystem neben dem Schritt des
Fortfihrens des Ausflihrens des Befehls aufweist,
wenn eine Aktion zur Giiltigkeitsprufung, die in der ei-
nen oder den mehreren Aktionen zur Gultigkeitspru-
fung enthalten ist, erfolgreich abgeschlossen wird.

[0018] Vorzugsweise stellt die vorliegende Erfin-
dung ein Computerprogrammprodukt bereit, wobei
der Schritt des Ausfiihrens der einen oder mehreren
Interaktionen mit einem oder mehreren externen Sys-
temen das Ausflihren der Interaktion mit einem exter-
nen System umfasst, das aus der Gruppe ausgewahit
ist, die aus einem Konfigurationsverwaltungsdaten-
bank-System, einem Ticketsystem, einem Auftrags-
ablauf-Steuerungssystem, einem Arbeitslast-Auto-
matisierungssystem und einem Betriebsverwaltungs-
system besteht.

[0019] Vorzugsweise stellt die vorliegende Erfin-
dung ein Computerprogrammprodukt bereit, wobei
der Schritt des Durchfiihrens der einen oder mehre-
ren Aktionen zur Giltigkeitsprifung das Prifen des
Befehls auf Giiltigkeit anhand von mehreren lokalen
Sicherheitsrichtlinien und Richtlinien externer Syste-
me umfasst, bei denen es sich um an das IT-System
angeschlossene Systeme handelt.

[0020] Vorzugsweise stellt die vorliegende Erfin-
dung ein Computerprogrammprodukt bereit, wobei
das Verfahren darlber hinaus den Schritt aufweist,
dass vor dem Schritt des Erkennens des Befehls das
Computersystem den Befehl (i) von einem Software-
Werkzeug unter Verwendung einer API-Verbindung
(Schnittstelle zur Anwendungsprogrammierung), (ii)
als Teil eines in dem IT-System ausgefiuhrten Auf-
trags, wobei der Auftrag von einem zeitabhangigen
Auftragsablauf-Steuerprogramm geplant wird, oder
(iii) von einem Software-Agenten empfangt.

[0021] Vorzugsweise stellt die vorliegende Erfin-
dung ein Computerprogrammprodukt bereit, wobei
das Verfahren dariber hinaus den Schritt aufweist,
dass vor dem Schritt des Erkennens des Befehls das
Computersystem den Befehl von einem Betriebssys-
tem oder Teilsystem des Betriebssystems empfangt.

[0022] Vorzugsweise stellt die vorliegende Erfin-
dung ein Computerprogrammprodukt bereit, wobei
das Verfahren dariiber hinaus das Erzeugen der Lis-
te von Befehlen durch das Computersystem aufweist,
wobei die Befehle jeweilige kritische Aktivitdten des
IT-Systems durchfiihren, wobei mindestens einer der
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Befehle eine Aktion durchflinrt, die schadlich fir das
IT-System ist.

[0023] In einer anderen Ausfihrungsform stellt die
vorliegende Erfindung ein Computersystem bereit,
das eine zentrale Verarbeitungseinheit (CPU), einen
mit der CPU verbundenen Hauptspeicher und ein
mit der CPU verbundenes, durch einen Computer
lesbares Speichermedium umfasst. Das durch einen
Computer lesbare Speichermedium umfasst Anwei-
sungen, die von der CPU Uber den Hauptspeicher
ausgefihrt werden, um ein Verfahren zum Bereitstel-
len eines konfigurationsabhéngigen Arbeitsablaufs in
einem |T-System umzusetzen. Das Verfahren weist
das Erkennen durch das Computersystem auf, dass
ein Befehl in einer Liste von Befehlen enthalten ist.
Der Befehl wird zum Ausflihren eingeleitet. Als Reak-
tion auf den Schritt des Erkennens des Befehls ermit-
telt das Computersystem einen Satz von Parametern
und vorkonfigurierte Bedingungen, die dem erkann-
ten Befehl zugehdrig sind. Beruhend auf dem Satz
von Parametern und den vorkonfigurierten Bedingun-
gen ermittelt das Computersystem eine oder mehre-
re Aktionen zur Gultigkeitspriifung, die den Befehl auf
Gultigkeit prifen und in dem konfigurationsabhangi-
gen Arbeitsablauf enthalten sind. Die eine oder meh-
reren Aktionen zur Gultigkeitsprifung werden durch
jeweilige eine oder mehrere Interaktionen mit einem
oder mehreren externen Systemen festgelegt. Das
Computersystem fihrt die eine oder mehreren Ak-
tionen zur Gultigkeitsprifung durch, die in dem kon-
figurationsabhangigen Arbeitsablauf enthalten sind,
indem es die eine oder mehreren Interaktionen mit
dem einen oder den mehreren externen Systemen
unter Verwendung des Satzes von Parametern aus-
fuhrt. Das Computersystem ermittelt, ob die eine oder
mehreren Aktionen zur Giiltigkeitsprufung erfolgreich
abgeschlossen werden. Wenn die eine oder mehre-
ren Aktionen zur Gultigkeitsprifung erfolgreich ab-
geschlossen werden, fahrt das Computersystem mit
dem Ausfuihren des Befehls fort, oder, wenn mindes-
tens eine der einen oder mehreren Aktionen zur Giil-
tigkeitsprifung nicht erfolgreich abgeschlossen wird,
bricht das Computersystem das Ausfiihren des Be-
fehls ab.

[0024] Vorzugsweise stellt die vorliegende Erfin-
dung ein Computersystem bereit, das den Schritt des
Durchfiihrens einer oder mehrerer zusatzlicher Aktio-
nen durch das Computersystem neben dem Schritt
des Fortfilhrens des Ausfiihrens des Befehls auf-
weist, wenn eine Aktion zur Gultigkeitsprifung, die
in der einen oder den mehreren Aktionen zur Giltig-
keitsprifung enthalten ist, erfolgreich abgeschlossen
wird.

[0025] Vorzugsweise stellt die vorliegende Erfin-
dung ein Computersystem bereit, wobei der Schritt
des Ausflhrens der einen oder mehreren Interaktio-
nen mit einem oder mehreren externen Systemen

das Abschliel3en einer Interaktion mit einem externen
System umfasst, das aus der Gruppe ausgewahlt ist,
die aus einem Konfigurationsverwaltungsdatenbank-
System, einem Ticketsystem, einem Auftragsablauf-
Steuerungssystem, einem Arbeitslast-Automatisie-
rungssystem und einem Betriebsverwaltungssystem
besteht.

[0026] Vorzugsweise stellt die vorliegende Erfin-
dung ein Computersystem bereit, wobei der Schritt
des Durchfiihrens der einen oder mehreren Aktionen
zur Glltigkeitsprifung das Prifen des Befehls auf
Gultigkeit anhand von mehreren lokalen Sicherheits-
richtlinien und Richtlinien externer Systeme umfasst,
bei denen es sich um an das IT-System angeschlos-
sene Systeme handelt.

[0027] Vorzugsweise stellt die vorliegende Erfin-
dung ein Computersystem bereit, wobei das Ver-
fahren darGber hinaus den Schritt aufweist, dass
vor dem Schritt des Erkennens des Befehls das
Computersystem den Befehl (i) von einem Software-
Werkzeug unter Verwendung einer API-Verbindung
(Schnittstelle zur Anwendungsprogrammierung), (ii)
als Teil eines in dem IT-System ausgefihrten Auf-
trags, wobei der Auftrag von einem zeitabhangigen
Auftragsablauf-Steuerprogramm geplant wird, oder
(iii) von einem Software-Agenten empfangt.

[0028] In einer anderen Ausfihrungsform stellt die
vorliegende Erfindung ein Verfahren zum Bereitstel-
len eines konfigurationsabhangigen Arbeitsablaufs in
einem IT-System bereit. Das Verfahren weist das
Abfangen eines Befehls, der eine fir das IT-Sys-
tem schadliche Aktion einleitet, von einem Software-
Werkzeug durch einen Computer auf. Der Computer
erkennt, dass der abgefangene Befehl in einer vor-
konfigurierten Liste von Befehlen enthalten ist. Der
erkannte Befehl wird dann zum Ausfiihren einge-
leitet. Als Reaktion auf den Schritt des Erkennens
des Befehls ermittelt der Computer einen Satz von
Parametern und vorkonfigurierte Bedingungen, die
dem erkannten Befehl zugehdrig sind. Beruhend auf
dem Satz von Parametern und den vorkonfigurier-
ten Bedingungen erzeugt der Computer XML-Da-
ten (Extensible Markup Language). Der Computer
tauscht mit externen Systemen Daten Uber eine ge-
nerische externe Systemsteuerungsroutine aus, in-
dem er die XML-Daten tiber SOAP Uber eine HTTPS-
Schicht (Hypertext Transfer Protocol over Transport
Security Layer) verwendet. Die externen Systeme
weisen ein Ticketsystem fur das IT-System und ein
Auftragsablauf-Steuerungssystem fiir das IT-System
auf. Als Reaktion auf den Schritt des Austauschens
von Daten nimmt der Computer mit dem Ticketsys-
tem in dem konfigurationsabhangigen Arbeitsablauf
Verbindung auf, wodurch ermittelt wird, ob fir den
erkannten Befehl eine genehmigte Anderungssteue-
rung vorhanden ist. Als Reaktion auf den Schritt des
Austauschens von Daten nimmt der Computer mit
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dem Auftragsablauf-Steuerungssystem in dem kon-
figurationsabhangigen Arbeitsablauf Verbindung auf,
wodurch ermittelt wird, ob Sicherungskopien inner-
halb eines vorher festgelegten Zeitraums vor dem Ab-
fangen des erkannten Befehls als glltig eingestuft
werden. Wenn die genehmigte Anderungssteuerung
vorhanden ist und die Sicherungskopien als gultig
eingestuft werden, fahrt der Computer mit dem Aus-
fuhren des erkannten Befehls fort, bzw. wenn die ge-
nehmigte Anderungssteuerung nicht vorhanden ist,
beendet der Computer das Ausfiihren des erkannten
Befehls, so dass das IT-System durch die schadli-
che Aktion nicht beeintrachtigt wird, oder, wenn die
Sicherungskopien als nicht gultig eingestuft werden,
beendet der Computer das Ausfiihren des erkannten
Befehls, so dass das IT-System durch die schadliche
Aktion beeintrachtigt wird.

[0029] In einer anderen Ausfihrungsform stellt die
vorliegende Erfindung ein Computerprogrammpro-
dukt bereit, das ein durch einen Computer lesbares
Speichermedium und durch einen Computer lesba-
ren Programmcode aufweist, der in dem durch einen
Computer lesbaren Speichermedium gespeichert ist.
Der durch einen Computer lesbare Programmcode
umfasst Anweisungen, die von einer Zentraleinheit
(CPU) eines Computersystems ausgefiuhrt werden,
um ein Verfahren zum Bereitstellen eines konfigura-
tionsabhangigen Arbeitsablaufs in einem IT-System
umzusetzen. Das Verfahren weist das Abfangen ei-
nes Befehls, der eine fur das IT-System schéadliche
Aktion einleitet, von einem Software-Werkzeug durch
das Computersystem auf. Das Verfahren weist das
Erkennen durch das Computersystem auf, dass der
abgefangene Befehl in einer vorkonfigurierten Lis-
te von Befehlen enthalten ist. Der erkannte Befehl
wird zum Ausflhren eingeleitet. Als Reaktion auf den
Schritt des Erkennens des Befehls ermittelt das Com-
putersystem einen Satz von Parametern und vorkon-
figurierte Bedingungen, die dem erkannten Befehl zu-
gehdrig sind. Beruhend auf dem Satz von Parame-
tern und den vorkonfigurierten Bedingungen erzeugt
das Computersystem XML-Daten (Extensible Mark-
up Language). Das Computersystem tauscht mit ex-
ternen Systemen Daten Uber eine generische exter-
ne Systemsteuerungsroutine aus, indem es die XML-
Daten Gber SOAP Uber eine HTTPS-Schicht (Hyper-
text Transfer Protocol over Transport Security Lay-
er) verwendet. Die externen Systeme weisen ein Ti-
cketsystem fir das IT-System und ein Auftragsab-
lauf-Steuerungssystem fir das IT-System auf. Als
Reaktion auf den Schritt des Austauschens von Da-
ten nimmt das Computersystem mit dem Ticketsys-
tem in dem konfigurationsabhéngigen Arbeitsablauf
Verbindung auf, wodurch ermittelt wird, ob fir den
erkannten Befehl eine genehmigte Anderungssteue-
rung vorhanden ist. Als Reaktion auf den Schritt
des Austauschens von Daten nimmt das Computer-
system mit dem Auftragsablauf-Steuerungssystem in
dem konfigurationsabhangigen Arbeitsablauf Verbin-

dung auf, wodurch ermittelt wird, ob Sicherungsko-
pien innerhalb eines vorher festgelegten Zeitraums
vor dem Abfangen des erkannten Befehls als gul-
tig eingestuft werden. Wenn die genehmigte Ande-
rungssteuerung vorhanden ist und die Sicherungsko-
pien als gultig eingestuft werden, fahrt das Compu-
tersystem mit dem Ausfiihren des erkannten Befehls
fort, bzw. wenn die genehmigte Anderungssteuerung
nicht vorhanden ist, beendet das Computersystem
das Ausfiihren des erkannten Befehls, so dass das
IT-System durch die schadliche Aktion nicht beein-
trachtigt wird, oder, wenn die Sicherungskopien als
nicht gultig eingestuft werden, beendet das Compu-
tersystem das Ausflihren des erkannten Befehls, so
dass das IT-System durch die schadliche Aktion bein-
trachtigt wird.

Figurenliste

Fig. 1 ist ein Blockschaubild eines Systems
zum Bereitstellen eines konfigurationsabhangi-
gen Arbeitsablaufs in einem IT-System, in das
eine Regel-Steuerungsroutine integriert ist, ge-
man Ausfiuhrungsformen der vorliegenden Erfin-
dung.

Fig. 2 ist ein Ablaufplan eines Prozesses des Be-
reitstellens eines konfigurationsabhangigen Ar-
beitsablaufs in einem IT-System, in das eine Re-
gel-Steuerungsroutine integriert ist, gemaf Aus-
fuhrungsformen der vorliegenden Erfindung.

Fig. 3A stellt ein Beispiel von in dem Prozess
aus Fig. 2 verwendeten Registrierdatenbanken
und APIs gemaR Ausfiihrungsformen der vorlie-
genden Erfindung dar.

Die Fig. 3B bis Fig. 3C stellen ein Beispiel des
Prozesses aus Fig. 2 unter Verwendung der Re-
gistrierdatenbanken und APlIs in Fig. 3A gemaf
Ausfihrungsformen der vorliegenden Erfindung
dar.

Fig. 4 ist ein Blockschaubild eines Computers,
der in dem System aus Fig. 1 enthalten ist und
den Prozess aus Fig. 2 umsetzt, gemaf Ausfih-
rungsformen der vorliegenden Erfindung.

AUSFUHRLICHE BESCHREIBUNG
UBERBLICK

[0030] Ausfiihrungsformen der vorliegenden Erfin-
dung stellen eine Sicherheitsintegrationsschicht zwi-
schen dem Benutzer und dem Betriebssystem (OS)
in einem IT-System bereit. Die Sicherheitsintegrati-
onsschicht tauscht mit dem OS (ber einen Prozess-
damon im Kernelkontext Daten aus. Die Sicherheits-
integrationsschicht agiert oberhalb des OS, um Be-
fehle von Benutzern, Anwendungen bzw. dem OS
auszuwerten, die kritische Systemaktivitdten durch-
fihren (z.B. Herunterfahren des Systems, Neustar-

6/25



DE 11 2018 002 954 TS5 2020.04.02

ten des Systems, Erstellen eines Dateisystems, For-
matieren einer neu zugewiesenen Nummer einer lo-
gischen Speichereinheit (LUN, logical unit number),
usw.), und um Befehle von einer beliebigen Quel-
le oder einem beliebigen Werkzeug abzufangen, wie
zum Beispiel von einer API-Verbindung, einem bos-
willig geschriebenen Cron-Job oder einem Software-
Werkzeug oder - Agenten, die versuchen, eine fur
das IT-System schédliche Aktion durchzufiihren, und
um eine fundierte Entscheidung tber die abgefange-
nen Befehle beruhend auf einer vorkonfigurierten Lo-
gik (z.B. Konfigurationsregeln) zu treffen. Das Aus-
werten und Abfangen von Befehlen durch die Si-
cherheitsintegrationsschicht verhindert oder verrin-
gert Bedienfehler, darunter vorséatzliche Fehler und
zuféllige Fehler. Bestandteile der Sicherheitsintegra-
tionsschicht umfassen (1) eine Prozessregistrierda-
tenbank, (2) eine Konfigurationsregistrierdatenbank,
(3) eine Aktionsregistrierdatenbank und (4) APIs zu
externen Systemen, die in der Erdrterung der nach-
folgend beschriebenen Fig. 1 ausfihrlicher beschrie-
ben werden.

[0031] Eine einzigartige Herausforderung in einer
UNIX®-Umgebung besteht in dem Mangel an definier-
ten Wegen zum Steuern von Aktivitaten eines privi-
legierten Benutzers (d.h. Root-Benutzers). Nachdem
sich ein Benutzer als Root-Benutzer in dem UNIX®-
System angemeldet hat, erhélt dieser Benutzer als
privilegierter Benutzer Zugriff auf alle Befehle. Ein
nachfolgender menschlicher Fehler durch den privi-
legierten Benutzer kann einen Befehl zum Herun-
terfahren oder Neustarten auslésen, der aktive An-
wendungs- und Datenbankprozesse beenden kann.
Wenn zum Zeitpunkt des Ablaufens des Herunterfah-
rens oder Neustartens Datenbanktransaktionen statt-
finden, kann die Integritdt von Daten verletzt wer-
den. Folglich kann ein unwissentlich aufgerufener Be-
fehl dazu fiihren, dass kritische Geschaftsfunktionali-
taten verloren gehen. Hierin offenbarte Ausfiihrungs-
formen vermeiden die vorstehend genannten Proble-
me durch menschliche Fehler, indem sie den Befehl
mittels eines Satzes von Vorbedingungen auswerten.
Als ein Beispiel in Bezug auf einen Befehl zum Her-
unterfahren kann der Satz von Vorbedingungen um-
fassen, dass eine Anderungssteuerung durch Aus-
tauschen von Daten mit einem Ticketsystem auf Gul-
tigkeit gepruft wird, dass aktuelle Sicherungskopien
durch Austauschen von Daten mit einem Auftragsab-
lauf-Steuerungssystem auf Giiltigkeit geprift werden,
und dass Datenbankinstanzen erkannt und herunter-
gefahren werden.

[0032] In einer Ausfihrungsform werden, bevor die
Befehle eines Bedieners den OS-Kernel erreichen,
die Befehle einem Analysieren (parsing) unterzogen
und automatisch anhand von Konfigurationsregeln
und einem Anwenden von anpassbaren Unterneh-
menssicherheitsmodellen ausgewertet.

[0033] In einer Ausflhrungsform ist die Sicher-
heitsintegrationsschicht mit APIs externer Syste-
me (z.B. Ticketsysteme, Anderungsverwaltungs-
datenbank- (CMDB-) Systeme, Wartungs-/Aus-
fallzeit-Repositories, Unternehmenschargenverwal-
tungs-Werkzeuge (enterprise batch management
tools) und Systemlberwachungsagenten) integriert,
um fundierte und automatisierte Entscheidungen dar-
Uber zu treffen, ob Befehle eines Bedieners erlaubt
und ausgefuhrt werden sollen, um (eine) Aktion(en)
durchzufiihren, oder ob sie verboten und beendet
werden sollen, so dass die Aktion(en) nicht durchge-
fuhrt wird/werden. Wenn ein Befehl eines Bedieners
verboten und beendet wird, so dass eine dem Befehl
zugehdrige Aktion nicht durchgefiihrt wird, kann die
Sicherheitsintegrationsschicht eine fundierte und au-
tomatisierte Entscheidung treffen, um zu ermitteln, ob
eine oder mehrere andere Aktionen ausgefiihrt wer-
den.

[0034] Ausfihrungsformen der vorliegenden Erfin-
dung kénnen als Teil eines Standardsystemangebots
oder mit einem Cloud-Angebot gebiindelt werden.

SYSTEM ZUM BEREITSTELLEN EINES
KONFIGURATIONSABHANGIGEN
ARBEITSABLAUFS

[0035] Fig. 1 ist ein Blockschaubild eines Systems
100 zum Bereitstellen eines konfigurationsabhéngi-
gen Arbeitsablaufs in einem IT-System gemal Aus-
fuhrungsformen der vorliegenden Erfindung. Das
System 100 umfasst einen Computer 102, der eine
Sicherheitsintegrationsschicht 104 ausfihrt (d.h. ein
auf Software beruhendes Sicherheitsintegrationssys-
tem). Die Sicherheitsintegrationsschicht 104 umfasst
eine zentrale Verwaltungskonsole 106, einen Zwi-
schenspeicherkanal 108, eine Prozessregistrierda-
tenbank 110, eine Konfigurationsregistrierdatenbank
112, eine Aktionsregistrierdatenbank 114, eine gene-
rische externe Systemsteuerungsroutine 116 und ein
systemspezifisches Ubersetzungsmodul 118.

[0036] Die Sicherheitsintegrationsschicht 104 emp-
fangt Befehle 120-1, ..., 120-N und wertet diese aus,
wozu Benutzer- und/oder Anwendungsbefehle ge-
hoéren, und wobei N eine ganze Zahl gréRRer oder
gleich eins ist. Die Sicherheitsintegrationsschicht 104
tauscht mit einem Betriebssystem (OS) (nicht ge-
zeigt) des Computers 102 Gber einen Prozessdamon
im Kernelkontext Daten aus. Die Sicherheitsintegra-
tionsschicht 104 agiert oberhalb des OS, um jeden
der Befehle 120-1, ..., 120-N auszuwerten, und ftrifft
beruhend auf vorkonfigurierten Regeln fundierte Ent-
scheidungen beziiglich des Priifens der Giiltigkeit je-
des der Befehle 120-1, ..., 120-N sowie dariber, ob
das Ausfiihren jedes der Befehle 120-1, ..., 120-N
fortzufiihren ist.
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[0037] Die Prozessregistrierdatenbank 110 umfasst
eine Liste von Prozessen und Befehlen, die als durch
die Sicherheitsintegrationsschicht 104 verwaltet und
gesteuert gekennzeichnet sind. Wenn der Befehl
oder Prozess in der Prozessregistrierdatenbank 110
aufgefiihrt ist, Ubergibt die Sicherheitsintegrations-
schicht 104 die Steuerung an die Konfigurationsre-
gistrierdatenbank 112.

[0038] Die Konfigurationsregistrierdatenbank 112
umfasst einen Satz von konfigurierbaren Parametern
und vorkonfigurierten Bedingungen, anhand derer je-
der der Befehle 120-1, ..., 120-N geprift wird, um
die Befehle 120-1, ..., 120-N auf Giiltigkeit zu pri-
fen. Zum Beispiel kann die Konfigurationsregistrier-
datenbank 112 eine vorkonfigurierte Bedingung um-
fassen, die angibt, dass eine Gilltigkeitspriifung ei-
nes Befehls eine Anbindung an ein externes Ticket-
system umfassen muss, das in einem externen Sys-
tem 122-1, ..., externen System 122-M umfasst ist,
wobei M eine ganze Zahl gréRRer oder gleich eins
ist. Durch die Anbindung an das externe Ticketsys-
tem wird sichergestellt, dass fir den Befehl eine giil-
tige Anderungsverwaltung vorhanden ist. Als Reak-
tion darauf, dass die Konfigurationsregistrierdaten-
bank 112 den Befehl anhand des Satzes von Para-
metern und der vorkonfigurierten Bedingungen als
glltig einstuft, Gbergibt die Sicherheitsintegrations-
schicht 104 die Steuerung an die Aktionsregistrierda-
tenbank 114.

[0039] Die Aktionsregistrierdatenbank 114 umfasst
(eine) konfigurierbare Aktion(en), die als Reaktion auf
die erfolgreiche Giiltigkeitsprifung eines in den Be-
fehlen 120-1, ..., 120-N enthaltenen Befehls durch die
Konfigurationsregistrierdatenbank 112 durchgefiihrt
werden. Die Aktionsregistrierdatenbank 114 kann auf
mehrere Arten konfiguriert sein: (1) Ausfiihren des
Befehls; (2) Abbrechen des Befehls; oder (3) Einlei-
ten zusatzlicher Aktionen.

[0040] Die Prozessregistrierdatenbank 110, die Kon-
figurationsregistrierdatenbank 112 und die Aktionsre-
gistrierdatenbank 114 werden zentral durch die zen-
trale Verwaltungskonsole 106 verwaltet, aber lokal
durch den Zwischenspeicherkanal 108 zwischenge-
speichert.

[0041] Die generische externe Systemsteuerungs-
routine 116 umfasst APls, die fiir das Austauschen
von Daten mit dem externen System 12241, ..., exter-
nen System 122-M verwendet werden, wobei M ei-
ne ganze Zahl gréf3er oder gleich eins ist. Der vor-
stehend erwahnte Datenaustausch mit den externen
Systemen 12241, ..., 122-M fiihrt dazu, dass zusatz-
liche Anfragen empfangen und zuséatzliche Antwor-
ten Gbermittelt werden, um endglltige Entscheidun-
gen dartber zu treffen, ob jeder der Befehle 1201, ...,
120-N erfolgreich auf Giiltigkeit geprift wird.

[0042] Die Sicherheitsintegrationsschicht 104 lauft
lokal in Bezug auf das IT-System. Die Sicherheitsin-
tegrationsschicht 104 nutzt den Zwischenspeicherka-
nal 108 zum Vermeiden oder Verringern von Ubertra-
gungsverzégerungen (d.h. Latenzen beim Auswer-
ten der Befehle 120-1, ..., 120-N oder von Konfigu-
rationsdnderungen). Die zentrale Verwaltungskonso-
le 106 stellt zentralisierte Systemverwaltungsfunktio-
nen bereit, die ein Steuern von anderen Systemen
(nicht gezeigt) ermoglichen, zu denen jeweilige Si-
cherheitsintegrationsschichten (nicht gezeigt) geho-
ren, welche die Funktionalitdten der Sicherheitsinte-
grationsschicht 104 bereitstellen.

[0043] Die Sicherheitsintegrationsschicht 104 fangt
schadliche Befehle, die in den Befehlen 120-1, ...,
120-N enthalten sind, von einer beliebigen Quelle
oder einem beliebigen Software-Werkzeug ab (z.B.
von einer API-Verbindung, einem bdswillig geschrie-
benen Cron-Job oder einem Software-Agenten oder
-Werkzeug, die versuchen, eine fir das System 100
schadliche Aktion durchzufiihren).

[0044] In einer Ausfiihrungsform ist die Sicherheits-
integrationsschicht 104 auf der OS-Schicht des Sys-
tems 100 mit den externen Systemen 122-1, ...,
122-M integriert. In einer Ausfihrungsform umfassen
die externen Systeme 122-1, ..., 122-M Ticketsyste-
me oder andere berechtigungsgesteuerte Systeme
zum Austauschen von Daten tber Sockel oder an-
dere Mittel unter Verwendung von XML-Daten (Ex-
tensible Markup Language) tiber SOAP (urspriinglich
Simple Object Access Protocol) iiber HTTPS (Hyper-
text Transfer Protocol over Transport Layer Securi-
ty). In einer Ausfiihrungsform kann die Sicherheits-
integrationsschicht 104 die XML-Daten zum Durch-
fihren von konfigurierten zusatzlichen Prifungen mit
den externen Systemen 122-1, ..., 122-M verwenden.

[0045] In einer Ausfiihrungsform umfassen die ex-
ternen Systeme 122-1, ..., 122-M ein Ticketsys-
tem, ein Konfigurationsverwaltungsdatenbank-Sys-
tem, ein Uberwachungssystem, das eine Betriebs-
und Netzwerkverwaltung bereitstellt, und/oder ein
Auftragsablauf-Steuerungssystem, das sicherstellt,
dass wahrend der Giltigkeitspriifung eines der Be-
fehle 120-1, ..., 120-N kein Auftrag lauft, und das ge-
nehmigte Ausfallzeiten prift, Wartungsfenster prift,
usw.

[0046] In einer Ausfiihrungsform ist der Datenaus-
tausch, den die Sicherheitsintegrationsschicht 104
mit den externen Systemen 122-1, ..., 122-M durch-
fuhrt, in die generische externe Systemsteuerungs-
routine 116 eingebettet, um zusatzliche Anfragen und
Antworten zu empfangen und zu senden, um ei-
ne endglltige Entscheidung tber die Giltigkeitspru-
fung und das Ausflhren jedes der Befehle 1201, ...,
120-N zu treffen.
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[0047] In einer alternativen Ausflihrungsform fangt
die Sicherheitsintegrationsschicht 104 OS-Befehle
und Teilsystem-Befehle (z.B. aus einem Datenbank-
system, Middleware usw.) Uber ein beliebiges Ein-
gangsprotokoll wie zum Beispiel Open Database
Connectivity (ODBC) ab.

[0048] Die Funktionalitat der in Fig. 1 gezeigten Be-
standteile wird in der Erérterung der nachfolgend dar-
gestellten Fig. 2 und Fig. 4 ndher beschrieben.

PROZESS ZUM BEREITSTELLEN VON
KONFIGURATIONSABHANGIGEN
ARBEITSABLAUFEN

[0049] Fig. 2 ist ein Ablaufplan eines Prozesses
des Bereitstellens eines konfigurationsabhangigen
Arbeitsablaufs in einem IT-System, in das eine Regel-
Steuerungsroutine integriert ist, gemaf Ausfihrungs-
formen der vorliegenden Erfindung. Der Prozess aus
Fig. 2 beginnt bei Schritt 200. In Schritt 202 empfangt
die Sicherheitsintegrationsschicht 104 (siehe Fig. 1)
einen Befehl 120-1 (siehe Fig. 1) von einem Benut-
zer, einem Betriebssystem oder einer anderen Quel-
le.

[0050] In Schritt 204 erkennt die Sicherheitsintegrati-
onsschicht 104 (siehe Fig. 1) den in Schritt 202 emp-
fangenen Befehl als einen der Befehle in einer Liste
von Befehlen, die in der Prozessregistrierdatenbank
110 (siehe Fig. 1) enthalten sind.

[0051] In Schritt 206 ermittelt die Sicherheitsintegra-
tionsschicht 104 (siehe Fig. 1) einen Satz von Para-
metern und vorkonfigurierte Bedingungen, die dem in
Schritt 204 erkannten Befehl zugehorig sind.

[0052] In Schritt 208 ermittelt die Sicherheitsintegra-
tionsschicht 104 (siehe Fig. 1) beruhend auf dem
Satz von Parametern und den vorkonfigurierten Be-
dingungen, die in Schritt 206 ermittelt wurden, (ei-
ne) Aktion(en) zur Giltigkeitspriifung, die den Befehl
120-1 (siehe Fig. 1) auf Glltigkeit prift/prifen und in
dem konfigurationsabhangigen Arbeitsablauf enthal-
ten ist/sind.

[0053] In Schritt 210 fihrt die Sicherheitsintegrati-
onsschicht 104 (siehe Fig. 1) die Aktion(en) zur Giil-
tigkeitsprifung durch, die in Schritt 208 ermittelt wur-
de(n), indem eine oder mehrere jeweilige Interaktio-
nen mit einem oder mehreren externen Systemen
ausgefuhrt werden, die in den externen Systemen
1221, ..., 122-M (siehe Fig. 1) enthalten sind, wo-
bei der/die Interaktion(en) den Satz von Parametern
nutzt/nutzen, der in Schritt 206 ermittelt wurde.

[0054] In Schritt 212 ermittelt die Sicherheitsinte-
grationsschicht 104 (siehe Fig. 1), ob die in Schritt
210 durchgefihrte(n) Aktion(en) zur Gultigkeitspri-
fung erfolgreich abgeschlossen wurde(n). Wenn in

Schritt 212 festgestellt wurde, dass die durchgeflhrte
(n) Aktion(en) zur Glltigkeitsprifung erfolgreich ab-
geschlossen wurde(n), wird die Ja-Verzweigung von
Schritt 212 genommen, und Schritt 214 wird durch-
gefihrt.

[0055] In Schritt 214 Iasst die Sicherheitsintegrati-
onsschicht 104 (siehe Fig. 1) das Ausfiihren des Be-
fehls 120-1 (siehe Fig. 1) zu und fahrt mit dessen
Ausfihren fort. Nach Schritt 214 endet der Prozess
aus Fig. 2 bei Schritt 216.

[0056] Zuriick zu Schritt 212, wenn die Sicherheits-
integrationsschicht 104 (siehe Fig. 1) feststellt, dass
mindestens eine der Aktion(en) zur Giiltigkeitspri-
fung nicht erfolgreich abgeschlossen wurde, wird die
Nein-Verzweigung von Schritt 212 genommen, und
Schritt 218 wird durchgefiihrt.

[0057] In Schritt 218 Iasst die Sicherheitsintegrati-
onsschicht 104 (siehe Fig. 1) das Ausfiihren des Be-
fehls 120-1 (siehe Fig. 1) nicht zu und fahrt nicht mit
dessen Ausfihren fort. Nach Schritt 218 endet der
Prozess aus Fig. 2 bei Schritt 216.

BEISPIELE

[0058] Fig. 3A stellt ein Beispiel 300 von in dem
Prozess aus Fig. 2 verwendeten Registrierdatenban-
ken und APIs gemal Ausfiihrungsformen der vorlie-
genden Erfindung dar. Das Beispiel 300 umfasst die
Prozessregistrierdatenbank 110, die Konfigurations-
registrierdatenbank 112, externe System-APls 302
und die Aktionsregistrierdatenbank 114. Die Prozess-
registrierdatenbank 110 umfasst einen Befehl 304
zum Herunterfahren, um einen Prozess S1P auszu-
fihren, und einen Befehl 306 zum Neustarten, um ei-
nen Prozess S2P auszuflihren.

[0059] Die Konfigurationsregistrierdatenbank 112
umfasst Ablaufe S1C1, $S1C2 bzw. S1C3 fir die fol-
genden Aktionen zur Gultigkeitsprufung: Gultigkeits-
priifung der Anderungssteuerung 308, Giiltigkeits-
prufung fur aktuelle Sicherungskopien 310 und Gul-
tigkeitsprifung fiir Datenbankinstanzen 312.

[0060] Externe System-APIs umfassen APls zum
Austauschen von Daten mit einem Ticketsystem 314,
einem Ablaufsteuerungssystem 316 und einem Da-
tenbankverwaltungssystem 318. Die APls zum Aus-
tauschen von Daten mit dem Datenbankverwaltungs-
system 318 kénnen JDBC oder ODBC umfassen.

[0061] Die Aktionsregistrierdatenbank 114 legt Ab-
laufe S1A1 (d.h. Abbrechen des Befehls und Benach-
richtigen der Verwaltung Uber das Abbrechen des Be-
fehls) und S1A2 (d.h. Fortflihren des Ausfiihrens des
Befehls) fest, die Ergebnissen aus dem Durchfiih-
ren der Giiltigkeitspriifung der Anderungssteuerung
308 (d.h. Ablauf S1C1) durch die Konfigurationsre-
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gistrierdatenbank 112 durch Austauschen von Daten
mit dem Ticketsystem 314 Gber in den externen Sys-
tem-APIs 302 enthaltene APIs zugehdrig sind.

[0062] Darlber hinaus legt die Aktionsregistrierda-
tenbank 114 Ablaufe S1A3 (d.h. Abbrechen des Be-
fehls) und S1A4 (d.h. Fortfiihren des Ausfihrens des
Befehls) fest, die Ergebnissen aus dem Durchflihren
der Gultigkeitsprifung fur aktuelle Sicherungskopien
310 (d.h. Ablauf S1C2) durch die Konfigurationsre-
gistrierdatenbank 112 durch Austauschen von Daten
mit einem Ablaufsteuerungssystem 316 Uber in den
externen System-APIs 302 enthaltene APIs zugeho-
rig sind.

[0063] Weiterhin legt die Aktionsregistrierdatenbank
114 Ablaufe S1A5 (d.h. Herunterfahren der Daten-
bank) und S1A6 (d.h. Fortfihren des Ausfiihrens des
Befehls) fest, die Ergebnissen aus dem Durchfiih-
ren der Glltigkeitsprifung fir Datenbankinstanzen
312 (d.h. Ablauf 81C3) durch die Konfigurationsre-
gistrierdatenbank 112 durch Austauschen von Daten
mit einem Datenbankverwaltungssystem 318 Uber in
den externen System-APls 302 enthaltene APIs (z.B.
JDBC oder ODBC) zugehorig sind.

[0064] Die Verwendung der Registrierdatenbanken
110, 112 und 114 sowie der externen System-APls
302 zum Erkennen und Priifen eines Befehls auf Guil-
tigkeit und zum Durchfiihren von (einer) Aktion(en)
beruhend auf den Ergebnissen der Giltigkeitspri-
fung des Befehls unter Verwendung des Prozesses
aus Fig. 2 ist nachstehend in Bezug auf das in den
Fig. 3B bis Fig. 3C abgebildete Beispiel beschrieben.

[0065] Die Fig. 3B bis Fig. 3C stellen ein Beispiel
330 des Prozesses aus Fig. 2 unter Verwendung der
Registrierdatenbanken und APls in Fig. 3A gemal
Ausfihrungsformen der vorliegenden Erfindung dar.
Das Beispiel 330 umfasst Aktionen 332, die durch
die Aktionsregistrierdatenbank 114 (siehe Fig. 3A)
durchgefiihrt werden, Aktionen 334, die durch die
APIs 302 (siehe Fig. 3A) durchgefuhrt werden, die in
der generischen externen Systemsteuerungsroutine
116 (siehe Fig. 1) enthalten sind, und Aktionen 336,
die durch die Konfigurationsregistrierdatenbank 112
(siehe Fig. 3A) durchgefiihrt werden. Der Prozess
in dem Beispiel 330 beginnt bei Schritt 350 mit dem
Ausgeben eines Befehls zum Herunterfahren des
Systems durch einen Systemverwalter oder einen an-
deren Benutzer eines IT-Systems (d.h. das Einlei-
ten eines Herunterfahrens des IT-Systems). Nach-
stehend wird in der Erérterung der Fig. 3B bis Fig. 3C
der in Schritt 350 ausgegebene Befehl zum Herun-
terfahren des Systems einfach als ,der Befehl* be-
zeichnet. Die Sicherheitsintegrationsschicht 104 (sie-
he Fig. 1) empfangt den Befehl in Schritt 202 (siehe
Fig. 2).

[0066] In Schritt 351 (d.h. Abfolge S1) wertet die Si-
cherheitsintegrationsschicht 104 (siehe Fig. 1) den
Befehl aus und priift den Befehl anhand der Prozess-
registrierdatenbank 110 (siehe Fig. 3A) auf Glltig-
keit.

[0067] In Schritt 352 (d.h. Prozess S1P) ermittelt
die Sicherheitsintegrationsschicht 104 (siehe Fig. 1),
ob die Gultigkeitsprifung in Schritt 351 erfolgreich
ist (d.h. eine erfolgreiche Giiltigkeitsprifung gibt an,
dass der Befehl in einer vorkonfigurierten Liste von
Befehlen gefunden wurde, die in der Prozessregis-
trierdatenbank 110 (siehe Fig. 3A) enthalten sind).
Die Schritte 351 und 352 sind in Schritt 204 (siehe
Fig. 2) enthalten.

[0068] Wenn die Sicherheitsintegrationsschicht 104
(siehe Fig. 1) in Schritt 352 feststellt, dass die Giltig-
keitsprifung in Schritt 351 erfolgreich ist, wird der Ja-
Verzweigung von Schritt 352 gefolgt, und Schritt 353
wird durchgefiihrt.

[0069] Schritt 206 (siehe Fig. 2) geht Schritt 353
voraus. In Schritt 353 (d.h. Abfolge S1C) behalt die
Sicherheitsintegrationsschicht 104 (siehe Fig. 1) die
Steuerung Uber das Verarbeiten des Befehls bei und
leitet Glltigkeitsprifungen fiir den Befehl anhand von
in der Konfigurationsregistrierdatenbank 112 (siehe
Fig. 1) vorkonfigurierten Bedingungen ein. Die Vor-
bedingungen bestehen aus dem Prifen der Glltig-
keit (i) der Anderungssteuerung, (ii) der letzten Siche-
rungskopien und (iii) der Datenbankinstanzen.

[0070] In Schritt 354 (d.h. Abfolge S1C1) leitet die
Sicherheitsintegrationsschicht 104 (siehe Fig. 1) eine
Giiltigkeitspriifung der Anderungssteuerung fiir den
Befehl ein, wodurch versucht wird, zu bestatigen,
dass ein genehmigter Anderungsdatensatz vorhan-
den ist. In Schritt 355 tauscht die Sicherheitsintegra-
tionsschicht 104 (siehe Fig. 1) mit dem Ticketsys-
tem 314 (siehe Fig. 3A) Uber eine API in den exter-
nen System-APIs 302 (siehe Fig. 3A) Daten aus. Die
Schritte 354 und 355 sind in Schritt 210 (siehe Fig. 2)
enthalten.

[0071] In Schritt 356 (d.h. Abfolge S1A1 oder S1A2)
ermittelt die Sicherheitsintegrationsschicht 104 (sie-
he Fig. 1), ob der genehmigte Anderungsdaten-
satz vorhanden ist. Wenn die Sicherheitsintegrations-
schicht 104 (siehe Fig. 1) in Schritt 356 feststellt, dass
der genehmigte Anderungsdatensatz nicht vorhan-
den ist, wird der Nein-Verzweigung von Schritt 356
gefolgt, und die Schritte 357 und 358 werden durch-
gefuhrt, um weitere in der Aktionsregistrierdatenbank
114 (siehe Fig. 3A) konfigurierte Aktionen auszufih-
ren. Schritt 356 ist in Schritt 212 (siehe Fig. 2) ent-
halten.

[0072] Als Reaktion darauf, dass die genehmigte An-
derungssteuerung in Schritt 356 nicht gefunden wird,
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sendet die Sicherheitsintegrationsschicht 104 (siehe
Fig. 1) in Schritt 357 (d.h. Teil der Abfolge S1A1) ei-
ne Benachrichtigung an die Verwaltung, die angibt,
dass keine genehmigte Anderungssteuerung gefun-
den wurde. Als Reaktion darauf, dass die geneh-
migte Anderungssteuerung in Schritt 356 nicht ge-
funden wird, bricht die Sicherheitsintegrationsschicht
104 (siehe Fig. 1) in Schritt 358 das Ausfiihren des
Befehls ab. Schritt 358 ist in Schritt 218 (siehe Fig. 2)
enthalten.

[0073] Zurlick zu Schritt 356, wenn die Sicherheits-
integrationsschicht 104 (siehe Fig. 1) feststellt, dass
der genehmigte Anderungsdatensatz vorhanden ist,
wird der Ja-Verzweigung von Schritt 356 gefolgt, und
Schritt 359 wird durchgefihrt.

[0074] Als Reaktion darauf, dass eine genehmigte
Anderungssteuerung in Schritt 356 gefunden wird,
fahrt die Sicherheitsintegrationsschicht 104 (siehe
Fig. 1) in Schritt 359 (d.h. Abfolge S1A2) mit dem
Ausfiihren des Befehls fort, indem sie die Giiltigkeits-
prifung des Befehls unter Verwendung der verblei-
benden, in Schritt 353 genannten Vorbedingungen
fortfihrt. Schritt 359 ist in Schritt 214 (siehe Fig. 2)
enthalten.

[0075] In Schritt 360 (d.h. Abfolge S1C2) leitet die
Sicherheitsintegrationsschicht 104 (siehe Fig. 1) an-
schlieBend an ein erfolgreiches AbschlieRen der Giil-
tigkeitsprifung in Abfolge S1C1 die Giiltigkeitspri-
fung fir die letzten Sicherungskopien ein (d.h. Siche-
rungskopien, die innerhalb eines vordefinierten Zeit-
raums unmittelbar vor dem aktuellen Zeitpunkt ange-
fertigt wurden), wobei es sich um die nachste vorkon-
figurierte Bedingung in der Konfigurationsregistrier-
datenbank 112 (siehe Fig. 3A) handelt.

[0076] In Schritt 361 tauscht die Sicherheitsintegra-
tionsschicht 104 (siehe Fig. 1) mit dem Ablaufsteue-
rungssystem 316 (siehe Fig. 3A) Uber eine API in
den externen System-APIs 302 (siehe Fig. 3A) Da-
ten aus. In Schritt 362 (d.h. Abfolge S1A3 oder S1A4)
ermittelt die Sicherheitsintegrationsschicht 104 (sie-
he Fig. 1), ob die letzten Sicherungskopien als gultig
eingestuft werden. Die Schritte 360 und 361 sind in
Schritt 210 (siehe Fig. 2) enthalten.

[0077] Wenn die Sicherheitsintegrationsschicht 104
(siehe Fig. 1) in Schritt 362 feststellt, dass die letzten
Sicherungskopien nicht als giiltig eingestuft werden,
wird der Nein-Verzweigung von Schritt 362 gefolgt,
und Schritt 358 wird in der Abfolge S1A3 durchge-
fuhrt, wodurch das Ausfiihren des Befehls abgebro-
chen wird. Wenn die Sicherheitsintegrationsschicht
104 (siehe Fig. 1) in Schritt 362 feststellt, dass die
letzten Sicherungskopien als gliltig eingestuft wer-
den, wird der Ja-Verzweigung von Schritt 362 gefolgt,
und Schritt 359 wird in der Abfolge S1A4 durchge-
fuhrt, wodurch das Ausfiihren des Befehls fortgesetzt

wird, indem die Gultigkeitsprifung des Befehls un-
ter Verwendung der verbleibenden, in der Konfigura-
tionsregistrierdatenbank 112 (siehe Fig. 3A) enthal-
tenen Vorbedingungen fortgefiihrt wird. Schritt 362 ist
in Schritt 212 (siehe Fig. 2) enthalten.

[0078] In Schritt 363 (d.h. Abfolge S1C3) leitet die
Sicherheitsintegrationsschicht 104 (siehe Fig. 1) an-
schlieBend an ein erfolgreiches AbschlieRen der
Gultigkeitsprifung in Abfolge S1C2 die Glltigkeits-
prufung fir die Datenbankinstanzen ein, wobei es
sich um die nachste vorkonfigurierte Bedingung
in der Konfigurationsregistrierdatenbank 112 (siehe
Fig. 3A) handelt.

[0079] Nach Schritt 363 fahrt der Prozess mit Schritt
364 in Fig. 3C fort. Fig. 3C umfasst Aktionen 332,
die durch die Aktionsregistrierdatenbank 114 (siehe
Fig. 3A) durchgefiihrt werden, und eine Aktion 334,
die durch die APIs 302 (siehe Fig. 3A) durchgefiihrt
wird, die in der generischen externen Systemsteue-
rungsroutine 116 (siehe Fig. 1) enthalten sind. In
Schritt 364 in Fig. 3C tauscht die Sicherheitsintegrati-
onsschicht 104 (siehe Fig. 1) mit dem Datenbankver-
waltungssystem 318 (siehe Fig. 3A) tber eine APl in
den externen System-APIs 302 (siehe Fig. 3A) Daten
aus. Schritt 363 (siehe Fig. 3B) und Schritt 364 sind
in Schritt 210 (siehe Fig. 2) enthalten.

[0080] In Schritt 365 (d.h. Abfolge S1A5 oder S1A6)
ermittelt die Sicherheitsintegrationsschicht 104 (sie-
he Fig. 1) beruhend auf der Interaktion mit dem
Datenbankverwaltungssystem 318 (siehe Fig. 3A),
ob Datenbankinstanzen gestartet wurden und laufen.
Wenn die Sicherheitsintegrationsschicht 104 (siehe
Fig. 1) in Schritt 365 feststellt, dass eine oder mehre-
re Datenbankinstanzen gestartet wurden und laufen,
wird der Ja-Verzweigung von Schritt 365 gefolgt, und
Schritt 366 wird durchgefiihrt. Schritt 365 ist in Schritt
212 (siehe Fig. 2) enthalten.

[0081] Als Reaktion auf das Feststellen in Schritt
365, dass die Datenbankinstanz(en) gestartet wur-
de(n) und lauft/laufen, leitet die Sicherheitsintegrati-
onsschicht 104 (siehe Fig. 1) in Schritt 366 die Ab-
folge S1A5 ein und fahrt die Datenbankinstanz(en)
herunter. Als Reaktion auf das Feststellen in Schritt
365, dass die Datenbankinstanz(en) gestartet wurde
(n) und lauft/laufen, leitet die Sicherheitsintegrations-
schicht 104 (siehe Fig. 1) in Schritt 367 die Abfolge
S1AG6 ein und lasst das Abschliel3en des Ausfihrens
des Befehls zu, was dazu fihrt, dass das IT-System
heruntergefahren wird. Schritt 367 ist in Schritt 214
(siehe Fig. 2) enthalten.

[0082] Zurlck zu Schritt 365, wenn die Sicherheits-
integrationsschicht 104 (siehe Fig. 1) feststellt, dass
keine Datenbankinstanz gestartet wurde und lauft,
wird der Nein-Verzweigung von Schritt 365 gefolgt,
und Schritt 367 wird durchgefihrt, wodurch das Ab-
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schlieBen des Ausfiihrens des Befehls zugelassen
wird, was dazu fuhrt, dass das IT-System herunter-
gefahren wird.

[0083] Zurlick zu Schritt 352 in Fig. 3B, wenn die Si-
cherheitsintegrationsschicht 104 (siehe Fig. 1) fest-
stellt, dass der Befehl in der vorkonfigurierten Liste
von Befehlen nicht gefunden wurde, die in der Pro-
zessregistrierdatenbank 110 (siehe Fig. 3A) enthal-
ten sind, wird Schritt 368 in Fig. 3B durchgefiuhrt.
In Schritt 368 Ubertragt die Sicherheitsintegrations-
schicht 104 (siehe Fig. 1) die Steuerung Uber den
Befehl an das Betriebssystem des IT-Systems, und
in Schritt 367 lasst die Sicherheitsintegrationsschicht
104 (siehe Fig. 1) das Abschlielen des Ausfiihrens
des Befehls zu.

[0084] Obwohl der Prozess in den Fig. 3B bis
Fig. 3C als Beispiel dargestellt ist, stellen die Logik
und die Schritte in dem Prozess in den Fig. 3B bis
Fig. 3C eine Ausfiihrungsform der vorliegenden Er-
findung dar.

COMPUTERSYSTEM

[0085] Fig. 4 ist ein Blockschaubild eines Compu-
ters, der in dem System aus Fig. 1 enthalten ist
und den Prozess aus Fig. 2 umsetzt, gemal Aus-
fihrungsformen der vorliegenden Erfindung. Bei dem
Computer 102 handelt es sich um ein Computer-
system, das im Allgemeinen eine zentrale Verarbei-
tungseinheit (CPU) 402, einen Hauptspeicher 404, ei-
ne Eingabe/Ausgabe-(E/A-) Schnittstelle 406 und ei-
nen Bus 408 umfasst. Darliber hinaus ist der Compu-
ter 102 mit E/A-Einheiten 410 und einer Computer-
Datenspeichereinheit 412 verbunden. Die CPU 402
fuhrt Berechnungs- und Steuerfunktionen des Com-
puters 102 durch, darunter das Ausfiihren von in dem
Programmcode 414 enthaltenen Anweisungen flr die
Sicherheitsintegrationsschicht 104 (siehe Fig. 1) zum
Durchfliihren eines Verfahrens zum Bereitstellen ei-
nes konfigurationsabhangigen Arbeitsablaufs in ei-
nem IT-System, wobei die Anweisungen von der CPU
402 Uber den Hauptspeicher 404 ausgeflihrt werden.
Die CPU 402 kann eine einzelne Verarbeitungsein-
heit umfassen oder auf eine oder mehrere Verarbei-
tungseinheiten an einem oder mehreren Orten verteilt
sein (z.B. auf einem Client und einem Server).

[0086] Der Hauptspeicher 404 umfasst ein bekann-
tes durch einen Computer lesbares Speichermedi-
um, das nachfolgend beschrieben ist. In einer Aus-
fuhrungsform stellen Cachespeicherelemente des
Hauptspeichers 404 eine voribergehende Speiche-
rung von zumindest etwas Programmcode (z.B. des
Programmcodes 414) bereit, um die Haufigkeit zu
verringern, mit der Code von dem Massenspeicher
abgerufen werden muss, wahrend Anweisungen des
Programmcodes ausgefiihrt werden. Aulierdem kann
sich der Hauptspeicher 404 Zhnlich wie die CPU

402 an einem einzigen physikalischen Ort befinden,
darunter eine oder mehrere Typen von Datenspei-
cher, oder er kann auf eine Vielzahl von physika-
lischen Systemen in verschiedenen Formen verteilt
sein. Darliber hinaus kann der Hauptspeicher 404
Daten umfassen, die zum Beispiel Uber ein lokales
Netzwerk (LAN) oder ein Weitverkehrsnetz (WAN)
verteilt sind.

[0087] Die E/A-Schnittstelle 406 umfasst ein belie-
biges System zum Austauschen von Informationen
zu oder von einer externen Quelle. Die E/A-Einheiten
410 enthalten einen beliebigen Typ externer Einheit,
darunter eine Anzeige, eine Tastatur, usw. Der Bus
408 stellt eine Datenubertragungsverbindung zwi-
schen jeder der Komponenten in dem Computer 102
bereit und kann jeden Typ von Ubertragungsverbin-
dung umfassen, darunter elektrisch, optisch, drahtlos
usw.

[0088] Die E/A-Schnittstelle 406 ermdglicht es dem
Computer 102 auch, Informationen (z.B. Daten oder
Programmanweisungen wie zum Beispiel den Pro-
grammcode 414) auf der Computer-Datenspeicher-
einheit 412 oder einer anderen Computer-Datenspei-
chereinheit (nicht gezeigt) zu speichern oder davon
abzurufen. Die Computer-Datenspeichereinheit 412
umfasst ein bekanntes durch einen Computer les-
bares Speichermedium, das nachfolgend beschrie-
ben ist. In einer Ausfiihrungsform handelt es sich
bei der Computer-Datenspeichereinheit 412 um ei-
ne nichtfliichtige Datenspeichereinheit, wie zum Bei-
spiel ein Magnetplattenlaufwerk (d.h. ein Festplatten-
laufwerk) oder ein optisches Plattenlaufwerk (z.B. ein
CD-ROM-Laufwerk, das eine CD-ROM-Scheibe auf-
nimmt).

[0089] Der Hauptspeicher 404 und/oder die Spei-
chereinheit 412 kénnen Computerprogrammcode
414 speichern, der Anweisungen umfasst, die von
der CPU 402 Uber den Hauptspeicher 404 ausge-
fihrt werden, um einen konfigurationsabhangigen Ar-
beitsablauf in einem IT-System bereitzustellen. Auch
wenn Fig. 4 den Hauptspeicher 404 als Programm-
code umfassend darstellt, sieht die vorliegende Erfin-
dung Ausfiihrungsformen vor, bei denen der Haupt-
speicher 404 nicht den gesamten Code 414 gleich-
zeitig umfasst, sondern stattdessen jeweils nur einen
Teil des Codes 414.

[0090] Darlber hinaus kann der Hauptspeicher 404
ein Betriebssystem (nicht gezeigt) und andere Syste-
me umfassen, die nicht in Fig. 4 gezeigt sind.

[0091] Die Speichereinheit 412 und/oder eine oder
mehrere andere Computer-Datenspeichereinheiten
(nicht gezeigt), die mit dem Computer 102 verbunden
sind, kdnnen Parameter und vorkonfigurierte Bedin-
gungen umfassen, welche die Grundlagen von Aktio-
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nen zur Glltigkeitsprifung mit dem Befehl 1201, ...,
Befehl 120-N (siehe Fig. 1) bilden.

[0092] Der Fachmann wird verstehen, dass es sich
bei der vorliegenden Erfindung in einer ersten Aus-
fuhrungsform um ein Verfahren handeln kann, es sich
in einer zweiten Ausfihrungsform bei der vorliegen-
den Erfindung um ein System handeln kann, und
es sich in einer dritten Ausfihrungsform bei der vor-
liegenden Erfindung um ein Computerprogrammpro-
dukt handeln kann.

[0093] Jede beliebige der Komponenten einer Aus-
fuhrungsform der vorliegenden Erfindung kann durch
einen Dienstanbieter eingesetzt, verwaltet, betreut
usw. werden, der anbietet, eine Datenverarbeitungs-
infrastruktur im Hinblick auf das Bereitstellen eines
konfigurationsabhangigen Arbeitsablaufs in einem
IT-System einzusetzen oder zu integrieren. Folg-
lich offenbart eine Ausfiihrungsform der vorliegen-
den Erfindung einen Prozess zum Unterstitzen ei-
ner Computerinfrastruktur, wobei der Prozess das
Bereitstellen von mindestens einem unterstitzenden
Dienst entweder fiir das Integrieren, das Bereitstel-
len per Hosting und/oder das Pflegen und Einset-
zen von durch einen Computer lesbarem Code (z.B.
Programmcode 414) in einem Computersystem (z.B.
dem Computer 102) aufweist, das einen oder meh-
rere Prozessoren (z.B. die CPU 402) umfasst, wobei
der/die Prozessor(en) Anweisungen ausfihrt bzw.
ausfuihren, die in dem Code enthalten sind und das
Computersystem dazu veranlassen, einen konfigu-
rationsabhangigen Arbeitsablauf in einem IT-System
bereitzustellen. Eine andere Ausfiihrungsform offen-
bart einen Prozess zum Unterstitzen einer Compu-
terinfrastruktur, wobei der Prozess das Integrieren
von durch einen Computer lesbarem Programmcode
in ein einen Prozessor enthaltenden Computersys-
tem umfasst. Der Schritt des Integrierens umfasst
das Speichern des Programmcodes in einer durch ei-
nen Computer lesbaren Speichereinheit des Compu-
tersystems durch Verwendung des Prozessors. Der
Programmcode setzt ein Verfahren zum Bereitstellen
eines konfigurationsabhangigen Arbeitsablaufs in ei-
nem IT-System bereit, wenn er durch den Prozessor
ausgefihrt wird.

[0094] Es versteht sich zwar, dass der Programm-
code 414 zum Bereitstellen eines konfigurationsab-
hangigen Arbeitsablaufs in einem IT-System durch
manuelles Laden direkt in die Client-, Server- und
Proxy-Computer (nicht gezeigt) Gber das Laden ei-
nes durch einen Computer lesbaren Speichermedi-
ums (z.B. die Computer-Datenspeichereinheit 412)
bereitgestellt werden kann, der Programmcode 414
jedoch auch automatisch oder halbautomatisch in
den Computer 102 durch Senden des Programm-
codes 414 an einen zentralen Server oder eine Grup-
pe von zentralen Servern bereitgestellt werden kann.
Der Programmcode 414 wird dann auf Client-Com-

puter (z.B. den Computer 102) heruntergeladen, wel-
che den Programmcode 414 ausflhren. Alternativ
wird der Programmcode 414 direkt per eMail an den
Client-Computer gesendet. Der Programmcode 414
wird dann entweder in ein Verzeichnis auf dem Client-
Computer abgetrennt oder direkt in ein Verzeichnis
auf dem Client-Computer geladen, und zwar durch
eine Schaltflache in der eMail, die ein Programm aus-
fuhrt, das den Programmcode 414 in ein Verzeich-
nis abtrennt. Eine andere Alternative besteht dar-
in, den Programmcode 414 direkt an ein Verzeich-
nis auf der Festplatte des Client-Computers zu sen-
den. Wenn es Proxy-Server gibt, wahlt der Prozess
den Proxy-Server-Code aus, bestimmt, auf welchen
Computern der Code der Proxy-Server platziert wer-
den soll, lbertragt den Proxy-Server-Code und in-
stalliert dann den Proxy-Server-Code auf dem Proxy-
Computer. Der Programmcode 414 wird an den Pro-
xy-Server Ubertragen und dann auf dem Proxy-Ser-
ver gespeichert.

[0095] Eine andere Ausfihrungsform der Erfindung
stellt ein Verfahren bereit, das die Prozessschritte
auf der Grundlage eines Abonnements, einer Wer-
bung und/oder einer Gebiihr durchfiihrt. Das heil}t,
ein Dienstanbieter, wie zum Beispiel ein Losungsinte-
grator, kann anbieten, einen Prozess zum Bereitstel-
len eines konfigurationsabhangigen Arbeitsablaufs in
einem IT-System zu erstellen, zu warten, zu unter-
stitzen, usw. In diesem Fall kann der Dienstanbie-
ter eine Computerinfrastruktur erzeugen, pflegen, un-
terstiitzen usw., welche die Prozessschritte fir einen
oder mehrere Kunden durchfiihrt. Im Gegenzug kann
der Dienstanbieter im Rahmen eines Abonnements
und/oder einer Gebuhrenvereinbarung eine Zahlung
von dem/den Kunden erhalten, und/oder der Dienst-
anbieter kann eine Zahlung aus dem Verkauf von
Werumfassen an einen oder mehrere Dritte erhalten.

[0096] Bei der vorliegenden Erfindung kann es sich
um ein System, ein Verfahren und/oder ein Com-
puterprogrammprodukt auf jedem mdglichen tech-
nischen Detaillierungsgrad der Integration handeln.
Das Computerprogrammprodukt kann (ein) durch ei-
nen Computer lesbare(s) Speichermedium (oder -
medien) (d.h. den Hauptspeicher 404 und die Com-
puter-Datenspeichereinheit 412) umfassen, auf dem/
denen durch einen Computer lesbare Programman-
weisungen 414 gespeichert ist/sind, um einen Pro-
zessor (z.B. die CPU 402) dazu zu veranlassen, As-
pekte der vorliegenden Erfindung auszufihren.

[0097] Bei dem durch einen Computer lesbaren
Speichermedium kann es sich um eine physische
Einheit handeln, die Anweisungen (z.B. den Pro-
grammcode 414) zur Verwendung durch eine Einheit
zur Ausfiihrung von Anweisungen (z.B. den Compu-
ter 102) behalten und speichern kann. Bei dem durch
einen Computer lesbaren Speichermedium kann es
sich zum Beispiel um eine elektronische Speicher-
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einheit, eine magnetische Speichereinheit, eine opti-
sche Speichereinheit, eine elektromagnetische Spei-
chereinheit, eine Halbleiterspeichereinheit oder je-
de geeignete Kombination daraus handeln, ohne auf
diese beschrankt zu sein. Zu einer nicht erschop-
fenden Liste spezifischerer Beispiele des durch ei-
nen Computer lesbaren Speichermediums gehéren
die Folgenden: eine tragbare Computerdiskette, eine
Festplatte, ein Direktzugriffsspeicher (RAM), ein Nur-
Lese-Speicher (ROM), ein léschbarer programmier-
barer Nur-Lese-Speicher (EPROM bzw. Flash-Spei-
cher), ein statischer Direktzugriffsspeicher (SRAM),
ein tragbarer Kompaktspeicherplatte-Nur-Lese-Spei-
cher (CD-ROM), eine DVD (digital versatile disc), ein
Speicher-Stick, eine Diskette, eine mechanisch ko-
dierte Einheit wie zum Beispiel Lochkarten oder ge-
hobene Strukturen in einer Rille, auf denen Anwei-
sungen gespeichert sind, und jede geeignete Kom-
bination daraus. Ein durch einen Computer lesbares
Speichermedium soll in der Verwendung hierin nicht
als fliichtige Signale an sich aufgefasst werden, wie
zum Beispiel Funkwellen oder andere sich frei aus-
breitende elektromagnetische Wellen, elektromagne-
tische Wellen, die sich durch einen Wellenleiter oder
ein anderes Ubertragungsmedium ausbreiten (z.B.
durch ein Glasfaserkabel geleitete Lichtimpulse) oder
durch einen Draht Gbertragene elektrische Signale.

[0098] Hierin beschriebene, durch einen Computer
lesbare Programmanweisungen (z.B. der Programm-
code 414) kénnen von einem durch einen Compu-
ter lesbaren Speichermedium auf jeweilige Datenver-
arbeitungs-/Verarbeitungseinheiten (z.B. den Com-
puter 102) oder uber ein Netzwerk (nicht gezeigt)
wie zum Beispiel das Internet, ein lokales Netzwerk,
ein Weitverkehrsnetz und/oder ein drahtloses Netz-
werk auf einen externen Computer oder eine externe
Speichereinheit (z.B. die Computer-Datenspeicher-
einheit 412) heruntergeladen werden. Das Netzwerk
kann Kupferiibertragungskabel, Lichtwellenibertra-
gungsleiter, drahtlose Ubertragung, Leitwegrechner,
Firewalls, Vermittlungseinheiten, Gateway-Computer
und/oder Edge-Server aufweisen. Eine Netzwerkad-
apterkarte (nicht gezeigt) oder Netzwerkschnittstelle
(nicht gezeigt) in jeder Datenverarbeitungs-/Verarbei-
tungseinheit empfangt durch einen Computer lesbare
Programmanweisungen aus dem Netzwerk und leitet
die durch einen Computer lesbaren Programmanwei-
sungen zur Speicherung in einem durch einen Com-
puter lesbaren Speichermedium innerhalb der ent-
sprechenden Datenverarbeitungs-/Verarbeitungsein-
heit weiter.

[0099] Bei durch einen Computer lesbaren Pro-
grammanweisungen (z.B. dem Programmcode 414)
zum Ausfihren von Arbeitsschritten der vorliegen-
den Erfindung kann es sich um Assembler-Anwei-
sungen, ISA-Anweisungen (Instruction-Set-Architec-
ture), Maschinenanweisungen, maschinenabhangi-
ge Anweisungen, Mikrocode, Firmware-Anweisun-

gen, zustandssetzende Daten, Konfigurationsdaten
fur integrierte Schaltungen oder entweder Quellcode
oder Objektcode handeln, die in einer beliebigen
Kombination aus einer oder mehreren Programmier-
sprachen geschrieben werden, darunter objektorien-
tierte Programmiersprachen wie Smalltalk, C++ 0.a.
sowie herkdmmliche prozedurale Programmierspra-
chen wie die Programmiersprache ,C“ oder ahnli-
che Programmiersprachen. Die durch einen Com-
puter lesbaren Programmanweisungen kdnnen voll-
sténdig auf dem Computer des Benutzers, teilweise
auf dem Computer des Benutzers, als eigenstandi-
ges Software-Paket, teilweise auf dem Computer des
Benutzers und teilweise auf einem fernen Compu-
ter oder vollstédndig auf dem fernen Computer oder
Server ausgefihrt werden. In letzterem Fall kann
der entfernt angeordnete Computer mit dem Com-
puter des Benutzers durch eine beliebige Art Netz-
werk verbunden sein, darunter ein lokales Netzwerk
(LAN) oder ein Weitverkehrsnetz (WAN), oder die
Verbindung kann mit einem externen Computer her-
gestellt werden (zum Beispiel Uiber das Internet unter
Verwendung eines Internet-Dienstanbieters). In eini-
gen Ausfuhrungsformen kénnen elektronische Schal-
tungen, darunter zum Beispiel programmierbare Lo-
gikschaltungen, im Feld programmierbare Gatter-An-
ordnungen (FPGA, field programmable gate arrays)
oder programmierbare Logikanordnungen (PLA, pro-
grammable logic arrays) die durch einen Computer
lesbaren Programmanweisungen ausfiihren, indem
sie Zustandsinformationen der durch einen Compu-
ter lesbaren Programmanweisungen nutzen, um die
elektronischen Schaltungen zu personalisieren, um
Aspekte der vorliegenden Erfindung durchzufihren.

[0100] Aspekte der vorliegenden Erfindung sind
hierin unter Bezugnahme auf Ablaufplane (z.B.
Fig. 2) und/oder Blockschaltbilder bzw. Schaubilder
(z.B. Fig. 1 und Fig. 4) von Verfahren, Vorrichtun-
gen (Systemen) und Computerprogrammprodukten
gemal Ausfiihrungsformen der Erfindung beschrie-
ben. Es wird darauf hingewiesen, dass jeder Block
der Ablaufplane und/oder der Blockschaltbilder bzw.
Schaubilder sowie Kombinationen von Bldcken in
den Ablaufplédnen und/oder den Blockschaltbildern
bzw. Schaubildern mittels durch einen Computer les-
bare Programmanweisungen (z.B. den Programm-
code 414) ausgefiihrt werden kénnen.

[0101] Diese durch einen Computer lesbaren Pro-
grammanweisungen kénnen einem Prozessor (z.B.
der CPU 402) eines Universalcomputers, eines Spe-
zialcomputers oder einer anderen programmierba-
ren Datenverarbeitungsvorrichtung (z.B. des Com-
puters 102) bereitgestellt werden, um eine Maschi-
ne zu erzeugen, so dass die Uber den Prozessor
des Computers bzw. der anderen programmierba-
ren Datenverarbeitungsvorrichtung ausgefuhrten An-
weisungen ein Mittel zur Umsetzung der in dem
Block bzw. den Blécken der Ablaufplane und/oder
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der Blockschaltbilder bzw. Schaubilder festgeleg-
ten Funktionen/Schritte erzeugen. Diese durch ei-
nen Computer lesbaren Programmanweisungen kon-
nen auch auf einem durch einen Computer lesbaren
Speichermedium (z.B. auf der Computer-Datenspei-
chereinheit 412) gespeichert sein, das einen Com-
puter, eine programmierbare Datenverarbeitungsvor-
richtung und/oder andere Einheiten so steuern kann,
dass sie auf eine bestimmte Art funktionieren, so
dass das durch einen Computer lesbare Speicher-
medium, auf dem Anweisungen gespeichert sind,
ein Herstellungsprodukt aufweist, darunter Anwei-
sungen, welche Aspekte der/des in dem Block bzw.
den Bloécken des Ablaufplans und/oder der Block-
schaltbilder bzw. Schaubilder angegebenen Funkti-
on/Schritts umsetzen.

[0102] Die durch einen Computer lesbaren Pro-
grammanweisungen (z.B. der Programmcode 414)
kénnen auch auf einen Computer (z.B. den Compu-
ter 102), eine andere programmierbare Datenverar-
beitungsvorrichtung oder eine andere Einheit gela-
den werden, um das Ausfuhren einer Reihe von Pro-
zessschritten auf dem Computer bzw. der anderen
programmierbaren Vorrichtung oder anderen Einheit
zu verursachen, um einen auf einem Computer aus-
geflhrten Prozess zu erzeugen, so dass die auf dem
Computer, einer anderen programmierbaren Vorrich-
tung oder einer anderen Einheit ausgefihrten Anwei-
sungen die in dem Block bzw. den Blécken der Ab-
laufplane und/oder der Blockschaltbilder bzw. Schau-
bilder festgelegten Funktionen/Schritte umsetzen.

[0103] Die Ablaufpldne und die Blockschaltbilder
bzw. Schaubilder in den Figuren veranschaulichen
die Architektur, die Funktionalitdt und den Betrieb
mdglicher Ausflihrungen von Systemen, Verfahren
und Computerprogrammprodukten gemaf verschie-
denen Ausfuhrungsformen der vorliegenden Erfin-
dung. In diesem Zusammenhang kann jeder Block
in den Ablaufplanen oder Blockschaltbildern bzw.
Schaubildern ein Modul, ein Segment oder einen Teil
von Anweisungen darstellen, die eine oder mehre-
re ausfiuihrbare Anweisungen zur Ausfiihrung der be-
stimmten logischen Funktion(en) aufweisen. In eini-
gen alternativen Ausfihrungen kdnnen die in dem
Block angegebenen Funktionen in einer anderen Rei-
henfolge als in den Figuren gezeigt stattfinden. Zwei
nacheinander gezeigte Bldcke kénnen zum Beispiel
in Wirklichkeit im Wesentlichen gleichzeitig ausge-
fuhrt werden, oder die Blocke kdnnen manchmal je
nach entsprechender Funktionalitdt in umgekehrter
Reihenfolge ausgefiihrt werden. Es ist ferner anzu-
merken, dass jeder Block der Blockschaltbilder bzw.
Schaubilder und/oder der Ablaufplane sowie Kombi-
nationen aus Blécken in den Blockschaltbildern bzw.
Schaubildern und/oder den Ablaufplanen durch spe-
zielle auf Hardware beruhende Systeme umgesetzt
werden kdnnen, welche die festgelegten Funktionen
oder Schritte durchfiihren, oder Kombinationen aus

Spezial-Hardware und Computeranweisungen aus-
fuhren.

[0104] Obwohl Ausfiihrungsformen der vorliegen-
den Erfindung hierin der Veranschaulichung halber
beschrieben wurden, werden fur den Fachmann vie-
le Abénderungen und Anderungen ersichtlich sein.
Dementsprechend sollen die beigefligten Anspriiche
alle derartigen Ab&anderungen und Anderungen um-
fassen, die in den wahren Sinngehalt und Umfang
dieser Erfindung fallen.

Patentanspriiche

1. Verfahren zum Bereitstellen eines konfigurati-
onsabhangigen Arbeitsablaufs in einem IT-System,
wobei das Verfahren die folgenden Schritte aufweist:
Erkennen durch einen Computer, dass ein Befehl in
einer Liste von Befehlen enthalten ist, wobei der Be-
fehl zum Ausflhren eingeleitet wird;
als Reaktion auf den Schritt des Erkennens des Be-
fehls, Ermitteln eines Satzes von Parametern und von
vorkonfigurierten Bedingungen, die dem erkannten
Befehl zugehdrig sind, durch den Computer;
beruhend auf dem Satz von Parametern und den
vorkonfigurierten Bedingungen, Ermitteln einer oder
mehrerer Aktionen zur Glltigkeitsprifung, die den
Befehl auf Glltigkeit prifen und in dem konfigurati-
onsabhangigen Arbeitsablauf enthalten sind, durch
den Computer, wobei die eine oder mehreren Aktio-
nen zur Gultigkeitsprifung jeweils durch eine oder
mehrere Interaktionen mit einem oder mehreren ex-
ternen Systemen festgelegt werden;

Durchfiihren der einen oder mehreren Aktionen zur
Gultigkeitsprifung, die in dem konfigurationsabhan-
gigen Arbeitsablauf enthalten sind, durch den Com-
puter, indem die eine oder mehreren Interaktionen mit
dem einen oder den mehreren externen Systemen
unter Verwendung des Satzes von Parametern aus-
geflhrt werden;

Ermitteln durch den Computer, ob die eine oder meh-
reren Aktionen zur Glltigkeitsprifung erfolgreich ab-
geschlossen werden; und

wenn die eine oder mehreren Aktionen zur Giltig-
keitsprifung erfolgreich abgeschlossen werden, Fort-
fahren mit dem Ausflhren des Befehls durch den
Computer, oder, wenn mindestens eine der einen
oder mehreren Aktionen zur Glltigkeitsprifung nicht
erfolgreich abgeschlossen wird, Abbrechen des Aus-
fihrens des Befehls durch den Computer.

2. Verfahren nach Anspruch 1, darliber hinaus
aufweisend den Schritt des Durchfiihrens einer oder
mehrerer zusatzlicher Aktionen durch den Computer
neben dem Schritt des Abbrechens des Ausflihrens
des Befehls, wenn eine Aktion zur Gultigkeitsprifung,
die in der einen oder den mehreren Aktionen zur Glil-
tigkeitsprifung enthalten ist, nicht erfolgreich abge-
schlossen wird, wobei der Schritt des Durchflihrens
der einen oder mehreren zusatzlichen Aktionen das
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Senden einer Benachrichtigung umfasst, die angibt,
dass die Aktion zur Gultigkeitsprifung nicht erfolg-
reich abgeschlossen wurde.

3. Verfahren nach Anspruch 1, darlber hinaus
aufweisend den Schritt des Durchfiihrens einer oder
mehrerer zusatzlicher Aktionen durch den Computer
neben dem Schritt des Fortfliihrens des Ausfiihrens
des Befehls, wenn eine Aktion zur Glltigkeitsprifung,
die in der einen oder den mehreren Aktionen zur Gil-
tigkeitsprifung enthalten ist, erfolgreich abgeschlos-
sen wird.

4. Verfahren nach Anspruch 1, wobei der Schritt
des Ausflhrens der einen oder mehreren Interaktio-
nen mit einem oder mehreren externen Systemen
das Ausflhren einer Interaktion mit einem externen
System umfasst, das aus der Gruppe ausgewahlt ist,
die aus einem Konfigurationsverwaltungsdatenbank-
System, einem Ticketsystem, einem Auftragsablauf-
Steuerungssystem, einem Arbeitslast-Automatisie-
rungssystem und einem Betriebsverwaltungssystem
besteht.

5. Verfahren nach Anspruch 1, wobei der Schritt
des Durchflihrens der einen oder mehreren Aktionen
zur Gultigkeitsprifung das Prifen des Befehls auf
Gultigkeit anhand von mehreren lokalen Sicherheits-
richtlinien und Richtlinien externer Systeme umfasst,
bei denen es sich um an das IT-System angeschlos-
sene Systeme handelt.

6. Verfahren nach Anspruch 1, darliber hinaus
aufweisend den Schritt des Empfangens des Be-
fehls durch den Computer (i) von einem Software-
Werkzeug unter Verwendung einer API-Verbindung
(Schnittstelle zur Anwendungsprogrammierung), (ii)
als Teil eines in dem IT-System ausgefiihrten Auf-
trags, wobei der Auftrag von einem zeitabhangigen
Auftragsablauf-Steuerprogramm geplant wird, oder
(iii) von einem Software-Agenten vor dem Schritt des
Erkennens des Befehls.

7. Verfahren nach Anspruch 1, darliber hinaus auf-
weisend den Schritt des Empfangens des Befehls
durch den Computer von einem Betriebssystem oder
Teilsystem des Betriebssystems vor dem Schritt des
Erkennens des Befehls.

8. Verfahren nach Anspruch 1, dartiber hinaus auf-
weisend das Erzeugen der Liste von Befehlen durch
den Computer, wobei die Befehle jeweilige kritische
Aktivitdten des IT-Systems durchflihren, wobei min-
destens einer der Befehle eine Aktion durchfiihrt, die
schéadlich fur das IT-System ist.

9. Verfahren nach Anspruch 1, darliber hinaus auf-
weisend den Schritt des:
Bereitstellens von zumindest einem Unterstitzungs-
dienst fir zumindest entweder das Erstellen, das In-

tegrieren, das Bereitstellen per Hosting, das Pflegen
und/oder das Einsetzen von durch einen Computer
lesbarem Programmcode in dem Computer, wobei
der Programmcode von einem Prozessor des Com-
puters ausgefihrt wird, um die Schritte des Erken-
nens des Befehls, des Ermittelns des Satzes von
Parametern und der vorkonfigurierten Bedingungen,
des Ermittelns der einen oder mehreren Aktionen
zur Giltigkeitsprifung, des Durchflihrens der einen
oder mehreren Aktionen zur Glltigkeitsprufung, des
Ausfiihrens der einen oder mehreren Interaktionen
mit dem einen oder den mehreren externen Sys-
temen unter Verwendung des Satzes von Parame-
tern, des Ermittelns, ob die eine oder mehreren Ak-
tionen zur Giiltigkeitsprufung erfolgreich abgeschlos-
sen werden, und des Fortfihrens des Ausfiihrens
des Befehls, wenn die eine oder mehreren Aktio-
nen zur Glltigkeitspriifung erfolgreich abgeschlossen
werden, oder des Abbrechens des Befehls, wenn ei-
ne der einen oder mehreren Aktionen zur Gultigkeits-
prufung nicht erfolgreich abgeschlossen werden, um-
zusetzen.

10. Computerprogrammprodukt, aufweisend:
ein durch einen Computer lesbares Speichermedi-
um und einen durch einen Computer lesbaren Pro-
grammcode, der in dem durch einen Computer les-
baren Speichermedium gespeichert ist, wobei der
durch einen Computer lesbare Programmcode An-
weisungen umfasst, die von einer zentralen Verar-
beitungseinheit (CPU) eines Computersystems aus-
geflhrt werden, um ein Verfahren zum Bereitstellen
eines konfigurationsabhangigen Arbeitsablaufs in ei-
nem |T-System umzusetzen, wobei das Verfahren
die folgenden Schritte aufweist:
Erkennen durch das Computersystem, dass ein Be-
fehl in einer Liste von Befehlen enthalten ist, wobei
der Befehl zum Ausflihren eingeleitet wird;
als Reaktion auf den Schritt des Erkennens des Be-
fehls, Ermitteln eines Satzes von Parametern und von
vorkonfigurierten Bedingungen, die dem erkannten
Befehl zugehdrig sind, durch das Computersystem;
beruhend auf dem Satz von Parametern und den
vorkonfigurierten Bedingungen, Ermitteln einer oder
mehrerer Aktionen zur Glltigkeitsprifung, die den
Befehl auf Glltigkeit prifen und in dem konfigurati-
onsabhangigen Arbeitsablauf enthalten sind, durch
das Computersystem, wobei die eine oder mehre-
ren Aktionen zur Gultigkeitsprifung jeweils durch ei-
ne oder mehrere Interaktionen mit einem oder meh-
reren externen Systemen festgelegt werden;
Durchfiihren der einen oder mehreren Aktionen zur
Gultigkeitsprifung, die in dem konfigurationsabhan-
gigen Arbeitsablauf enthalten sind, durch das Com-
putersystem, indem die eine oder mehreren Interak-
tionen mit dem einen oder den mehreren externen
Systemen unter Verwendung des Satzes von Para-
metern ausgefihrt werden;
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Ermitteln durch das Computersystem, ob die eine
oder mehreren Aktionen zur Gultigkeitsprifung er-
folgreich abgeschlossen werden; und

wenn die eine oder mehreren Aktionen zur Gultig-
keitsprifung erfolgreich abgeschlossen werden, Fort-
fahren mit dem Ausflihren des Befehls durch das
Computersystem, oder, wenn mindestens eine der ei-
nen oder mehreren Aktionen zur Giiltigkeitsprufung
nicht erfolgreich abgeschlossen wird, Abbrechen des
Ausfuhrens des Befehls durch das Computersystem.

11. Computerprogrammprodukt nach Anspruch
10, wobei das Verfahren dariber hinaus den Schritt
des Durchfliihrens einer oder mehrerer zuséatzlicher
Aktionen durch das Computersystem neben dem
Schritt des Abbrechens des Ausfiihrens des Befehls
aufweist, wenn eine Aktion zur Glltigkeitsprifung, die
in der einen oder den mehreren Aktionen zur Gul-
tigkeitsprifung enthalten ist, nicht erfolgreich abge-
schlossen wird, wobei der Schritt des Durchfiihrens
der einen oder mehreren zusatzlichen Aktionen das
Senden einer Benachrichtigung umfasst, die angibt,
dass die Aktion zur Gultigkeitsprifung nicht erfolg-
reich abgeschlossen wurde.

12.  Computerprogrammprodukt nach Anspruch
10, wobei das Verfahren dartber hinaus den Schritt
des Durchfiihrens einer oder mehrerer zuséatzlicher
Aktionen durch das Computersystem neben dem
Schritt des Fortfliihrens des Ausfiihrens des Befehls
aufweist, wenn eine Aktion zur Glltigkeitsprifung, die
in der einen oder den mehreren Aktionen zur Giltig-
keitsprifung enthalten ist, erfolgreich abgeschlossen
wird.

13. Computerprogrammprodukt nach Anspruch
10, wobei der Schritt des Ausfiihrens der einen oder
mehreren Interaktionen mit einem oder mehreren
externen Systemen das Ausfiihren einer Interakti-
on mit einem externen System umfasst, das aus
der Gruppe ausgewahlt ist, die aus einem Konfigu-
rationsverwaltungsdatenbank-System, einem Ticket-
system, einem Auftragsablauf-Steuerungssystem, ei-
nem Arbeitslast-Automatisierungssystem und einem
Betriebsverwaltungssystem besteht.

14. Computerprogrammprodukt nach Anspruch
10, wobei der Schritt des Durchfihrens der einen
oder mehreren Aktionen zur Glltigkeitsprifung das
Prufen des Befehls auf Gultigkeit anhand von mehre-
ren lokalen Sicherheitsrichtlinien und Richtlinien ex-
terner Systeme umfasst, bei denen es sich um an das
IT-System angeschlossene Systeme handelt.

15. Computerprogrammprodukt nach Anspruch
10, wobei das Verfahren dariber hinaus vor dem
Schritt des Erkennens des Befehls den Schritt des
Empfangens des Befehls durch das Computersys-
tem (i) von einem Software-Werkzeug unter Verwen-
dung einer API-Verbindung (Schnittstelle zur Anwen-

dungsprogrammierung), (ii) als Teil eines in dem IT-
System ausgeflihrten Auftrags, wobei der Auftrag
von einem zeitabhangigen Auftragsablauf-Steuerpro-
gramm geplant wird, oder (iii) von einem Software-
Agenten aufweist.

16. Computerprogrammprodukt nach Anspruch
10, wobei das Verfahren dartber hinaus vor dem
Schritt des Erkennens des Befehls den Schritt des
Empfangens des Befehls durch den Computer von
einem Betriebssystem oder Teilsystem des Betriebs-
systems aufweist.

17. Computerprogrammprodukt nach Anspruch
10, wobei das Verfahren darlber hinaus das Erzeu-
gen der Liste von Befehlen durch das Computersys-
tem aufweist, wobei die Befehle jeweilige kritische
Aktivitaten des IT-Systems durchfihren, wobei min-
destens einer der Befehle eine Aktion durchfiihrt, die
schédlich fur das IT-System ist.

18. Computersystem, aufweisend:
eine zentrale Verarbeitungseinheit (CPU);
einen mit der CPU verbundenen Hauptspeicher; und
ein durch einen Computer lesbares Speichermedium,
das mit der CPU verbunden ist, wobei das durch ei-
nen Computer lesbare Speichermedium Anweisun-
gen umfasst, die von der CPU Uber den Hauptspei-
cher ausgefiihrt werden, um ein Verfahren zum Be-
reitstellen eines konfigurationsabhangigen Arbeits-
ablaufs in einem IT-System umzusetzen, wobei das
Verfahren die folgenden Schritte aufweist:
Erkennen durch das Computersystem, dass ein Be-
fehl in einer Liste von Befehlen enthalten ist, wobei
der Befehl zum Ausflihren eingeleitet wird;
als Reaktion auf den Schritt des Erkennens des Be-
fehls, Ermitteln eines Satzes von Parametern und von
vorkonfigurierten Bedingungen, die dem erkannten
Befehl zugehdrig sind, durch das Computersystem;
beruhend auf dem Satz von Parametern und den
vorkonfigurierten Bedingungen, Ermitteln einer oder
mehrerer Aktionen zur Glltigkeitsprifung, die den
Befehl auf Glltigkeit prifen und in dem konfigurati-
onsabhangigen Arbeitsablauf enthalten sind, durch
das Computersystem, wobei die eine oder mehre-
ren Aktionen zur Gultigkeitsprifung jeweils durch ei-
ne oder mehrere Interaktionen mit einem oder meh-
reren externen Systemen festgelegt werden;
Durchfiihren der einen oder mehreren Aktionen zur
Gultigkeitsprifung, die in dem konfigurationsabhan-
gigen Arbeitsablauf enthalten sind, durch das Com-
putersystem, indem die eine oder mehreren Interak-
tionen mit dem einen oder den mehreren externen
Systemen unter Verwendung des Satzes von Para-
metern ausgefihrt werden;
Ermitteln durch das Computersystem, ob die eine
oder mehreren Aktionen zur Gultigkeitsprifung er-
folgreich abgeschlossen werden; und
wenn die eine oder mehreren Aktionen zur Gltig-
keitsprifung erfolgreich abgeschlossen werden, Fort-
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fahren mit dem Ausfluhren des Befehls durch das
Computersystem, oder, wenn mindestens eine der ei-
nen oder mehreren Aktionen zur Giiltigkeitsprufung
nicht erfolgreich abgeschlossen wird, Abbrechen des
Ausfuhrens des Befehls durch das Computersystem.

19. Computersystemnach Anspruch 18, wobei das
Verfahren darliber hinaus den Schritt des Durchflh-
rens einer oder mehrerer zusatzlicher Aktionen durch
das Computersystem neben dem Schritt des Abbre-
chens des Ausflihrens des Befehls aufweist, wenn ei-
ne Aktion zur Giiltigkeitspriifung, die in der einen oder
den mehreren Aktionen zur Gultigkeitsprifung ent-
halten ist, nicht erfolgreich abgeschlossen wird, wo-
bei der Schritt des Durchfiihrens der einen oder meh-
reren zusatzlichen Aktionen das Senden einer Be-
nachrichtigung umfasst, die angibt, dass die Aktion
zur Giltigkeitspriifung nicht erfolgreich abgeschlos-
sen wurde.

20. Computersystem nach Anspruch 18, wobei das
Verfahren darliber hinaus den Schritt des Durchflh-
rens einer oder mehrerer zusatzlicher Aktionen durch
das Computersystem neben dem Schritt des Fortfiih-
rens des Ausflihrens des Befehls aufweist, wenn eine
Aktion zur Glltigkeitsprifung, die in der einen oder
den mehreren Aktionen zur Gultigkeitsprifung ent-
halten ist, erfolgreich abgeschlossen wird.

21. Computersystem nach Anspruch 18, wobei
der Schritt des Ausfilhrens der einen oder meh-
reren Interaktionen mit einem oder mehreren ex-
ternen Systemen das Ausfiihren einer Interaktion
mit einem externen System umfasst, das aus der
Gruppe ausgewahlt ist, die aus einem Konfigu-
rationsverwaltungsdatenbank-System, einem Ticket-
system, einem Auftragsablauf-Steuerungssystem, ei-
nem Arbeitslast-Automatisierungssystem und einem
Betriebsverwaltungssystem besteht.

22. Computersystem nach Anspruch 18, wobei der
Schritt des Durchfiihrens der einen oder mehreren
Aktionen zur Glltigkeitsprifung das Prifen des Be-
fehls auf Giltigkeit anhand von mehreren lokalen Si-
cherheitsrichtlinien und Richtlinien externer Systeme
umfasst, bei denen es sich um an das IT-System an-
geschlossene Systeme handelt.

23. Computersystem nach Anspruch 18, wobei das
Verfahren dariber hinaus vor dem Schritt des Erken-
nens des Befehls den Schritt des Empfangens des
Befehls durch das Computersystem (i) von einem
Software-Werkzeug unter Verwendung einer API-
Verbindung (Schnittstelle zur Anwendungsprogram-
mierung), (ii) als Teil eines in dem IT-System ausge-
fuhrten Auftrags, wobei der Auftrag von einem zeit-
abhangigen Auftragsablauf-Steuerprogramm geplant
wird, oder (iii) von einem Software-Agenten aufweist.

24. Verfahren zum Bereitstellen eines konfigura-
tionsabhangigen Arbeitsablaufs in einem IT-System,
wobei das Verfahren die folgenden Schritte aufweist:
Abfangen eines Befehls, der eine fir das IT-Sys-
tem schadliche Aktion einleitet, von einem Software-
Werkzeug durch einen Computer;

Erkennen durch den Computer, dass der abgefange-
ne Befehl in einer vorkonfigurierten Liste von Befeh-
len enthalten ist, wobei der erkannte Befehl zum Aus-
fuhren eingeleitet wird;

als Reaktion auf den Schritt des Erkennens des Be-
fehls, Ermitteln eines Satzes von Parametern und von
vorkonfigurierten Bedingungen, die dem erkannten
Befehl zugehorig sind, durch den Computer;
beruhend auf dem Satz von Parametern und den vor-
konfigurierten Bedingungen Erzeugen von XML-Da-
ten (Extensible Markup Language) durch den Com-
puter;

Austauschen von Daten mit externen Systemen
durch den Computer Uber eine generische exter-
ne Systemsteuerungsroutine unter Verwendung der
XML-Daten tber SOAP lber eine HTTPS-Schicht
(Hypertext Transfer Protocol over Transport Securi-
ty Layer), wobei die externen Systeme ein Ticketsys-
tem fur das IT-System und ein Auftragsablauf-Steue-
rungssystem fir das IT-System umfassen;

als Reaktion auf den Schritt des Austauschens von
Daten, Aufnahme einer Verbindung mit dem Ticket-
system in dem konfigurationsabhangigen Arbeitsab-
lauf durch den Computer, wodurch ermittelt wird,
ob fiir den erkannten Befehl eine genehmigte Ande-
rungssteuerung vorhanden ist;

als Reaktion auf den Schritt des Austauschens von
Daten, Aufnahme einer Verbindung mit dem Auf-
tragsablauf-Steuerungssystem in dem konfigurati-
onsabhéangigen Arbeitsablauf durch den Computer,
wodurch ermittelt wird, ob Sicherungskopien inner-
halb eines vorher festgelegten Zeitraums vor dem Ab-
fangen des erkannten Befehls als giiltig eingestuft
werden; und

wenn die genehmigte Anderungssteuerung vorhan-
den ist und die Sicherungskopien als gultig einge-
stuft werden, Fortfahren mit dem Ausflhren des er-
kannten Befehls durch den Computer, bzw. wenn
die genehmigte Anderungssteuerung nicht vorhan-
den ist, Beenden des Ausfiihrens des erkannten Be-
fehls durch den Computer, so dass das IT-System
durch die schéadliche Aktion nicht beeintrachtigt wird,
oder, wenn die Sicherungskopien als nicht gliltig ein-
gestuft werden, Beenden des Ausfiihrens des er-
kannten Befehls durch den Computer, so dass das
IT-System durch die schadliche Aktion beeintrachtigt
wird.

25. Computerprogrammprodukt, aufweisend:
ein durch einen Computer lesbares Speichermedi-
um und einen durch einen Computer lesbaren Pro-
grammcode, der in dem durch einen Computer les-
baren Speichermedium gespeichert ist, wobei der
durch einen Computer lesbare Programmcode An-
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weisungen umfasst, die von einer zentralen Verar-
beitungseinheit (CPU) eines Computersystems aus-
gefihrt werden, um ein Verfahren zum Bereitstellen
eines konfigurationsabhangigen Arbeitsablaufs in ei-
nem IT-System umzusetzen, wobei das Verfahren
die folgenden Schritte aufweist:

Abfangen eines Befehls, der eine fir das IT-Sys-
tem schadliche Aktion einleitet, von einem Software-
Werkzeug durch das Computersystem;

Erkennen durch das Computersystem, dass der ab-
gefangene Befehl in einer vorkonfigurierten Liste von
Befehlen enthalten ist, wobei der erkannte Befehl
zum Ausfiihren eingeleitet wird;

als Reaktion auf den Schritt des Erkennens des Be-
fehls, Ermitteln eines Satzes von Parametern und von
vorkonfigurierten Bedingungen, die dem erkannten
Befehl zugehdrig sind, durch das Computersystem;
beruhend auf dem Satz von Parametern und den vor-
konfigurierten Bedingungen Erzeugen von XML-Da-
ten (Extensible Markup Language) durch das Com-
putersystem;

Austauschen von Daten mit externen Systemen
durch das Computersystem Uber eine generische
externe Systemsteuerungsroutine unter Verwendung
der XML-Daten tiber SOAP Uber eine HTTPS-Schicht
(Hypertext Transfer Protocol over Transport Securi-
ty Layer), wobei die externen Systeme ein Ticketsys-
tem fur das IT-System und ein Auftragsablauf-Steue-
rungssystem fir das IT-System umfassen;

als Reaktion auf den Schritt des Austauschens von
Daten, Aufnahme einer Verbindung mit dem Ticket-
system in dem konfigurationsabhangigen Arbeitsab-
lauf durch das Computersystem, wodurch ermittelt
wird, ob fir den erkannten Befehl eine genehmigte
Anderungssteuerung vorhanden ist;

als Reaktion auf den Schritt des Austauschens von
Daten, Aufnahme einer Verbindung mit dem Auf-
tragsablauf-Steuerungssystem in dem konfigurati-
onsabhangigen Arbeitsablauf durch das Computer-
system, wodurch ermittelt wird, ob Sicherungskopi-
en innerhalb eines vorher festgelegten Zeitraums vor
dem Abfangen des erkannten Befehls als glltig ein-
gestuft werden; und

wenn die genehmigte Anderungssteuerung vorhan-
den ist und die Sicherungskopien als gultig einge-
stuft werden, Fortfahren mit dem Ausflhren des er-
kannten Befehls durch das Computersystem, bzw.
wenn die genehmigte Anderungssteuerung nicht vor-
handen ist, Beenden des Ausflihrens des erkannten
Befehls durch das Computersystem, so dass das IT-
System durch die schadliche Aktion nicht beeintrach-
tigt wird, oder, wenn die Sicherungskopien als nicht
glltig eingestuft werden, Beenden des Ausfiihrens
des erkannten Befehls durch das Computersystem,
so dass das IT-System durch die schadliche Aktion
beeintrachtigt wird.

Es folgen 6 Seiten Zeichnungen
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