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(57) Resumo: METODO E SISTEMA PARA CONTROLAR A SEGURANGA DE USUARIO DURANTE NAVEGAGCAO NA
INTERNET. Séo fornecidos um método e um sistema para controlar a segurancga de usuario durante navegacao na internet. Um
dispositivo de controle (120) recebe, por meio de um primeiro canal de comunicagdo, uma solicitagdo de pagina da Web de um
agente de controle (102) implementado em um navegador (101), sendo que o navegador (101) é instalado em um dispositivo de
computador operado por um usuario. Entdo, o dispositivo de controle (120) solicita, a um servigo de controle (130), por meio de
um segundo canal de comunicagdo, um nivel de seguranga da dita pagina da Web solicitada, incluindo uma situacéo do usuério e
a presenca de riscos na pagina da Web solicitada. O servigo de controle (130) executa uma verificagdo de seguranga na dita
pagina da Web solicitada por meio de verificacdo da possibilidade da pagina da Web solicitada estar incluida em uma lista de
blogueios ou uma lista de permissGes e também por meio de uma verificagéo de certos critérios de controle de risco da pagina da
Web solicitada. Por fim, em resposta ao recebimento de um resultado da dita verificacdo de seguranca, o dispositivo de controle
(120) permite ou nega 0 acesso a dita pagina (...).
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METODO E SISTEMA PARA CONTROLAR A SEGURANCA DE
USUARIO DURANTE NAVEGACAO NA INTERNET

Campo Técnico

[001] Esta invencdo se refere a um método, e
sistema correspondente, para controlar a seguranca de usudrio
durante navegag¢ao na Internet, em tempo real.

Antecedentes da Invencao

[002] Atualmente, a Internet oferece um acesso
praticamente ilimitado a informag¢des e entretenimento. Na
maior parte do tempo, os usudrios acessam tais informacgdes e
tal entretenimento através de navegadores, sendo expostos a
uma grande variedade de riscos, de ataques de seguranca,
exposicdo de recursos e dados ©pessoalis e corporativos
confidenciais, até prisdo ou coerc¢do devido a algumas acdes.

[003] Os wusudrios tém um grau muito baixo de
consciéncia dos riscos gque correm quando navegam na Internet.
Ao mesmo tempo, todo tipo de regulamentacgdo direcionada a
conscientizacdo do usudrio é vista frequentemente pelo usudrio
como uma inconveniéncia, e usudrios tendem a aceitar sempre
qualquer tipo de notificagdo/aviso sem 1lé-lo, ao ponto de
softwares especificos terem sido projetados para evitar
automaticamente mensagens de alerta. Por fim, usudrios tendem
a fazer o que sé&o instruidos a fazer, mesmo se ndo estiverem
cientes dos resultados, sendo expostos, desse modo, a outros
riscos.

[004] Nesse contexto, diferentes solucgdes estédo
disponiveis para controlar o acesso a internet de um usudrio,
em geral tendo como objetivo o Controle Parental. As solugdes
disponiveis definem geralmente critérios estdticos para

diferenciar o contetdo e as operacdes disponiveis para um
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usudrio (eventualmente com base em bancos de dados externos)
e geralmente oferecem uma decisdo estadtica sobre a solicitacéo.
Nos casos em gque um usudrio de controle estd envolvido, ¢é
solicitada a ele uma decisdo sem informacdo/suporte.

[005] Algumas patentes e pedidos de patente sao
conhecidos no campo.

[006] O documento US 2013017806 Al revela um
sistema para controlar o acesso a internet de um dispositivo
mével (controle parental), permitindo que outro dispositivo
mével (o controlador) defina critérios para a navegacgao do
usuario, incluindo localizacdo e momento do dia/semana. Ao
contrdrio da presente invencdo, essa solucgdo tem como objetivo
apenas dispositivos méveis como dispositivos controlados. Essa
solugdo tem como objetivo apenas o controle parental e ndo a
seguranga de um usudrio genérico durante a navegagdo na
internet. Essa solugdo ndo é interativa e ndo permite um
controle em tempo real sobre os dispositivos controlados e sua
atividade.

[007] O documento US 8571538 B2 fornece um
sistema para gerar dinamicamente controle parental baseado em
comunidade para dispositivos celulares baseados na maioria das
definig¢cdes de controle parental mais comuns selecionadas por
membros da comunidade. Os critérios para controlar o acesso do
dispositivo controlado podem ser Dbaseados em diferentes
perfis, os quais sao desenvolvidos com base nos perfis comuns
de controle parental presentes na comunidade. O controlador
(os pais) pode selecionar um dos conjuntos de critérios da
“comunidade” disponiveis e editd-lo. Os conjuntos de critérios
da comunidade sao constantemente atualizados com base nas

escolhas da parte de controladores da comunidade. Essa solucgéao
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tem como objetivo apenas dispositivos méveis como dispositivos
controlados. Essa solucdao tem como objetivo apenas o controle
parental e ndo a seguranca de um usudrio genérico durante a
navegacdo na internet. Essa solugdo ndo é interativa e néo
permite um controle em tempo real sobre os dispositivos
controlados e sua atividade, mesmo se permitir alteracgdes na
definicdo de critérios pelo controlador.

[008] O documento US 2015365379 Al fornece um
sistema para aprender de forma inteligente wuma lista de
contetidos de IP permitidos em um ou mais dispositivos
conectados a internet implementando um meio de controle
parental inteligente. O meio inclui um roteador e um filtro.
O filtro é implementado no roteador que conecta o dispositivo
a internet. Com base em um periodo de aprendizado, o sistema
aprende quais sdo os conteldos com permissdo para navegacgao.
Isso gera uma lista de permissdes, a qual pode ser modificada
posteriormente pelo controlador através de outro dispositivo
conectado ao roteador. Ao contrdrio da presente invencdo, essa
solugdo tem como objetivo apenas o controle parental e ndo a
seguranga de um usudrio genérico durante a navegagdo na
internet. Essa solugdo ndo é interativa e nédo permite um
controle em tempo real sobre os dispositivos controlados e sua
atividade, mesmo se o controlador receber alertas em tempo
real se o dispositivo controlado estiver tentando acessar um
contetido negado pela politica. Ainda assim, o alerta € baseado
na politica e ndo dinamicamente no contetdo, permitindo apenas
o controle de contetdo e riscos conhecidos.

[009] O documento US 20150347769 Al define uma
hierarquia entre usudrios. Os usudrios em um nivel hierdrquico

inferior devem solicitar permissdo para os usudrios em um nivel
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hierdrquico superior para acessar o contetdo da internet
“restrito” (ou para realizar outras operagdes restritas). O
controlador pode ignorar a solicitacdo ou conceder a permisséao.
Essa solugao contempla apenas o caso em que os diferentes
dispositivos envolvidos s&o usados por diferentes usudrios
finais. As restricbes para realizar operacdes para o usudrio
controlado sao definidas com base no tipo de operagdo (por
exemplo, comprar, acessar um tipo especifico de contetdo,
etc.), em uma base estdtica, e ndo sdo analisadas em tempo
real.

[010] Técnicas/solugdes inovadoras sao,
portanto, necessarias para controle de seguranga em tempo real
da navegacgado que funciona tanto para o controle de seguranca
sobre outro usudrio quanto para autocontrole de seguranca.

Descricdo da Invencéao

[011] Com essa finalidade, modalidades da
presente invencdo fornecem, de acordo com um primeiro aspecto,
um método para controlar navegagdo na internet. O método
compreende receber, por um dispositivo de controle, como um
telefone mével, por meio de um primeiro canal de comunicacgao,
uma solicitacdo de pagina da Web proveniente de um agente de
controle implementado em um navegador. O navegador é instalado
em um dispositivo de computador, como um PC, um laptop ou um
tablet, entre outros, operado por um usudrio. A solicitacdo da
Web inclui um endereco da Web solicitado pelo wusudrio e
informacdes de identificacdo de wusudrio. O dispositivo de
controle solicita entdo a um servigco de controle, por meio de
um segundo canal de comunicacdo, um nivel de seguranca da dita
pdgina da Web solicitada, incluindo uma situacdo do usudrio e

a presenca de riscos na pagina da Web solicitada. O servico de
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controle executa uma verificacdo de seguranc¢a na dita pagina
da Web solicitada por meio de verificacdo da possibilidade da
pdgina da Web solicitada estar incluida em uma lista de
bloqueios ou uma lista de permissdes e também por meio de uma
verificacdo de certos critérios de controle de risco da pagina
da Web solicitada. Por fim, em resposta ao recebimento de um
resultado da dita verificacdo de segurangca do servigo de
controle, o dispositivo de controle compreende permitir ou
negar o acesso a dita pagina da Web.

[012] Em uma modalidade particular, o primeiro
canal de comunicagcdo ¢ diferente do segundo canal de
comunicacgdo. Por exemplo, o primeiro canal de comunicacgdo
inclui uma comunicagdo por Bluetooth e a segunda comunicacéo
inclui uma tecnologia de internet sem fio como 3G, 4G ou 5G.

[013] Em uma modalidade, os ditos critérios de
controle de risco compreendem pelo menos uma opg¢do dentre as
seguintes: verificar se o contetdo da pagina da Web solicitada
é compativel com uma lista de bloqueios especifica; verificar
se o endereco da Web inclui erros de digitacgdo; verificar se
o conteldo da pagina da Web solicitada inclui operagdes de
risco, como solicitacdo de dados pessoais, senha, etc.;
verificar se o contelldo da pagina da Web solicitada inclui
contetudo indesejado, incluindo conteudo violento e/ou
pornografico; verificar se o contetido da péagina da Web
solicitada inclui cédigo malicioso e/ou verificar a
autenticidade de um certificado do endereco da Web.

[014] Em uma modalidade, o) resultado da
verificacdo de seguranca é transmitido pelo servigo de controle
para o dispositivo de controle na forma de uma mensagem. Caso

o resultado da verificacdo de seguranca indique que um risco
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potencial foi detectado, um nivel e tipo de risco podem ser
adicionalmente especificados na mensagem.

[015] De acordo com o método proposto,
dependendo de uma configuracdo de usudrio e do nivel e tipo de
risco detectado, o dispositivo de controle pode negar o acesso
a pagina da Web, permitir o acesso a mesma ou solicitar uma
aprovacdo manual de um usudrio de controle, sendo gque esse
Gltimo supervisiona o dispositivo de controle. Caso uma
aprovacado manual seja necessdria, o usudrio de controle pode
solicitar adicionalmente uma decisdo de suporte para o servigo
de controle. A decisdo de suporte ¢é tomada mediante o
recebimento pelo usudrio de controle de um ou mais dos
seguintes dados: tipo de risco, incluindo contetido da lista de
bloqueios, erro de digitacdo no endereco da Web, operagdo de
risco, contetdo indesejado, cédigo malicioso, etc.; dados
especificos relacionados ao risco, incluindo tipo de operacgéo
de risco, dados confidenciais que a pagina da Web solicitou,
um dominio, etc. e/ou uma captura de tela da pagina da Web
solicitada.

[016] Em uma modalidade, o dispositivo de
controle envia adicionalmente uma notificacdo ao usuario de
controle indicando se o acesso do usudrio a péagina da Web
solicitada foi negado ou permitido.

[017] Ainda em outra modalidade, se o acesso a
padgina da Web for negado, o servico de controle armazena a
padgina da Web solicitada em um arquivo do mesmo.

[018] Modalidades da presente invencdo também
fornecem, de acordo com um segundo aspecto, um sistema para
controlar a navegagao na internet. O sistema inclui:

[019] — um navegador instalado em um dispositivo
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de computacao (por exemplo, um computador) operado por um
usudrio;

[020] — um agente de controle (por exemplo, uma
extensdo do navegador) implementado no dito navegador;

[021] — um dispositivo de controle (por exemplo,
um telefone mével); e

[022] — um servico de controle (por exemplo, um
servidor remoto, como um servidor de computador em nuvem, entre
outros) .

[023] O dispositivo de controle tem uma primeira
unidade de comunicacdo para receber, do agente de controle,
uma solicitacgdo de pagina da Web, incluindo um endereco da Web
solicitado pelo usudrio e informacdes de identificacdo de
usudrio, e uma segunda unidade de comunicac¢do para solicitar,
para o servigco de controle, um nivel de seguranga da dita
pdgina da Web solicitada, incluindo uma situagdo do usudrio e
a presenga de riscos na pagina da Web solicitada, e para
receber uma resposta de uma verificacdo de segurancga executada
pelo servigo de controle.

[024] O dispositivo de controle ¢é configurado
para permitir ou negar acesso a pagina da Web, considerando a
dita resposta recebida.

[025] De acordo com o sistema proposto, a
primeira e a segunda unidades de comunicagdo do dispositivo de
controle podem ser iguais ou diferentes. Caso sejam diferentes,
a primeira unidade de comunicagdo compreende uma unidade de
comunicacdo por Bluetooth e a segunda unidade de comunicacgao
compreende uma unidade de comunicacgao sem fio, incluindo WiFi.

[026] A presente invengdo garante entdo uma

andlise em tempo real das operacdes tentadas pelo usudrio
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controlado; distdncia méAxima entre o controlador e ©os
dispositivos controlados conectados por tecnologia (problemas
de segurancga reduzidos e negacdo, desde a concepcao, do uso do
dispositivo controlado gquando o usudrio de controle esté
distante); resiliéncia, desde a concepcdo, a ataques do tipo
Man-in-the-Middle devido ao uso de canais laterais;
resiliéncia, desde a concepcdo, a ataques e infeccdo do
dispositivo controlado, j& que o controle é executado em um
dispositivo diferente e com o uso de um canal de rede
diferente; controle de risco é realizado em um dispositivo
diferente (definitivamente ndo afetado por malware).

Breve Descricdo dos Desenhos

[027] As vantagens e caracteristicas anteriores
e outras serdo mais completamente compreendidas a partir da
seguinte descricdo detalhada das modalidades, em referéncia as
figuras anexas, que devem ser consideradas de uma maneira
ilustrativa e ndo limitativa, em que:

A Fig. 1 mostra graficamente a arquitetura de sistema
da presente invencgdo de acordo com uma modalidade.

A Fig. 2 é um diagrama que mostra que o usudrio tenta
abrir uma pagina da Web, cujo contetdo é detectado como sem
risco pelo servico de controle.

A Fig. 3 é um diagrama gue mostra que o usudrio tenta
abrir uma pégina da Web, cujo contetido é detectado como de
risco pelo servigo de controle. O usudrio de controle, apds
avisado, permite que o usudrio navegue o conteldo solicitado.

A Fig. 4 é um diagrama gque mostra que o usudrio tenta
abrir uma pé&gina da Web, cujo contetido é detectado como de
risco pelo servigo de controle. O usudrio de controle, apds

avisado, impede que o usudrio navegue o conteudo solicitado.
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A Fig. 5 é um diagrama que mostra que o usudrio tenta
abrir uma pé&gina da Web, cujo contetdo é detectado como da
lista de bloqueios pelo servigo de controle.

Descricdo Detalhada de Modalidade Preferenciais

[028] A Fig. 1 ilustra uma modalidade da
arquitetura do sistema proposto. De acordo com essa modalidade,
um usudrio (ndo ilustrado na figura) estd acessando a Internet
140 através de um navegador 101, a partir de um dispositivo de
computador genérico (por exemplo, um dispositivo de computador
mével ou fixo) e em particular através de um navegador 101
instalado no dito dispositivo de computador, operado pelo
usudrio. O navegador 101 inclui um agente de controle 102, por
exemplo, implementado como uma extensdo do navegador, que se
comunica com um dispositivo de controle 120, como um
dispositivo de telefone, entre outros. O dispositivo de
controle 120 é gerenciado por um usudrio de controle 121 e
pode se comunicar com um servigo de controle 130. O servigco de
controle 130 pode estar localizado na Internet 140 e pode ser
implementado como um servigo externo ao usudrio.

[029] O dispositivo de controle 120 pode incluir
um aplicativo de software especifico (por exemplo, um app)
para gerenciar a comunicagdo com o agente de controle 102, o
usudrio de controle 121 e o servigo de controle 130 e para
avaliar as solicitagcdes de navegagdo. Particularmente, o
dispositivo de controle 120 faz interface com o servigo de
controle 130 através de APIs especificas.

[030] Em uma modalidade particular, a
comunicacdo entre o agente de controle 102 e o dispositivo de
controle 120 é realizado através de um primeiro canal de

comunicacao, por exemplo, por meio de Bluetooth, enquanto a
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comunicacdao entre o dispositivo de controle 120 e o servico de
controle 130 ocorre através de um segundo canal de comunicacéo,
diferente do primeiro canal de comunicacdo, a fim de impedir
ataques de seguranca como Man-—-in-the-Middle (MitM). Uma
escolha possivel para o segundo canal de comunicacdo pode ser
implementada com o uso de conectividade 3G/4G/5G. Do mesmo
modo, um alcance limitado de conectividade entre o dispositivo
de computador (a saber, o dispositivo de computador controlado,
isto é, o dispositivo de computador que tem o navegador 101
instalado no mesmo) e o dispositivo de controle 120 permite
que se impeca o uso do dispositivo de computador gquando o
usudrio de controle 121 estd distante. O uso de um dispositivo
diferente como o dispositivo de controle 120 também permite
que se impeca um possivel malware presente no dispositivo de
computador controlado.

[031] Entretanto, o uso de dois canais de
comunicacédo diferentes ndo é obrigatdério na presente invencéo.

[032] De acordo com a invengdo proposta, quando
uma pagina da Web é solicitada pelo usudrio, o agente de
controle 102 encaminha o endereco da Web (isto é, o URL)
juntamente a outras informacdes de identificacdo necessarias
do usudrio (por exemplo, um identificador) para o dispositivo
de controle 120, o qual responderd permitindo ou negando a
operacdo. Em particular, apdés o dispositivo de controle 120
receber o endereco da Web e as informacdes de identificacdo de
usudrio sobre uma solicitacdo de padgina da Web do agente de
controle 102, ele consultard o servico de controle 130 sobre
o nivel de seguranga do contetdo solicitado, mantendo a
definicdo do wusudrio solicitante, e a presenca de riscos

eventuais no mesmo.
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[033] O servigo de controle 130 estd na primeira
definicdo para o usudrio de controle 121 especificando
eventuais listas de bloqueio e/ou listas de permissdo, bem
como critérios de controle de risco (tipo de riscos notificado,
nivel de notificacdo de risco, etc.). De modo alternativo ou
complementar, uma definicdo diferente pode ser especificada
para cada par de usudrio de controle-usudrio controlado e é
armazenada em um arquivo de configuracgdo no servigo de controle
130.

[034] Os critérios de controle de risco que podem
ser verificados pelo servigco de controle 130 podem incluir,
porém sem limitacdo:

° Contetido compativel com uma lista de bloqueios
especifica. A lista de bloqueio pode ser definida pelo usuédrio
de controle 121 e/ou pode ser baseada em listas de bloqueio
compartilhadas disponiveis em repositdrios especificos,
incluindo URLs maliciosos conhecidos, etc.

° Endereg¢o da Web, incluindo erros de digitacéo.
Uma possivel implementacdo desse controle pode incluir, por
exemplo, a verificagdo contra um diciondrio/repositério.

o Contetido incluindo operacdes de risco, por
exemplo, solicitacdo de dados confidenciais (numero de conta,
dados pessocais, etc.), solicitacdo de nome de usudrio/senha,
etc.

° Contetdo incluindo contetdo indesejado, por
exemplo, violéncia, pornografia, etc.

° Presenca de cdbédigo malicioso, por exemplo,
execugcdo de scripts externos, redirecionamentos coercivos,
falsificacdo de DNS, etc.

° Ndo autenticidade do certificado associado ao
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endereco da Web.

[035] Apds o servigo de controle 130 responder
sobre uma solicitacdo de pagina da Web, o dispositivo de
controle 120, finalmente envolvendo e informando o usuario de
controle 121, impde a politica adequada a solicitacdo de pagina
da Web.

[036] Com base nos riscos 1identificados e na
definicdo de nivel de seguranca para o usudrio, os seguintes
resultados sdo possiveis:

° Se o servigco de controle 130 ndo detectar riscos
potenciais com base nas verificag¢des acima, uma mensagem de OK
é devolvida ao dispositivo de controle 120, o qual, desse modo,
prossegue para o encaminhamento da solicitacdo de péagina da
Web original para a Internet 140, a qual responderd como de
costume ao usudrio controlado. Consultar Fig. 2 para um exemplo
desse tipo de transacgdo.

° Se o servico de controle 130 detectar qualquer
risco potencial com base nas verificagdes acima, uma
notificacdo é enviada para o dispositivo de controle 120. Um
nivel e um tipo de risco sd@o especificados na mensagem de
notificacdo. Dependendo da definicd&o para o usudrio especifico
e do tipo e nivel de risco identificado, o dispositivo de
controle 120 bloqueia a solicitacdo de pagina da Web, permite-
a ou solicita a aprovacdo manual do usudrio de controle 121
para prosseguir com o contetdo solicitado. No caso de aprovacgao
manual, o usudrio de controle 121 é informado para gque apoie
sua decisdo, como especificado abaixo.

[037] ) aplicativo de software especifico
implementa as funcionalidades de controle e a interface com o

agente de controle 102, o usuario de controle 121 e o servico
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de controle 130. O aplicativo de software informa o usudrio de
controle 121 de wuma tentativa de acesso a um conteudo
potencialmente de risco proveniente do navegador controlado
101 e o apoia na tomada de uma decisdo informada sobre permitir
ou nado o acesso a pagina da Web solicitada. As informacgdes
para apoiar o usudrio de controle 121 podem incluir o tipo de
risco (contetido da lista de bloqueios, erro de digitacdo no
endereco da Web, operacdo de risco, contetdo indesejado, cdédigo
malicioso, etc.), informagdes especificas relacionadas ao
risco (por exemplo, se a solicitagdo incluir uma operagdo de
risco, o usudrio de controle 121 é informado sobre o tipo de
operacdo, os dados confidenciais que a operagdo solicita, o
dominio que solicita tais informagdes, etc.), uma captura de
tela/pré-visualizagdo da pagina da Web solicitada (ainda néo
mostrada para o usudrio controlado), possivelmente posicionada
lado a lado com o contetdo verdadeiro correspondente suposto
(por exemplo, no caso de detecgdo de sequestro de URL
(typosquatting), uma pré-visualizagdo é mostrada da pagina
solicitada lado a lado a uma pré-visualizagdo da péagina
sequestrada), um resultado de solicitag¢des anteriores contra
solicitagdes de contetdo iguais ou similares, e possiveis
informagdes adicionais que podem ser relevantes para que O
usudrio de controle 121 tome uma decisdo informada. Essas
informagcdes de suporte sdo fornecidas pelo servigo de controle
130.

[038] O usuario de controle 121 toma, desse modo,
uma decisdo informada sobre negar/permitir que o usuario
controlado acesse a pagina da Web solicitada. No caso de
negacgao, consultar a Fig. 4, o agente de controle 102 bloqueia

a solicitacdo (isto é, ndo a encaminha para a Internet 140) e
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notifica o usuadrio controlado sobre o acesso negado ao contetdo
solicitado. A acdo selecionada pelo usudrio de controle 121 é
registrada no arquivo de configuragdo do servigo de controle
130, associado a pa&gina da Web solicitada, para apoiar futuras
escolhas sobre solicitacdes similares ou iguais.

[039] No caso de permissao, consultar a Fig. 3,
o agente de controle 102 encaminha a solicitacdo de pagina da
Web para a Internet 140 como era originalmente, para dque a
resposta da Web alcance diretamente o usudrio controlado de
modo que seja transparente tanto para o usudrio controlado
quanto para o servidor de internet que recebe a solicitacgdo.
A acdo selecionada pelo usudrio de controle 121 é registrada
no arquivo de configuragdo do servigco de controle 130,
associado a padgina da Web solicitada, para apoiar futuras
escolhas sobre solicitagdes similares ou iguais.

[040] Por fim, o servigo de controle 130 pode
identificar a pagina da Web solicitada como expressamente
proibida, dependendo da definicdo especificada (por exemplo,
tipo de risco, tipo de contetdo, endereco da Web especifico,
etc.). Nesse caso, nenhuma aprovagcdo manual é solicitada ao
usudrio de controle 121 e a solicitagdo de navegacgdo do usudrio
controlado é diretamente negada. Dependendo da definicdo do
usudrio, o usudrio de controle 121 pode ser notificado da
solicitacdo pelo usudrio controlado por meio do dispositivo de
controle 120. Consultar Fig. 5 para um exemplo desse tipo de
transacao.

[041] O usudrio pode ser o mesmo usudrio que
controla o dispositivo de controle 120 (por exemplo, no caso
de autoprotecdo de riscos de navegacdo), ou um usudrio

diferente (por exemplo, no caso de controle parental ou
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controle hierdrquico).

[042] Ademais, o dispositivo de controle 120
pode controlar multiplos navegadores 101, usados por
diferentes usudrios ou pelo mesmo usudrio. Nesse caso, a

notificagcdo de risco enviada para o dispositivo de controle

120 também incluiré um identificador do usudrio
correspondente/navegador/dispositivo de computador
controlado.

[043] Diferentes usudrios de controle 121 podem

ser habilitados no mesmo sistema e podem controlar juntamente
0s mesmos usudrios (ou conjunto de usudrios). Nesse caso, uma
autorizacdo multipla ou unica pode ser configurada para o
sistema. No primeiro caso, todos os usudrios de controle 121
devem autorizar a solicitacgdo de padgina da Web de risco antes
gque seja aceita, enquanto no uGltimo caso um Unico usudrio de
controle 121 ¢é notificado, e sua resposta é usada para
selecionar se a solicitacdo de padgina da Web é encaminhada ou
negada. O usudrio de controle especifico 121 a ser notificado
pode ser selecionado com base em uma hierarquia definida, com
base no carimbo de data e hordrio de registro dos diferentes
usudrios de controle 121 no sistema, ou com base em uma
politica de distribuicdo de carga (por exemplo, Round Robin,
entre outros) . 0 usudrio de controle 121 permite
redundantemente que o sistema trabalhe como esperado (isto &,
aceitacdo/rejeicdo pelo usudrio de controle 121) também quando
um usudrio de controle 121 sai da &rea do sistema. Por outro
lado, uma politica padrdo pode ser definida para os casos em
gque nenhum usudrio de controle 121 estd disponivel na Aarea de
sistema (isto é, rejeitar ou permitir). Em qualguer caso, a

configuracdo selecionada deveria ser configurada no sistema
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durante sua definicéao.

[044] As modalidades descritas acima devem ser
compreendidas como alguns exemplos ilustrativos da presente
invencdo. Serd compreendido por aqueles que sdo versados na
técnica que vArias modificagdes, combinacdes e alteracgdes
podem ser feitas nas modalidades sem que haja desvio do escopo
da presente invencao. Em particular, solucgdes de diferentes
partes nas diferentes modalidades podem ser combinadas em
outras configurag¢gdes, quando tecnicamente possivel.

[045] O escopo da presente invencdo é definido

no seguinte conjunto de reivindicacdes.
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REIVINDICACOES

1. METODO PARA CONTROLAR A SEGURANGA DE USUARIO
DURANTE NAVEGACAO NA INTERNET, sendo o método caracterizado
por compreender:

— receber, por um dispositivo de controle (120),
por meio de um primeiro canal de comunicag¢do, uma solicitacgéo
de pagina da Web de um agente de controle (102) implementado
em um navegador (101), em que o navegador (101) ¢é instalado
em um dispositivo de computador operado por um usuadrio e a
solicitacdo da Web, incluindo um endereco da Web solicitado
pelo usudrio e informagdes de identificacdo de usuédrio;

- solicitar, pelo dito dispositivo de controle
(120), a um servigo de controle (130), por meio de um segundo
canal de comunicacgédo, um nivel de seguranca da dita pagina da
Web solicitada, incluindo uma situacdo do wusudrio e a
presenca de riscos na padgina da Web solicitada;

- executar, pelo servigco de controle (130), uma
verificagdo de seguranca na dita pagina da Web solicitada por
meio de verificacdo da ©possibilidade da padgina da Web
solicitada estar incluida em uma lista de bloqueios ou uma
lista de permissdes e também por meio de uma verificagdo de
certos critérios de controle de risco da pégina da Web
solicitada; e

— em resposta ao recebimento de um resultado da
dita verificacdo de seguranca do servigco de controle (130), o
dispositivo de controle (120) permite ou nega acesso a dita
pagina da Web.

2. METODO, de acordo com a reivindicacao 1,
caracterizado pelo primeiro canal de comunicacgéao ser

diferente do segundo canal de comunicacgéao.
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3. METODO, de acordo com a reivindicacao 2,
caracterizado pelo primeiro canal de comunicacdo incluir uma
comunicacdao por Bluetooth e a segunda comunicacdo incluir uma
tecnologia de internet sem fio, incluindo 3G, 4G ou 5G.

4. METODO, de acordo com a reivindicacao 1,
caracterizado pelos ditos critérios de controle de risco
compreenderem pelo menos um dos seguintes:

- verificar se o contetdo da pagina da Web
solicitada ¢é compativel com uma lista de Dbloqgqueios
especifica;

- verificar se o endereco da Web inclui erros de
digitacgao;

- verificar se o contetdo da pagina da Web
solicitada inclui operacgdes de risco;

- verificar se o contetdo da pagina da Web
solicitada inclui contetdo indesejado, incluindo contetdo
violento e/ou pornografico;

- verificar se o contetdo da pagina da Web
solicitada inclui cdédigo malicioso; e/ou

- verificar a autenticidade de um certificado da
endereco da Web.

5. METODO, de acordo qualquer uma das
reivindicagcdes 1 a 4, caracterizado pelo dito resultado da
verificagcdo de seguranca sendo transmitido pelo servico de
controle (130) para o dispositivo de controle (120) na forma
de uma mensagem, em que, se o resultado da verificacdo de
segurancgca indicar que um risco potencial foi detectado, um
nivel e um tipo de risco serem especificados na mensagem.

6. METODO, de acordo com a reivindicacao 5,

caracterizado por, dependendo de uma configuracdo de usuario
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e do nivel e tipo de risco, o dispositivo de controle (120)
nega o acesso a pagina da Web, permitir o acesso a mesma ou
solicita uma aprovagdo manual de um usudrio de controle
(121), sendo gque o Uultimo supervisiona o dispositivo de
controle (120).

7. METODO, de acordo com a reivindicacao 6,
caracterizado por, se uma aprovacdo manual for solicitada, o
usudrio de controle (121) solicitar adicionalmente uma
decisdo de suporte ao servigco de controle (130), em que a
dita decisdo de suporte é tomada mediante o recebimento de um
ou mais dos dados a seguir:

- tipo de risco, incluindo contetdo da lista de
bloqueios, erro de digitacdo no endereco da Web, operagdo de
risco, contetdo indesejado, cédigo malicioso;

- dados especificos relacionados ao risco,
incluindo tipo de operagdo de risco, dados confidenciais que
a pagina da Web solicitou, um dominio; e/ou

- uma captura de tela da pagina da Web solicitada,
preferencialmente posicionada lado a lado a pagina da Web
verdadeira correspondente suposta.

8. METODO, de acordo com a reivindicacao 1,
caracterizado por compreender adicionalmente enviar, pelo
dispositivo de controle (120), uma notificacdo para um
usudrio de controle (121) sobre negar/permitir que o usuéario
acesse a pagina da Web solicitada.

9. METODO, de acordo com a reivindicacao 1,
caracterizado por, se o acesso a dita pagina da Web for
negado, o servico de controle (130) armazenar adicionalmente
a pagina da Web solicitada em um arquivo do mesmo.

10. SISTEMA PARA CONTROLAR A SEGURANCA DE USUARIO
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DURANTE NAVEGACAO NA INTERNET, caracterizado por compreender:

— um navegador (101) instalado em um dispositivo de
computacdo operado por um usuario;

— um agente de controle (102) implementado no dito
navegador (101);

— um dispositivo de controle (120); e

— um servico de controle (130);

em que o dispositivo de controle tem uma primeira
unidade de comunicacg¢do para receber, do agente de controle
(102), uma solicitagdo de péagina da Web, incluindo um
endereco da Web solicitado pelo usudrio e informagdes de
identificacgédo de usuario; e uma segunda unidade de
comunicacgdo para solicitar, ao servigo de controle (130), um
nivel de seguranca da dita pagina da Web solicitada,
incluindo uma situagcdo do usudrio e a presenga de riscos na
pdgina da Web solicitada, e para receber uma resposta de uma
verificagcdo de seguranga executada pelo servigco de controle
(130), e

em que o) dispositivo de controle (120) é
configurado para permitir ou negar o acesso a dita padgina da
Web solicitada considerando a dita resposta recebida.

11. SISTEMA, de acordo com a reivindicacdo 10,
caracterizado pela primeira unidade de comunicagdao ser
diferente da segunda unidade de comunicacgéao.

12. SISTEMA, de acordo com qualquer uma das
reivindicagcdes 10 ou 11, caracterizado pela primeira unidade
de comunicacdo compreender uma unidade de comunicacgcdo por
Bluetooth e a segunda unidade de comunicagdo compreende uma
unidade de comunicacdo sem fio, incluindo 3G, 4G ou 5G.

13. SISTEMA, de acordo com a reivindicacdo 10,

Peticao 870200020423, de 11/02/2020, pag. 26/56



5/5

caracterizado pelo o dispositivo de controle (120) ser um

telefone moével.
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RESUMO

METODO E SISTEMA PARA CONTROLAR A SEGURANCA DE
USUARIO DURANTE NAVEGACAO NA INTERNET

S&o fornecidos um método e um sistema para
controlar a seguranca de usudrio durante navegacdo na
internet. Um dispositivo de controle (120) recebe, por meio
de um primeiro canal de comunicagdo, uma solicitacao de
pdgina da Web de um agente de controle (102) implementado em
um navegador (101), sendo que o navegador (101) € instalado
em um dispositivo de computador operado por um usudrio.
Entdo, o dispositivo de controle (120) solicita, a um servicgo
de controle (130), por meio de um segundo canal de
comunicacgdo, um nivel de seguranga da dita padgina da Web
solicitada, incluindo uma situag¢do do usudrio e a presencga de
riscos na pagina da Web solicitada. O servigo de controle
(130) executa uma verificacdo de seguranga na dita pagina da
Web solicitada por meio de verificacdo da possibilidade da
pdgina da Web solicitada estar incluida em uma lista de
bloqueios ou uma lista de permissdes e também por meio de uma
verificacdo de certos critérios de controle de risco da
padgina da Web solicitada. Por fim, em resposta ao recebimento
de um resultado da dita verificacdo de seguranca, o
dispositivo de controle (120) permite ou nega o acesso a dita

padgina da Web.
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