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0 partir d’une clé de test (TK) fournie par le centre de vérification encryptée par une clé de réseau (NK) d’un module de sécurité
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METHODE DE VERIFICATION DE LA VALIDITE D'UNE CLE POUR UN RESEAU
DOMESTIQUE NUMERIQUE

La présente invention concerne une méthode de sécurisation dans un réseau
domestique numérique. Plus particulierement, la méthode de l'invention s'articule sur

des réseaux uniques d'appareils dont les contenus sont personnalisés.

Un réseau domestique numérique est un ensemble d'appareils audio-visuels reliés
par des interfaces numériques. Ces appareils incluent par exemple des décodeurs
numériques, téléviseurs numériques, lecteurs / enregistreurs de DVD, appareils de
stockage munis de disques durs, enregistreurs audio MP3, des livres électroniques,

consoles de jeux, ordinateurs ou autres plate-formes permettant I'accés a Internet.

La technologie numérique donne la possibilité d'effectuer des copies de contenus
(films, musique, jeux vidéos, logiciels...) qui sont de méme qualité que l'original. Ces
copies parfaites impliquent des conséquences néfastes pour l'industrie au niveau
des droits d'auteurs si une protection efficace n'est pas disponible.

Le contenu original arrive dans la maison par diverses sources: il peut étre transmis
par voie hertzienne, par le satellite ou le cable, par I'Internet ou étre enregistré sur
une cassette numérique, un DVD ou méme un disque dur. Avant de fournir leur
contenu aux distributeurs, les détenteurs des droits spécifient certaines conditions
d'accés concernant la protection du contenu qui doivent donc étre mises en vigueur

par un systéme de protection du contenu a l'intérieur de la maison.

Un contenu peut, par exemple, étre associé a des droits comme: "Lecture seule",

"Copie pour usage privé", "Copie libre".

Un systéme de protection des contenus numérique va permettre aux propriétaires et
distributeurs de contenus de lutter contre les pertes de revenus dues au piratage. |l
est basé sur ['utilisation de modules de sécurité permettant une identification de

chaque appareil connecté sur le réseau domestique et le décodage des données.

L'avantage d'un tel systéme est que le contenu est toujours conservé crypté dans le
réseau numérique domestique jusqu’a ce qu'il soit lu. Le décryptage est réalisé en
collaboration avec le module de sécurité amovible inséré dans I'appareil de lecture.

Cette méthode simple offre une sécurité compléte de I'encryptage.
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Un tel systéme de protection est qualifié de "bout en bout", c'est-a-dire depuis
I'entrée du contenu sur le réseau domestique numérique jusqu'a sa restitution, en

passant par son stockage éventuel.

Avec ce systéme, les fournisseurs de contenus peuvent facilement choisir des droits
pour les utilisateurs de données encryptées qui seront appliqués au réseau

domestique.

Une possibilité de dupliquer et de gérer des contenus numériques a l'intérieur de son
réseau est ainsi offerte a I'utilisateur dans le cadre des droits définis par les
fournisseurs de contenus. Elle permet a l'utilisateur de partager le contenu enregistré
sur n'importe quel appareil numérique fixe ou portable connecté, tout en empéchant

la redistribution de ce contenu a I'extérieur de son réseau personnel.

Le systeme crée un environnement sécurisé: il permet d'enregistrer des contenus
cryptés, mais en interdit la lecture si le contenu n'est pas légitime. Un contenu
ilégitime est une copie non autorisée par le détenteur des droits associés. Par
exemple, un disque copié a partir d'un original sur un appareil appartenant a un

réseau A ne pourra pas étre lu par un appareil connecté a un réseau B.

Tout contenu non gratuit est associé a un réseau domestique donné et, par
conséquent, ne peut étre utilisé que sur ce méme réseau. L'identité au réseau est
assurée par les modules de sécurité qui, du fait qu'ils sont amovibles, permettent

une certaine mobilité.

Cependant, un réseau domestique peut également comprendre des appareils
mobiles externes associés a ce réseau, par exemple un lecteur de musique portable
ou un appareil dans une voiture, ainsi que des appareils dans une résidence
secondaire qui appartient au propriétaire du réseau initial. Autrement dit, les
contenus sont protégés par la méme clé dés que les appareils externes ont été
connectés au moins une fois au réseau de référence. Il n'est donc pas nécessaire
d'avoir une connexion permanente. Tous ces appareils partagent une clé propre a un
réseau privé domestique, sur lequel le contenu est disponible pour un usage privé,

mais seulement selon les droits associés.
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Le systéme de protection dont les principes sont évoqués ci-dessus est décrit dans
le document de Thomson Multimedia SA: "SmartRight™, A Content Protection
System for Digital Home Networks, White Paper" publié¢ en octobre 2001.

Selon une configuration particuliére, le point d'entrée d'un réseau domestique
numeérique est constitué d'un décodeur ("Set-Top-Box") qui recoit un flux de données
crypté a partir d'un satellite, d'un céable, voire par le biais d'Internet. Ce décodeur est
muni d'un module de sécurité en général sous forme d'une carte a puce appelée
module convertisseur. Le réle de ce module consiste a traiter les conditions définies
par le contréle d'accés du fournisseur d'accés conditionnel donc a décrypter les
messages de contréle (ECM) contenant les mots de controle (CW) permettant le
déchiffrement du contenu si les droits sont présents dans ce module. Dans
I'affirmative, ce module réencrypte les mots de contréle (CW) grace a une clé de
session générée aléatoirement par le module. Ce module joint aux mots de contréle
(CW) la clé de session encryptée par la clé de réseau pour former des messages de

contréle locaux (LECM).

Selon une deuxiéme possibilité, le point d'entrée est un lecteur de données tel qu'un
lecteur DVD. Les données sont stockées sous forme encryptée et un module dans le
lecteur dispose des capacités pour décrypter ces données. Une fois décryptées,
elles sont re-encryptées selon le réseau local connecté et diffusées dans ce réseau.
Selon le mode d'opération, il est possible de ne pas décrypter les données mais de
traiter que la ou les clés d'encryption. En effet, une technique connue consiste a
encrypter les données par un ou des clés de session (donc déterminée
aléatoirement) et d'encrypter ces clés par une clé propre au systéme et connue du
lecteur de DVD. Le lecteur décrypte I'ensemble des clés et re-encrypte cet ensemble
grace a la clé locale. Les données proprement dites ne sont pas traitées et restent
sous leur forme originale. Dans cette forme d'exécution, le module convertisseur est
le module qui contient les moyens pour décrypter I'ensemble des clés et les

encrypter pour le réseau local.

Dans les deux cas cités ci-dessus, on parlera de dispositif de diffusion puisque sa

fonction principale est de diffuser des données dans un réseau local.
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La clé de réseau est une clé propre a un réseau donné. Elle est générée dans le
réseau au moyen d'un module de seécurité appelée module terminal associée au
premier appareil de visualisation du contenu se connectant au réseau. Ce dernier
module est le seul capable d'initialiser le réseau. Un module terminal additionnel
recgoit ensuite la clé de réseau de la part du premier appareil. Ce module terminal est
en général sous forme d'une carte a puce ou peut étre un circuit monté directement

dans le dispositif de traitement.

Par contre, la clé de réseau n'est pas connue du module convertisseur afin d’éviter
d’y concentrer tous les secrets, ce qui en ferait une cible privilégiée d’attaque pour
les pirates. Par conséquent, un mécanisme de communication sécurisé doit étre mis
en place entre un module terminal et le module convertisseur pour que cette
derniére puisse insérer la clé de session encryptée par la clé de réseau dans les

messages de contrble (LECM) qu’elle génere.

A cette fin, le module terminal échange avec le module convertisseur une clé
publique connue du module terminal et une clé de session générée aléatoirement
par le module convertisseur. Le module terminal transmet sa clé publique au module
convertisseur qui retourne la clé de session cryptée avec la clé publique. Le module
terminal décrypte alors la clé de session, puis retransmet au module convertisseur

cette clé de session cryptée avec la clé de réseau.

Le module convertisseur encrypte d'une part les mots de contrdle (CW) a l'aide de la
clé de session et d'autre part, elle y joint la clé de session cryptée avec la clé de
réseau (provenant d'un des modules terminal) pour former les messages de contréle
locaux (LECM). Ces messages (LECM) sont alors transmis avec le contenu crypté

aux différents appareils du réseau pour stockage ou visualisation.

Chaque appareil terminal connecté au réseau peut donc décrypter les messages
(LECM) et en extraire les mots de contréle (CW) car il posséde la clé de réseau et il
recgoit la clé de session cryptée par la clé de réseau. |l peut ensuite, a I'aide de ces
mots de contréle (CW), décrypter le flux de données. Ces appareils sont dit dispositif
de traitement.

Ce procédé d'introduction d'une clé de réseau contenue dans une carte terminal

présente un inconvénient par le fait qu'il est techniquement possible d'initialiser une
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multitude de réseaux domestiques au moyen d'un module terminal falsifié. En effet,
dans le systéme de protection connu, la clé de réseau n'est pas contenue en tant
que telle dans le module convertisseur, mais seulement sous la forme d'une clé de
session cryptée par la clé de réseau. Des réseaux non autorisés ainsi établis
peuvent posséder donc tous la méme clé et par conséquent, les contenus
enregistrés dans les appareils peuvent étre redistribués et exploités en dehors du

nombre limité de membres tels que défini dans la norme d'un réseau domestique.

De plus, une clé de réseau tierce non reconnue par le fournisseur de contenu peut
étre introduite dans un module terminal permettant la création d'un réseau dont les

droits attribués aux contenus ne sont plus gérés par le détenteur.

Le but de la présente invention est de pallier les inconvénients décrits ci-dessus en

proposant une méthode de contréle de la conformité de la clé de réseau.

Ce but est atteint par une méthode de vérification de la validité d'une clé de réseau
dans un réseau domestique numérique comprenant au moins un dispositif de
diffusion et un dispositif de traitement, le dispositif de diffusion disposant de données
encryptées a diffuser vers le dispositif de traitement, ces données étant accessibles
par le dispositif de traitement grace a une clé de réseau inconnue du dispositif de

diffusion, cette méthode comprenant les étapes suivantes:

- transmission par le dispositif de diffusion d'une clé de test au dispositif de

traitement,

- calcul d'un cryptogramme résultant de I'encryption de la clé de test par la clé de

réseau dans le dispositif de traitement,
- envoie du cryptogramme au dispositif de diffusion,

- détermination par le dispositif de diffusion de la validité de la clé de réseau en

comparant le cryptogramme avec une liste de cryptogrammes valide et/ou invalide.

La méthode s'applique généralement lors de transfert de données provenant d'une
source a acces conditionnel vers un réseau domestique. Il s'agit de vérifier
l'authenticité d'une clé de réseau par lintermédiaire de données de contrble

pertinentes fournies par un centre de vérification en général sous forme d'une liste.
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La méthode est basée sur la vérification de la présence ou de I'absence d'un
cryptogramme donné sur une liste de contrle: le cryptogramme étant constitué a
partir d'une clé de test, fournie par le centre de vérification, encryptée a l'aide d'une

clé de réseau d'un module terminal d'un appareil connecté au réseau.

La liste de contréle fournie par le centre de vérification contient des cryptogrammes
créés soit avec des clés de réseau invalides ("black list"), soit avec des clés valides
("white list"). Une clé de réseau contenue dans un module terminal sera donc valide
seulement si son cryptogramme correspondant est absent d'une "black list" ou

présent dans une "white list".

Dans le cas d'un lecteur de DVD, les données du film par exemple sont
accompagnées par un fichier de cryptogrammes invalides (ou valides) et la

comparaison peut s'effectuer de la méme maniére que pour un décodeur.

Selon une premiére variante, les données permettant de vérifier une clé de réseau
comprennent une clé de test et un ensemble de cryptogrammes, c'est-a-dire le
résultat de I'encryption de la clé de test avec toutes les clés de réseau valides ou
invalides. La clé de test est envoyée au dispositif de traitement et le cryptogramme

renvoye est comparé avec cette liste.

Selon une seconde variante, les données permettant de vérifier une clé de réseau
comprennent I'ensemble des clés de réseau invalides. La clé de test est générée
aléatoirement par le dispositif de diffusion et transmis au dispositif de traitement. Le
cryptogramme renvoyé est stocké et comparé avec les cryptogrammes générés par
le dispositif de diffusion en encryptant la clé de test avec chaque clé de réseau

invalide.

Pour la suite de I'exposé, il sera fait plus particulierement mention du module
convertisseur localisé dans le dispositif de diffusion pour les opérations de
vérification. De méme, le module terminal effectue les opérations pour le compte du

dispositif de traitement avec lequel ce module est relié.

Selon un mode de réalisation, une fois la vérification passée avec succeés, le module
convertisseur génére une clé de session, clé qui sera transmise de maniére

sécurisée au module terminal d'un des appareils. Cette clé de session est alors
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encryptée par la clé de réseau du module terminal pour former un cryptogramme qui
est renvoyé au module convertisseur. Le module convertisseur va utiliser cette clé de
session pour encrypter les mots de contréle (CW), et les transmettre soit vers un
dispositif de traitement, soit vers un dispositif de stockage accompagné du

cryptogramme.

Si la comparaison est négative, le module convertisseur stoppe la génération du flux
de données de contrdle accompagnant le contenu et permettant son déchiffrement
au sein du réseau domestique. Un message d'erreur invite |'utilisateur a changer de
module terminal. Dans une variante ou le décodeur posséde un canal de retour, ce
message peut étre aussi transmis au centre de verification pour signaler un module

terminal non valide.

Selon cette méthode la clé de session est remplacée dans une phase de test, par
une clé de test a valeur prédéfinie. La clé de test joue alors un réle analogue a celui

de la clé de session du procédé d'initialisation décrit plus haut.

L'invention sera mieux comprise grace a la description détaillée qui va suivre et qui

se référe aux figures annexées servant d'exemple nullement limitatif, a savoir:

- La figure 1 représente une communication typique entre un module terminal et

un module convertisseur selon la méthode de I'état de la technique.

- La figure 2 représente une communication typique entre un module terminal et

un module convertisseur selon la méthode de l'invention.

Le réseau domestique numérique illustré par la figure 1 est composé d'un décodeur
(STB), des téléviseurs (TV1, TV2) et d'un ordinateur (PC). Chaque appareil est muni
d'une carte a puce amovible servant de module de sécurité chargé de I'encryptage /
décryptage des données du réseau. Selon une variante particuliére, le module de la
carte a puce peut étre directement monté dans I'appareil de maniére permanente.

Selon une réalisation préférée, la carte associée au décodeur (STB) est un module
convertisseur (CC) qui transforme des messages de contrles ECM (Entitlement
Control Message) regus par le décodeur en ECM locaux (LECM) propres au réseau.
Ces derniers contiennent les clés de décryptage ou mots de contrdle (CW) du flux de

données (DT) provenant du centre de gestion encryptés par une clé de transmission
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(TK). Les ECM locaux (LECM) contiennent également les mots de contrble (CW) du
flux de données (DT) encryptés avec une clé de session locale, mais ils contiennent

aussi cette clé de session (SK)encryptée par la clé de réseau (NK).

Les cartes associées aux appareils de visualisation (TV1, TV2, PC) appartenant au
réseau sont des modules terminal (CT) qui permettent le décryptage des données du
réseau au niveau des appareils (TV1, TV2, PC) grace a la clé de réseau (NK)

stockée dans chaque module.

La liaison entre un réseau a acceés conditionnel et un réseau domestique s'effectue
par la connexion d'un appareil par exemple (TV1) au décodeur (STB). Lorsque le
module convertisseur (CC) associée au décodeur (STB) doit transformer des
messages de contréles ECM (Entitlement Control Message) en des ECM locaux
(LECM) propres au réseau, un dialogue s'établit entre le module terminal (CT)
associée a l'appareil (TV1) et le module convertisseur (CC). Ce dialogue s’effectue
de maniére sécurisée en utilisant une paire de clés asymétriques (clé publique et clé
privée) propre au module terminal (CT); il se résume en 3 étapes (1, 2, 3) comme

suit;

1).- Le module terminal du premier appareil transmet sa clé publique (PK) au module
convertisseur (CC) du décodeur (STB).

2).- Le module convertisseur (CC) génére aléatoirement une clé de session (SK)
qu'elle crypte avec la clé publique (PK) précédemment regue. Le module
convertisseur (CC) transmet alors la clé encryptée (SK)pk au module terminal (CT).

3).- Le module terminal (CT) décrypte la clé de session (SK) en utilisant sa clé privée
associée a la clé publique (PK). Elle encrypte ensuite la clé de session (SK) au
moyen de la clé de réseau (NK) qu'elle stocke en permanence. Le message

résultant (SK)nk est transmis au module convertisseur (CC).

Les messages de contrdle locaux (LECM) comprennent finalement des mots de
contréle (CW) encryptés par une clé de session (SK) et cette clé (SK) encryptée par

la clé de réseau (NK).

Le téléviseur (TV1) muni de son module terminal (CT) est alors capable de décrypter

les messages de contréle locaux (LECM) grace a la clé de réseau (NK) qui sert a
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décrypter la clé de session (SK). Cette derniére permet ensuite la décryption de mots
de contréle (CW) servant a décrypter les données vidéo / audio destinées au

téléviseur.

La figure 2 illustre le procédé d'initialisation de la communication selon l'invention
dont les étapes se différencient par rapport aux précédentes par le fait que la clé de
session (SK) est remplacée, dans une premiére phase, par une clé de test (TK).
Pour cela, le décodeur (ou plus généralement le dispositif de diffusion) dispose d'une
liste de contréle {(TK)nk1, (TK)nkz2 » (TK)nks ...} de cryptogrammes et d'une clé de
test; 'exemple ci-dessous concerne la variante avec une clé de test unique pour tous

les cryptogrammes :

1).- Le module terminal (CT) du premier appareil transmet sa clé publique (PK) au

module convertisseur (CC) du décodeur (STB).

2).- Le module convertisseur (CC) (ou le dispositif de diffusion grace a sa mémoire
plus étendue) dispose d'une liste de contrdle {(TK)nk1, (TK)nk2 , (TK)nka ..} ainsi
qu'une clé de test (TK). Le module convertisseur (CC) crypte la clé de test (TK) avec
la clé publique (PK) regue du module terminal (CT), ce qui donne un nouveau

message (TK)pk qui sera retransmis au module terminal (CT).

3).- Le module terminal (CT) décrypte la clé de test (TK) en utilisant sa clé privée
associée a la clé publique (PK). Elle encrypte ensuite la clé de test (TK) au moyen
de la clé de réseau (NK) qu'elle stocke en permanence. Le cryptogramme résultant

(TK)nk est transmis au module convertisseur (CC).

4).- Le module convertisseur compare le cryptogramme constitué par la clé de test
cryptée par la clé de réseau (TK)nk avec ceux répertoriés dans la liste de contrble
{(TK)nk1, (TK)nk2 , (TK)nks ..} qui peut étre soit une liste noire (black list) ou liste des
valeurs non autorisées, soit une liste blanche (white list) ou liste des valeurs

autorisées.

Un cryptogramme (TK)nk contenu dans une liste noire ou absente d'une liste blanche
est invalide; cela signifie que la clé de réseau (NK) utilisée pour I'encryptage de la

clé de test (TK) est refusée. Une signalisation adéquate, sous forme d'un message
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d'erreur par exemple, invite l'utilisateur a changer de carte et a recommencer

I'opération de connexion.

Un cryptogramme (TK)nk appartenant a une liste blanche ou absente d'une liste
noire est par contre accepté. Dans ce cas, le module convertisseur (CC) génere
aléatoirement une clé de session (SK) qu'elle crypte avec la clé publique (PK)
précédemment regue. Le module convertisseur transmet alors le clé encryptée

(SK)pk au module terminal (CT).

5).- Le module terminal (CT) décrypte la clé de session (SK) en utilisant sa cleé privee
associée a la clé publique (PK). Elle encrypte ensuite la clé de session (SK) au
moyen de la clé de réseau (NK) gu’elle stocke en permanence. Le message

résultant (SK)nk est transmis au module convertisseur (CC).

En général, le module convertisseur (CC) vérifie I'authenticité des donnees de
contréle regues au moyen d'une signature sécurisée provenant du centre de

vérification.

Il est & noter que le traitement du cryptogramme regu peut se faire postérieurement
et dans l'intervalle, le module convertisseur autorise la diffusion de données vers le
dispositif de traitement. L'exploitation des données comme par exemple la diffusion
d'un film dure suffisamment longtemps pour permettre les opérations de
comparaison avec un grand nombre de cryptogrammes. Ceci est particuliérement le
cas ou le module convertisseur dispose des clés de réseau a invalider et qu'il doit

donc calculer pour chaque clé de réseau le cryptogramme correspondant.

Selon une variante de l'invention, la liste de contréle {{TK)nk1, (TK)nk2 , (TK)nks ...}
est stockée dans une mémoire du décodeur aprés réception (ou plus généralement
du dispositif de diffusion tel qu'un lecteur de DVD), car elle peut constituer un fichier
trop important pour étre stocké dans le module convertisseur (CC). La comparaison
du cryptogramme (TK)nk avec ceux contenus dans la liste {(TK)nk1, (TK)nkz » (TK)nks
...} est effectuée par le décodeur (STB). Dans cette variante, en particulier pour un
lecteur de DVD (LDVD), la liste peut étre actualisée avec les DVD les plus récents.
Ainsi, lorsqu'un ancien DVD est inséré, ce n'est plus la liste qui lui est attachée qui
sera utilisée mais la liste la plus récente provenant d'un DVD récent, stockée dans le

dispositif du diffusion.
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Selon une autre variante le centre de vérification transmet, au lieu de la liste de
controle {(TK)nk1, (TK)nkz , (TK)nks ...}, une adresse indiquant ou cette liste peut étre
teléchargée via Internet. Cette variante nécessite, soit un décodeur (STB) disposant
d'un canal de retour, soit un ordinateur possédant une connexion Internet. Le fichier
sera alors soit stocké directement dans la mémoire du décodeur, soit transmis

depuis l'ordinateur vers le décodeur.

Selon une autre variante, la clé de test cryptée avec la clé de réseau (TK)nk est
transmise de maniére sécurisée par le module convertisseur (CC) via le décodeur
(STB) vers un serveur adéquat ou vers le centre de vérification ol la liste {(TK)nki,
(TKnkz2 5 (TK)nks ...} est stockée. La vérification de la validité de la clé (TK)nk est
donc effectuée en ligne et seul un message d'acceptation ou de refus, avec
éventuellement une signature de la clé, sera alors retourné au module convertisseur
(CC). L'avantage de cette variante est de décharger le décodeur de taches qui
peuvent devenir importantes surtout avec une liste dont la longueur ne peut que

croitre avec le nombre de réseaux domestiques installés.

L'avantage de la variante de la liste des clés de réseau a invalider est de pouvoir
définir localement la clé de test. En effet, si cette clé de test est connue, il est
possible de programmer un module terminal pour répondre par une valeur aléatoire
lorsqu'il regoit une telle clé et donc passer avec succeés I'étape de vérification quand

bien méme sa clé de réseau est invalidée.

Bien entendu, le centre de vérification peut générer des fichiers dans lesquels une
clé de test différente est utilisée mais cela nécessite de télécharger ces informations
régulierement dans chaque décodeur, solution impossible pour le cas d'un lecteur
DVD.

C'est pourquoi, dans le cadre de I'invention, la clé de session générée aléatoirement
par le module convertisseur peut également servir de clé de test. Si le module
terminal n'utilise pas la clé de réseau pour encrypter cette clé de session afin de
contourner I'étape de vérification, les données ultérieurement encryptées par cette
clé de session ne pourront jamais étre exploitées par le réseau local reli¢ a ce
module convertisseur. Le module terminal est obligé d'utiliser la clé de réseau et Ia

vérification pourra s'effectuer par le module convertisseur grace au calcul par ce
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dernier du cryptogramme de la clé de session avec toutes les clés de réseau

invalidées.

Si I'on souhaite ne pas utiliser la clé de session comme clé de test, par exemple du
fait que certains calculs sont exécutés dans le décodeur (ou lecteur DVD) et qu'il
n'est pas souhaitable de sortir cette clé de session hors du module convertisseur, le
protocole d'échange de données entre le module convertisseur et le module terminal
peut comprendre I'envoi de plusieurs clés de session (par exemple trois) qui seront
encryptées par la clé de réseau dans le module terminal. Les trois cryptogrammes
sont renvoyés au module convertisseur qui va décider aléatoirement lequel va servir

de clé de session, et lequel servira uniquement pour I'étape de vérification.

Bien qu'il soit sous-entendu que la méthode de vérification décrite ci-dessus est
effectuée a chaque négociation d'une clé de session, il est possible de faire cette
verification a des intervalles plus grands. A cet effet, le module convertisseur
memorise l'identifiant du module terminal avec qui il a eu une liaison et n'a pas
besoin de renouveler cette vérification tant que le module convertisseur diffuse des

données vers le méme module terminal.
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REVENDICATIONS

1. Méthode de vérification de la validité d'une clé de réseau (NK) dans un réseau
domestique numeérique comprenant au moins un dispositif de diffusion (STB, LDVD)
et un dispositif de traitement (TV1, TV2, PC), le dispositif de diffusion (STB, LDVD)
disposant de données encryptées (DT) a diffuser vers le dispositif de traitement
(TV1, TV2, PC), ces données étant accessibles par le dispositif de traitement grace a
une cle de réseau (NK) inconnue du dispositif de diffusion (STB, LDVD), cette

méthode comprenant les étapes suivantes:

- transmission par le dispositif de diffusion (STB, LDVD) d'une clé de test (TK) au
dispositif de traitement (TV1, TV2, PC),

- calcul d'un cryptogramme (TKnk) résultant de I'encryption de la clé de test (TK) par
la clé de réseau (NK) dans le dispositif de traitement (TV1, TV2, PC),

- envoi du cryptogramme (TKnk) au dispositif de diffusion (STB, LDVD),

- détermination par le dispositif de diffusion de la validité de la clé de réseau en
comparant le cryptogramme (TKnk) avec une liste de cryptogrammes de contrdle
{(TK)nk1, (TK)Nkz2 » (TK)nks ...}

2. Méthode de veérification selon la revendication 1, caractérisé en ce que la clé
de test (TK) et la liste des cryptogrammes de contrdle {(TK)nk1, (TK)nkz , (TK)nks ...}
constituent les données de controle et sont générées dans un centre de vérification

et transférées dans le dispositif de diffusion.

3. Méthode de veérification selon la revendication 1, caractérisé en ce que la clé
de test (TK) est déterminée par le dispositif de diffusion, la liste de cryptogrammes
de controle {(TK)nk1, (TK)nkz , (TK)nks -..} est calculée par le dispositif de diffusion
sur la base d'une liste de clés de réseau prédéterminée (NK1, NK2, NK3 ...)
transmise par un centre de vérification et constituant les données de contrile,
chaque cryptogramme de controle (TKnka) étant le résultat de I'encryption d'une clé
de réseau listée (NKn) par la clé de test (TK).

4, Méthode de veérification selon la revendication 3, caractérisé en ce que la clé
de test (TK) est générée aléatoirement et sert également de clé de session (SK) pour
I'encryption des données encryptées (DT).
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5. Méthode de vérification selon les revendications 4 ou 3, caractérisée en ce
que le dispositif de diffusion génére au moins deux clés de test (TK1, TK2, TKn) et
les transmet au dispositif de traitement (TV1, TV2, PC), qui lui renvoie les
cryptogrammes correspondants, le dispositif de diffusion  sélectionnant un
cryptogramme (TK1nk) et sa clé de test (TK1) associée pour les opérations de
vérification et un autre cryptogramme (TK2yk) et sa clé de test (TK2) associée

comme clé de session (SK) pour I'encryption des données (DT).

6. Méthode de vérification selon les revendications 2 a 5, caractérisée en ce que
la liste des cryptogrammes de contrble consiste en une liste noire (black list)
{(TK)nk1, (TK)nkz 5 (TK)nka - ..} contenant des cryptogrammes obtenus par I'encryption
de la clé de test (TK) avec des clés de réseau invalides (NK1, NK2, NK3,...).

7. Méthode de vérification selon les revendications 2 a 5, caractérisée en ce que
la liste des cryptogrammes de contréle consiste en une liste blanche (white list)
{(TK)nk1, (TK)nke , (TK)nks ...} contenant des cryptogrammes (TK)nk obtenus par
I'encryption de la clé de test (TK) avec des clés de réseau valides (NK1, NK2,
NKa3,...).

8. Méthode de vérification selon les revendications 6 ou 7, caractérisée en ce
qu'un cryptogramme présent (TK)nk dans la liste noire ou absent de la liste blanche
est refusé lors de la comparaison, une signalisation d'erreur invitant l'utilisateur a

changer de module terminal (CT) est alors générée.

9. Méthode de vérification selon l'une des revendications précédentes,
caractérisée en ce que le dispositif de diffusion comprend un module convertisseur

(CC) en charge des opérations de vérification.

10. Méthode de vérification selon I|'une des revendications précédentes,
caractérisée en ce que le dispositif de traitement comprend un module terminal (CT)

stockant la clé de réseau (NK).

11.  Méthode de vérification selon la revendication 9, caractérisée en ce que la
liste de contréle {(TK)nk1, (TK)nkz , (TK)nks ...} est stockée dans une mémoire du
dispositif de diffusion (STB, LDVD), la comparaison avec le cryptogramme (TK)nk
s'effectuant par ce dispositif.
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12. Méthode de vérification selon les revendications 3 a 10, caractérisée en ce
que les données de contrdle consistent en une adresse indiquant ou la liste de
controle {(TK)nk1, (TK)nkz » (TK)nks ...} peut étre téléchargée via Internet au moyen
du dispositif de diffusion, ladite liste {(TK)nk1, (TK)nkz , (TK)nks ...} est alors stockée
dans la mémoire du dispositif de diffusion (STB, LDVD).

13.  Méthode de vérification selon les revendications 3 a 12, caractérisée en ce
que le module convertisseur (CC) vérifie I'authenticite de la liste de contréle au

moyen d'une signature sur lesdites données.

14. Méthode de vérification selon la revendication 1 caractérisée en ce que la liste
de contréle {(TK)nk1, (TK)nkz2 , (TK)nks ...} est stockée par un centre de vérification, le
dispositif de diffusion transmettant le cryptogramme audit centre pour effectuer la

vérification.

15. Meéthode de vérification selon les revendications 3 a 11, caractérisée en ce
que le dispositif de diffusion est un lecteur de disque DVD, ce disque comprenant
d'une part les données encryptées (DT) et d'autre part les données de contréle.

16. Méthode de verification selon les revendications 3 a 14, caractérisée en ce
que le dispositif de diffusion est un décodeur de télévision a péage recevant les

données encryptées et les données de contrdle d'un centre de gestion.
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