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(54) Bezeichnung: Sicherheitscodes fiir Computergerate

(57) Hauptanspruch: Computergerat konfiguriert zum:
Identifizieren, dass ein Anwendungsprogramm, das auf dem
Computergerat installiert ist, einem Profil fir eine Organisa-
tionen zugeordnet ist;

Identifizieren, dass das Profil fir die Organisation einen Si-
cherheitscode erfordert, um einen Zugriff auf das Anwen-
dungsprogramm zu ermdglichen;

infolge der durchgefiihrten Identifikation, dass das Profil der
Organisation den Sicherheitscode bendtigt, um einen Zugriff
auf das Anwendungsprogramm zu erméglichen, Bereitstel-
len einer Benutzerschnittstelle, mithilfe der die Benutzerein-
gabe in der Lage ist, zu spezifizieren, ob das Computergerat
separate Sicherheitscodes verwenden sollte, um das Com-
putergerat zu entsperren und einen Zugriff auf das Anwen-
dungsprogramm bereitzustellen;

infolge des Bereitstellens der Benutzerschnittstelle Erhal-
ten einer ersten Benutzereingabe, die spezifiziert, dass das
Computergerat einen einzelnen Sicherheitscode verwenden
muss, um sowohl das Computergerat zu entsperren als auch
um einen Zugriff auf das Anwendungsprogramm bereitzu-
stellen;

nachdem die erste Benutzereingabe spezifiziert hat, dass
das Computergerat einen einzelnen Sicherheitscode ver-
wenden muss und wahrend das Computergerat gesperrt ist,
Erhalten einer zweiten Benutzereingabe, die den einzelnen
Sicherheitscode spezifiziert, um sowohl das Computerge-
rat zu entsperren als auch um einen Zugriff auf das An-
wendungsprogramm bereitzustellen und infolgedessen dazu
fuhrt, dass das Computergerat entsperrt wird; und
nachdem das Computergerat entsperrt worden ist, Erhalten
einer Benutzereingabe, welche ein Benutzerschnittstellen-
element auswahlt, um das Anwendungsprogramm zu akti-
vieren und infolgedessen das Anwendungsprogramm akti-
viert, ohne zu erfordern, dass ein Sicherheitscode Uber die
Benutzereingabe bereitgestellt wird.
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Beschreibung
TECHNISCHES GEBIET

[0001] Dieses Dokument betrifft im Allgemeinen die
Verwendung von Sicherheitscodes in Bezug auf
Computergerate und Anwendungen.

HINTERGRUND

[0002] Ein Computergerat kann die Eingabe eines
Sicherheitscodes erfordern, z. B. eines Passworts
oder von Fingerabdruckdaten, um Zugriff auf die im
Computergeréat gespeicherten Daten bereitzustellen.
Wenn das Computergerat gesperrt ist und die Be-
nutzereingabe erhalt, welche den Zugriff auf die Da-
ten anfordert, stellt das Computergerat eine Benut-
zerschnittstelle bereit, welche die Benutzereingabe
des Sicherheitscodes anfordert. Sobald das Compu-
tergerat die Benutzereingabe erhalt, vergleicht das
Computergerét die Benutzereingabe mit einem ge-
speicherten Sicherheitscode, um zu ermitteln, ob die
Benutzereingabe mit dem gespeicherten Sicherheits-
code Ubereinstimmt.

[0003] Das Computergerat kann das gespeicherte
Passwort verschlisseln, um einen unbefugten Zu-
griff auf den gespeicherten Sicherheitscode zu ver-
hindern. Zum Beispiel kann das Computergerat einen
Hash-Wert auf einen Sicherheitscode anwenden und
den gehashten Sicherheitscode speichern. Wenn
das Computergerat die Benutzereingabe durch die
Benutzerschnittstelle erhalt, wendet das Computer-
gerat denselben Hash-Wert auf die Benutzereinga-
be an und vergleicht den gehashten Sicherheitscode,
um zu ermitteln, ob ein Zugriff auf das Computergerat
bereitgestellt werden soll.

ALLGEMEINE BESCHREIBUNG

[0004] Dieses Dokument beschreibt Techniken, Ver-
fahren, Systeme und sonstige Mechanismen zum
Auswahlen der Zusammenfihrung von Passwortern.
Ausfuhrungsformen sind durch die Gegenstande der
unabhangigen Anspriche gegeben. Die abhéngigen
Anspriiche definieren Merkmale weiterer beispielhaf-
ter Ausfuhrungsformen. Weiterhin sind weitere Aus-
fuhrungsformen nachstehend beschrieben:

In Ausfihrungsform 1 handelt es sich um ein Ver-
fahren, welches Folgendes umfasst: das von dem
Computergeréat durchgefihrte Identifizieren, dass ein
auf dem Computergerat installiertes Anwendungs-
programm einem Profil fir eine Organisationen zuge-
ordnet ist; das mittels eines Computergerats durch-
gefiihrte Identifizieren, dass das Profil fur die Organi-
sation einen Sicherheitscode erfordert, um einen Zu-
griff auf das Anwendungsprogramm zu ermaéglichen;
infolge der zuvor durchgefihrten Identifikation, dass
das Profil der Organisationen den Sicherheitscode
bendtigt, um einen Zugriff auf das Anwendungspro-
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gramm zu ermdglichen, das von dem Computerge-
rat durchgeflihrte Bereitstellen einer Benutzerschnitt-
stelle, mithilfe der die Benutzereingabe in der Lage
ist, zu spezifizieren, ob das Computergerat separate
Sicherheitscodes verwenden sollte, um das Compu-
tergerat zu entsperren und um einen Zugriff auf das
Anwendungsprogramm bereitzustellen; das von dem
Computergerat und infolge des Bereitstellens der Be-
nutzerschnittstelle durchgeflhrte Erhalten einer ers-
ten Benutzereingabe, die spezifiziert, dass das Com-
putergerat einen einzelnen Sicherheitscode verwen-
den muss, um sowohl das Computergerat zu ent-
sperren als auch um einen Zugriff auf das Anwen-
dungsprogramm bereitzustellen; nachdem die erste
Benutzereingabe spezifiziert hat, dass das Compu-
tergerat einen einzelnen Sicherheitscode verwenden
muss und wahrend das Computergerat gesperrt ist,
das von dem Computergerat durchgefuhrte Erhalten
einer zweiten Benutzereingabe, die den einzelnen Si-
cherheitscode spezifiziert, um sowohl das Computer-
gerat zu entsperren als auch um einen Zugriff auf
das Anwendungsprogramm bereitzustellen und infol-
gedessen dazu fuhrt, dass das Computergerat ent-
sperrt wird; und nachdem das Computergerat ent-
sperrt worden ist, das vom Computergerat durchge-
fuhrte Erhalten einer Benutzereingabe, welche ein
Benutzerschnittstellenelement auswahlt, um das An-
wendungsprogramm zu aktivieren und infolgedessen
das Anwendungsprogramm aktiviert, ohne zu erfor-
dern, dass ein Sicherheitscode Uber die Benutzerein-
gabe bereitgestellt wird.

[0005] In Ausfiihrungsform 2 handelt es sich um das
Verfahren aus Ausfihrungsform 1, welches Folgen-
des umfasst: das von dem Computergerat durchge-
fuhrte Identifizieren, dass eine Einstellung des Com-
putergerats spezifiziert, dass das Computergerat se-
parate Sicherheitscodes verwenden muss, um das
Computergerat zu entsperren und um auf das An-
wendungsprogramm zuzugreifen; wahrend das Com-
putergerat gesperrt ist und wahrend die Einstellung
des Computergerats spezifiziert, dass das Computer-
gerat separate Sicherheitscodes verwenden muss,
um das Computergerat zu entsperren und um auf das
Anwendungsprogramm zuzugreifen, das von dem
Computergerat durchgeflihrte Bereitstellen eines ers-
ten Entsperrens der Benutzerschnittstelle; mittels des
ersten Entsperrens der Benutzerschnittstelle das von
dem Computergerat durchgefiihrte Erhalten einer
dritten Benutzereingabe, welche einen Sicherheits-
code fir das Entsperren des Computergerats spe-
zifiziert und infolgedessen das Computergerat ent-
sperrt; wahrend das Computergerat entsperrt ist, das
vom Computergerat durchgefiihrte Empfangen einer
vierten Benutzereingabe, die das Benutzerschnitt-
stellenelement zur Aktivierung des Anwendungspro-
gramms auswabhlt; infolge der vierten Benutzerein-
gabe, welche eine Prasentation der Benutzerschnitt-
stelle fur das Anwendungsprogramm erfordert, das
von dem Computergerat durchgefiuhrte Bereitstellen
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eines zweiten Entsperrens der Benutzerschnittstelle;
das von dem Computergerat Uber das zweite Ent-
sperren der Benutzerschnittstelle durchgefihrte Er-
halten einer finften Benutzereingabe, die einen Or-
ganisationssicherheitscode spezifiziert, der verwen-
det wird, um auf das Anwendungsprogramm zuzu-
greifen, und als Antwort auf das Erhalten der flinften
Benutzereingabe, welche den Organisationssicher-
heitscode spezifiziert, der verwendet wird, um auf
das Anwendungsprogramm zuzugreifen, das mittels
des Computergerats durchgefiihrte Aktivieren des
Anwendungsprogramms.

[0006] In Ausfiihrungsform 3 handelt es sich um das
Verfahren der Ausfiihrungsformen 1 oder 2, wobei:
das Erhalten der dritten Benutzereingabe, welche
den Sicherheitscode flir das Entsperren des Com-
putergerats das Erhalten der dritten Benutzereinga-
be umfasst, welche den Sicherheitscode fir das Ent-
sperren des Computergerats spezifiziert, der die ers-
ten Auflagen des Sicherheitscodes erfiillt, und das Er-
halten der finften Benutzereingabe, welche einen Or-
ganisationssicherheitscode spezifiziert, der verwen-
det wird, um auf das Anwendungsprogramm zuzu-
greifen, umfasst das Erhalten der flinften Benutzer-
eingabe, welche einen Organisationssicherheitscode
spezifiziert, der verwendet wird, um auf das Anwen-
dungsprogramm zuzugreifen, der die zweiten Aufla-
gen des Sicherheitscodes erfillt, die im Profil fir die
Organisation spezifiziert sind, wobei die zweiten Auf-
lagen des Sicherheitscodes sich von den ersten Auf-
lagen des Sicherheitscodes unterscheiden.

[0007] In Ausflhrungsform 4 handelt es sich um
das Verfahren der Ausfihrungsformen 1 bis 3, wel-
che Folgendes umfassen: das von dem Computerge-
rat durchgefihrte Erhalten einer sechsten Benutzer-
eingabe, welche einen neuen Organisationssicher-
heitscode spezifiziert; das von dem Computergerat
und unter Verwendung der sechsten Benutzereinga-
be durchgefiihrte Ermitteln, ob der neue Organisa-
tionssicherheitscode die Auflagen des Sicherheits-
codes erflllt, die im Profil fur die Organisation defi-
niert werden; und das von dem Computergerat und
als Antwort auf das Ermitteln, dass der neue Orga-
nisationssicherheitscode den Auflagen des Sicher-
heitscodes entspricht, die im Profil der Organisati-
on definiert werden, durchgefiihrte Bereitstellen der
Benutzerschnittstelle, mit der die Benutzereingabe in
der Lage ist, zu spezifizieren, ob das Computergeréat
separate Sicherheitscodes verwenden sollte, um das
Computergerat zu entsperren und um einen Zugriff
auf das Anwendungsprogramm bereitzustellen.

[0008] In Ausflihrungsform 5 handelt es sich um
die Ausfuhrungsformen 1 bis 4, welche Folgendes
umfassen: das von dem Computergerat als Ant-
wort auf das Erhalten der fiinften Benutzereinga-
be, welche den Organisationssicherheitscode spezi-
fiziert, der verwendet wird, um auf das Anwendungs-
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programm zuzugreifen, durchgefiihrte Bereitstellen
des Zugriffs auf das Anwendungsprogramm und al-
le Anwendungsprogramme, die dem Profil fir die
Organisation zugeordnet werden, einschlie3lich min-
destens eines anderen Anwendungsprogramms, das
dem Profil fur die Organisation zugeordnet worden
ist.

[0009] In Ausfihrungsform 6 handelt es sich um
das Verfahren der Ausfuhrungsformen 1 bis 5, wel-
ches Folgendes umfasst: wahrend die Einstellung
des Computergerats spezifiziert, dass das Computer-
gerat separate Sicherheitscodes verwenden muss,
um das Computergerat zu entsperren und um ei-
nen Zugriff auf das Anwendungsprogramm bereit-
zustellen und als Antwort auf das Erhalten der drit-
ten Benutzereingabe, welche den Sicherheitscode
fur das Entsperren des Computergeréats spezifiziert,
das von dem Computergerat durchgefihrte Ermit-
teln, dass das Computergerat separate Sicherheits-
codes verwendet, um das Computergeréat zu entsper-
ren und um Zugriff auf das Anwendungsprogramm
bereitzustellen; und bis zum Erhalt der Benutzerein-
gabe, welche den Organisationssicherheitscode spe-
zifiziert, das von dem Computergerat durchgefiihr-
te Verhindern des Zugriffs auf alle Anwendungspro-
gramme, die dem Profil fur die Organisationen ein-
schlieflich des Anwendungsprogramms zugeordnet
sind.

[0010] In Ausfihrungsform 7 handelt es sich um
das Verfahren der Ausfihrungsformen 1 bis 6, wo-
bei das vom Computergerat durchgefihrte Bereitstel-
len der zweiten Benutzerschnittstelle zum Entsperren
als Antwort auf die vierte Benutzereingabe, welche
eine Prasentation der Benutzerschnittstelle fir das
Anwendungsprogramm erfordert, das vom Compu-
tergerat durchgefuhrte Bereitstellen der zweiten Be-
nutzerschnittstelle zum Entsperren als Antwort auf
die vierte Benutzereingabe, welche eine Prasentati-
on der Benutzerschnittstelle fir das Anwendungspro-
gramm umfasst, die sich von der ersten Benutzer-
schnittstelle zum Entsperren unterscheidet.

[0011] In Ausfihrungsform 8 handelt es sich um
das Verfahren der Ausfiuihrungsformen 1 bis 7, wobei
das vom Computergerat durchgefuhrte Bereitstellen
der zweiten Benutzerschnittstelle zum Entsperren als
Reaktion auf die vierte Benutzereingabe, welche ei-
ne Prasentation der Benutzerschnittstelle fir das An-
wendungsprogramm erfordert, die sich von der ers-
ten Benutzerschnittstelle zum Entsperren unterschei-
det, das Bereitstellen einer zweiten Benutzerschnitt-
stelle mit einem Bild umfasst, das von der Organisa-
tion oder einem Administrator dieser spezifiziert ist.

[0012] In Ausfiihrungsform 9 handelt es sich um das
Verfahren der Ausfliihrungsformen 1 bis 8, welches
das Folgende umfasst: das von dem Computerge-
rat durchgefihrte Erhalten von Anweisungen, um den
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Zugriff auf das Anwendungsprogramm und auf sons-
tige andere Anwendungsprogramme, die dem Pro-
fil der Organisation zugeordnet sind, zu verhindern,
wobei die Anweisungen, als Reaktion auf eine zuvor
definierte Menge erfolgloser Versuche einen Sicher-
heitscode fir den Zugriff auf das Anwendungspro-
gramm einzugeben, oder als Reaktion auf eine Ein-
gabe des Administrators, um einen Zugriff auf das
Anwendungsprogramm zu verhindern, erhalten wird
und das von dem Computergerat und als Reakti-
on auf das Erhalten der Anweisungen, um den Zu-
griff auf das Anwendungsprogramm und auf sonstige
andere Anwendungsprogramme zu verhindern, die
dem Profil der Organisation zugeordnet worden sind,
durchgefiihrte Verhindern der Prasentation einer Be-
nutzerschnittstelle fir das Anwendungsprogramm.

[0013] In Ausflihrungsform 10 handelt es sich um
ein Verfahren der Ausflihrungsformen 1 bis 9, wel-
ches das Folgende umfasst: das von dem Computer-
gerat durchgeflihrte Erhalten einer dritten Benutzer-
eingabe, welche einen Zugriff auf das Anwendungs-
programm anfordert, nachdem Anweisungen erhal-
ten worden sind, welche einen Zugriff auf das An-
wendungsprogramm oder sonstige Anwendungspro-
gramme verhindern, die dem Profil fiir die Organisa-
tion zugeordnet sind und das von dem Computerge-
rat und als Reaktion auf die dritte Benutzereingabe,
welche einen Zugriff auf das Anwendungsprogramm
anfordert, durchgefihrte Ermitteln, dass kein Zugriff
auf das Anwendungsprogramm bereitgestellt werden
soll.

[0014] In Ausflhrungsform 11 handelt es sich um
das Verfahren der Ausfihrungsformen 1 bis 10,
welches Folgendes umfasst: das von dem Compu-
tergerat durchgefiihrte Identifizieren, das eine Ein-
stellung des Computergerats spezifiziert, dass das
Computergerat separate Sicherheitscodes verwen-
den muss, um das Computergerat zu entsperren
und um auf das Anwendungsprogramm zuzugreifen;
wahrend das Computergerat gesperrt ist und wah-
rend die Einstellung des Computergerats spezifiziert,
dass das Computergerat separate Sicherheitscodes
verwenden muss, um das Computergerat zu entsper-
ren und um auf das Anwendungsprogramm zuzu-
greifen, das von dem Computergerat durchgefihr-
te Erhalten einer ersten E-Mail-Nachricht fir ein ers-
tes E-Mail-Konto, das nicht von der Organisation ver-
waltet wird; wahrend das Computergerat gesperrt
ist, das von dem Computergerat durchgefiihrte Be-
reitstellen von Informationen Uber die erste E-Mail-
Nachricht in einer gesperrten Benutzerschnittstelle
fur das Computergerat; wahrend das Computergeréat
gesperrt ist und Uber separate Sicherheitscodes ver-
fugt, um das Computergerat zu entsperren und wah-
rend ein Zugriff auf das Anwendungsprogramm be-
reitgestellt wird, das von dem Computergerat durch-
gefiihrte Empfangen einer zweiten E-Mail-Nachricht
fur ein zweites E-Mail-Konto, das von der Organisa-
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tion verwaltet wird und wahrend das Computergerat
gesperrt ist und das Profil fur die Organisation ver-
wendet wird, das von Computergerat durchgefiihrte
Ermitteln, dass keine Informationen Uber zweite E-
Mail-Nachricht in der gesperrten Benutzerschnittstel-
le fur das Computergerét bereitgestellt werden soll.

[0015] In Ausfihrungsform 12 handelt es sich um
das Verfahren der Ausfuhrungsformen 1 bis 11,
welches Folgendes umfasst: das vom Computerge-
rat durchgefiihrte Ermitteln, dass die Hardware des
Computergerats das Verwenden separater Sicher-
heitscodes fir das Entsperren des Computergerats
und das Bereitstellen des Zugriffs auf das Anwen-
dungsprogramm ermoglicht, wobei das Bereitstellen
der Benutzerschnittstelle mit der die Benutzereinga-
be in der Lage ist, zu spezifizieren, ob das Compu-
tergerét die separaten Sicherheitscodes verwenden
sollte, um das Computergerat zu entsperren und um
einen Zugriff auf das Anwendungsprogramm in Reak-
tion auf das Ermitteln bereitzustellen, dass die Hard-
ware des Computergerats das Verwenden separater
Sicherheitscodes ermdglicht, um das Computergerat
zu entsperren und um einen Zugriff auf das Anwen-
dungsprogramm bereitzustellen.

[0016] In Ausfihrungsform 13 handelt es sich um
das Verfahren der Ausfuhrungsformen 1 bis 12, wo-
bei das vom Computergerat durchgefiihrte Ermitteln,
dass die Hardware des Computergerats das Verwen-
den separater Sicherheitscodes ermdglicht, um das
Computergerat zu entsperren und um einen Zugriff
auf das Anwendungsprogramm bereitzustellen, das
Ermitteln umfasst, dass das Computergerat das da-
teibasierte Verschlisseln ermdglicht.

[0017] In Ausfihrungsform 14 handelt es sich um
das Verfahren der Ausfuhrungsformen 1 bis 13, wel-
ches das Folgende umfasst: das vom Computergerat
als Reaktion auf das Erhalten der zweiten Benutzer-
eingabe, welche den einzelnen Sicherheitscode spe-
zifiziert, durchgeflhrte Ermitteln, dass die zweite Be-
nutzereingabe den einzelnen Sicherheitscode spezi-
fiziert und das vom Computergerat als Reaktion auf
das Ermitteln, dass die zweite Benutzereingabe den
einzelnen Sicherheitscode spezifiziert, durchgefihr-
te Bereitstellen des Zugriffs auf das Anwendungspro-
gramm und eine zuséatzliche Anwendung ohne dass
ein zuséatzlicher Sicherheitscode erfordert wird, wobei
es sich bei dem zuséatzlichen Programm um ein Pro-
gramm handelt, das nicht dem Profil der Organisation
zugeordnet worden ist, und auf das zugegriffen wer-
den kann, wenn das Computergerat gesperrt ist.

[0018] Ausflhrungsform 15 ist auf ein oder mehrere
computerlesbare Gerate ausgerichtet, die Uber dar-
auf gespeicherte Anweisungen verflgen, die, wenn
sie von einem oder mehreren Prozessoren ausge-
fuhrt werden, das Durchfiihren der Aktionen gemaf
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den Verfahren jeglicher der Ausfihrungsformen 1 bis
14 veranlassen.

[0019] Besondere Ausfiuhrungsformen kdénnen in
bestimmten Féllen einen oder mehrere der folgen-
den Vorteile zu erzielen. In einigen Implementierun-
gen kénnen die nachfolgend beschriebenen Syste-
me dem System ermdglichen, eine Benutzereinga-
be zu erhalten, die spezifiziert, ob ein einzelner Si-
cherheitscode oder mehrere Sicherheitscodes erfor-
derlich sind, um auf verschiedene Anwendungspro-
gramme zuzugreifen, die verschiedenen Geratepro-
filen zugeordnet werden kdnnen. Zum Beispiel kann
ein System ein Organisationsprofil verwenden, um
ein oder mehrere Anwendungsprogramme zu verwal-
ten, und um zu ermitteln, ob das Organisationspro-
fil auf alle Anwendungsprogramme des Geréats (z. B.
wenn das System Uber einen einzelnen vereinheit-
lichten Sicherheitscode verfligt) oder nur diejenigen,
die sich spezifisch auf das Organisationsprofil bezie-
hen (z. B. welcher Zugriff auf Daten fur die Organisa-
tion ermdglicht, wenn das System Uber verschiedene
Sicherheitscodes verfiigt) angewendet werden soll.

[0020] Die Details einer oder mehrerer Implemen-
tierungen sind in den nachstehenden beiliegenden
Zeichnungen und der Beschreibung dargelegt. Ande-
re Merkmale, Objekte und Vorteile sind aus der Be-
schreibung und den Zeichnungen sowie aus den Pa-
tentanspriichen ersichtlich.

BESCHREIBUNG DER ZEICHNUNGEN

[0021] Fig. 1 ist ein Beispiel einer Umgebung, in der
ein Computergerat eine Einstellung fur einen vom
Benutzer einstellbaren vereinheitlichten Sicherheits-
code beinhaltet.

[0022] Fig. 2A-E stellen exemplarische Benutzer-
schnittstellen fir das Erstellen eines vereinheitlichten
Sicherheitscodes auf einem Computergerat dar.

[0023] Fig. 3 ist ein Beispiel einer Sicherheitseinstel-
lung einer Benutzerschnittstelle fiir ein Computerge-
rat.

[0024] Fig. 4 ist ein Beispiel eines Meldungsments
einer Benutzerschnittstelle.

[0025] Fig. 5 ist ein Flussdiagramm eines Verfahren
fur das Aktivieren einer Organisationsanwendung.

[0026] Fig. 6 ist ein Flussdiagramm fiir ein Verfah-
ren fur das Einstellen eines vereinheitlichten Sicher-
heitscodes.

[0027] Fig. 7 ist ein konzeptuelles Diagramm eines
Systems, das zur Implementierung der in diesem Do-
kument beschriebenen Systeme und Verfahren an-
gewendet werden kann.
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[0028] Fig. 8 ist ein Blockdiagramm der Computer-
geréate, die zur Implementierung der in diesem Doku-
ment beschriebenen Systeme und Verfahren benutzt
werden kdnnen, entweder als ein Client oder als ein
Server oder als eine Vielzahl von Servern.

[0029] Gleiche Bezugszeichen in den verschiede-
nen Zeichnungen zeigen gleiche Elemente an.

AUSFUHRLICHE BESCHREIBUNG

[0030] Dieses Dokument beschreibt im Allgemeinen
die Entscheidung, ob Sicherheitscodes vereinheit-
licht werden sollen. Einige Computergerate (z. B.
Smartphones) erlauben es Benutzern einen Sicher-
heitscode zu spezifizieren, um das Geréat zu entsper-
ren und um auf bestimmte Funktionen des Gerats zu-
zugreifen. Nachdem ein Computergerat zum Beispiel
aufgrund eines Time-Outs oder aufgrund der Tatsa-
che, dass ein Benutzer das Gerat ausgeschaltet hat,
gesperrt wurde, muss ein Benutzer méglicherweise
einen Sicherheitscode, wie etwa ,59823“ spezifizie-
ren, um auf den Hauptbildschirm des Computerge-
rats zuzugreifen und um eine Liste von Anwendungs-
programmen, die angewendet werden kénnen, anzu-
sehen.

[0031] Eines oder mehrere dieser Anwendungspro-
gramme koénnen von oder im Namen des Arbeitge-
bers des Benutzers entwickelt werden, oder kénnen
konfiguriert worden sein, um auf die vom Arbeitgeber
bereitgestellten Daten zuzugreifen. Beispiele derar-
tiger Programme wiirden ein E-Mail-Programm um-
fassen, das konfiguriert ist, um auf ein E-Mail-Konto,
das vom Arbeitgeber bereitgestellt worden ist, oder
auf ein Anwendungsprogramm zuzugreifen, welches
den Benutzer in die Lage versetzt, auf ein vom Ar-
beitgeber bereitgestelltes Prozessablaufsystem zu-
zugreifen. Das Computergerat kann ein oder meh-
rere dieser vom Arbeitgeber bereitgestellten Anwen-
dungsprogramme einem Arbeitsprofil zuordnen und
alle dem Arbeitsprofil zugeordneten Anwendungspro-
gramme missen moéglicherweise bestimmte Sicher-
heitskriterien erfiillen, die von einem Administrator
des Arbeitgebers spezifiziert werden kénnen. Zum
Beispiel kann der Administrator spezifizieren, dass
ein Benutzer einen Sicherheitscode einer bestimm-
ten Lange eingeben muss, bevor der Benutzer in die
Lage versetzt wird, auf jegliche der Anwendungspro-
gramme des Arbeitgebers zuzugreifen.

[0032] In einigen Beispielen kénnen die vom Admi-
nistrator spezifizierten Kriterien strenger als die Kri-
terien sein, die der Benutzer flr seinen Sicherheits-
code zum Entsperren des Gerats festgelegt hat, sein,
zum Beispiel um auf den Hauptbildschirm des Com-
putergerats zuzugreifen. Zum Beispiel kann der Ad-
ministrator spezifizieren, dass ein Benutzer einen Si-
cherheitscode, der mindestens acht Zeichen lang ist,
einzugeben hat, um auf die Anwendungsprogramme
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des Arbeitgebers zuzugreifen, wahrend der Benut-
zer lediglich einen vier Zeichen langen Sicherheits-
code eingeben muss, um sein eigenes Gerat zu ent-
sperren. Einige Benutzer bevorzugen diese Herange-
hensweise, da sie auf diese Weise in der Lage sind,
einen Sicherheitscode (mdéglicherweise einen eher
einfachen) zu verwenden, um ihr Gerat zu entsperren
und ab und an einen anderen Sicherheitscode ein-
geben missen (mdglicherweise einen viel komplexe-
ren), sobald das Geréat entsperrt worden ist und wenn
der Benutzer auf Arbeitsinhalte zugreifen méchte (z.
B. um ein E-Mail-Programm zu aktivieren, das konfi-
guriert ist, um auf Arbeits-E-Mails zuzugreifen).

[0033] Das regelmalige Eingeben von zwei Pass-
wortern kann von einigen Benutzern, die regelmaiig
auf arbeitsbezogene Inhalte zugreifen, als schwerfal-
lig empfunden werden. Als solches kann das Rechen-
system eine Einstellung bereitstellen, welche Benut-
zer in die Lage versetzt, zu spezifizieren, ob sie wirk-
lich zwei Sicherheitscodes bereitstellen méchten —
einen um das Gerat zu entsperren und einen um auf
arbeitsbezogene Inhalte zuzugreifen, sobald das Ge-
rat einsperrt worden ist -oder nur ein Passwort einge-
ben mdchten, um auf die gesamten Inhalte des Ge-
rats zuzugreifen. Sobald die Einstellung ,Ein Pass-
wort® ausgewahlt worden ist, ist es moglicherwei-
se erforderlich, dass dieses eine Passwort die vom
Administrator spezifizierten Kriterien erfillen muss,
weswegen das Entsperren des Gerats moglicherwei-
se die Eingabe eines komplexeren Passworts be-
inhalten kann.

[0034] Der Administrator des Arbeitgebers ist mog-
licherweise in der Lage, verschiedene Einstellungen
fur den Zugriff auf Anwendungen oder auf Daten, die
mit dem Arbeitgeber in Verbindung stehen, zu spezi-
fizieren. Der Administrator ist méglicherweise in der
Lage, die Anforderungen fiir den Sicherheitscode zu
spezifizieren. Hierzu gehort unter anderem auch nun
das Festlegen der Lange des Sicherheitscodes, der
Arten der zugelassenen Sicherheitscodes (z. B. nur
numerische, alphanumerische fingerabdruckbezoge-
ne, musterbezogene Entsperrung, usw.). Er mdégli-
cherweise auch in der Lage, zu spezifizieren, wie oft
der Sicherheitscode neu eingestellt werden kann (z.
B. alle drei Monate) und ist méglicherweise auch in
der Lage, die Anzahl der fehlgeschlagenen Versu-
che zu spezifizieren, bevor das Gerat Daten und/oder
Anwendungen, die sich auf dem Gerat befinden und
mit dem Arbeitgeber in Verbindung gebracht werden,
I6scht.

[0035] Fir diese Instanzen, in denen Benutzer es
vorziehen ein Passwort zu verwenden, um das Geréat
zu entsperren und ein anderes, um auf arbeitsbezo-
gene Daten zuzugreifen, kann der Benutzer des Ge-
rats oder der Administrator Funktionen der Benutzer-
schnittstelle spezifizieren, um zwischen einem Bild-
schirm, in den der Sicherheitscode eingegeben wird,
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um das Gerat zu entsperren und einem anderen Bild-
schirm zu unterscheiden, in den der Sicherheitscode
eingegeben wird, um auf arbeitsbezogene Inhalte zu-
zugreifen. Zum Beispiel kann der Administrator ver-
schiedene Hintergriinde (in Farbe, angezeigtes Bild,
oder darauf présentierter Text) auswéhlen, die auf je-
dem Bildschirm prasentiert werden.

[0036] In diesen Instanzen, in denen Benutzer lieber
ein Passwort verwenden, um das Gerat zu entsper-
ren und ein anderes Passwort verwenden, um auf
die arbeitsbezogenen Inhalte zuzugreifen, kann der
Administrator wieder spezifizieren, ob der Benutzer
das arbeitsbezogene Passwort fir jedes arbeitsbe-
zogene Anwendungsprogramm, auf das der Benut-
zer zugreifen mochte, erneut eingeben muss, oder
ob, sobald der Benutzer das arbeitsbezogene Pass-
wort einmal eingegeben hat, der Benutzer das Pass-
wort nicht mehr erneut eingeben muss, bis das Ge-
rat gesperrt wird oder fir eine im Voraus festgeleg-
te Zeitdauer. In einigen Beispielen muss der Benut-
zer das arbeitsbezogene Passwort mdglicherweise
nur einmal fur eine bestimmte Zeitdauer (z. B. ein-
mal pro Stunde) eingeben, selbst wenn der Benut-
zer das Gerat gesperrt hat und den Sicherheitscode
zum Entsperren des Gerats erneut eingeben muss.
Zum Beispiel kann der Benutzer den Sicherheitscode
eingeben, um das Geréat zu entsperren, versuchen
ein erstes arbeitsbezogenes Anwendungsprogramm
zu aktivieren (z. B. durch das Auswahlen eines Sym-
bols fir das Anwendungsprogramm) und kann da-
zu aufgefordert werden, seinen arbeitsbezogenen Si-
cherheitscode einzugeben. Nach einer erfolgreichen
Eingabe kann sich der Benutzer dazu entschlie3en,
das Gerat zu sperren. Sollte der Benutzer sich dazu
entscheiden, auf ein zweites arbeitsbezogenes An-
wendungsprogramm zuzugreifen, muss der Benutzer
sein Sicherheitscode moglicherweise eingeben, um
das Gerat zu entsperren, kann aber gleichzeitig in
der Lage sein, das zweite arbeitsbezogene Anwen-
dungsprogramm zu aktivieren, ohne den arbeitsbe-
zogenen Sicherheitscode erneut eingeben zu mis-
sen, sofern der Benutzer die bestimmte im Voraus
festgelegte Zeitdauer nicht Uberschritten hat, wah-
rend der der arbeitsbezogene Sicherheitscode noch
Glltigkeit hat.

[0037] Fig. 1 ist ein Beispiel einer Umgebung 100,
in der ein Computergerat 102, eine Einstellung 104
fur einen vom Benutzer einstellbaren vereinheitli-
chen Sicherheitscode beinhaltet, die spezifiziert, ob
das Computergerat 102 Uiber einen einzelnen Sicher-
heitscode verfligt, um das Computergerat 102 zu ent-
sperren und um auf alle Anwendungen zuzugreifen,
oder ob das Computergerat 102 lber zwei Sicher-
heitscodes verfiigt, wobei einer davon dazu dient, das
Computergerat 102 zu entsperren und der andere ei-
nen Zugriff auf einige der auf dem Computergerat
102 installierten Anwendungen bereitstellt. Zum Bei-
spiel kann das Computergerat 102 einen Sicherheits-
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code 106 fir Gerate beinhalten, der verwendet wer-
den kann, um das Computergerat 102 zu entsperren,
und der Zugriff auf eine oder mehrere Anwendungen
108 und Daten 110 auf dem Computergerat 102 be-
reitstellt.

[0038] Wenn das Computergerat 102, aufgrund der
Tatsache, dass der Benutzer eine Eingabe vornimmt,
welche den Sicherheitscode 106 des Gerates bereit-
stellt, von einem gesperrten Zustand in einen ent-
sperrten Zustand Ubergeht, kann das Computerge-
rat 102 einen Hauptbildschirm mit einer Liste von
Anwendungen, einschlieBlich der Anwendungen 108
prasentieren. Nach Erhalt einer Benutzerauswahl
hinsichtlich einer der Anwendungen 108, stellt das
Computergerat 102 einen Zugriff auf einige der Daten
110 bereit, die der ausgewahlten Anwendungen ent-
sprechen. Wenn das Computergerat 102 beispiels-
weise ermittelt, dass ein Symbol fir einen Musik-
Player ausgewahlt worden ist, stellt das Computerge-
rat 102 einen Zugriff auf die in den Daten 110 enthal-
tenen Songs bereit.

[0039] Eine der Anwendungen 108 kann eine An-
wendungsdatenbank-Anwendung beinhalten, wel-
che einen Zugriff auf eine sich an einem entfernt ge-
legenen Standort befindliche Anwendungsdatenbank
120 und auf Installationsdaten fir Anwendungen be-
reitstellt. Das Computergerat 102 kann eine Benut-
zerschnittstelle fir eine Anwendungsdatenbank-An-
wendung in Reaktion auf die Benutzereingabe be-
reitstellen, welche eine Benutzerauswahl eines Sym-
bols fiir die Anwendungsdatenbank-Anwendung spe-
zifiziert. Die Benutzerschnittstelle kann Informationen
Uber mehrere Anwendungen 122 prasentieren, die
auf der Anwendungsdatenbank 120 zur Verfligung
stehen, um es einem Benutzer zu ermdglichen, eine
Anwendung auszuwahlen, um weitere Informationen
Uber die ausgewahlte Anwendung anzusehen und
um es dem Benutzer zu ermdglichen, das Compu-
tergerat 102 dazu zu veranlassen, die ausgewahlte
Anwendung aus der Anwendungsdatenbank 20 her-
unterzuladen und die ausgewahlte Anwendung zu in-
stallieren.

[0040] Diese Anwendungsdatenbank-Anwendung
kann Informationen fiir Anwendungen einer Organi-
sation 124 beinhalten, die aus der Anwendungsda-
tenbank 120 zur Verfligung stehen, z. B. wenn es
sich bei der Organisation um einen Arbeitgeber des
Benutzers oder eine andere Entitat handelt, der der
zugeordnet ist, wie etwa eine Freiwilligenorganisati-
on, fir die der Benutzer arbeitet. Zum Beispiel kann
die Anwendungsdatenbank-Anwendung eine Benut-
zereingabe erhalten, welche eine bestimmte Anwen-
dung aus den Anwendungen 124 der Organisation
spezifiziert, wie etwa eine Prozessablaufanwendung
fur die Organisation, und Informationen tber die be-
stimmte Anwendung aus den Anwendungen 124 der
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Organisation auf einem Display des Computergerats
102 prasentiert.

[0041] Als Antwort auf die vom Computergerat
102 erhaltenen Benutzereingabe und das Spezifi-
zieren einer Anfrage die Prozessablaufanwendung
zu installieren, fordert die Anwendungsdatenbank-
Anwendung die Prozessablaufanwendung von der
Anwendungsdatenbank 120 tber ein Netzwerk 130
an. Das Computergerat 102 erhalt tGber das Netz-
werk 130 Installationsdaten fur die Prozessablauf-
anwendung und installiert die Prozessablaufanwen-
dung, zum Beispiel in einem Speicher des Computer-
gerats 102.

[0042] Das Computergerat 102 erhalt ein Geratepro-
fil 112 der Organisation fir die Organisation, um die
Installation der Prozessablaufanwendung zu ermdgli-
chen oder um das Prasentieren des Inhalts unter Ver-
wendung der Prozessablaufanwendung zu ermégli-
chen. Zum Beispiel fordert das Computergerat 102
das Gerateprofil der Organisation 112 von einem Or-
ganisationssystem 126 als Teil eines Installations-
verfahrens fir die Prozessablaufanwendung an. Das
Computergerat 102 erhalt das Gerateprofil der Orga-
nisation 112 Uber das Netzwerk 130 und installiert
das Gerateprofil der Organisation 112 in einem Spei-
cher des Computergerats 102.

[0043] Die Installation des Gerateprofils der Or-
ganisation 112 auf dem Computergerat 102 kann
das Computergerat dazu veranlassen, eine Benut-
zerschnittstelle bereitzustellen, welche eine Benut-
zereingabe anfordert, welche einen Organisationssi-
cherheitscode 114 fiir das Computergerat 102 spezi-
fiziert. Das Computergerat 102 verwendet einen Or-
ganisationssicherheitscode 114, um einen Zugriff auf
eine oder mehrere Anwendungen der Organisation
116 einschlieRlich der Prozessablaufanwendung und
Daten der Organisation 118 zuzugreifen.

[0044] Zum Beispiel kann das Computergerat 102
den Organisationssicherheitscode 114 verwenden,
um Daten fiir die Anwendungen der Organisation 116
und Organisationsdaten 118 zu verschlisseln, die
beide auf dem Computergerat 102, zum Beispiel in ei-
nem Speicher des Computergerats 102, gespeichert
werden. Wenn das Computergerat 102 eine Anfor-
derung erhalt, auf eine der Anwendungen der Orga-
nisation 116 zuzugreifen, wie etwa der Prozessab-
lauf-Anwendung, stellt das Computergerat 102 eine
Benutzerschnittstelle bereit, die den Benutzer dazu
auffordert, den Sicherheitscode 114 der Organisation
einzugeben. Nach dem Erhalt des Sicherheitscodes
der Organisation 114, verwendet das Computergerat
102 den Organisationssicherheitscode 114 (oder ei-
nen anderen Code, der dem Gerateprofil der Orga-
nisation 112 zugeordnet ist), um die Anwendungen
der Organisation 116 und die Daten der Organisati-
on 118 zu entschlisseln. Das Computergerat stellt
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dann auch eine Benutzerschnittstelle fir die Prozess-
ablauf-Anwendung bereit, z. B. startet die Prozess-
ablauf-Anwendung oder veranlasst das Prasentieren
einer Benutzerschnittstelle fir die Prozessablauf-An-
wendung, wenn die Prozessablauf-Anwendung im
Hintergrund ausgefuhrt wird.

[0045] Das Computergerat 102 beinhaltet verschie-
dene Benutzerschnittstellen fir den Erhalt des Si-
cherheitscodes des Gerats 106, z. B. der verwen-
det wird, um das Computergerat zu entsperren und
fur den Erhalt des Sicherheitscodes der Organisation
114. Zum Beispiel kann das Computergerat 102 ei-
ne Benutzerschnittstelle der Organisationen 128 zum
Entsperren mit dem Gerateprofil der Organisation
112 erhalten, z. B. als Teil des Gerateprofils der Or-
ganisation 112 oder separat. Wenn das Computer-
gerat 102 gesperrt ist und die Eingabe eines Sicher-
heitscodes fiir das Gerat 106 erfordert, prasentiert
das Computergerat 102 eine erste Benutzerschnitt-
stelle, die spezifisch fiir den Sicherheitscode des Ge-
rats 106 ist, z. B. damit ein Benutzer ermitteln kann,
welcher Sicherheitscode in die erste Benutzerschnitt-
stelle einzugeben ist. Wenn das Computergerat 102
den Sicherheitscode 114 der Organisation anfordert,
um auf eine der Anwendungen der Organisation 116
zuzugreifen, prasentiert das Computergerat 102 die
Benutzerschnittstelle der Organisation zum Entsper-
ren 128, z. B. damit der Benutzer festlegen kann,
dass der Organisationssicherheitscode 114 statt dem
Sicherheitscode des Gerats 106 eingegeben werden
soll.

[0046] Nach der Installation des Gerateprofils der
Organisation 112 oder zu jedem anderen geeigne-
ten Zeitpunkt kann das Computergerat 102 ein Me-
ni fir das Einstellen eines vereinheitlichten Sicher-
heitscodes 104 prasentieren, wie etwa eine Benut-
zerschnittstelle fir Sicherheitseinstellungen 200a, die
in Fig. 2A dargestellt wird. Wie vorstehend erdrtert,
versetzt diese Einstellung einen Benutzer in die Lage,
zu spezifizieren, ob das Gerat ein einzelnes Passwort
fur sowohl die Anwendungen der Organisation als
auch das Entsperren des Gerats verwendet werden
soll, oder ob zwei verschiedene Passworter fir diese
Funktionen anzuwenden sind. Beispiele der anderen
entsprechenden Zeiten, zu denen das Menu flr die
vereinheitlichten Sicherheitscode-Einstellungen 104
prasentiert werden sollen, beinhalten die Installation
einer der Anwendungen der Organisation 116, das
Starten einer neu installierten Anwendung der Orga-
nisation 116, wenn der Organisationssicherheitscode
114 geéndert wird, wenn die Auflagen fir den Organi-
sationssicherheitscode 114 geandert werden, auf pe-
riodische Weise (z. B. alle paar Monate) oder eine
Kombination dieser zwei oder mehrerer dieser. In ei-
nigen Implementierungen erstellt das Computergerat
102 einen vereinheitlichten Sicherheitscode fur das
Entsperren des Computergerats, z. B. fiir den Zugriff
auf die Anwendungen 108, und die Anwendungen der
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Organisation 116, nach der Installation des Gerate-
profils der Organisation 112 und erméglicht danach
das Erstellen separater Sicherheitscodes.

[0047] Fig. 2A-E stellen exemplarische Benutzer-
schnittstellen flir das Erstellen eines vereinheitlich-
ten Sicherheitscodes auf einem Computergerat dar.
Zum Beispiel beinhaltet die Benutzerschnittstelle fir
Sicherheitseinstellungen 200a, die in Fig. 2A darge-
stellt ist, Informationen Uber die Anforderungen an
den Sicherheitscode, die im Gerateprofil der Organi-
sation 112 definiert werden, wie etwa eine Sperrein-
stellung des Arbeitsprofils 202, die eine Sicherheits-
codeart spezifiziert, welche vom Computergerat 102
das Bereitstellen eines Zugriffs auf die Anwendun-
gen der Organisation 116, wie etwa eine PIN-Num-
mer oder ein Passwort, anfordert. Zum Beispiel stellt
das Computergerat 102 die Sperreinstellungen des
Arbeitsprofils 202 auf Basis der Sicherheitscodeart
ein, die im Gerateprofil der Organisation 112 spezifi-
Ziert ist.

[0048] Eine Fingerabdruckeinstellung 204 gibt an,
ob das Computergerat 102 nach dem Erhalt der bio-
metrischen Daten, welche mit einem Fingerabdruck-
profil, der auf dem Computergerat 102 gespeichert
wird, Ubereinstimmen, einen Zugriff auf die Anwen-
dungen der Organisationen 116 bereitstellen kann.
Die Fingerabdruckeinstellung 204 kann angeben, wie
viele Fingerabdruckprofile auf dem Computergerat
102 gespeichert werden.

[0049] Eine Verschlisselungseinstellung 208 gibt
an, ob die Anwendungen der Organisation 116 und
die Daten der Organisation 118 verschlisselt sind. In
einigen Beispielen spezifiziert die Verschlisselungs-
einstellung 208, ob alle Daten auf dem Computerge-
rat 102 verschlisselt sind.

[0050] Die Benutzerschnittstelle fir Sicherheitsein-
stellungen 200a beinhaltet eine Einstellung fir ver-
einheitlichte Sicherheitscodes 206, die angibt, ob das
Computergerat 102 einen einzelnen Sicherheitscode
oder mehrere Sicherheitscodes fir den Zugriff auf
samtliche Inhalte, die auf dem Computergerat 102
gespeichert werden, verwendet. Wenn die vereinheit-
lichte Sicherheitscode-Einstellung 206 ausgeschaltet
ist, speichert das Computergerat 102 Daten fir so-
wohl den Sicherheitscode des Gerats 106 fir das
Entsperren des Computergerats 102 als auch den Or-
ganisationssicherheitscode 114, der fir den Zugriff
auf die Anwendungen der Organisation 116 verwen-
det wird, auf einem Speicher.

[0051] Wenn das Computergerat 102 eine Benut-
zereingabe erhalt, die eine Auswahl der Einstellung
des vereinheitlichten Sicherheitscodes 206 von akti-
viert zu deaktiviert angibt, prasentiert das Computer-
gerat 102 die in Fig. 2B dargestellte Benutzerschnitt-
stelle 210 ,Dieselbe Sperre verwenden?*. Die Benut-
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zerschnittstelle ,Dieselbe Sperre verwenden*? 210
kann Informationen Uber das Verwenden des Sicher-
heitscodes der Organisation 114 beinhalten, um das
Computergerat 102 (z. B. Uber das Verwenden ei-
nes vereinheitlichten Sicherheitscodes) zu entsper-
ren, wie etwa einen Hinweis darauf, dass das Gera-
teprofil der Organisation 112 auf alle Anwendungen
des Computergerats und nicht nur auf die Anwendun-
gen der Organisation 116 angewendet werden kon-
nen. Die Benutzerschnittstelle ,Dieselbe Sperre ver-
wenden?” 210 kann angeben, dass der Sicherheits-
code des Gerats 106 nicht langer verwendet werden
wird, wenn ein vereinheitlichter Sicherheitscode defi-
niert wird, um der vereinheitlichte Sicherheitscode zu
sein.

[0052] Die Sperr-Benutzerschnittstelle ,Dieselbe
Sperre verwenden?“ 210 beinhaltet eine Option zum
Abbruch des Menis 212 und eine Option zum Akti-
vieren eines vereinheitlichten Sicherheitscodes 214.
Wenn das Computergerat 102 eine Benutzereinga-
be erhalt, die eine Auswahl der Option zum Abbruch
des Menis 212 erhalt, prasentiert das Computergerat
die Benutzerschnittstelle flr Sicherheitseinstellungen
200a. Wenn das Computergerat 102 eine Benutzer-
eingabe erhalt, welche die Auswahl eines Aktivierens
eines vereinheitlichten Sicherheitscodes 214 erhalt,
prasentiert das Computergerat 102 Benutzerschnitt-
stellen, um den gegenwartigen Sicherheitscode des
Gerats 106 zu bestatigen und um den Organisations-
sicherheitscode 114 vor dem Einstellen des verein-
heitlichten Sicherheitscodes zu bestatigen.

[0053] Wie zum Beispiel in Fig. 2C dargestellt, kann
das Computergerat 102 ermitteln, dass der Sicher-
heitscode des Gerats 106 mittels eines Musterein-
trags bereitgestellt wurde und daher eine Benutzer-
schnittstelle der Musterbestatigung 200c prasentie-
ren kann. Ein Hintergrund fiir die Benutzerschnittstel-
le der Musterbestatigung 200c kann spezifisch fur
den Eintrag des Sicherheitscodes des Geréats 106
(z. B. unterschiedlich im Vergleich zum Hintergrund
fur die Benutzerschnittstelle der Bestatigung des ar-
beitsbezogenen Sicherheitscodes, der in Fig. 2D dar-
gestellt wurde) sein. Nachdem das Computergeréat
102 eine Benutzereingabe erhélt, welche ein Mus-
ter in der Benutzerschnittstelle der Musterbestati-
gung 200c definiert (z. B. indem der Benutzer einen
Finger zwischen individuellen Benutzerschnittstellen-
elementen im Raster der Anzeige einer bestimmten
Sequenz nachverfolgt), ermittelt das Computergeréat
102, ob das Benutzereingabemuster mit dem Sicher-
heitscode des Gerats 106 Ubereinstimmt. Falls das
Benutzereingabemuster nicht mit dem Sicherheits-
code 106 des Gerats Ubereinstimmt, kann das Com-
putergerat 102 eine Fehlermeldung préasentieren, das
Verfahren des Erstellens eines vereinheitlichten Si-
cherheitscodes beenden, oder beides durchfihren.
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[0054] Wenn das Computergerat 102 ermittelt, das
das Benutzereingabemuster mit dem Sicherheits-
code des Geréats 106 Ubereinstimmt, kann das Com-
putergerat 102 eine in Fig. 2D dargestellte Benut-
zerschnittstelle zur Bestatigung des arbeitsbezoge-
nen Sicherheitscodes 200d prasentieren. Ein Hinter-
grund fur die Benutzerschnittstelle zur Bestatigung
des arbeitsbezogenen Sicherheitscodes 200d kann
spezifisch fur die Benutzereingabe des Sicherheits-
codes der Organisation 114 sein, um die Benut-
zerschnittstelle zur Bestatigung des arbeitsbezoge-
nen Sicherheitscodes 200d von der Benutzerschnitt-
stelle der Musterbestatigung 200c zu unterscheiden.
Zum Beispiel kann das Computergerat 102 ermit-
teln, dass der Organisationssicherheitscode 114 ei-
ne PIN-Nummer ist und in der Benutzerschnittstelle
zur Bestatigung des arbeitsbezogenen Sicherheits-
codes 200d die Eingabe einer PIN-Nummer anfor-
dern, um mit dem Verfahren des Erstellens eines
vereinheitlichten Sicherheitscodes fortzufahren. Die
Benutzerschnittstelle kann auch einen unterschiedli-
chen Text beinhalten. Zum Beispiel kann die Benut-
zerschnittstelle zur Bestatigung des arbeitsbezoge-
nen Sicherheitscode 200d ,Arbeitsprofilsperre” ange-
ben, und auf die ,Arbeits-PIN-Nummer* verweisen,
wahrend die Benutzerschnittstelle der Musterbestati-
gung 200c auf eine ,Bildschirmsperre® und ein ,Ge-
ratemuster” verweisen kann.

[0055] Das Computergerat 102 ermittelt, ob der Si-
cherheitscode, der in die Benutzerschnittstelle zur
Bestatigung des arbeitsbezogenen Sicherheitscodes
200d eingegeben wird, derselbe wie der Organisati-
onssicherheitscode 114 ist. Als Antwort auf das Er-
mitteln, dass es sich bei den Sicherheitscodes um
dieselben Sicherheitscodes handelt, prasentiert das
Computergerat 102 die in Fig. 2E gezeigte Benutzer-
schnittstelle 200e fir Sicherheitseinstellungen 206e,
die angibt, dass das Computergerat 102 einen verein-
heitlichten Sicherheitscode verwendet, um das Com-
putergerat 102 zu entsperren, und um einen Zugriff
auf die Anwendungen der Organisation 116 und die
Daten der Organisation 118 bereitzustellen.

[0056] Das Computergerat 102 kann Uber verschie-
dene Sicherheitscode-Auflagen fir den Sicherheits-
code des Gerats 106 und den Organisationssicher-
heitscode 114 verfugen. Das Computergerat 102
kann zum Beispiel Uber eine Geratepolitik verfligen,
die angibt, dass der Sicherheitscode des Gerats 106
Uber ein Entsperrungsmuster, biometrische Daten (z.
B. Fingerabdruckdaten oder Gesichtserkennungsda-
ten) oder einen alphanumerischen Sicherheitscode
verfugt, der Uber mindestens vier Zeichen verflgt (z.
B. ein Passwort oder eine PIN-Nummer). Das Gera-
teprofil der Organisation 112 kann angeben, dass es
sich bei dem Organisationssicherheitscode 114 um
biometrische Daten, eine sechsstellige PIN-Nummer
oder ein achtstelliges Passwort mit sowohl mindes-
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tens einem Buchstaben als auch mindestens einer
Zahl, handelt.

[0057] Wahrend des Verfahrens zur Erstellung eines
vereinheitlichten Sicherheitscodes, kann das Com-
putergerat 102 bestatigen, dass der Organisationssi-
cherheitscode 114 die Sicherheitscode-Auflagen, die
Teil des Gerateprofils der Organisation 112 sind, er-
fullt, z. B. sofern die Sicherheitscode-Einschrankun-
gen seit der anfanglichen Einstellung des Sicher-
heitscodes der Organisation 114 fiir das Computer-
gerat 102 inzwischen geandert worden sind. Wenn
das Computergerat 102 ermittelt, dass der Organisa-
tionssicherheitscode 114 die Sicherheitscode-Aufla-
gen, die Teil des Gerateprofils der Organisation 112
sind, nicht erfillt, prasentiert das Computergerat 102
eine andere Benutzerschnittstelle, welche eine Be-
nutzereingabe eines neuen Sicherheitscodes der Or-
ganisation anfordert, der die Auflagen des Sicher-
heitscodes erfillt und den neuen Organisationssi-
cherheitscode als einen vereinheitlichten Sicherheits-
code verwendet.

[0058] Falls das Computergerat 102 eine Benutzer-
eingabe erhalt, welche die Auswahl der Einstellung
eines vereinheitlichten Sicherheitscodes 206e von ei-
ner aktivierten in eine deaktivierte Position angibt,
prasentiert das Computergerat 102 eine Benutzer-
schnittstelle, welche die Bestatigung eines verein-
heitlichten Sicherheitscodes anfordert, z. B. dhnlich
wie die Benutzerschnittstelle zur Bestatigung des ar-
beitsbezogenen Sicherheitscodes 200d aus Fig. 2D.
Wenn das Computergerat 102 bestatigt, dass die Be-
nutzereingabe fir die Bestatigung mit dem verein-
heitlichten Sicherheitscode Ubereinstimmt, verwen-
det das Computergeréat 102 den vereinheitlichten Si-
cherheitscode als Organisationssicherheitscode 114
und prasentiert eine Benutzerschnittstelle, welche ei-
nen neuen Sicherheitscode des Gerats 106 anfor-
dert.

[0059] Fig. 3 ist ein Beispiel einer Sicherheitsein-
stellung einer Benutzerschnittstelle 300 fir ein Com-
putergerdt. Zum Beispiel kann die Benutzerschnitt-
stelle fir Sicherheitseinstellungen 200a einen Ab-
schnitt der Einstellungen der Benutzerschnittstelle fiir
Sicherheitseinstellungen 300 beinhalten und ein Teil
davon sein.

[0060] Die Benutzerschnittstelle fiir Sicherheitsein-
stellungen 300 beinhaltet Einstellungen und Infor-
mationen fur sowohl die allgemeinen Sicherheits-
einstellungen des Computergerats 102 als auch die
getrennten Sicherheitseinstellungen fur das arbeits-
oder organisationsbezogene Profil. Zum Beispiel be-
inhaltet die Benutzerschnittstelle fur Sicherheitsein-
stellungen 300 eine Option zum Sperren des Bild-
schirmhintergrunds 302a, die die Benutzereingabe
in die Lage versetzt, ein bestimmtes Bild oder ein
bestimmtes Muster zu spezifizieren, dass auf der
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Entsperrungsbenutzerschnittstelle angezeigt werden
soll, z. B. eine Benutzerschnittstelle, auf der das
Computergerat 102 eine Eingabe fiir den Sicherheits-
code des Gerates 106 erhalt, wenn das Computerge-
rat 102 entsperrt wird, eine ahnliche Benutzerschnitt-
stelle, um den Sicherheitscode des Gerates zu an-
dern, oder beides.

[0061] Eine Option zum Sichtbarmachen des Mus-
ters 304 versetzt die Benutzereingabe in die Lage,
anzugeben, ob ein Muster, das auf einem gesperrten
Bildschirm eingegeben wird, auf der Entsperrungs-
benutzerschnittstelle angezeigt wird (z. B. indem der
Benutzer einen Finger zwischen individuellen Be-
nutzerschnittstellenelementen im Raster der Anzei-
ge einer bestimmten Sequenz nachverfolgt). Wenn
eine Option zum Sichtbarmachen des Musters 304
deaktiviert wird, prasentiert das Computergerat 102
das Muster auf der Entsperrungsbenutzerschnittstel-
le nicht. Wenn die Option zum Sichtbarmachen des
Musters 304 aktiviert wird, prasentiert das Computer-
gerat 102 auf der Entsperrungsbenutzerschnittstelle,
das Muster, das von der Benutzereingabe auf der
Entsperrungsbenutzerschnittstelle erstellt worden ist.

[0062] Eine Option zum Sperren des arbeitsbezoge-
nen Bildschirmhintergrunds 302b identifiziert ein be-
stimmtes Bild oder Muster, welches das Computer-
gerat 102 anzeigt, wenn die Benutzereingabe des
Sicherheitscodes der Organisation 114 angefordert
wurde, wenn die Benutzereingabe zur Anderung des
Sicherheitscodes der Organisation 114 angefordert
wurde, oder wenn beides angefordert wird. Die Op-
tion zum Sperren des arbeitsbezogenen Bildschirm-
hintergrunds 302b kann im Gerateprofil der Organi-
sation 112 spezifiziert werden, z. B. durch den Admi-
nistrator der Organisation. Die Option zum Sperren
des arbeitsbezogenen Bildschirmhintergrunds 302b
kann ein Bild, ein Logo, oder eine Farbe flr die Orga-
nisation identifizieren.

[0063] Das Computergerat 102 kann keine vom
Benutzer durchgeflihrte Modifikation der Option
zum Sperren des arbeitsbezogenen Bildschirmhinter-
grunds 302b ermdglichen. Das Computergerat 102
andert die Option zum Sperren des arbeitsbezoge-
nen Bildschirmhintergrunds 302b unter Verwendung
von Daten vom Gerateprofil der Organisation 112
oder sonstigen Daten aus dem System der Organi-
sation 126. In einigen Implementierungen kann das
Computergerat 102 die Benutzereingabe in die Lage
versetzen, die Option zum Sperren des arbeitsbezo-
genen Bildschirmhintergrunds 302b zu verandern, z.
B. wenn das Geréateprofil der Organisation 112 angibt,
dass ein Benutzer die Einstellung dndern kann.

[0064] Die Einstellung des vereinheitlichten Sicher-
heitscodes 206 in der Benutzerschnittstelle fur Si-
cherheitseinstellungen 300 kann angeben, dass das
Computergerat 102 nur einen einzelnen Hintergrund
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fur das Entsperren des Bildschirms prasentiert, wenn
es anfordert, dass die Benutzereingabe einen Sicher-
heitscode definiert. Das Computergerat 102 kann
das Sperren des arbeitsbezogenen Bildschirmhinter-
grunds 302b als Hintergrund fir alle Bildschirme mit
der Sperrfunktion verwenden, wenn die Einstellun-
gen des vereinheitlichten Sicherheitscodes 206 akti-
viert sind. In einigen Beispielen kann das Computer-
gerat 102 die Option zum Sperren des Bildschirmhin-
tergrunds 302a als Hintergrund flr alle Bildschirme
mit Sperrfunktion verwenden, um die Benutzereinga-
be in die Lage zu versetzen, den Hintergrund zu de-
finieren.

[0065] Rickkehrend zu Fig. 1 kann das Geratepro-
fil der Organisation 112 Einstellungen fur den Organi-
sationssicherheitscode 114, Sitzungen, wahrend de-
nen die Anwendungen der Organisation 116 und die
Daten der Organisation 118 zur Verfiigung stehen,
oder beides beinhalten. Zum Beispiel kann das Gera-
teprofil der Organisation 112 eine Verschlisselungs-
einstellung beinhalten, die angibt, wie die Anwendun-
gen der Organisation 116, die Daten der Organisation
118 oder beides in einem Speicher des Computerge-
rats 102 verschlisselt und gespeichert werden.

[0066] Das Computergerat 102 kann eine Einstel-
lung beinhalten, die angibt, dass das Computergerat
102 einen vereinheitlichten Sicherheitscode verwen-
den muss, wenn das Computergerat 102 (ber eine
blockbasierte Verschllsselung verfiigt, z. B. da das
Computergerat 102 nicht in der Lage ist, die Anwen-
dungen 108 und die Daten 110 separat von den An-
wendungen der Organisation 116 und den Daten der
Organisation 118 zu verschliisseln. Die Einstellun-
gen kénnen ergeben, dass das Computergerat 102
eine Benutzerschnittstelle fur eine Benutzereingabe
bereitstellt, die auswahlt, ob ein vereinheitlichter Si-
cherheitscode oder separate Sicherheitscodes ver-
wendet werden sollen, um das Computergerat 102 zu
entsperren und auf die Anwendungen der Organisa-
tion 116 zuzugreifen, wenn das Computergerat 102
die dateibasierte Verschlisselung unterstutzt.

[0067] Wenn das Computergerat 102 das Geréate-
profil der Organisation 112 erhalt und ermittelt, dass
das Gerateprofil der Organisation 112 eine hdhere
Anzahl an einschrankenden Sicherheitscode-Einstel-
lungen enthalt als diejenigen flir den Sicherheitscode
des Gerats 106, kann das Computergerat 102 ermit-
teln, ob die Hardware des Computergerats 102 nur
einen vereinheitlichten Sicherheitscode oder sowohl
einen vereinheitlichten Sicherheitscode als auch se-
parate Sicherheitscodes unterstiitzt. Falls das Com-
putergerat 102 ermittelt, dass nur ein vereinheitlich-
ter Sicherheitscode unterstiitzt wird, z. B. und das
Computergerat 102 verfiigt Gber eine blog-basierte
Verschlisselung, wobei das Computergerat 102 ei-
ne Benutzerschnittstelle bereitstellt, welche die Be-
nutzereingabe eines vereinheitlichten Passcodes fir
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das Entsperren des Computergerats 102 bereitstellt
und Zugriff auf die Anwendungen 116 der Organisa-
tion bereitstellt.

[0068] Wenn das Computergerat 102 ermittelt, dass
separate Sicherheitscodes unterstiitzt werden, z. B.
und das Computergerat 102 (ber eine dateibasier-
te Verschlisselung verfligt, kann das Computerge-
rat 102 eine Benutzerschnittstelle bereitstellen, wel-
che eine Benutzereingabe anfordert, die spezifiziert,
ob das Computergerat 102 einen vereinheitlichten Si-
cherheitscode oder einen separaten Sicherheitscode
verwenden sollte. Die Benutzerschnittstelle kann ei-
ne Menuoption beinhalten, die Gber dhnliche Eigen-
schaften wie die vereinheitlichte Sicherheitscode-
Einstellung 206 aus Fig. 2A verflgt.

[0069] Das Computergerat 102 erhalt eine Benut-
zereingabe, die spezifiziert, ob ein vereinheitlich-
ter Sicherheitscode oder separate Sicherheitscodes
verwendet werden sollen. Das Computergerat 102
kann eine zweite Benutzerschnittstelle bereitstellen,
die die Benutzereingabe des vereinheitlichten Si-
cherheitscodes anfordert, falls ein vereinheitlichter
Sicherheitscode in der ersten Benutzerschnittstelle
ausgewahlt worden ist, oder des Sicherheitscodes
der Organisation 114 falls separate Sicherheitscodes
in der ersten Benutzerschnittstelle ausgewahlt wor-
den sind. Das Computergerat 102 kann eine Einstel-
lung im Gerateprofil der Organisation 112 verwen-
den, um zu ermitteln, wann eine Benutzerschnittstel-
le mit einer vereinheitlichten Sicherheitscode-Option
bereitzustellen ist, wann eine Benutzerschnittstelle,
die eine Benutzereingabe des Sicherheitscodes der
Organisation anfordert, bereitzustellen ist, oder wann
beide bereitzustellen sind, z. B. in derselben Benut-
zerschnittstelle oder separaten Benutzerschnittstel-
len.

[0070] Das Organisationssystem 126 kann eine Ad-
ministratoreingabe erhalten, die mindestens einige
der Einstellungen spezifiziert, die im Gerateprofil der
Organisation 112 enthalten sind. Zum Beispiel kann
das System der Organisation 126 eine Administrator-
Benutzerschnittstelle, die an den Administrator pra-
sentiert werden soll, bereitstellen. Der Administra-
tor kann die Benutzerschnittstelle des Administrators
verwenden, um einen Time-Out fir den Organisati-
onssicherheitscode 114, eine Dauer, fiir die der Orga-
nisationssicherheitscode 114 gltig ist (z. B. nachdem
ein Gerat eine Benutzereingabe anfordert, die einen
neuen Organisationssicherheitscode spezifiziert) und
die Anwendungen, auf die das Gerateprofil der Orga-
nisation 112 angewendet wird, (z. B. die Anwendun-
gen auf die, die Einstellungen des Gerateprofils der
Organisation 112 angewendet werden) zu spezifizie-
ren.

[0071] Zum Beispiel kann das Organisationssystem
126 eine Eingabe des Administrators Uber die Benut-
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zerschnittstelle des Administrators erhalten, die spe-
zifiziert, dass die Einstellungen im Geréateprofil der
Organisation 112, die auf eine Prozessablauf-Anwen-
dung angewendet werden, auf eine Mail-Anwendung
und eine Kalender-Anwendung angewendet werden.
Zum Beispiel gibt die Eingabe des Administrators
an, dass die Prozessablauf-Anwendung, die Mail-An-
wendung und die Kalender-Anwendung, Anwendun-
gen der Organisation 124 sind, z. B. Anwendungen,
die von der Organisation oder Anwendungen dritter
Parteien entwickelt wurden, die verwendet werden,
um auf Daten der Organisation zuzugreifen. Wenn
das Computergerat 102 eine Anfrage erhalt, um eine
beliebige Anwendung der Organisation 124 zu akti-
vieren oder zu installieren, ermittelt das Computerge-
rat 102, ob die Anwendung, auf die die Anforderung
angewendet wird, eine der Anwendungen der Orga-
nisation ist, und sofern dies der Fall ist, ermittelt sie
die entsprechenden Einstellungen vom Gerateprofil
der Organisation 112, die auf die Anwendung ange-
wendet werden. Diese vom Administrator spezifizier-
ten Einstellungen, kdnnen angewendet werden und
an alle oder zumindest an mehrere Gerate ibermittelt
werden, auf denen die Anwendungen der Organisa-
tion installiert werden.

[0072] In einem Beispiel kann das Computergerat
102 ermitteln, dass eine Mail-Anwendung Einstellun-
gen fir ein erstes E-Mail-Konto beinhaltet, und dass
das erste E-Mail-Konto nicht dem Gerateprofil der Or-
ganisation 112 zugeordnet wird, da eine Domain fir
das erste E-Mail-Konto nicht dasselbe wie eine Do-
main ist, die von der Organisation gemanagt wird, z.
B. das Computergerat 102 kann ermitteln, dass das
erste E-Mail-Konto ein personliches E-Mail-Konto ist.
Wenn das Computergerat 102 eine Benutzereinga-
be fir die Mail-Anwendung erhalt, um ein zweites E-
Mail-Konto zu erstellen, ermittelt das Computergerat
102, dass das zweite E-Mail-Konto tber eine Domain
verfligt, die im Gerateprofil der Organisation 112 iden-
tifiziert wird, und ein E-Mail-Konto ist, dass von der
Organisation verwaltet wird.

[0073] Das Computergerat 102 wendet Einstellun-
gen vom Gerateprofil der Organisation 112 auf das
zweite E-Mail-Konto an. Zum Beispiel verschlisselt
das Computergerat 102 Daten fiir das zweite E-Mail-
Konto, das den Organisationssicherheitscode 114
verwendet und nur einen Zugriff auf Daten fiir das
zweite E-Mail-Konto in Reaktion auf die Benutzerein-
gabe des Sicherheitscodes der Organisation 114 er-
laubt. In einigen Beispielen kann das Computerge-
rat 102 zwei Benutzerschnittstellenelemente fur die
Mail-Anwendungen einem Meni beinhalten, z. B. auf
einem Hauptbildschirm, ein erstes Benutzerschnitt-
stellenelement fur den Zugriff auf Daten fir das ers-
te E-Mail-Konto, und ein zweites Benutzerschnittstel-
lenelement fur Zugriff auf das zweite E-Mail-Konto.
Das Computergerat 102 ermoglicht die Prasentation
von Inhalten fiir das erste E-Mail-Konto in Reaktion
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auf die Benutzereingabe, die eine Auswahl des ers-
ten Benutzerschnittstellenelements ohne die Einga-
be des Sicherheitscodes der Organisation 114 spezi-
fiziert und fordert die Eingabe des Sicherheitscodes
der Organisation 114 nach dem Erhalt der Benutzer-
eingabe, welche die Auswahl des zweiten Benutzer-
schnittstellenelements spezifiziert, z. B. unter der An-
nahme, dass eine Sitzung fur den Zugriff auf die An-
wendungen der Organisation 116 derzeit nicht aktiv
sind.

[0074] Wenn das Computergerat 102 zum Beispiel
eine Benutzereingabe erhalt, die den Organisations-
sicherheitscode 114 spezifiziert, erstellt das Compu-
tergerét eine Sitzung fir den Zugriff auf die Anwen-
dungen der Organisation 116 und ermdglicht den Zu-
griff auf jegliche der Anwendungen der Organisation
116 und auf die Daten der Organisation 118 bis die
Sitzung beendet worden ist. Die Dauer der Sitzung
wird von einem Time-Out spezifiziert, der im Gerate-
profil der Organisation 112 identifiziert wird. In eini-
gen Beispielen kann das Computergerat 102 die Sit-
zung erweitern, wahrend sdmtliche beliebige Anwen-
dungen der Anwendungen der Organisation 116 ak-
tiv sind, z. B. auf einem Display prasentiert, beginnen
einen Zeitmesser flr die Sitzung, wenn keine der An-
wendungen der Organisation 116 aktiv sind, z. B. kei-
ne der Anwendungen der Organisation tber eine Be-
nutzerschnittstelle verfiigen, die auf dem Display pra-
sentiert werden. Wenn das Computergerat 102 ermit-
telt, dass eine Dauer des Teilnehmers dasselbe ist
wie ein Timeout, beendet das Computergerat 102 die
Sitzung.

[0075] Das Computergerat 102 kann eine oder meh-
rere Einstellungen beinhalten, welche die Prasentati-
on der Meldungen von den Organisationsanwendun-
gen 116 steuern. Das Computergerat 102 kann die
Einstellungen einer Benutzerschnittstelle des Mel-
dungsmenus 400, die in Fig. 4 dargestellt wird, pra-
sentieren. Die Benutzerschnittstelle des Meldungs-
menUs 400 beinhaltet eine gesperrte Meldungsein-
stellung 402, die spezifiziert, welche Art von Mel-
dungen prasentiert werden sollen, wenn das Com-
putergerat 102 gesperrt ist. Das Computergerat 102
verwendet gesperrte Meldungseinstellungen 402 fir
Meldungen von den Anwendungen 108, die nicht
dem Geréteprofil der Organisation 112 zugeordnet
sind.

[0076] Die Benutzerschnittstelle des Meldungsme-
nlds 400 beinhaltet eine gesperrte Meldungseinstel-
lung der Organisation 404a ein, welche spezifiziert,
ob die Meldungen von den Anwendungen der Organi-
sation 116 prasentiert werden, wenn das Computer-
gerat 102 gesperrt ist. Zum Beispiel wird die gesperr-
te Meldungseinstellung der Organisation 404a einge-
stellt, um bei der Zeit T, ,alle arbeitsbezogenen Mel-
dungsinhalte darzustellen“. Wenn jegliche der An-
wendungen der Organisation 116 eine Meldung er-
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mitteln, z. B. wie etwa eine E-Mail-Meldung, erhalt
das Computergerat 102 Daten fir die Meldung, wel-
che die Prasentation der Meldung auf einem gesperr-
ten Bildschirm unter Verwendung der Daten veran-
lasst.

[0077] Die Benutzerschnittstelle des Meldungsme-
nis 400 erhalt eine Auswahl der gesperrten Mel-
dungseinstellung der Organisation 404a-b und pra-
sentiert zur Zeit T, ein Meldungsmenu 406. Das Mel-
dungsmeni 406 beinhaltet eine ,keine arbeitsbezo-
genen Meldungen darstellen“ Option, eine ,empfind-
liche arbeitsbezogene Meldungsinhalte verstecken®
Option und eine ,samtliche arbeitsbezogenen Mel-
dungsinhalte darstellen Option. Wenn die ,empfind-
liche arbeitsbezogene Meldungsinhalte verstecken®
Option eingestellt ist, verhindert das Computergeréat
102 das Prasentieren empfindlicher arbeitsbezoge-
ner Inhalte auf einem gesperrten Bildschirm. Zum
Beispiel kann das Gerateprofil der Organisation 112
angeben, dass empfindliche arbeitsbezogene Inhal-
te Kontaktnamen und E-Mail-Hauptteile beinhalten.
Wenn das Computergerat 102 eine Meldung von
einer Mail-Anwendung fiir eine E-Mail der Organi-
sation erhalt und die ,empfindliche arbeitsbezoge-
ne Meldungsinhalte verstecken® eingestellt ist, kann
das Computergerat 102 unter Verwendung der Daten
vom Gerateprofil der Organisation 112 einen Betreff
der E-Mail, eine Meldung, dass die Arbeitssitzung der
E-Mail erhalten worden ist oder eine Meldung, dass
eine Nachricht erhalten worden ist, prasentieren, z.
B. ohne das Identifizieren der Anwendung der Orga-
nisation, welche die Nachricht ermittelt hat.

[0078] Die Benutzerschnittstelle des Meldungsme-
nis 400 erhalt eine Benutzereingabe, welche die
Auswahl der ,keine arbeitsbezogenen Meldungen
darstellen” Option spezifiziert und prasentiert zur Zeit
T, eine aktualisierte gesperrte Meldungseinstellung
der Organisation 404b, die angibt, dass das Compu-
tergerat 102 keine Meldungen fir jegliche der Anwen-
dungen der Organisation 116 anzeigen soll, wahrend
das Computergerat 102 gesperrt ist. In einigen Im-
plementierungen kann das Computergerat 102 eine
Meldung bereitstellen, z. B. horbar, dass das Com-
putergerat 102 Uber eine Meldung ohne einen sicht-
baren Hinweis jeglicher Art auf Einzelheiten fur die
Meldung. Das Computergerat 102 kann eine Benut-
zereingabe fir das Entsperren des Computergerats
102 erhalten und Informationen Uber die Meldungen
der Organisation bereitstellen, sobald das Computer-
gerat 102 entsperrt ist.

[0079] In einigen Implementierungen kann gesperrte
Meldungseinstellung der Organisation 404a-b von ei-
nem Administrator spezifiziert werden. Zum Beispiel
kann das Gerateprofil der Organisation 112 Daten be-
inhalten, die angeben, dass die gesperrte Meldungs-
einstellung der Organisation 404b auf ,keine arbeits-
bezogene Meldungen darstellen® eingestellt sein soll-
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te und nicht in Reaktion auf die Benutzereingabe ge-
andert werden kann

[0080] Rickkehrend zu Fig. 1 kann das Geratepro-
fil der Organisation 112 zusétzliche Einstellungen fir
das Computergerat beinhalten, die von einem Ad-
ministrator spezifiziert werden, z. B. zum Beispiel
der Organisation. Zum Beispiel kann das Geratepro-
fil der Organisation 112 angeben, welche Arten von
Sicherheitscodes fir den Organisationssicherheits-
code verwendet werden kénnen (z. B. nur nume-
risch, alphanumerisch, geometrisch, Musterentsper-
rung, usw.) eine Mindestlange fir einen Sicherheits-
code (z. B. ob numerisch, alphanumerisch oder Mus-
terentsperrung) eine Anzahl fehlgeschlagener Versu-
che bevor das Computergerat 102 den Zugriff auf die
Anwendungen der Organisation 116 und die Daten
der Organisation 118 verhindert (z. B. bevor die Da-
ten fur die Anwendungen der Organisation 116 und
die Daten der Organisation 118 von allen Speichern
des Computergerats 102 entfernt werden) oder eine
Kombination dieser zwei oder mehrerer dieser durch-
fUhren.

[0081] Das Gerateprofil der Organisation 112 kann
die Entsperrungsbenutzerschnittstelle der Organisa-
tion 128 als Hintergrund fiir eine Entsperrungsbenut-
zerschnittstelle identifizieren, welche eine Benutzer-
eingabe des Sicherheitscodes der Organisation 114
anfordert. Die Entsperrungsbenutzerschnittstelle der
Organisation 128 kann ein Bild sein, z. B. ein Logo fir
eine Organisation, eine Farbe fiir die Organisation, z.
B. blau, oder kann einen Namen der Organisation be-
inhalten, z. B. zur Prasentation in die Entsperrungs-
benutzerschnittstelle, wie etwa an der Spitze der Be-
nutzerschnittstelle oder kann eine Kombination der
zwei oder mehrerer dieser sein. Das Computergerat
102 kann die Entsperrungsbenutzerschnittstelle der
Organisation 128 verwenden, wenn eine Benutzer-
eingabe angefordert wird, um den Organisationssi-
cherheitscode 114 zu dndern. Das System der Orga-
nisation 126 kann eine Eingabe des Administrators
erhalten, welche eine oder mehrere Einstellungen im
Gerateprofil der Organisation 112 spezifiziert, bevor
das Gerateprofil der Organisation 112 dem Compu-
tergeréat bereitgestellt wird.

[0082] In einigen Beispielen kann das Computerge-
rat 102 das Gerateprofil der Organisation 112 vom
System der Organisation 126 erhalten und ermitteln,
welche Anwendungen der Organisation dem Compu-
tergerat 102 unter Verwendung des Geréateprofils der
Organisation 112 zur Verfiigung stehen. Das Com-
putergerat 102 kann ein Gerateprofil der Organisati-
on 112 wahrend der Einstellung einer der Anwendun-
gen der Organisation 116 auf dem Computergerat er-
halten, wie etwa ein E-Mail-Konto in einer E-Mail-An-
wendung in Reaktion auf eine Anfrage fur das Ge-
rateprofil der Organisation 112 oder das Verwenden
anderer angemessener Verfahren.
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[0083] Das Computergerat 102 kann eine oder meh-
rere der Anwendungen der Organisation 116 von
der Anwendungsdatenbank 120 erhalten, z. B. unter
Verwendung der Anwendungsdatenbank der Anwen-
dung, vom System der Organisation 126 von einem
anderen Computer, der Anwendungen der Organi-
sation 124 beinhaltet oder einer Kombination dieser
oder mehrerer dieser. Zum Beispiel kann das Com-
putergerat 102 Daten erhalten, um ein E-Mail-Kon-
to auf dem Computergerat 102 vom System der Or-
ganisation 126 zu erhalten, z. B. wenn das Compu-
tergerat 102 eine vorinstallierte E-Mail-Anwendung
fir das E-Mail-Konto verwendet. Das Computerge-
rat 102 kann eine Kalenderanwendung von der An-
wendungsdatenbank 120 und eine Prozessablauf-
Anwendung von einem Server, der von einer Organi-
sation verwaltet wird, erhalten.

[0084] In einigen Implementierungen kann das Ge-
rateprofil der Organisation 112 eine Einstellung be-
inhalten, die spezifiziert, dass wenn das Computer-
gerat 102 Uber separate Sicherheitscodes verfligt
und biometrische Daten erhalt, um das Computerge-
rat 102 zu entsperren, kann das Computergerat 102
unter der Annahme, dass das Computergerat 102
die biometrischen Daten validiert, um sicherzustel-
len, dass die biometrischen Daten mit den gespei-
cherten biometrischen Daten fiir den Organisations-
sicherheitscode 114 (bereinstimmen, einen Zugriff
auf die Anwendungen der Organisation 116 bereit-
stellen. Zum Beispiel kann das Computergerat 102
eine Entsperrungsbenutzerschnittstelle présentieren,
und als Antwort biometrische Daten erhalten. Das
Computergerat 102 verwendet die biometrischen Da-
ten, um zu bestétigen, dass die biometrischen Daten
mit den biometrischen Daten fiir den Sicherheitscode
des Gerédts 106 und den biometrischen Daten fiir
den Organisationssicherheitscode 114 Ubereinstim-
men. Wenn das Computergerat 102 ermittelt, dass
die erhaltenen biometrischen Daten mit den biometri-
schen Daten fur sowohl den Sicherheitscode des Ge-
rats 106 als auch den Organisationssicherheitscode
114 Ubereinstimmen, stellt das Computergerat 102
einen Zugriff auf die Anwendungen der Organisation
116 bereit, z. B. beginnt eine Sitzung, in der der Griff
auf die Anwendungen der Organisation 116 erlaubt
sind.

[0085] Wenn das Computergerat 102 ermittelt, dass
die erhaltenen biometrischen Daten nur mit biometri-
schen Daten fir den Sicherheitscode des Gerats 106
Ubereinstimmen, wird das Computergerat 102 ent-
sperrt, und stellt keinen Zugriff auf die Anwendungen
der Organisation 116 bereit, z. B. das Computergeréat
102 stellt eine Benutzerschnittstelle fiir die Benutzer-
eingabe des Sicherheitscodes der Organisation 114
vor dem Aktivieren jeglicher Anwendungen der Or-
ganisation 116 bereit. Wenn das Computergerat 102
ermittelt, dass die erhaltenen biometrischen Daten
nicht mit jeglichen gespeicherten biometrischen Da-
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ten Ubereinstimmen, kann das Computergerat 102 ei-
ne Benutzerschnittstelle bereitstellen, die eine erneu-
te Eingabe eines Sicherheitscodes anfordert.

[0086] In einigen Beispielen kann das Computerge-
rat 102 die Eingabe des Sicherheitscodes der Or-
ganisation 114 von einem Bildschirm mit Sperrfunk-
tion aus ermoglichen. Zum Beispiel kann das Com-
putergerat 102 zwei unterschiedliche Entsperrungs-
benutzerschnittstelle beinhalten, wobei jede, wie be-
reits vorstehend eroértert, mit einem unterschiedlichen
Hintergrund identifiziert werden. Das Computerge-
rat 102 kann eine erste Entsperrungsbenutzerschnitt-
stelle fir Benutzereingaben prasentieren, welche den
Sicherheitscode des Gerats 106 in Reaktion auf ei-
ne erste Benutzereingabe auf einem Bildschirm mit
Sperrfunktion des Computergerats 102 zu spezifizie-
ren, z. B. ein Wischen von der linken Seite des Bild-
schirms mit Sperrfunktion zur rechten Seite des Bild-
schirms mit Sperrfunktion. Das Computergerat 102
kann eine zweite Entsperrungsbenutzerschnittstelle
fir eine Benutzereingabe prasentieren, welche den
Organisationssicherheitscode 114 in Reaktion auf ei-
ne zweite und unterschiedliche Benutzereingabe auf
den Bildschirm mit Sperrfunktion spezifiziert, z. B. ein
Wischen von der rechten Seite des Bildschirms mit
Sperrfunktion zur linken Seite des Bildschirms mit
Sperrfunktion.

[0087] Wenn das Computergerat 102 eine Benutzer-
eingabe erhalt, welche den Organisationssicherheits-
code 114 in der zweiten Benutzerschnittstelle spezi-
fiziert wahrend das Computergerat 102 gesperrt ist,
stellt das Computergerat 102 einen Zugriff auf die An-
wendungen der Organisation 116 und die Daten der
Organisation 118 und nicht die Anwendungen 108
oder die Daten 110 bereit. Wenn das Computergerat
102 eine Aufforderung erhalt, eine der Anwendungen
108 oder den Zugriff auf die Daten 110 zu aktivieren,
stellt das Computergerat 102 eine Benutzerschnitt-
stelle fiir eine Benutzereingabe des Sicherheitscodes
des Gerats 106 bereit.

[0088] Wenn das Computergerat 102 in einigen Bei-
spielen Meldungen fur die Anwendungen der Orga-
nisation 116 auf einem Bildschirm mit Sperrfunktion
prasentiert und als Antwort eine Benutzereingabe er-
halt, welche eine Meldung fiir eine der Anwendun-
gen der Organisation 116 auswabhilt, stellt das Compu-
tergerat 102 eine Benutzerschnittstelle mit einer Ent-
sperrfunktion bereit, welche eine Benutzereingabe
erhalt, die einen Organisationssicherheitscode 114
spezifiziert. Das Computergerat 102 bestatigt, dass
die Benutzereingabe, die von der Entsperrungsbe-
nutzerschnittstelle erhalten wird, mit dem Organisa-
tionssicherheitscode 114 Ubereinstimmt, und einen
Zugriff auf Daten fur die Meldung fur die eine der An-
wendungen der Organisation 116 bereitstellt.
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[0089] Alternativ kann das Computergerat 102 eine
Entsperrungsbenutzerschnittstelle bereitstellen, wel-
che eine Benutzereingabe anfordert, die den Sicher-
heitscode des Gerats 106 in Reaktion auf den Er-
halt der Benutzereingabe spezifiziert, welche die Mel-
dung fur eine der Anwendungen der Organisation
auswahlt. Wenn das Computergerat 102 bestatigt,
dass der Sicherheitscode des Gerats 106 in die Ent-
sperrungsbenutzerschnittstelle eingegeben worden
ist, stellt das Computergerat 102 einen Sicherheits-
code fir die Benutzerschnittstelle bereit, die eine
zweite Benutzereingabe anfordert, welche den Orga-
nisationssicherheitscode 114 spezifiziert. Das Com-
putergerat 102 bestatigt, dass die zweite Benutzer-
eingabe, die von einer Benutzerschnittstelle fir den
Sicherheitscode erhalten worden ist, mit dem Organi-
sationssicherheitscode 114 ibereinstimmt und einen
Zugriff auf die Daten fiir die Meldung fur die eine der
Anwendungen der Organisation 116 bereitstellt.

[0090] Wenn das Computergerat 102 iber separate
Sicherheitscodes verfligt, z. B. wenn die Einstellung
vereinheitlichter Sicherheitscodes 104 deaktiviert ist,
wendet das Computergerat 102 keine Einstellungen
vom Gerateprofil der Organisation 112 auf die An-
wendungen 108 oder die Daten 110 an. Zum Bei-
spiel versetzt das Computergerat 102 die Organisa-
tion oder einen Administrator der Organisation nicht
in die Lage, jegliche Anwendungen oder Daten zu
steuern, die nicht dem Gerateprofil der Organisation
112 zugewiesen worden sind und versetzt lediglich
die Organisation oder einen Administrator der Orga-
nisation in die Lage, die Anwendungen der Organi-
sation 116, die auf dem Computergerat 102 installiert
sind und die Daten der Organisation 118, die auf dem
Computergerat 102 gespeichert sind, zu steuern.

[0091] Wenn das Computergerat 102 Uber einen
vereinheitlichten Sicherheitscode verfligt, kann das
Computergerat 102 in einigen Implementierungen
Uber einen Organisationssicherheitscode 114 und
Uber keinen Sicherheitscode des Gerats 106 verfi-
gen, z. B. kann der Sicherheitscode des Gerats 106
deaktiviert sein. Zum Beispiel kann das Computer-
gerat 102 keinen Sicherheitscode anfordern, um das
Computergerat 102 zu entsperren, wahrend der Or-
ganisationssicherheitscode 114 angefordert wird, um
auf Anwendungen der Organisation 116 zuzugreifen.

[0092] Das Computergerat 102 kann PCs, mobile
Kommunikationsgerate und andere Gerate beinhal-
ten, die Daten Uber das Netz 130 senden und emp-
fangen kénnen. Das Netzwerk 130, wie etwa ein lo-
kales Netzwerk (LAN), ein Weitverkehrsnetz (WAN),
das Internet, oder eine Kombination davon, stellen
eine Verbindung zwischen dem Computergerat 102,
der Anwendungsdatenbank 120 und dem Organisa-
tionssystem 126 her.
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[0093] Fig. 5 ist ein Flussdiagramm eines Verfah-
rens 500 fur das Aktivieren einer Organisationsan-
wendung. Zum Beispiel kann Verfahren 500 vom
Computergerat 102 aus der Umgebung 100 verwen-
det werden.

[0094] Wahrend das Computergerat gesperrt ist,
stellt ein Computergerat eine erste Entsperrungs-
benutzerschnittstelle (502) bereit. Zum Beispiel for-
dert eine erste Entsperrungsbenutzerschnittstelle ei-
ne Benutzereingabe eines Sicherheitscodes des Ge-
rats an, um das Computergerat zu entsperren. Eine
erste Entsperrungsbenutzerschnittstelle kann einen
ersten Hintergrund beinhalten, z. B. der nicht organi-
sationsspezifisch ist.

[0095] Das Computergerat erhalt eine erste Benut-
zereingabe, welche einen Sicherheitscode fir das
Entsperren des Computergerats (504) spezifiziert.
Das Computergerat vergleicht die erste Benutzerein-
gabe mit Daten fir den Sicherheitscode des Gerats,
um zu ermitteln, ob die erste Benutzereingabe einen
zugelassenen Sicherheitscode des Gerats darstellt,
z. B. zugelassenes Passwort oder biometrische Da-
ten.

[0096] Das Computergerat wird entsperrt (506).
Nachdem ermittelt worden ist, dass die erste Be-
nutzereingabe ein zugelassener Sicherheitscode des
Gerats ist, wird das Computergerat entsperrt, und
stellt einen Zugriff auf eine oder mehrere Anwendun-
gen des Geréts bereit, welche nicht von einem Gera-
teprofil der Organisation einer Organisation verwaltet
werden.

[0097] Das Computergerat erhalt eine zweite Be-
nutzereingabe, welche ein Benutzerschnittstellenele-
ment auswahlt, um ein Anwendungsprogramm zu ak-
tivieren, das auf dem Computergerat installiert ist,
und einem Profil fir eine Organisation zugeordnet
worden ist (508). Zum Beispiel erhalt das Compu-
tergerat eine zweite Benutzereingabe, die ein Sym-
bol, das auf einem Hauptbildschirm des Computerge-
rats prasentiert wird, identifiziert. Das Computergerat
ermittelt, dass das Symbol fiir ein Anwendungspro-
gramm gedacht ist, und dass es sich bei der zweiten
Benutzereingabe um eine Anforderung, das Anwen-
dungsprogramm zu aktivieren, handelt.

[0098] Das Computergerat stellt eine zweite Ent-
sperrungsbenutzerschnittstelle bereit, wobei die
zweite Entsperrungsbenutzerschnittstelle Gber eine
unterschiedliche Benutzerschnittstelle als die erste
Entsperrungsbenutzerschnittstelle (510) verflgt. Die
zweite Entsperrungsbenutzerschnittstelle kann einen
zweiten Hintergrund beinhalten, der spezifisch flr
die Organisation ist. Zum Beispiel kann die ers-
te Entsperrungsbenutzerschnittstelle Uber eine all-
gemeine Hintergrundfarbe verfigen und die zweite
Entsperrungsbenutzerschnittstelle kann tber ein Bild
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verfigen, z. B. Logo der Organisation. Der Hinter-
grund der zweiten Entsperrungsbenutzerschnittstel-
le ermdglicht die Erkennung der zweiten Entsper-
rungsbenutzerschnittstelle als eine Anforderung des
Sicherheitscodes der Organisation auf dem Compu-
tergerat.

[0099] Das Computergerat erhalt eine dritte Benut-
zereingabe, die einen Organisationssicherheitscode
fur das Zugreifen auf das Anwendungsprogramm
(512) spezifiziert. Das Computergerat vergleicht die
dritte Benutzereingabe mit dem Organisationssicher-
heitscode, um zu ermitteln, ob ein Zugriff auf das An-
wendungsprogramm erlaubt werden soll, z. B. eine
der Organisationsanwendungen, wie etwa eine Pro-
zessablaufanwendung.

[0100] Das Computergerat aktiviert das Anwen-
dungsprogramm (514). Als Antwort auf das Ermit-
teln, dass die dritte Benutzereingabe ein genehmigter
Organisationssicherheitscode ist, aktiviert das Com-
putergerat das Anwendungsprogramm. Das Compu-
tergerat kann das Prozessablauf-Programm starten,
falls das Prozessablauf-Programm bereits 1auft. Das
Computergerat kann das Prasentieren einer Benut-
zerschnittstelle fir das Prozessablauf-Programm ver-
anlassen, z. B. wenn das Prozessablauf-Programm
im Hintergrund 1auft und nicht auf einem Display fur
das Computergerat prasentiert wird.

[0101] Das Computergerat erhalt Anweisungen um
einen Zugriff auf das Anwendungsprogramm und auf
jeglichen anderen Anwendungsprogrammen zu ver-
hindern, welche dem Profil fir die Organisation (516)
zugeordnet sind. Die Anweisungen kénnen in Reak-
tion auf eine zuvor festgelegte Menge fehlgeschlage-
ner Versuche, den Organisationssicherheitscode fir
den Zugriff auf das Anwendungsprogramm einzuge-
ben oder in Reaktion auf die Eingabe des Administra-
tors, mit dem Ziel den Zugriff auf das Anwendungs-
programm zu verhindern, erhalten werden. Zum Bei-
spiel erhalt das Computergerat Anweisungen von ei-
nem Computer, der von der Organisation verwaltet
wird, um jeglichen Zugriff auf die Anwendungen der
Organisation oder die Daten der Organisation zu ver-
hindern, wenn der Computer die Eingabe des Admi-
nistrators erhalt, die angibt, dass der Zugriff auf die
Anwendung verhindert werden sollte. Das Computer-
gerat kann ermitteln, dass die Anweisungen ange-
ben, dass Daten und Anwendungen fiir die Organisa-
tion vom Computergerat entfernt werden sollen.

[0102] Wenn das Computergerat Uiber separate Si-
cherheitscodes verfiigt, wendet das Computergeréat
die Anweisungen auf Anwendungen oder Daten an,
die nicht einem Geréateprofil der Organisation zuge-
héren. Zum Beispiel gelten die Anweisungen nicht fir
die Anwendungen 108 oder die Daten 110, die vorste-
hend mit Bezugnahme auf Fig. 1 beschrieben wer-
den.
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[0103] Wenn das Computergerat Uber einen einzel-
nen vereinheitlichten Sicherheitscode verfiigt, wen-
det das Computergerat die Anwendungen auf alle An-
wendungen und Daten des Gerats an. Zum Beispiel
erlaubt das Computergerat nicht das Entsperren des
Computergerats, denn das Computergerat stellt sich
selbst zu Fabrikbedingungen wieder her, indem alle
Anwendungen und Daten, die auf dem Gerat gespei-
chert werden nach der Installation eines Betriebssys-
tems auf dem Computergerat, oder beide, entfernt
werden.

[0104] Das Computergeréat erhalt eine vierte Benut-
zereingabe, welche einen Zugriff auf das Anwen-
dungsprogramm (518) anfordert. Wenn das Compu-
tergerat beispielsweise keine Daten fir die Anwen-
dungen fur die Organisation von einem Speicher des
Computergerats entfernt, kann das Computergerat
eine Benutzereingabe erhalten, welche die Auswahl
der Benutzerschnittstellenelemente spezifiziert, um
das Anwendungsprogramm zu aktivieren, z. B. die
auf einem Hauptbildschirm des Computergeréats pra-
sentiert werden.

[0105] Das Computergerat ermittelt keinen Zugriff
auf die Anwendungsprogramme in Reaktion auf das
Erhalten der Anwendungen, um einen Zugriff auf das
Anwendungsprogramm und auf alle anderen Anwen-
dungsprogramme, die dem Profil fir die Organisa-
tion zugeordnet worden sind, bereitzustellen. (520).
Das Computergerat ermittelt, dass die Anweisungen
erhalten worden sind, die angeben, dass der Zu-
griff auf das Anwendungsprogramm und sonstige An-
wendungsprogramme fiir die Organisation nicht er-
laubt werden sollten und aktiviert das Anwendungs-
programm nicht.

[0106] In einigen Implementierungen kann das Ver-
fahren 500 zusatzliche Schritte, weniger Schritte,
oder einige der Schritte beinhalten, die in mehrere
Schritte unterteilt werden kénnen. Zum Beispiel kann
das Computergerat die Schritte 502 bis 514 oder
Schritt 516 (allein) ohne das Durchfiihren der ande-
ren Schritte des Verfahrens 500 durchfiihren. In ei-
nigen Implementierungen kann das Verfahren 500
einen oder mehrere Schritte vom Prozess 600, der
nachstehend detaillierter beschrieben wird, beinhal-
ten.

[0107] Fig. 6 istein Flussdiagramm fiir ein Verfahren
600 flr das Einstellen eines vereinheitlichten Sicher-
heitscodes. Zum Beispiel kann Verfahren 600 vom
Computergerat 102 aus der Umgebung 100 verwen-
det werden.

[0108] Ein Computergerat identifiziert, dass ein An-
wendungsprogramm, welches auf dem Computerge-
rat installiert worden ist, einem Profil fir eine Orga-
nisation (602) zugeordnet worden ist. Zum Beispiel
kann ein Anwendungsprogramm eine neu installier-
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te Anwendung oder eine Anwendung sein, die zu-
vor installiert worden ist. Das Computergerat kann er-
mitteln, dass das Anwendungsprogramm noch nicht
ausgefuhrt worden ist, und identifizieren, dass das
Anwendungsprogramm dem Profil fir die Organisati-
on in Reaktion auf eine Anfrage, die Anwendung aus-
zufiihren, zugeordnet worden ist.

[0109] Das Computergerat identifiziert, dass das
Profil flr die Organisation einen Sicherheitscode fir
den Zugriff auf das Anwendungsprogramm (604) er-
fordert. Zum Beispiel ermittelt das Computergerat,
dass das Organisationsprofil spezifiziert, dass ein
Sicherheitscode erforderlich ist, um auf einige Pro-
gramme oder Daten fur die Organisation zuzugreifen,
wie etwa eine Prozessablauf-Anwendung der Orga-
nisation, und Daten, welche Projekte und Termine re-
prasentieren.

[0110] Das Computergerat stellt eine Benutzer-
schnittstelle bereit, mit der die Benutzereingabe in der
Lage ist, zu spezifizieren, ob das Computergerat se-
parate Sicherheitscodes flr das Sperren des Com-
putergerats und den Zugriff auf das Anwendungspro-
gramm (606) bereitstellen sollte. Das Computergerat
kann eine Benutzerschnittstelle in Reaktion auf das
Identifizieren bereitstellen, dass das Profil fur die Or-
ganisation einen Sicherheitscode fiir den Zugriff auf
die Anwendung erfordert.

[0111] In einigen Beispielen prasentiert das Compu-
tergerat die Benutzerschnittstelle fiir Sicherheitsein-
stellungen bei 200a, die vorstehend detaillierter be-
schrieben ist. Das Computergerat kann anfanglich ei-
nen vereinheitlichten Sicherheitscode erstellen, z. B.
einen einzelnen Sicherheitscode, um das Computer-
gerat zu entsperren und um auf die Anwendungen
fur die Organisation zuzugreifen, und dann eine Be-
nutzerschnittstelle fir den Erhalt der Benutzereinga-
be bereitstellen, welche spezifiziert, ob das Compu-
tergerat separate Sicherheitscodes flir das Entsper-
ren des Computergerats und den Zugriff auf Anwen-
dungen fiir die Organisation verwenden sollte.

[0112] In einigen Implementierungen kann das Com-
putergerat ermitteln, ob das Computergerat mehre-
re Sicherheitscodes unterstitzt. Zum Beispiel kann
das Computergerat ermitteln, ob die Hardware des
Computergerats die dateibasierte Verschliisselung
oder die blockbasierte Verschlisselung unterstitzt.
Als Antwort auf das Ermitteln, dass das Computer-
gerat die dateibasierte Verschliusselung unterstitzt,
z. B. dass ein Speicher des Computergerats die
dateibasierte Verschlisselung unterstitzt, stellt das
Computergerat die Benutzerschnittstelle bereit. Als
Antwort auf das Ermitteln, dass das Computerge-
rat die blockbasierte Verschlisselung unterstutzt, er-
greift das Computergerat keine weiteren MaRnah-
men, z. B. und beendet das Durchfiihren der Schritte
im Verfahren 600.
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[0113] Das Computergerat erhalt eine erste Benut-
zereingabe, die spezifiziert, dass das Computergerat
einen einzelnen Sicherheitscode verwenden soll, um
sowohl das Computergerat zu entsperren als auch
auf Anwendungsprogramme zuzugreifen (608). Zum
Beispiel erhalt das Computergerat eine erste Benut-
zereingabe Uber die Benutzerschnittstelle fir Sicher-
heitseinstellungen 200a. Das Computergerat kann ei-
ne oder mehrere zusatzliche Benutzerschnittstellen
bereitstellen, welche das Auswahlen des einzelnen
Sicherheitscodes bestatigen, um sowohl das Compu-
tergerat zu entsperren als auch auf das Anwendungs-
programm zuzugreifen.

[0114] Wahrend das Computergerat gesperrt ist er-
halt das Computergerat eine zweite Benutzereinga-
be, die den einzelnen Sicherheitscode spezifiziert,
um sowohl das Computergerat zu entsperren als
auch um auf das Anwendungsprogramm (610) zu-
zugreifen. Zum Beispiel stellt das Computergerét ei-
nen Bildschirm mit Sperrfunktion und eine Mentop-
tion bereit, um eine Prasentation eines Bildschirms
mit Sperrfunktion zu veranlassen. Das Computerge-
rat erhalt eine Benutzereingabe, welche die Auswahl
der MenUoption spezifiziert und als Antwort eine Ent-
sperrungsbenutzerschnittstelle bereitstellt, z. B. das
Prasentieren der Entsperrungsbenutzerschnittstelle
auf einem Display des Computergerats. Das Com-
putergerat erhalt eine zweite Benutzerschnittstelle in
Reaktion auf das Prasentieren der Entsperrungsbe-
nutzerschnittstelle. Das Computergerat validiert die
zweite Benutzereingabe, um zu bestatigen, dass die
zweite Benutzereingabe ein glltiger Sicherheitscode
fur das Computergerat ist.

[0115] Das Computergerat wird entsperrt (612). Zum
Beispiel wird das Computergerat in Reaktion auf das
Erhalten und Validieren des einzelnen Sicherheits-
codes entsperrt.

[0116] Das Computergerat erhdlt eine dritte Be-
nutzereingabe, welche ein Benutzerschnittstellenele-
ment auswahlt, um das Anwendungsprogramm zu
aktivieren (614). Zum Beispiel stellt das Computer-
gerat nach dem Entsperren eine Benutzerschnittstel-
le fur den Hauptbildschirm bereit, welche Symbole
fur Anwendungen beinhaltet, einschlieBlich der Pro-
zessablauf-Anwendung, die auf dem Computergerat
installiert sind. Das Computergerat erhalt eine dritte
Benutzereingabe, welche das Auswahlen eines Sym-
bols fur die Prozessablauf-Anwendung spezifiziert.

[0117] Das Computergerat aktiviert das Anwen-
dungsprogramm, ohne anzufordern, dass die Benut-
zereingabe einen Sicherheitscode bereitstellt (616).
Zum Beispiel veranlasst das Computergerat das An-
wendungsprogramm, wie z. B. die Prozessablauf-An-
wendung, dazu, eine Benutzerschnittstelle fiir ein An-
wendungsprogramm zu prasentieren, ohne eine Ein-
gabe eines Sicherheitscodes der Organisation von
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Seiten des Benutzers zwischen dem Erhalt der drit-
ten Benutzereingabe zu erfordern, die das Benutzer-
schnittstellenelement fir das Aktivieren des Anwen-
dungsprogramms und das Anwendungsprogramm,
das die Benutzerschnittstelle prasentiert, auswahlt.

[0118] Die Reihenfolge der Schritte im vorstehend
beschriebenen Prozess 600 ist veranschaulichen-
der Natur und die Einstellung des einheitlichen Si-
cherheitscodes kann in unterschiedlicher Reihenfol-
ge durchgefiihrt werden. Zum Beispiel kann das
Computergeréat identifizieren, dass das Profil fur die
Organisation einen Sicherheitscode fur den Zugriff
auf Anwendungsprogramme erfordert und die Benut-
zerschnittstelle bereitstellt, mit der die Benutzerein-
gabe in der Lage ist, zu spezifizieren, ob das Compu-
tergeréat separate Sicherheitscodes verwendet, bevor
es identifiziert, dass das Ermittlungsprogramm instal-
liert worden ist, z. B. vor der Installation des Anwen-
dungsprogramms auf dem Computergeréat.

[0119] In einigen Implementierungen kann das Ver-
fahren 600 zusétzliche Schritte, oder weniger Schritte
enthalten, oder einige der Schritte kdnnen in mehre-
re Schritte unterteilt werden. Zum Beispiel kann das
Computergeréat die Schritte 602 bis 608, oder Schrit-
te 604 bis 608 ohne das Durchfiihren der Schritte im
Verfahren 600 durchfihren.

[0120] Bezieht man sich nun auf Fig. 7 wird ein
konzeptuelles Diagramm eines Systems veranschau-
licht, das zur Implementierung der in diesem Do-
kument beschriebenen Systeme und Verfahren ver-
wendet werden kann. Im System kann das mobile
Computergerat 710 drahtlos mit einer Basisstation
740 kommunizieren, die fiir das mobile Computerge-
rat einen drahtlosen Zugang zu zahlreichen gehoste-
ten Diensten 760 Uber ein Netzwerk 750 anbieten.

[0121] In dieser lllustration wird das mobile Com-
putergerdat 710 als ein tragbares Mobiltelefon (z.
B. ein Smartphone oder Anwendungstelefon) darge-
stellt, das ein Touchscreen-Anzeigegerat 712 zur An-
zeige von Inhalten fiir einen Benutzer des mobilen
Computergerats 710 und zum Empfang von taktilen
Benutzereingaben beinhaltet. Es kénnen auch an-
dere visuelle, akustische und taktile Ausgabekom-
ponenten vorhanden sein (z. B. LED-Leuchten, ein
Lautsprecher fir tonale, sprachgenerierte oder auf-
gezeichnete Ausgaben oder Vibrationsmechanismen
zur taktilen Ausgabe), wie auch verschiedene Einga-
bekomponenten (z. B. Tastatur 714, physische Tas-
ten, Trackballs, Beschleunigungsmesser, Gyroskope
und Magnetometer).

[0122] Exemplarische visuelle Ausgabemechanis-
men in der Form von Anzeigegerat 712 kénnen die
Form einer Anzeige mit widerstehenden oder kapa-
zitiven taktilen Fahigkeiten annehmen. Das Anzeige-
gerat kann zum Anzeigen von Video, Grafiken, Bil-
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dern und Text, und zum Koordinieren von Touch-
eingaben des Benutzers an den Standorten mit der
Position der angezeigten Information, so dass das
Gerat 710 einen Benutzerkontakt an einer Positi-
on eines angezeigten Artikels mit dem Artikel ver-
knlpfen kann. Das mobile Computergerat 710 kann
auch alternative Formen annehmen, einschlief3lich
einem Laptopcomputer, oder einem Tablet oder ei-
nem Schiefertafelcomputer, einem persénlichen di-
gitalen Assistenten, einem eingelagerten System (z.
B. ein Autonavigationssystem), einem personlichen
Desktopcomputer oder einer computerisierten Ar-
beitsstation sein.

[0123] Ein Beispielmechanismus zum Empfang von
Benutzereingaben beinhaltet die Tastatur 714, die
eine volle Qwerty-Tastatur oder ein herkdmmliches
Keypad, das Tasten fir die Zeichen ,0-9% ,** und
L beinhaltet. Die Tastatur 714 erhalt eine Eingabe,
wenn ein Benutzer auf eine Taste der Tastatur driickt
oder einen physikalischen Kontakt dazu herstellt. Die
Benutzermanipulation eines Trackballs 716 oder die
Interaktion mit einem Trackpad beféhigen den Be-
nutzer zur Eingabe von Richtungs- und Rotationsin-
formationen in das mobile Computergerat 710 (z. B.
zum Verschieben eines Cursors auf dem Anzeigege-
rat 712).

[0124] Das mobile Computergerat 710 kann in der
Lage sein, die Stelle des physischen Kontakts mit
dem Touchscreen-Anzeigegerat 712 zu bestimmen
(z. B. eine Kontaktstelle mit dem Finger oder einem
Stylus). Mit Nutzung des Touchscreen 712 kénnen
verschiedene ,virtuelle® Eingabemechanismen her-
vorgebracht werden, wo ein Benutzer mit einer grafi-
schen Schaltflache auf dem Touchscreen 712 durch
Berthren der grafischen Schaltflache interagiert. Ein
Beispiel eines ,virtuellen* Eingabemechanismus ist
eine ,Softwaretastatur®, die auf dem Touchscreen
angezeigt wird und ein Benutzer betatigt die Tas-
ten durch Driicken der entsprechenden Bereiche auf
dem Touchscreen 712.

[0125] Das mobile Computergerat 710 kann mecha-
nische oder berlihrungsempfindliche Schaltflachen
718a-d beinhalten. Zusatzlich dazu kann das mobi-
le Computergerat Schaltflachen zur Einstellung der
Lautstérke des einen oder der mehreren Lautspre-
cher 720 und einen Knopf zum Ein- und Ausschalten
des mobilen Computergerats beinhalten. Ein Mikro-
fon 722 ermdglicht dem mobilen Computergerat 710
die Umwandlung hérbarer Klange in ein elektrisches
Signal, das digital codiert und in computerlesbarem
Speicher abgelegt oder an ein anderes Computer-
gerat Ubertragen werden kann. Das mobile Compu-
tergerat 710 kann auch einen digitalen Kompass,
einen Beschleunigungsmesser, Annaherungssenso-
ren und Lichtsensoren beinhalten.
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[0126] Ein Betriebssystem kann eine Schnittstelle
zwischen der Hardware des mobilen Computerge-
rats (z. B. die Eingabe-/Ausgabemechanismen und
Prozessor ausfuhrbare Anweisungen, die vom com-
puterlesbaren Medium abgerufen werden) und der
Software, bereitstellen. Exemplarische Betriebssys-
teme beinhalten ANDROID, CHROME, 10S, MAC
0OS X, WINDOWS 7, WINDOWS PHONE 7, SYM-
BIAN, BLACKBERRY, WEBOS, eine Vielzahl von
UNIX Betriebssysteme; oder ein urheberrechtlich ge-
schitztes Betriebssystem fiir computergestitzte Ge-
rate. Das Betriebssystem kann eine Plattform fir
die Ausfihrung von Anwendungsprogrammen bie-
ten, die die Interaktion zwischen dem Computergeréat
und einem Benutzer erleichtern.

[0127] Das mobile Computergerat 710 kann eine
grafische Benutzerschnittstelle auf dem Touchscreen
712 anzeigen. Eine grafische Benutzerschnittstelle
ist eine Zusammenstellung eines oder mehrerer gra-
fischen Oberflachenelemente und kann statisch (z. B.
bleibt die Anzeige gleich Uber einen gewissen Zeit-
raum) oder dynamisch (z. B. beinhaltet die grafische
Benutzerschnittstelle grafische Oberflachenelemen-
te die ohne Benutzereingabe animiert werden) sein.

[0128] Ein grafisches Schnittstellenelement kann
Text, Linien, Formen, Bilder oder Kombinationen da-
von sein. Zum Beispiel kann ein grafisches Oberfla-
chenelement ein Icon sein, das mit dem dazugeho-
rigen Text auf dem Desktop angezeigt wird. In man-
chen Beispielen kann ein grafisches Oberflachenele-
ment mit einer Benutzereingabe ausgewahlt werden.
Ein Benutzer kann ein grafisches Schnittstellenele-
ment durch Pressen eines Bereiches auf dem Touch-
screen auswahlen, der einer Anzeige auf dem grafi-
schen Schnittstellenelement entspricht. In manchen
Beispielen kann der Benutzer einen Trackball mani-
pulieren, um ein einzelnes grafisches Oberflachen-
element hervorzuheben. Die Benutzerauswahl eines
grafischen Oberflachenelements kann eine vorgege-
bene Aktion durch das mobile Computergerat auslo-
sen. In manchen Beispielen entsprechen auswahlfa-
hige grafische Oberflachenelemente ferner oder al-
ternativ eine Taste auf der Tastatur 704. Die Betati-
gung der Taste durch den Benutzer kann eine vorge-
gebene Aktion auslésen.

[0129] In manchen Beispielen bietet das Betriebs-
system eine graphische-,Desktop“-Benutzerschnitt-
stelle, die beim Einschalten des mobilen Compu-
tergerats 710, nach dem Aktivieren des mobilen
Computergerats 710 aus einem Ruhezustand, nach
dem ,Entsperren” des mobilen Computergerats 710
oder nach dem Erhalt der Benutzer-Auswahl der
.Home“-Schaltfliche 718c angezeigt wird. Die gra-
fische Desktop-Benutzerschnittstelle kann verschie-
dene grafische Schnittstellenelemente anzeigen, de-
ren Auswahl entsprechende Anwendungsprogram-
me aufruft. Ein aufgerufenes Anwendungsprogramm
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eine grafische Schnittstelle anzeigen, welche die gra-
fische Desktop-Benutzerschnittstelle ersetzt, bis das
Anwendungsprogramm beendet oder ausgeblendet
wird.

[0130] Benutzereingaben kénnen eine Abfolge von
Operationen des mobilen Computergerats 710 be-
einflussen. Eine einmalige Benutzereingabe (z. B.
ein einmaliges Tippen auf den Touchscreen, ein Wi-
schen Uber den Touchscreen, das Berlhren einer
Schaltflache oder eine gleichzeitige Kombination da-
von) kann beispielsweise eine Operation ausldsen,
welche eine Anzeige der Benutzerschnittstelle an-
dert. Ohne die Benutzereingabe andert sich die Be-
nutzerschnittstelle nicht zu einer bestimmten Zeit.
Zum Beispiel kann eine Multitouch-Benutzereinga-
be im Touchscreen 712 auf eine Kartenanwendung
zurtickgreifen, um einen Standort ,heranzuzoomen®,
obwohl die Kartenanwendung nach mehreren Sekun-
den eine Standardzoomeinstellung anzeigt.

[0131] Die grafische Desktop-Schnittstelle kann
auch ,Widgets“ anzeigen. Ein Widget ist/sind ein
oder mehrere grafische Oberflaichenelement/e, die
einem ausgeflhrten Anwendungsprogramm zuge-
ordnet sind, die unter Kontrolle des laufenden Anwen-
dungsprogramms im Desktop-Inhalt angezeigt wer-
den. Ein Widget-Anwendungsprogramm kann star-
ten, wahrend das mobile Geréat sich einschaltet. Fer-
ner braucht ein Widget nicht im Mittelpunkt des ge-
samten Displays zu stehen. Stattdessen kann ein
Widget nur einen kleinen Teil des Desktops einneh-
men, der in diesem Desktopteil Inhalte anzeigt und
Touchscreen-Benutzereingaben empfangt.

[0132] Das mobile Computergerat 710 kann ein
oder mehrere Ortungsverfahren beinhalten. Ein Or-
tungsverfahren kann eine Reihe von Hardware- und
Softwareprodukten beinhalten, die dem Betriebs-
system und Anwendungsprogrammen eine Schét-
zung der geografischen Position des Mobiltele-
fons bereitstellen. Ein Ortungsverfahren kann sa-
tellitengestitzte Positionierungstechniken, Basissta-
tion-Ubertragungsantennenkennung, multiple Basis-
station-Triangulation, Internet-Zugangspunkt-Stand-
ortbestimmungen (IP), inferenzielle Bezeichnung ei-
ner Benutzerposition ausgehend von Suchmaschi-
nenanbfragen und vom Benutzer angegebene Stand-
ortbezeichnungen (z. B. durch ,Einchecken® an ei-
nem Standort) anwenden.

[0133] Das mobile Computergerat 710 kann ande-
re Anwendungen, Rechnerteilsysteme und Hardware
beinhalten. Eine Bearbeitungseinheit fir Anrufe kann
eine Anzeige eines eintreffenden Telefonanrufs er-
halten und einem Benutzer die Fahigkeit bereitstel-
len, den eintreffenden Anruf entgegenzunehmen. Ein
Medienplayer kann einem Benutzer das Anhéren von
Musik oder das Abspielen von Filmen ermdglichen,
die in einem lokalen Speicher des mobilen Compu-
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tergerats 710 aufgezeichnet sind. Das mobile Ge-
rat 710 kann einen digitalen Kamerasensor, und ent-
sprechende Bild- und Videoaufnahmen sowie Be-
arbeitungssoftware beinhalten. Ein Internetbrowser
kann den Benutzer beféhigen, Inhalte von einer Web-
seite anzuzeigen, indem er die Adresse der Webseite
eingibt oder einen Link zu der Webseite anwahlt.

[0134] Das mobile Computergerat 710 kann eine An-
tenne zur drahtlosen Kommunikation mit der Basis-
station 740 beinhalten. Die Basisstation 740 kann ei-
ne von vielen Basisstationen in einer Reihe von Ba-
sisstationen sein (z. B. Mobiltelefon-Funknetz), die
das mobile Computergerat 710 zur Aufrechterhal-
tung der Kommunikation mit einem Netz 750 befa-
higt, wahrend das mobile Computergerat geografisch
bewegt wird. Das Computergerat 710 kann alterna-
tiv oder zusatzlich mit dem Netz 750 Uber einen Wi-
Fi-Router oder eine drahtgestiitzte Verbindung (z. B.
Ethernet, USB oder FIREWIRE) kommunizieren. Das
Computergerat 710 kann ber BLUETOOTH-Proto-
kolle auch drahtlos mit anderen Computergeraten
kommunizieren oder ein drahtloses Ad-hoc-Netz nut-
zen.

[0135] Ein Dienstanbieter, der das Netzwerk mit Ba-
sisstationen betreibt, kann das mobile Computerge-
rat 710 mit dem Netzwerk 750 verbinden, um eine
Kommunikation zwischen dem mobilen Computerge-
rat 710 und anderen Computersystemen zu ermégli-
chen, welche die Dienste 760 bereitstellen. Obgleich
die Dienste 760 Uber verschiedene Netze angeboten
werden kénnen (z. B. das interne Netz des Service-
anbieters, das 6ffentliche Telefonnetz und das Inter-
net), wird das Netz 750 als ein einzelnes Netz darge-
stellt. Der Dienstanbieter kann ein Serversystem 752
betreiben, das Informationspakete und Sprachdaten
zwischen dem mobilen Computergerat 710 und den
Rechnersystemen sendet, die mit den Diensten 760
verknUpft sind.

[0136] Das Netzwerk 750 kann das mobile Com-
putergerat 710 mit dem offentlich geschalteten Te-
lefonnetzwerk (Public Switched Telephone Network
PSTN) 762 verbinden, um Sprach- oder Fax-Kommu-
nikation zwischen dem mobilen Computergerat 710
und einem anderen Computergerat zu etablieren.
Zum Beispiel kann das Serviceanbieter-Serversys-
tem 752 einen Hinweis vom PSTN 762 auf einen ein-
gehenden Anruf fir das mobile Computergerat 710
empfangen. Im Gegenzug kann das mobile Compu-
tergerat 710 eine Kommunikation an den Dienstleis-
tungsanbieter Serversystem 752 senden, um einen
Telefonanruf durch das Benutzen einer Telefonnum-
mer zu initiieren, die mit einem Gerat verkn(pft ist,
das durch das PSTN 762 zuganglich ist.

[0137] Das Netz 750 kann das das mobile Compu-
tergerat 710 mit einem VolP-Dienst 764 (Voice over
Internet Protocol) verbinden, der Sprechverbindun-
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gen Uber ein IP-Netz leitet, im Gegensatz zum PSTN.
Zum Beispiel kann ein Benutzer des mobilen Com-
putergerats 710 auf eine VolP-zurlckgreifen und ei-
nen Anruf vornehmen, der das Programm nutzt. Das
Serviceanbieter-Serversystem 752 kann Sprachda-
ten des Anrufs an einen VolP-Dienst weiterleiten,
der den Anruf Uber das Internet an ein entsprechen-
des Computergerats weiterleitet, das potenziell den
PSTN flr einen abschlielfenden Arm der Verbindung
benutzt.

[0138] Ein Application Store 766 kann einem Benut-
zer des mobilen Computergerats 710 die Fahigkeit
zum Durchsuchen einer Liste von entfernt gespei-
cherten Anwendungsprogrammen geben, die der Be-
nutzer Uber das Netz 750 herunterladen und auf dem
mobilen Computergerat 710 installieren kann. Der
Application Store 766 kann als Archiv fir Anwendun-
gen dienen, die von dritten Anwendungsentwicklern
entwickelt wurden. Ein auf dem mobilen Computer-
gerat 710 installiertes Anwendungsprogramm kann in
der Lage sein, Uber das Netz 750 mit Serversyste-
men zu kommunizieren, die fir das Anwendungspro-
gramm bestimmt sind. Zum Beispiel kann ein VolP-
Anwendungsprogramm aus dem Application Store
766 heruntergeladen werden, das den Benutzer be-
fahigt, mit dem VolP-Dienst 764 zu kommunizieren.

[0139] Das mobile Computergerat 710 kann Uber
das Netz 750 auf Inhalte im Internet 768 zugreifen.
Zum Beispiel kann ein Benutzer des mobilen Com-
putergerats 710 auf eine Webbrowseranwendung zu-
rickgreifen, die Daten von entfernten Computerge-
raten anfordern, die an dafiir vorgesehenen univer-
sellen Ressourcenstandorten zugéanglich sind. In ver-
schiedenen Beispielen sind manche der Dienste 760
Uber das Internet zuganglich.

[0140] Das mobile Computergerat kann mit einem
persénlichen Computer 770 kommunizieren. Zum
Beispiel kann der Personal Computer 770 der Heim-
computer fUr einen Benutzer des mobilen Computer-
gerats 710 sein. Demzufolge kann der Benutzer in die
Lage versetzt werden Medien von seinem Personal
Computer 770 zu streamen. Der Benutzer kann auch
die Dateistruktur seines Personal Computers 770 an-
sehen und ausgewahlte Dokumente zwischen den
computergestiitzten Geraten Ubertragen.

[0141] Ein Spracherkennungsdienst 772 kann mit
dem Mikrofon des mobilen Computergerats 722 auf-
gezeichnete Sprachkommunikationsdaten empfan-
gen und die Sprachkommunikation in entsprechende
textuelle Daten umgewandelt. In manchen Beispielen
wird der umgewandelte Text als Webanfrage an ei-
ne Suchmaschine gesendet und Suchergebnisse mit
relevanten Antworten werden an das mobile Compu-
tergerat 710 zurtickgesendet.
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[0142] Das mobile Computergerat 710 kann mit ei-
nem sozialen Netzwerk 774 kommunizieren. Das so-
ziale Netzwerk kann zahlreiche Mitglieder beinhal-
ten, von denen einige mit der Bezeichnung als Be-
kanntschaften einverstanden sind. Anwendungspro-
gramme auf dem mobilen Computergerat 710 kon-
nen auf das soziale Netzwerk 774 zugreifen, um In-
formationen uber die Bekanntschaften des Benutzers
des mobilen Computergerats abzurufen. Zum Bei-
spiel kann ein ,Adressbuch“-Anwendungsprogramm
Telefonnummern fur die Bekanntschaften des Benut-
zers abrufen. In verschiedenen Beispielen kdnnen In-
halte an das mobile Computergerat 710 basierend
auf sozialen Netzwerkentfernungen vom Benutzer an
andere Mitglieder in einer sozialen Netzwerkgrafik
von Mitgliedern und verbundenen Beziehungen ge-
liefert werden. Zum Beispiel kbnnen Werbungs- und
Zeitungsartikelinhalte fir den Benutzer ausgehend
von einer Interaktionsebene mit Inhalten von Mitglie-
dern ausgewahlt werden, die dem Benutzer ,nahe
stehen® (z. B. Mitglieder, die ,Freunde” oder ,Freun-
de von Freunden® sind).

[0143] Das mobile Computergerat 710 kann Uber
das Netz 750 auf eine Reihe von personlichen Kon-
takten 776 zugreifen. Jeder Kontakt kann eine Per-
son bezeichnen und Informationen Uber diese Per-
son beinhalten (z. B. Telefonnummer, E-Mail-Adres-
se und Geburtsdatum). Weil die Reihe von Kontakten
entfernt flr das mobile Computergerat 710 bereitge-
stellt wird, kann der Benutzer iber verschiedene Ge-
rate auf die Kontakte 776, wie auf einen gemeinsa-
men Kontaktsatz, zugreifen und diese pflegen.

[0144] Das mobile Computergerat 710 kann auf
cloudbasierte Anwendungsprogramme 778 zugrei-
fen. Cloud-Computing bietet Anwendungsprogram-
me (z. B. einen Textprozessor oder ein E-Mail-Pro-
gramm), die vom mobilen Computergerat 710 ent-
fernt bereitgestellt werden und das Gerat 710 kann
mithilfe eines Webbrowsers oder eines speziellen
Programms darauf zugreifen. Beispiel fiir cloudge-
stltzte Anwendungsprogramme beinhalten den Text-
editor-Dienst GOOGLE DOCS, den Webmail-Dienst
GOOGLE GMAIL und den Bilddatei-Manager PI-
CASA.

[0145] Der Kartendienst 780 kann StralRenkarten,
Streckenplanungsinformationen und Satellitenbilder
an das mobile Computergerat 710 bereitstellen. Ein
Beispiel fir einen Kartendienst ist GOOGLE MAPS.
Der Kartendienst 780 kann auch Anfragen empfan-
gen und standortspezifische Ergebnisse zuriicksen-
den. Zum Beispiel kann das mobile Computergerat
710 einen geschatzten Standort des mobilen Compu-
tergerats und eine vom Benutzer eingegebene Anfra-
ge nach ,Pizzerias" an den Kartendienst 780 senden.
Der Kartendienst 780 kann einen Stadtplan mit tiber-
gelegten ,Markern* auf der Karte zuriicksenden, die
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geografische Standorte von nahegelegenen ,Pizzeri-
as“ kennzeichnen.

[0146] Der Turn-by-Turn-Dienst 782 kann dem mo-
bilen Computergerat 710 Turn-by-Turn-Richtungs-
hinweise zu einem vom Benutzer vorgegebenen
Ziel vorgeben. Zum Beispiel kann der Turn-by-Turn-
Dienst 782 ein Streaming einer Strallenansicht eines
geschatzten Standorts des Gerats 710, zusammen
mit Daten zur Ausgabe von akustischen Hinweisen
und Ubergelegten Pfeilen, die den Benutzer des Ge-
rats 710 zu seinem Ziel fihren, bereitstellen.

[0147] Verschiedene Formen von Streaming-Medi-
en 784 kénnen vom mobilen Computergerat 710 an-
gefordert werden. Zum Beispiel kann das Computer-
gerat 710 einen Stream fir eine vorab aufgezeichne-
te Videodatei, ein Live-TV-Programm oder ein Live-
Radioprogramm anfordern. Zu Beispieldiensten, die
Streaming-Daten bereitstellen, gehéren YOUTUBE
und PANDORA.

[0148] Ein Mikro-Bloggingdienst 786 kann einen
vom Benutzer eingegebenen Post vom mobilen Com-
putergerat 710 empfangen, der keine Empfanger fir
den Post angibt. Der Mikro-Bloggingdienst 786 kann
den Post an andere Mitglieder des Mikro-Blogging-
dienstes 786 verbreiten, die einer Anmeldung beim
Benutzer zustimmen.

[0149] Eine Suchmaschine 788 kann vom Benut-
zer auf dem mobilen Computergerat 710 eingegebe-
ne textuelle oder verbale Anfragen empfangen, ei-
ne Reihe von internetzuganglichen Dokumenten be-
stimmen, die auf die Anfrage antworten, und Informa-
tionen zur Anzeige einer Suchergebnisliste der rele-
vanten Dokumente fiir das Gerat 710 bereitstellen.
In Beispielen, in denen eine verbale Anfrage empfan-
gen wird, kann der Spracherkennungsdienst 772 die
empfangenen Audiosignale in eine Textabfrage um-
wandeln, die zur Suchmaschine gesendet wird.

[0150] Diese und andere Dienstleistungen kdnnen
in einem Serversystem 790 implementiert werden.
Ein Serversystem kann eine Kombination aus Hard-
ware und Software darstellen, die eine Dienstleitung
oder eine Reihe von Dienstleistungen bereitstellt. Ei-
ne Reihe von physikalisch getrennten und vernetz-
ten Computergerdten kénnen beispielsweise als ei-
ne logische Serversystemeinheit zum Handhaben
des notwendigen Verfahrens zusammenarbeiten, um
Hunderte von Computergeraten eine Dienstleistung
anzubieten. Ein Serversystem ist hier auch als ein
Computergerat bezeichnet.

[0151] In verschiedenen Ausfiihrungen werden Ver-
fahren, die ,in Reaktion auf* oder ,als eine Kon-
sequenz von“ eines anderen Verfahrens (z. B. ei-
ner\ Bestimmung oder eine Identifizierung) ausge-
flhrt sind, nicht ausgeftihrt, wenn das vorherige Ver-
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fahren nicht erfolgreich war (z. B. wenn die Bestim-
mung nicht ausgefihrt wurde). Verfahren, die ,au-
tomatisch® durchgefihrt werden sind Verfahren, die
ohne Eingriff (z. B. eingreifende Benutzereingabe)
durchgefiihrt werden. Gegenstande, die in diesem
Dokument unter Verwendung des Konjunktivs be-
schrieben sind, kann optionale Implementierungen
beschreiben. In manchen Beispielen beinhaltet die
,Ubertragung*“ von einem ersten Gerat auf ein zweites
Gerat die Eingabe von Daten in ein Netz zum Emp-
fang durch das zweite Gerat, aber nicht den Empfang
der Daten durch das zweite Gerat. Umgekehrt kann
der ,Empfang“ von einem ersten Gerat den Empfang
der Daten aus einem Netz beinhalten, aber nicht die
Ubertragung der Daten durch das erste Gerét.

[0152] Das ,Bestimmen® durch ein Computersystem
kann beinhalten, dass das Computersystem ein an-
deres Gerét anfordert, um die Bestimmung durchzu-
fuhren und die Resultate an das Computersystem
zu liefern. AuRerdem kann das ,,Anzeigen” oder das
,Prasentieren” durch ein Computersystem beinhal-
ten, dass das Computersystem Daten sendet, um zu
veranlassen, dass ein anderes Gerat die hingewiese-
nen Informationen anzeigt oder présentiert.

[0153] Fig. 8 ist ein Blockdiagramm von Computer-
geraten 800, 850 die zur Implementierung der in die-
sem Dokument beschriebenen Systeme und Verfah-
ren angewendet werden kénnen, entweder als Client
oder Server oder als Vielzahl von Servern. Compu-
tergerat 800 soll verschiedene Formen von Digital-
computern darstellen, zum Beispiel Laptops, Desk-
tops, Workstations, Personal Digital Assistants, Ser-
ver, Blade Server, Mainframes und andere geeigne-
te Computer. Computergerat 850 soll verschiedene
Formen mobiler Geréate, wie Personal Digital Assis-
tants, Mobiltelefone, Smartphones und andere ahn-
liche Computergerate, darstellen. Die hier gezeig-
ten Komponenten, ihre Verbindungen und Beziehun-
gen sowie ihre Funktionen sind rein exemplarisch ge-
meint und stellen keine Einschrankung der in diesem
Dokument beschriebenen und/oder beanspruchten
Implementierungen.

[0154] Das Computergerat 800 beinhaltet einen Pro-
zessor 802, einen Speicher 804, ein Speichergerat
806, eine Hochgeschwindigkeitsschnittstelle 808, die
verbunden ist mit Speicher 804 und Hochgeschwin-
digkeits-Erweiterungsports 810, und eine Niedrigge-
schwindigkeitsschnittstelle 812 zum Anschluss an
den Hochgeschwindigkeitsbus 814 und das Spei-
chergerat 806. Alle der Komponenten 802, 804, 806,
808, 810 und 812 sind mithilfe verschiedener Bus-
se miteinander verbunden und kénnen an einer ge-
meinsamen Hauptplatine oder auf andere Weise, wie
geeignet, angebracht sein. Der Prozessor 802 kann
Anweisungen fir die Ausfihrung im Computergerat
800 verarbeiten, zum Beispiel Anweisungen, die im
Speicher 804 oder Speichergerat 806 gespeichert
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sind, um grafische Informationen fir eine grafische
Benutzerschnittstelle auf einem externen Eingabe-/
Ausgabegerat anzuzeigen, zum Beispiel Display 816,
das mit der High-Speed-Schnittstelle 808 gekoppelt
ist. In anderen Implementierungen kénnen mehre-
re Prozessoren und/oder mehrere Busse verwen-
det werden, wie angemessen, zusammen mit mehre-
ren Speichern und Speichertypen. Auflerdem kénnen
mehrere Computergerate 800 verbunden sein, wobei
jedes Gerat Teile der nétigen Operationen bereitstellt
(z. B. als Serverbank, eine Gruppe von Blade Servern
oder ein Multiprozessor-System).

[0155] Der Speicher 804 speichert Informationen im
Computergerat 800. In einer Implementierung ist der
Speicher 804 ein flliichtiges Speichergerat oder fliich-
tige Speichergerate. In einer anderen Implementie-
rung ist der Speicher 804 ein nicht flichtiges Spei-
chergerat oder nicht flichtige Speichergerate. Der
Speicher 804 kann auch eine andere Form von com-
puterlesbarem Medium sein, zum Beispiel ein ma-
gnetischer oder optischer Datentrager.

[0156] Das Speichergerat 806 kann Massenspei-
cher fir das Computergerat 800 bereitstellen. In ei-
ner Ausfihrungsform kann das Speichergerat 806
ein computerlesbares Medium sein oder enthalten,
zum Beispiel ein Diskettengerat, ein Festplattenge-
rat, ein optisches Datentragergerat oder ein Bandge-
rat, ein Flash-Speicher oder ein anderes ahnliches
Solid-State-Speichergerat oder eine Reihe von Gera-
ten, zum Beispiel Gerate in einem Storage Area Net-
work oder anderen Konfigurationen. Ein Computer-
programmprodukt kann greifbar in einem Informati-
onstrager ausgefihrt sein. Das Computerprogramm-
produkt kann auch Anweisungen enthalten, die, wenn
sie ausgefihrt werden, ein oder mehrere Verfahren
durchfiihren, wie die oben beschriebenen. Der Infor-
mationstrager ist ein computer- oder maschinenles-
bares Medium, wie der Speicher 804, das Speicher-
gerat 806 oder der Prozessorspeicher 802.

[0157] Der Hochgeschwindigkeitscontroller 808 ver-
waltet bandbreitenintensive Operationen fiir das
Computergerat 800, wahrend der Niedriggeschwin-
digkeitscontroller 812 weniger bandbreitenintensive
Operationen verwaltet. Eine solche Zuordnung von
Funktionen ist nur exemplarisch. In einer Implemen-
tierung ist die Hochgeschwindigkeitssteuerung 808
mit Speicher 804, Anzeige 816 (z. B. Uiber einen Gra-
fikprozessor oder -beschleuniger) und mit den Hoch-
geschwindigkeits-Erweiterungsanschlissen 810, die
verschiedene Erweiterungskarten (nicht gezeigt) ak-
zeptieren konnen, verbunden. In der Implementie-
rung ist die Niedergeschwindigkeitssteuerung 812
mit Speichervorrichtung 806 und Niedergeschwindig-
keits-Erweiterungsanschlissen 814 verbunden. Der
langsame Erweiterungsanschluss, der verschiedene
Kommunikationsanschlisse (z. B. USB, B, Ethernet,
Funkethernet) beinhalten kann, kann an ein oder
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mehrere Eingabe-/Ausgabe-Gerate, wie eine Tasta-
tur, ein Zeigegerat, einen Scanner oder ein Netzwerk-
gerat, wie einen Switch oder Router, z. B. durch einen
Netzwerkadapter gekoppelt sein.

[0158] Das Computergerat 800 kann, wie in der Fi-
gur dargestellt, in einer Reihe verschiedener For-
men implementiert sein. Es kann zum Beispiel als
Standardserver 820 oder mehrmals in einer Grup-
pe solcher Server implementiert sein. Es kann auch
als Teil eines Rackserversystems 824 implementiert
sein. AuRerdem kann es in einem Personal Com-
puter, wie Laptop-Computer 822, implementiert sein.
Alternativ kdnnen Komponenten von Computergerat
800 mit anderen Komponenten in einem mobilen Ge-
rat kombiniert sein (nicht dargestellt), z. B. Gerat 850.
Jedes solcher Gerate kann eines oder mehrere Com-
putergerate 800, 850 enthalten, und ein gesamtes
System kann aus mehreren Computergeraten 800,
850 bestehen, die miteinander kommunizieren.

[0159] Das Computergerat 850 beinhaltet unter an-
deren Komponenten einen Prozessor 852, einen
Speicher 864, eine Eingabe-/Ausgabevorrichtung,
wie ein Display 854, eine Verbindungsschnittstelle
866, und einen Transceiver 868. Das Gerat 850 kann
auch mit einem Speichergerat ausgestattet sein, zum
Beispiel einem Microdrive oder anderem Gerat, um
zusatzlichen Speicher bereitzustellen. Alle der Kom-
ponenten 850, 852, 864, 854, 866 und 868 sind mithil-
fe verschiedener Busse miteinander verbunden und
mehrere der Komponenten kénnen an einer gemein-
samen Hauptplatine oder auf andere Weise, wie ge-
eignet, angebracht sein.

[0160] Der Prozessor 852 kann Anweisungen im
Computergerat 850 ausflihren, einschlief3lich im
Speicher 864 gespeicherte Anweisungen. Der Pro-
zessor kann als ein Chipsatz von Chips implemen-
tiert werden, die separate und mehrere analoge
und digitale Prozessoren beinhalten. Zusatzlich dazu
kann der Prozessor mit einer beliebigen Anzahl von
Architekturen implementiert werden. Der Prozessor
kann beispielsweise ein CISC-Prozessor (Complex
Instruction Set Computers), ein RISC-Prozessor (Re-
duced Instruction Set Computer) oder ein MISC-Pro-
zessor (Minimal Instruction Set Computer) sein. Der
Prozessor kann zum Beispiel flir die Koordination der
anderen Komponenten des Gerats 850 sorgen, zum
Beispiel die Kontrolle von Benutzerschnittstellen, An-
wendungen, die vom Gerat 850 ausgefiihrt werden,
und die drahtlose Kommunikation durch Gerat 850.

[0161] Der Prozessor 852 kann mit einem Benutzer
Uber die Steueroberflache 858 und die mit einem Dis-
play 854 gekoppelte Displayschnittstelle 856 kommu-
nizieren. Das Display 854 kann zum Beispiel ein TFT
(Thin-Film-Transistor Liquid Crystal Display)-Display
oder ein OLED (Organic Light Emitting Diode)-Dis-
play oder eine andere geeignete Displaytechnologie
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sein. Die Displayschnittstelle 856 kann eine geeig-
nete Schaltung enthalten, die das Display 854 dazu
bringt, einem Benutzer grafische und andere Informa-
tionen zu prasentieren. Die Steuerschnittstelle 858
kann Befehle von einem Benutzer empfangen und sie
fur die Sendung an Prozessor 852 umwandeln. Zu-
satzlich kann eine externe Schnittstelle 862 in Ver-
bindung mit dem Prozessor 852 bereitgestellt sein,
um Nahbereichskommunikation von Vorrichtung 850
mit anderen Vorrichtungen zu ermdglichen. Die ex-
terne Schnittstelle 862 kann zum Beispiel in einigen
Implementierungen eine kabelgebundene Kommuni-
kation bereitstellen, oder in anderen Implementierun-
gen eine drahtlose Kommunikation und es kénnen
auch mehrere Schnittstellen verwendet werden.

[0162] Der Speicher 864 speichert Informationen im
Computergerat 850. Der Speicher 864 kann als ei-
nes oder mehrere computerlesbare Medien, fliich-
tige Speichergerate oder nicht fliichtige Speicher-
gerate implementiert werden. Erweiterungsspeicher
874 kann ebenfalls bereitgestellt und mit dem Gerat
850 Uber Erweiterungsschnittstelle 872 verbunden
werden, die zum Beispiel eine SIMM(Single In Line
Memory Module)-Kartenschnittstelle umfassen kann.
Ein solcher Erweiterungsspeicher 874 kann zusatzli-
chen Speicherplatz fiir Gerat 850 bereitstellen oder
er kann auch Anwendungen oder andere Informatio-
nen fir Gerat 850 speichern. Insbesondere kann Er-
weiterungsspeicher 874 Anweisungen zum Ausfih-
ren oder Erganzen der oben beschriebenen Prozes-
se enthalten und er kann auBerdem sichere Informa-
tionen enthalten. Demnach kann Erweiterungsspei-
cher 874 beispielsweise als ein Sicherheitsmodul fir
Vorrichtung 850 bereitgestellt sein und kann mit An-
weisungen programmiert sein, die eine sichere Be-
nutzung von Vorrichtung 850 ermdglichen. Zusétzlich
dazu kénnen Uber die SIMM-Cards sichere Anwen-
dungen bereitgestellt werden, zusammen mit zusatz-
lichen Informationen, wie das Ablegen von Identifizie-
rungsinformationen auf der SIMM-Card auf eine Wei-
se, die nicht gehackt werden kann.

[0163] Der Speicher kann zum Beispiel Flashspei-
cher und/oder NVRAM-Speicher beinhalten, wie un-
ten besprochen. In einer Implementierung ist ein
Computerprogrammprodukt greifbar in einem Infor-
mationstrager ausgefiihrt. Das Computerprogramm-
produkt enthadlt Anweisungen, die, wenn sie ausge-
fuhrt werden, ein oder mehrere Verfahren durchfiih-
ren, wie die oben beschriebenen. Der Informations-
trager ist ein computer- oder maschinenlesbares Me-
dium, wie der Speicher 864, die Speichererweiterung
874 oder der Prozessorspeicher 852, beispielsweise
Uber den Transceiver 868 oder die externe Schnitt-
stelle 862 empfangen werden kann.

[0164] Gerat 850 kann drahtlos (iber Kommunikati-
onsschnittstelle 866 kommunizieren, die, wo nétig,
eine digitale Signalverarbeitungsschaltung beinhal-
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ten kann. Die Verbindungsschnittstelle 866 kann Ver-
bindungen mit verschiedenen Kommunikationstypen
oder -protokollen aufbauen, darunter GSM-Sprach-
anrufe, SMS, EMS, oder MMS-Messaging, CDMA,
TDMA, PDC, WCDMA, CDMA2000 oder GPRS un-
ter anderen. Eine solche Kommunikation kann zum
Beispiel uber Funkfrequenzempfénger 868 erfolgen.
Zusatzlich kann eine Kurzstreckenkommunikation
stattfinden, wie unter Verwendung eines Bluetooth-,
WLAN- oder anderen solchen Sende-Empfangers
(nicht gezeigt). AulRerdem kann GPS(Global Positio-
ning System)-Empfangermodul 870 zusatzliche mit
der Navigation und dem Ort verbundene drahtlose
Daten fir Gerat 850 bereitstellen, die ggf. von Anwen-
dungen verwendet werden kdénnen, die auf Gerat 850
ausgeflihrt werden.

[0165] Gerat 850 kann auRerdem akustisch mithil-
fe von Audio-Codec 860 kommunizieren, der gespro-
chene Informationen von einem Benutzer empfan-
gen und in nutzbare digitale Informationen umwan-
deln kann. Audio-Codec 860 kann ebenfalls akusti-
sche Tone fur einen Benutzer erzeugen, zum Bei-
spiel durch einen Lautsprecher zum Beispiel in ei-
nem Handgerat von Gerat 850. Ein derartiger Ton
kann einen Ton von Sprachfernsprechverbindun-
gen beinhalten, kann aufgenommene Toéne (z. B.
Sprachnachrichten, Musikdateien, usw.) beinhalten
und kann auch Téne, beinhalten, die von Anwendun-
gen generiert werden, die auf Gerat 850 betrieben
werden.

[0166] Das Computergerat 850 kann, wie in der Fi-
gur dargestellt, in einer Reihe verschiedener Formen
implementiert sein. Es kann zum Beispiel als ein Mo-
biltelefon 880 implementiert werden. Es kann aul3er-
dem als Teil eines Smartphones 882, Personal Digi-
tal Assistant oder eines anderen &hnlichen mobilen
Gerats implementiert werden.

[0167] Das zusatzliche Computergerat 800 oder 850
kann USB-Speichermedien (Universal Serial Bus)
beinhalten. Die USB-Speichermedien kénnen Be-
triebssysteme und andere Anwendungen speichern.
Die USB-Flashlaufwerke kdnnen Eingabe-/Ausgabe-
komponenten, wie z. B. einen kabellosen Transmit-
ter oder USB-Anschluss enthalten, der in eine USB-
Schnittstelle eines anderen Computers eingesteckt
werden kann.

[0168] Verschiedene Implementierungen der hier
beschriebenen Systeme und Techniken kénnen in di-
gitaler elektronischer Verschaltung, integrierter Ver-
schaltung, in speziell konstruierten ASICs (anwen-
dungsspezifische integrierte Schaltungen), in Com-
puter-Hardware, Firmware, Software und/oder Kom-
binationen davon realisiert werden. Diese verschie-
denen Implementierungen kénnen eine Implementie-
rung in einem oder mehreren Computerprogrammen
beinhalten, die auf einem programmierbaren System
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ausfihrbar und/oder interpretierbar sind, das mindes-
tens einen programmierbaren Prozessor beinhaltet,
der ein spezieller oder fur allgemeine Zwecke sein
kann und der zum Empfangen von Daten und Anwei-
sungen von und zum Ubertragen von Daten und An-
weisungen an ein Speichersystem, mindestens eine
Eingabevorrichtung und mindestens eine Ausgabe-
vorrichtung gekoppelt ist.

[0169] Diese Computerprogramme (auch bekannt
als Programme, Software, Anwendungen oder Code)
enthalten Maschinenbefehle fiir einen programmier-
baren Prozessor und kénnen in eine hochrangige
verfahrens- und/oder objektorientierte Programmier-
sprache und/oder in eine Montage-/Maschinenspra-
che umgesetzt werden. Wie hier verwendet, bezeich-
nen die Begriffe ,maschinenlesbares Medium®, ,com-
puterlesbares Medium® ein beliebiges Computerpro-
grammprodukt, eine beliebige Vorrichtung und/oder
ein beliebiges Gerat (z. B. Magnetplatten, optische
Platten, Speicher, programmierbare Logikbausteine
(PLDs)), die verwendet werden, um einem program-
mierbaren Prozessor Maschinenanweisungen und/
oder Daten bereitzustellen, einschliellich eines ma-
schinenlesbaren Mediums, das Maschinenanweisun-
gen als ein maschinenlesbares Signal empféangt. Der
Begriff ,maschinenlesbares Signal“ bezeichnet ein
beliebiges Signal, das verwendet wird, um einem
programmierbaren Prozessor Maschinenanweisun-
gen und/oder Daten bereitzustellen.

[0170] Zur Interaktion mit einem Benutzer kdnnen
die hier beschriebenen Techniken und Systeme auf
einem Computer mit einem Bildschirm (z. B. einem
CRT-(Cathode Ray Tube) oder LCD-(Liquid Crystal
Display) Monitor) fir die Anzeige von Informationen
fur den Benutzer und mit einer Tastatur und einem
Zeigegerat (z. B. einer Maus oder einem Trackball),
durch die der Benutzer Eingaben an den Computer
weiterleiten kann, implementiert werden. Andere Ar-
ten von Geraten kdnnen auch verwendet werden, um
eine Interaktion mit einem Benutzer bereitzustellen;
zum Beispiel kann eine dem Benutzer bereitgestellte
Rickmeldung irgendeine Form von Sinnesriickmel-
dung sein (z. B. visuelle Riickmeldung, auditive Rick-
meldung oder Tastriickmeldung); und eine Eingabe
vom Benutzer kann in einer beliebigen Form empfan-
gen werden, einschliel3lich akustischer, Sprach- oder
Tasteingaben.

[0171] Die hier beschriebenen Systeme und Tech-
niken kénnen in einem Computersystem implemen-
tiert werden, das eine Back-End-Komponente be-
inhaltet (z. B. als Datenserver) oder das eine Midd-
leware-Komponente (z. B. einen Anwendungsserver)
beinhaltet oder das eine Front-End-Komponente (z.
B. einen Client-Computer, der eine grafische Be-
nutzerschnittstelle oder einen Webbrowser aufweist,
durch die ein Benutzer mit einer Implementierung
der hier beschriebenen Systeme und Techniken in-
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teragieren kann) oder eine beliebige Kombination sol-
cher Back-End, Middleware- oder Front-End-Kompo-
nenten beinhaltet. Die Komponenten des Systems
kénnen durch eine beliebige Form oder ein beliebi-
ges Medium von digitaler Datenkommunikation (z. B.
ein Kommunikationsnetzwerk) miteinander verbun-
den sein. Beispiele von Kommunikationsnetzen be-
inhalten ein lokales Netz (,LAN®), ein Weitverkehrs-
netz (,WAN), Peer-to-Peer-Netze (mit Ad-hoc-Mit-
gliedern und standigen Mitgliedern), Netzrechnerin-
frastrukturen und das Internet.

[0172] Das Rechensystem kann Client und Server
beinhalten. Ein Client und Server befinden sich im All-
gemeinen ortsfern voneinander und interagieren typi-
scherweise Uber ein Kommunikationsnetz. Die Bezie-
hung zwischen Client und Server entsteht aufgrund
von Computerprogrammen, die auf den jeweiligen
Computern laufen und die eine Client-Server-Bezie-
hung zueinander haben.

[0173] Obwohl vorstehend mehrere Implementie-
rungen detailliert beschrieben wurden, sind andere
Modifikationen méglich. Darlber hinaus kénnen an-
dere Systeme und Verfahren zur Ausfiihrung der in
diesem Dokument beschriebenen Systeme und Ver-
fahren zur Anwendung kommen. Daruber hinaus er-
fordern die logischen Abldufe in den Abbildungen
nicht die abgebildete Reihenfolge oder die sequenzi-
elle Reihenfolge, um die gewlinschten Resultate zu
erzielen. Es kénnen weitere Schritte zu den beschrie-
benen Abldufen hinzugefiigt oder aus diesen wegge-
lassen werden, und andere Komponenten kénnen zu
den beschriebenen Systemen hinzugefugt oder von
diesen weggelassen werden. Dementsprechend lie-
gen andere Implementierungen im Geltungsbereich
der folgenden Anspriiche.

Schutzanspriiche

1. Computergerat konfiguriert zum:
Identifizieren, dass ein Anwendungsprogramm, das
auf dem Computergerat installiert ist, einem Profil fur
eine Organisationen zugeordnet ist;
Identifizieren, dass das Profil fiir die Organisation ei-
nen Sicherheitscode erfordert, um einen Zugriff auf
das Anwendungsprogramm zu erméglichen;
infolge der durchgefihrten ldentifikation, dass das
Profil der Organisation den Sicherheitscode bendtigt,
um einen Zugriff auf das Anwendungsprogramm zu
ermoglichen, Bereitstellen einer Benutzerschnittstel-
le, mithilfe der die Benutzereingabe in der Lage ist,
zu spezifizieren, ob das Computergerat separate Si-
cherheitscodes verwenden sollte, um das Computer-
gerat zu entsperren und einen Zugriff auf das Anwen-
dungsprogramm bereitzustellen;
infolge des Bereitstellens der Benutzerschnittstel-
le Erhalten einer ersten Benutzereingabe, die spe-
zifiziert, dass das Computergerat einen einzelnen
Sicherheitscode verwenden muss, um sowohl das
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Computergerat zu entsperren als auch um einen Zu-
griff auf das Anwendungsprogramm bereitzustellen;
nachdem die erste Benutzereingabe spezifiziert hat,
dass das Computergerat einen einzelnen Sicher-
heitscode verwenden muss und wahrend das Com-
putergerat gesperrt ist, Erhalten einer zweiten Benut-
zereingabe, die den einzelnen Sicherheitscode spe-
zifiziert, um sowohl das Computergerat zu entsperren
als auch um einen Zugriff auf das Anwendungspro-
gramm bereitzustellen und infolgedessen dazu fiihrt,
dass das Computergerat entsperrt wird; und
nachdem das Computergerat entsperrt worden ist,
Erhalten einer Benutzereingabe, welche ein Benut-
zerschnittstellenelement auswahlt, um das Anwen-
dungsprogramm zu aktivieren und infolgedessen das
Anwendungsprogramm aktiviert, ohne zu erfordern,
dass ein Sicherheitscode Uber die Benutzereingabe
bereitgestellt wird.

2. Computergerat nach Anspruch 1, ferner konfi-
guriert zum:
Identifizieren, dass eine Einstellung des Computer-
gerats spezifiziert, dass das Computergerat separate
Sicherheitscodes verwenden muss, um das Compu-
tergerat zu entsperren und auf das Anwendungspro-
gramm zuzugreifen;
wahrend das Computergerat gesperrt ist und wah-
rend die Einstellung des Computergerats spezifiziert,
dass das Computergerat separate Sicherheitscodes
verwenden muss, um das Computergerat zu ent-
sperren und einen Zugriff auf das Anwendungspro-
gramm bereitzustellen, Bereitstellen einer ersten Ent-
sperrungsbenutzerschnittstelle;
Erhalten einer dritten Benutzereingabe Uber die erste
Entsperrungsbenutzerschnittstelle, die einen Entspe-
rungssicherheitscode fiir das Computergeréat spezifi-
ziert und infolgedessen das Computergerat entsperrt;
wahrend das Computergerat entsperrt wird, Erhal-
ten einer vierten Benutzereingabe, die das Benut-
zerschnittstellenelement auswahlt, um das Anwen-
dungsprogramm zu aktivieren;
als Reaktion auf die vierte Benutzereingabe, die ei-
ne Prasentation der Benutzerschnittstelle fir das
Anwendungsprogramm anfordert, Bereitstellen einer
zweiten Entsperrungsbenutzerschnittstelle;
Erhalten einer flinften Benutzereingabe Uber die
zweite Benutzerschnittstelle, die einen Organisati-
onssicherheitscode spezifiziert, der verwendet wird,
um auf das Anwendungsprogramm zuzugreifen; und
Aktivieren des Anwendungsprogramms als Reaktion
auf das Erhalten der finften Benutzereingabe, die
den Organisationssicherheitscode spezifiziert, der
verwendet wird, um auf das Anwendungsprogramm
zuzugreifen.

3. Computergerat nach Anspruch 2, wobei:
Erhalten der dritten Benutzereingabe, welche den
Entsperrungssicherheitscode fiir das Computergerat,
das die dritte Benutzereingabe erhalt, welche den
Entsperrungssicherheitscode fir das Computergerat
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spezifiziert, der die ersten Auflagen des Sicherheits-
codes erfullt; und Erha

Iten der flnften Benutzereingabe, welche einen Or-
ganisationssicherheitscode spezifiziert, der verwen-
det wird, um auf das Anwendungsprogramm zuzu-
greifen, umfasst das Erhalten der flinften Benutzer-
eingabe, welche einen Organisationssicherheitscode
spezifiziert, der verwendet wird, um auf das Anwen-
dungsprogramm zuzugreifen, das die zweiten Aufla-
gen des Sicherheitscodes erfillt, die im Profil fir die
Organisation spezifiziert sind, wobei die zweiten Auf-
lagen des Sicherheitscodes sich von den ersten Auf-
lagen des Sicherheitscodes unterscheiden.

4. Computergerat nach Anspruch 2 oder 3, ferner
konfiguriert zum:
Erhalten einer sechsten Benutzereingabe, welche ei-
nen neuen Organisationssicherheitscode spezifiziert;
das Bereitstellen, unter Verwendung der sechsten
Benutzereingabe, ob der neue Organisationssicher-
heitscode die Auflagen des Sicherheitscodes erfillt,
die im Profil fir die Organisation definiert werden; und
Bereitstellen, als Reaktion auf das Ermitteln, dass
der neue Organisationssicherheitscode den Aufla-
gen des Sicherheitscodes entspricht, die im Profil der
Organisation definiert werden, der Benutzerschnitt-
stelle, mit der die Benutzereingabe in der Lage ist,
zu spezifizieren, ob das Computergerat separate Si-
cherheitscodes verwenden sollte, um das Computer-
gerat zu entsperren und um einen Zugriff auf das An-
wendungsprogramm bereitzustellen.

5. Computergerat nach den Anspriichen 2 bis 4,
ferner konfiguriert zum:
Bereitstellen, als Reaktion auf das Erhalten der finf-
ten Benutzereingabe, welche den Organisationssi-
cherheitscode spezifiziert, der verwendet wird, um
auf das Anwendungsprogramm zuzugreifen, des Zu-
griffs auf das Anwendungsprogramm und alle An-
wendungsprogramme, die dem Profil fir die Organi-
sation zugeordnet werden, einschliel3lich mindestens
eines anderen Anwendungsprogramms, das dem
Profil fur die Organisation zugeordnet worden ist.

6. Computergerat nach den Anspriichen 2 bis 5,
ferner konfiguriert zum:
Ermitteln, wahrend die Einstellung des Computerge-
rats spezifiziert, dass das Computergerat separate
Sicherheitscodes verwenden muss, um das Compu-
tergerat zu entsperren, und um einen Zugriff auf das
Anwendungsprogramm bereitzustellen und als Re-
aktion auf das Erhalten der dritten Benutzereinga-
be, welche den Entsperrungssicherheitscode fir das
Computergeréat spezifiziert, dass das Computergeréat
separate Sicherheitscodes verwendet, um das Com-
putergerat zu entsperren und um Zugriff auf das An-
wendungsprogramm bereitzustellen; und
bis zum Erhalt der Benutzereingabe, welche den Or-
ganisationssicherheitscode spezifiziert, Verhindern
des Zugriffs auf alle Anwendungsprogramme, die
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dem Profil fir die Organisation einschlief3lich des An-
wendungsprogramms zugeordnet sind.

7. Computergerat nach einem der Anspriche 2
bis 6, wobei Bereitstellen der zweiten Entsperrungs-
benutzerschnittstelle als Antwort auf die vierte Be-
nutzereingabe, die eine Prasentation der Benutzer-
schnittstelle fur das Anwendungsprogramm anfor-
dert, Bereitstellen der zweiten Benutzerschnittstelle,
die sich von der ersten Entsperrungsbenutzerschnitt-
stelle unterscheidet, umfasst, welches, als Antwort
auf die vierte Benutzereingabe, die eine Prasentati-
on der Benutzerschnittstelle fir das Anwendungspro-
gramm erfordert, durchgefuhrt wird.

8. Computergerat nach Anspruch 7, wobei Bereit-
stellen der zweiten Entsperrungsbenutzerschnittstel-
le, als Antwort auf die vierte Benutzereingabe, wel-
che eine Prasentation der Benutzerschnittstelle fiir
das Anwendungsprogramm anfordert, die sich von
der Benutzerschnittstelle der ersten Entsperrungsbe-
nutzerschnittstelle unterscheidet, Bereitstellen einer
zweiten Benutzerschnittstelle mit einem sich darin
befindlichen Bild umfasst, das von der Organisation
oder einem Administrator dieser spezifiziert ist.

9. Computergerat nach irgendeinem der vorheri-
gen Anspriiche, ferner konfiguriert zum:
Empfangen von Anweisungen, um den Zugriff auf das
Anwendungsprogramm und auf sonstige andere An-
wendungsprogramme, die dem Profil der Organisati-
on zugeordnet sind, zu verhindern, wobei die Anwei-
sungen, als Reaktion auf eine zuvor definierte Men-
ge erfolgloser Versuche, einen Sicherheitscode fiir
den Zugriff auf das Anwendungsprogramm einzuge-
ben ist, oder als Reaktion auf eine Eingabe des Ad-
ministrators, um einen Zugriff auf das Anwendungs-
programm zu verhindern, erhalten werden; und
Verhindern der Prasentation einer Benutzerschnitt-
stelle fur das Anwendungsprogramm als Reaktion auf
das Erhalten der Anweisungen, um den Zugriff auf
das Anwendungsprogramm und auf sonstige andere
Anwendungsprogramme zu verhindern, die dem Pro-
fil der Organisation zugeordnet worden sind.

10. Computergerat nach Anspruch 9, ferner konfi-
guriert zum:
Erhalten einer weiteren Benutzereingabe, welche ei-
nen Zugriff auf das Anwendungsprogramm anfor-
dert, nachdem Anweisungen erhalten worden sind,
welche einen Zugriff auf das Anwendungsprogramm
oder sonstige Anwendungsprogramme verhindern,
die dem Profil fir die Organisation zugeordnet sind;
und
Ermitteln, als Reaktion auf die weitere Benutzerein-
gabe, welche einen Zugriff auf das Anwendungspro-
gramm anfordert,, dass kein Zugriff auf das Anwen-
dungsprogramm bereitgestellt werden soll.
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11. Computergerat nach Anspruch 1, ferner konfi-
guriert zum:
Identifizieren, dass eine Einstellung des Computer-
gerats spezifiziert, dass das Computergerat separate
Sicherheitscodes verwenden muss, um das Compu-
tergerat zu entsperren und um auf das Anwendungs-
programm zuzugreifen;
Erhalten einer ersten E-Mail-Nachricht fur ein erstes
E-Mail-Konto, das nicht von der Organisation verwal-
tet wird, wahrend das Computergerat gesperrt ist und
wahrend die Einstellung des Computergerats spezifi-
ziert, dass das Computergerat separate Sicherheits-
codes verwenden muss, um das Computergerét zu
entsperren und um auf das Anwendungsprogramm
zuzugreifen;
Bereitstellen von Informationen Uber die erste E-Mail-
Nachricht in einer gesperrten Benutzerschnittstelle
fur das Computergerat, wahrend das Computergeréat
gesperrt ist;
Empfangen einer zweiten E-Mail-Nachricht fir ein
zweites E-Mail-Konto, das von der Organisation ver-
waltet wird, wahrend das Computergerat gesperrt
ist und Uber separate Sicherheitscodes verfiigt, um
das Computergerat zu entsperren und wahrend ein
Zugriff auf das Anwendungsprogramm bereitgestellt
wird; und
Ermitteln, dass keine Informationen Uber die zweite
E-Mail-Nachricht in der gesperrten Benutzerschnitt-
stelle fur das Computergerat bereitgestellt werden
sollen, wahrend das Computergerat gesperrt ist und
das Profil fir die Organisation verwendet wird.

12. Computergerat nach irgendeinem der vorheri-
gen Anspriiche, ferner konfiguriert zum:
Bestimmen, dass die Hardware des Computerge-
rats das Verwenden separater Sicherheitscodes fr
das Entsperren des Computergerats und das Bereit-
stellen des Zugriffs auf das Anwendungsprogramm
ermdglicht, wobei das Bereitstellen der Benutzer-
schnittstelle mit der die Benutzereingabe in der Lage
ist, zu spezifizieren, ob das Computergerat separate
Sicherheitscodes verwenden sollte, um das Compu-
tergerat zu entsperren und um einen Zugriff auf das
Anwendungsprogramm in Reaktion auf das Ermitteln
bereitzustellen, dass die Hardware des Computerge-
rats das Verwenden separater Sicherheitscodes er-
mdglicht, um das Computergerat zu entsperren und
um einen Zugriff auf das Anwendungsprogramm be-
reitzustellen.

13. Computergerat nach Anspruch 12, wobei das
Bestimmen, dass die Hardware des Computergerats
das Verwenden separater Sicherheitscodes ermdg-
licht, um das Computergerat zu entsperren und um
einen Zugriff auf das Anwendungsprogramm bereit-
zustellen, das Ermitteln umfasst, dass das Computer-
gerat das dateibasierte Verschlisseln ermdglicht.

14. Computergerat nach irgendeinem der vorheri-
gen Anspriiche, ferner konfiguriert zum:
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Ermitteln, als Reaktion auf das Erhalten der zweiten
Benutzereingabe, welche den einzelnen Sicherheits-
code spezifiziert, dass die zweite Benutzereingabe
den einzelnen Sicherheitscode spezifiziert; und

Bereitstellen, des Zugriffs auf das Anwendungspro-
gramm und eine zuséatzliche Anwendung ohne dass
ein zusatzlicher Sicherheitscode erfordert wird, als
Reaktion auf das Ermitteln, dass die zweite Benutzer-
eingabe den einzelnen Sicherheitscode spezifiziert,
wobei es sich bei dem zusatzlichen Programm um ein
Programm handelt, das nicht dem Profil der Organi-
sation zugeordnet worden ist, und auf das zugegriffen
werden kann, wenn das Computergerat gesperrt ist.

15. System, umfassend:
ein oder mehrere computerlesbare Gerate, die tber
darauf gespeicherte Anweisungen verfigen, die
wenn sie von einem oder mehreren Prozessoren aus-
geflhrt werden, einen oder mehrere Prozessoren da-
zu veranlassen, Operationen auszufiihren, die Fol-
gendes umfassen:
Identifizieren, dass ein Anwendungsprogramm, das
auf dem System installiert ist, einem Profil fir eine
Organisation zugeordnet ist;
Identifizieren, dass das Profil fir die Organisation ei-
nen Sicherheitscode erfordert, um einen Zugriff auf
das Anwendungsprogramm zuzulassen;
infolge des Identifizierens, dass das Profil fur die Or-
ganisation den Sicherheitscode erfordert, um einen
Zugriff auf das Anwendungsprogramm zuzulassen,
das Bereitstellen einer Benutzerschnittstelle, mit der
die Benutzereingabe in der Lage ist zu spezifizieren,
ob das System separate Sicherheitscodes verwen-
den sollte, um das System zu entsperren und einen
Zugriff auf das Anwendungsprogramm bereitzustel-
len;
infolge des Bereitstellens der Benutzerschnittstelle
das Erhalten einer ersten Benutzereingabe, welche
spezifiziert, dass das System einen einzelnen Sicher-
heitscode verwenden muss, um sowohl das System
zu entsperren als auch einen Zugriff auf das Anwen-
dungsprogramm bereitzustellen;
nachdem die erste Benutzereingabe spezifiziert hat,
dass das System einen einzelnen Sicherheitscode
verwenden sollte und wahrend das System gesperrt
ist, Empfangen einer zweiten Benutzereingabe, die
den einzelnen Sicherheitscodes spezifiziert, um so-
wohl das System zu entsperren, als auch um einen
Zugriff auf das Anwendungsprogramm bereitzustel-
len und infolgedessen das System zu entsperren;
nachdem das System gesperrt worden ist, Erhalten
einer Benutzereingabe, die ein Benutzerschnittstel-
lenelement auswahlt, um das Anwendungsprogramm
zu aktivieren, und infolgedessen das Aktivieren eines
Anwendungsprogramms ohne anzufordern, dass die
Benutzereingabe einen Sicherheitscode bereitstellt.

16. System nach Anspruch 15, wobei die Opera-
tionen Folgendes umfassen:

27/38



DE 20 2016 107 078 U1

Identifizieren, dass eine Einstellung des Systems
spezifiziert, dass das System separate Sicherheits-
codes verwenden muss, um das System zu entsper-
ren und auf das Anwendungsprogramm zuzugreifen;
wahrend das System gesperrt ist und wahrend die
Einstellung des Systems spezifiziert, dass das Sys-
tem separate Sicherheitscodes verwenden muss, um
das System zu entsperren und einen Zugriff auf das
Anwendungsprogramm bereitzustellen, Bereitstellen
einer ersten Entsperrungsbenutzerschnittstelle;

das von einer ersten Entsperrungsbenutzerschnitt-
stelle durchgefuhrte Erhalten einer dritten Benutzer-
eingabe, die einen Entsperrungssicherheitscode Ent-
sperungssicherheitscode fir das System spezifiziert
und infolgedessen das System entsperrt;

wahrend das System entsperrt wird, Erhalten einer
vierten Benutzereingabe, die das Benutzerschnitt-
stellenelement auswahlt, um das Anwendungspro-
gramm zu aktivieren;

als Reaktion auf die vierte Benutzereingabe, die ei-
ne Prasentation der Benutzerschnittstelle fir das
Anwendungsprogramm anfordert, Bereitstellen einer
zweiten Entsperrungsbenutzerschnittstelle;

durch die zweite Entsperrungsbenutzerschnittstel-
le, Erhalten einer flnften Benutzereingabe, welche
einen Organisationssicherheitscode spezifiziert, der
verwendet wird, um auf das Anwendungsprogramm
zuzugreifen; und

Aktivieren des Anwendungsprogramms in Reaktion
auf das Erhalten der funften Benutzereingabe, die
den Organisationssicherheitscode Organisationssi-
cherheitscode spezifiziert, der verwendet wird, um
auf das Anwendungsprogramm zuzugreifen.

17. System nach Anspruch 16, wobei:
Erhalten einer dritten Benutzereingabe, welche den
Sicherheitscode fir das Entsperren des Systems das
Erhalten der dritten Benutzereingabe umfasst, wel-
che den Sicherheitscode fiir das Entsperren des Sys-
tems spezifiziert, der die ersten Auflagen des Sicher-
heitscodes erfiillt; und
Erhalten der fiinften Benutzereingabe, welche einen
Organisationssicherheitscode spezifiziert, der ver-
wendet wird, um auf das Anwendungsprogramm zu-
zugreifen, umfasst das Erhalten der funften Benutzer-
eingabe, welche einen Organisationssicherheitscode
spezifiziert, der verwendet wird, um auf das Anwen-
dungsprogramm zuzugreifen, der die zweiten Aufla-
gen des Sicherheitscodes erfillt, die im Profil fir die
Organisation spezifiziert sind, wobei sich die zweiten
Auflagen des Sicherheitscodes von den ersten Aufla-
gen des Sicherheitscodes unterscheiden.

18. System nach Anspruch 16 oder 17, wobei die
Operationen Folgendes umfassen:
Erhalten einer sechsten Benutzereingabe, welche ei-
nen neuen Organisationssicherheitscode spezifiziert;
Ermitteln unter Verwendung der sechsten Benutzer-
eingabe, ob der neue Organisationssicherheitscode

2017.07.20

die Auflagen des Sicherheitscodes erfiillt, die im Pro-
fil fir die Organisation definiert werden; und
Organisationssicherheitscode Bereitstellen der Be-
nutzerschnittstelle, mit der die Benutzereingabe in
der Lage ist, zu spezifizieren, ob das System sepa-
rate Sicherheitscodes verwenden sollte, um das Sys-
tem zu entsperren und um einen Zugriff auf das An-
wendungsprogramm bereitzustellen als Reaktion auf
das Ermitteln, dass der neue Organisationssicher-
heitscode den Auflagen des Sicherheitscodes ent-
spricht, die im Profil der Organisation definiert wer-
den.

19. System nach Anspruch 16, 17 oder 18, wobei
die Operationen Folgendes umfassen:
Bereitstellen des Zugriffs auf das Anwendungspro-
gramm und alle Anwendungsprogramme, die dem
Profil fur die Organisation zugeordnet werden, ein-
schliellich mindestens eines anderen Anwendungs-
programms, das dem Profil fur die Organisation zu-
geordnet worden ist, als Reaktion auf das Erhalten
der funften Benutzereingabe, welche den Organisa-
tionssicherheitscode spezifiziert, der verwendet wird,
um auf das Anwendungsprogramm zuzugreifen.

20. System nach einem der Anspriiche 16 bis 19,
wobei die Operationen Folgendes umfassen:
Bestimmen, wahrend der Einstellung des Systems,
dass das System separate Sicherheitscodes verwen-
den muss, um das System zu entsperren und um
einen Zugriff auf das Anwendungsprogramm bereit-
zustellen und als Reaktion auf das Erhalten der drit-
ten Benutzereingabe, den Entsperungssicherheits-
code fur das System spezifiziert, das Ermitteln, dass
das System separate Sicherheitscodes verwendet,
um das System zu entsperren und um einen Zugriff
auf das Anwendungsprogramm bereitzustellen; und
Verhindern, bis zum Erhalten der Benutzereinga-
be, die den Organisationssicherheitscode spezifi-
ziert, des Zugriffs auf alle Anwendungsprogramme,
die dem Profil fiir die Organisation, einschlie3lich des
Anwendungsprogramms zugeordnet sind.

Es folgen 10 Seiten Zeichnungen
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Wahrend das Computergerat gesperrt ist, eine erste Benutzer-
schnittstelle zum Entsperren des Bildschirms bereitstellen.

202

y

Eine erste Benutzereingabe, welche einen Sicherheitscode fiir das
Entsperren des Computergeréts

v

Das Computergeréat entsperren

Eine zweite Benutzereingabe erhalten, welche ein
Benutzerschnittstellenelement auswahlt, um ein
Anwendungsprogramm auf dem Computergerét zu aktivieren, und
einem Profil fir eine Organisation
208

y

Eine zweite Benutzerschnittstelle zum Entsperren des Bildschirms
bereitstellen 510

v

Eine dritte Benutzereingabe erhalten, die einen Sicherheitscode der
Organisation fiir den Zugriff auf das Anwendungsprogramm

v

Anwendungsprogramm aktivieren

v

Anweisungen erhalten, um einen Zugriff auf das
Anwendungsprogramm und auf jegliche andere
Anwendungsprogramme zu verhindern, welche dem Profil fir die
Organisation 574

Die vierte Benutzereingabe, die einen Zugriff auf das
Anwendungsprogramm beantragt, erhalten.

18

v

Die Entscheidung treffen keinen Zugriff auf das Anwendungsprogramm
bereitzustellen m

FIG. 5
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Identifizieren, dass ein Anwendungsprogramm, welches auf einem
Computergerét installiert worden ist, einem Profil fir eine Organisation

602

Identifizieren, dass das Profil fir die Organisation einen
Sicherheitscode fir den Zugriff auf das Anwendungsprogramm

!

Eine Benutzerschnittstelle bereitstellen, mit der die Benutzereingabe in
der Lage ist, zu spezifizieren, ob das Computergerat separate
Sicherheitscodes fiir das Entsperren des Computergerédts verwenden
und einen Zugriff auf das Anwendungsprogramm

606

'

Eine erste Benutzereingabe erhalten, die spezifiziert, dass das
Computergerét einen einzelnen Sicherheitscode verwenden soll, um
sowohl das Computergerét zu entsperren als auch, um Zugriff auf das
Anwenpdungsprogramm

£08

!

Waéhrend das Computergerat gesperrt ist, eine zweite Benutzereingabe
erhalten, die den einzelnen Sicherheitscode spezifiziert, um sowohl das
Computergerdt zu entsperren als auch, um auf das

Anwendungsprogramm 610

v

Das Computergeréat

612
Eine dritte Benutzereingabe erhalten, welche ein
Benutzerschnittstellenelement auswéhlt, um das
Anwendungsprogramm 614

Das Anwendungsprogramm aktivieren ohne anzufordern, dass die
Benutzereingabe einen Sicherheitscode
616

FIG. 6
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