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(57) Zusammenfassung: Eine vorgegebene erste Anzahl
(Z) von Wertesequenzen (SEQ) mit einer jeweils vorgege-
benen zweiten Anzahl (N) von Abtastwerten (VAL) werden
von einer physikalischen Zufallsquelle (SRC) derart er-
fasst, dass jeweils aufeinander folgende Wertesequenzen
(SEQ) mindestens durch eine vorgegebene Mindestwarte-
zeitdauer (TW) voneinander beabstandet erfasst werden
und jeweils aufeinander folgende Abtastwerte (VAL) inner-
halb der jeweiligen Wertesequenz (SEQ) im Mittel durch
ein vorgegebenes Abtastintervall (TI) voneinander beab-
standet erfasst werden. Das vorgegebene Abtastintervall
(TI) ist kleiner als die vorgegebene Mindestwartezeitdauer
(TW). Die vorgegebene Mindestwartezeitdauer (TW) ist so
vorgegeben, dass die Wertesequenzen (SEQ) im Wesent-
lichen statistisch voneinander unabhangig sind. Abhangig
von den erfassten Abtastwerten (VAL) wird eine Sequenz
(RND) von im Wesentlichen statistisch voneinander unab-
hangigen Zufallszahlen ermittelt.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und eine
entsprechende Vorrichtung zum Erzeugen von statis-
tisch voneinander unabhangigen Zufallszahlen.

[0002] Insbesondere fir kryptographische Anwen-
dungen, zum Beispiel auf Chipkarten, werden statis-
tisch voneinander unabhangige und gleich verteilte
Zufallszahlen bendétigt. Die Zufallszahlen sind bei-
spielsweise digitale Zufallsbits, die jeweils mit der
gleichen Wahrscheinlichkeit einen der beiden digita-
len Werte Null oder Eins aufweisen. Dazu wird bei-
spielsweise ein analoger Prozess einer physikali-
schen Zufallsquelle periodisch abgetastet. Eine sol-
che physikalische Zufallsquelle basiert beispielswei-
se auf Halbleitern, zum Beispiel auf Rauschdioden.

[0003] Die US 6,393,447 B1 offenbart ein Verfahren
und eine Vorrichtung, um eine Bitfolge von Zufallsbits
mit gleich verteilten Werten aus einer physikalischen
Zufallsquelle zu extrahieren, die Zufallszahlen mit po-
tentiell ungleich verteilten Werten liefert. Es wird eine
Zufallsquelle simuliert, die Zufallszahlen mit gleich
verteilten Werten liefert, die abhangig von den Zu-
fallszahlen mit potentiell ungleich verteilten Werten
ermittelt werden. Die Zufallszahlen mit gleich verteil-
ten Werten entsprechen den Ergebnissen von Wir-
fen mit einem fairen Wurfel. Die Anzahl der Seiten
des Wiirfels ist dabei abhangig von den Zufallszahlen
mit potentiell ungleich verteilten Werten. Die Zufalls-
zahlen mit gleich verteilten Werten werden in die Bit-
folge von Zufallsbits mit gleich verteilten Werten
Ubersetzt.

[0004] Die Aufgabe der Erfindung ist, ein Verfahren
und eine entsprechende Vorrichtung zu schaffen, das
beziehungsweise die ein Erzeugen von statistisch
voneinander unabhangigen Zufallszahlen mit hoher
Datenrate erlaubt.

[0005] Die Aufgabe wird geldst durch die Merkmale
der unabhangigen Patentanspriche. Vorteilhafte
Weiterbildungen der Erfindung sind in den Unteran-
sprichen gekennzeichnet.

[0006] Die Erfindung zeichnet sich aus durch ein
Verfahren und eine entsprechende Vorrichtung zum
Erzeugen von statistisch voneinander unabhangigen
Zufallszahlen. Eine vorgegebene erste Anzahl von
Wertesequenzen mit einer jeweils vorgegebenen
zweiten Anzahl von Abtastwerten werden von einer
physikalischen Zufallsquelle derart erfasst, dass je-
weils aufeinander folgende Wertesequenzen min-
destens durch eine vorgegebene Mindestwartezeit-
dauer voneinander beabstandet erfasst werden und
jeweils aufeinander folgende Abtastwerte innerhalb
der jeweiligen Wertesequenz im Mittel durch ein vor-
gegebenes Abtastintervall voneinander beabstandet
erfasst werden. Das vorgegebene Abtastintervall ist
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kleiner als die vorgegebene Mindestwartezeitdauer.
Die vorgegebene Mindestwartezeitdauer ist so vor-
gegeben, dass die Wertesequenzen im Wesentlichen
statistisch voneinander unabhangig sind. Abhangig
von den erfassten Abtastwerten wird eine Sequenz
von im Wesentlichen statistisch voneinander unab-
hangigen Zufallszahlen ermittelt.

[0007] Die Erfindung beruht auf der Erkenntnis,
dass bei dem Erfassen von Zufallszahlen von der
physikalischen Zufallsquelle mindestens die vorge-
gebene Mindestwartezeitdauer zwischen jeweils auf-
einander folgenden Abtastwerten gewartet werden
muss, um sicherstellen zu kdnnen, dass die erfassten
Zufallszahlen hinreichend statistisch unabhangig
voneinander sind. Eine Abtastrate fir das Erfassen
der Abtastwerte und somit auch eine Datenrate oder
Bereitstellungsrate der statistisch voneinander unab-
hangigen Zufallszahlen ist daher durch die vorgege-
bene Mindestwartezeitdauer begrenzt. Jedoch kann
die Bereitstellungsrate der statistisch voneinander
unabhangigen Zufallszahlen sehr einfach erhdht wer-
den durch Erfassen statistisch voneinander unab-
hangiger Wertesequenzen von Abtastwerten, deren
einzelne Abtastwerte innerhalb der jeweiligen Werte-
sequenz durch ein im Mittel schnelleres Abtasten ge-
maRk dem vorgegebenen Abtastintervall potentiell ab-
hangig voneinander sind. Aus den so erfassten Wer-
tesequenzen ist dann die Sequenz im Wesentlichen
statistisch voneinander unabhéngiger Zufallszahlen
ermittelbar durch Nutzen eines geeigneten statisti-
schen Verfahrens. In diesem Zusammenhang ist je-
des geeignete statistische Verfahren nutzbar, um ab-
hangig von den erfassten Abtastwerten, die jeweils
einer der Wertesequenzen zugeordnet sind, die Se-
quenz von im Wesentlichen statistisch voneinander
unabhangigen Zufallszahlen zu ermitteln.

[0008] Die Wertesequenzen werden so erfasst,
dass diese im Wesentlichen statistisch voneinander
unabhéangig sind. Dies bedeutet in der Praxis, dass
eine statistische Abhangigkeit zwischen verschiede-
nen Wertesequenzen kleiner ist als ein vorgegebener
Abhangigkeitsschwellenwert. Dieser vorgegebene
Abhangigkeitsschwellenwert ist beispielsweise durch
einen Rauschpegel vorgegeben. Eine Zustandsinfor-
mation der physikalischen Zufallsquelle klingt im All-
gemeinen exponentiell ab. Die vorgegebene Min-
destwartezeitdauer wird dann vorzugsweise so lang
gewahlt, dass diese Zustandsinformation unter den
fur das Erfassen der Abtastwerte relevanten Rausch-
pegel abgeklungen ist oder kleiner ist, als die Mess-
genauigkeit fir das Erfassen der Abtastwerte. Das
Abklingverhalten der Zustandsinformation ist abhan-
gig von der physikalischen Zufallsquelle. Insbeson-
dere ist unter dem im Wesentlichen statistisch von-
einander unabhangigen Erfassen der Wertesequen-
zen auch zu verstehen, dass diese statistisch vonein-
ander unabhangig erfasst werden. Ferner ist insbe-
sondere unter dem Ermitteln der Sequenz von im
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Wesentlichen statistisch voneinander unabhangigen
Zufallszahlen auch zu verstehen, dass diese Se-
quenz so ermittelt wird, dass die Zufallszahlen statis-
tisch voneinander unabhangig sind.

[0009] In einer vorteilhaften Ausgestaltung wird das
Erfassen der Wertesequenzen abgebrochen und das
Erfassen der vorgegebenen ersten Anzahl von Wer-
tesequenzen erneut begonnen, wenn die aktuell er-
fassten Wertesequenzen mindestens zwei Uberein-
stimmende Wertesequenzen aufweisen. Dies hat
den Vorteil, dass dadurch sichergestellt ist, dass die
vorgegebene erste Anzahl von Wertesequenzen
voneinander unterschiedlich sind und dass fir diese
jeweils die gleiche Wahrscheinlichkeitsverteilung gilt.
Dadurch ist jedoch eine Anzahl von Seiten eines ima-
ginaren Wirfels immer gleich und somit konstant und
im Voraus bekannt. Dies vereinfacht das statistische
Verfahren, das genutzt wird zum Ermitteln der Se-
quenz von im Wesentlichen statistisch voneinander
unabhangigen Zufallszahlen abhangig von den er-
fassten Abtastwerten, die jeweils einer der Wertese-
quenzen zugeordnet sind.

[0010] Ausflhrungsbeispiele der Erfindung sind im
Folgenden anhand der schematischen Zeichnungen
erlautert. Es zeigen:

[0011] Eig. 1 eine Vorrichtung zum Erzeugen vonim
Wesentlichen statistisch voneinander unabhangigen
Zufallszahlen,

[0012] Fig. 2 einen zeitlichen Verlauf von Abtastun-
gen einer physikalischen Zufallsquelle,

[0013] FEig. 3 ein erstes Ablaufdiagramm,

[0014] Fig. 4A einen ersten Teil eines zweiten Ab-
laufdiagramms und

[0015] Fig. 4B einen zweiten Teil des zweiten Ab-
laufdiagramms.

[0016] Elemente gleicher Konstruktion oder Funkti-
on sind figurenlibergreifend mit den gleichen Be-
zugszeichen versehen.

[0017] Eine Vorrichtung zum Erzeugen von statis-
tisch voneinander unabhangigen Zufallszahlen um-
fasst eine physikalische Zufallsquelle SRC. Die phy-
sikalische Zufallsquelle SRC umfasst beispielsweise
einen Halbleiter, zum Beispiel eine Rauschdiode, von
dem ein zufélliger, analoger Prozess erfassbar ist,
zum Beispiel ein Rauschen. Die physikalische Zu-
fallsquelle SRC kann jedoch auch anders ausgebil-
det sein. Die Vorrichtung umfasst ferner eine Ab-
tasteinheit AD, eine Recheneinheit CPU und einen
Datenspeicher MEM, die beispielsweise uber einen
Datenbus miteinander gekoppelt sind. Die Vorrich-
tung ist beispielsweise dazu ausgebildet, den zufalli-
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gen, analogen Prozess der physikalischen Zufalls-
quelle SRC abzutasten und so erfasste Abtastwerte
VAL in dem Datenspeicher MEM zwischenzuspei-
chern und/oder mittels der Recheneinheit CPU weiter
zu verarbeiten. Die Vorrichtung ist dazu ausgebildet,
eine Sequenz RND im Wesentlichen statistisch von-
einander unabhangiger Zufallszahlen abhangig von
den erfassten Abtastwerten VAL zu erzeugen.

[0018] Insbesondere ist die Vorrichtung dazu aus-
gebildet, die Sequenz RND im Wesentlichen statis-
tisch voneinander unabhangiger Zufallszahlen in
Form einer Bitfolge zu erzeugen, bei der die Zufalls-
zahlen oder Bits jeweils einen der beiden digitalen
Werte Null oder Eins aufweisen und die im Wesentli-
chen statistisch voneinander unabhangig und gleich
verteilt sind. Die Wahrscheinlichkeit, den Wert Null zu
erhalten, ist somit im Wesentlichen gleich der Wahr-
scheinlichkeit, den Wert Eins zu erhalten. Die Vor-
richtung kann jedoch auch anders ausgebildet sein.
Unter im Wesentlichen statistisch voneinander unab-
hangigen Zufallszahlen oder im Wesentlichen gleich
verteilten Werten der Zufallszahlen ist zu verstehen,
dass ein zustandiger Fachmann die Zufallszahlen
beziehungsweise die Werte der Zufallszahlen im
Rahmen der jeweiligen Anforderungen als statistisch
voneinander unabhangig ansieht.

[0019] Es besteht jedoch das Problem, dass eine
Zustandsinformation der physikalischen Zufallsquelle
SRC exponentiell abklingt. Dadurch kdnnen statisti-
sche Abhangigkeiten zwischen aufeinander folgen-
den Abtastwerten VAL bestehen, wenn diese in
schneller Folge erfasst werden. Die erfassten Abtast-
werte VAL sind dann nicht statistisch unabhangig
voneinander und sind gegebenenfalls nicht gleich
verteilt. Durch Vorsehen einer vorgegebenen Min-
destwartezeitdauer TW zwischen jeweils zwei aufein-
ander folgenden Abtastwerten VAL kann die statisti-
sche Abhangigkeit zwischen diesen soweit reduziert
werden, dass sie flr die praktische Anwendung uner-
heblich ist. Dies kann insbesondere dann der Fall
sein, wenn die Zustandsinformation der physikali-
schen Zufallsquelle SRC soweit abgeklungen ist,
dass diese unterhalb eines Rauschpegels liegt, der
eine Erfassungsgenauigkeit oder Messgenauigkeit
der Abtastwerte VAL begrenzt.

[0020] Jedoch ist eine erzielbare Datenrate oder
Bereitstellungsrate, mit der die statistisch voneinan-
der unabhangigen und gleich verteilten Zufallszahlen
erzeugt und bereitgestellt werden kdénnen, be-
schrankt durch die vorgegebene Mindestwartezeit-
dauer TW. Die Mindestwartezeitdauer TW betragt
beispielsweise 10 Mikrosekunden, kann jedoch ab-
hangig von der physikalischen Zufallsquelle SRC und
dem flr das Erfassen der Abtastwerte VAL relevan-
ten Rauschpegel auch gréRer oder kleiner als 10 Mi-
krosekunden sein. Bei einem Unterschreiten der vor-
gegebenen Mindestwartezeitdauer TW fir das Erfas-
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sen von aufeinander folgenden Abtastwerten VAL be-
steht jedoch die Gefahr, dass die erfassten Abtast-
werte VAL statistisch voneinander abhangig und un-
gleich verteilt sind.

[0021] Fig. 2 zeigt ein Zeitdiagramm fur das Erfas-
sen der Abtastwerte VAL. Es werden mindestens
zwei Wertesequenzen SEQ mit jeweils mindestens
zwei Abtastwerten VAL erfasst. Die jeweils aufeinan-
der folgenden Abtastwerte VAL innerhalb einer Wer-
tesequenz SEQ sind im Mittel durch ein vorgegebe-
nes Abtastintervall Tl voneinander beabstandet. Die
mindestens zwei Wertesequenzen SEQ sind mindes-
tens durch die vorgegebene Mindestwartezeitdauer
TW voneinander beabstandet. Das vorgegebene Ab-
tastintervall Tl ist kleiner als die vorgegebene Min-
destwartezeitdauer TW. Dadurch kénnen innerhalb
einer Wertesequenz SEQ statistische Abhangigkei-
ten der Abtastwerte VAL bestehen. Jedoch werden
die Wertesequenzen SEQ im Wesentlichen statis-
tisch voneinander unabhangig erfasst. Dadurch,
dass das vorgegebene Abtastintervall Tl kleiner ist
als die vorgegebene Mindestwartezeitdauer TW,
kann das Erfassen der Abtastwerte VAL insgesamt
mit einer hdheren Frequenz oder Abtastrate erfolgen
als bei Vorsehen der vorgegebenen Mindestwarte-
zeitdauer TW zwischen allen jeweils aufeinander fol-
genden Abtastwerten VAL.

[0022] Fig. 3 zeigt ein erstes Ablaufdiagramm fur
das Erzeugen von statistisch voneinander unabhan-
gigen Zufallszahlen entsprechend dem Zeitdia-
gramm in Eig. 2. Das Verfahren wird beispielsweise
durch die Recheneinheit CPU ausgefiihrt oder ge-
steuert im Zusammenwirken mit dem Datenspeicher
MEM und der Abtasteinheit AD.

[0023] Das Verfahren beginnt in einem Schritt S1. In
einem Schritt S2 werden Werte einer vorgegebenen
ersten Anzahl Z von Wertesequenzen SEQ und einer
vorgegebenen zweiten Anzahl N von Abtastwerten
VAL vorgegeben. Die vorgegebene zweite Anzahl N
von Abtastwerten VAL bezieht sich bevorzugt auf
jede der vorgegeben ersten Anzahl Z von Wertese-
quenzen SEQ, das heilt jede Wertesequenz SEQ
umfasst die gleiche vorgegebene erste Anzahl N von
Abtastwerten VAL. Die vorgegebene zweite Anzahl N
von Abtastwerten VAL kann jedoch auch fir jede
Wertesequenz SEQ unterschiedlich vorgegeben
werden. Ferner werden eine erste Zahlvariable z und
eine zweite Zahlvariable n initialisiert, beispielsweise
durch Zuweisen des Werts Null. Ferner werden Zwi-
schenspeicher fiir die Wertesequenzen SEQ und die
Abtastwerte VAL initialisiert. Der Zwischenspeicher
fur die Wertesequenzen SEQ fasst die erste Anzahl
Z an Wertesequenzen SEQ, die unter Positionsnum-
mern von Eins bis zu der ersten Anzahl Z speicherbar
sind, und der Zwischenspeicher fir die Abtastwerte
VAL fasst die zweite Anzahl N an Abtastwerten VAL,
die unter Positionsnummern von Eins bis zu der zwei-
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ten Anzahl N speicherbar sind.

[0024] In einem Schritt S3 wird ein aktueller Wert
der zweiten Zahlvariable n inkrementiert und der Ab-
tastwert VAL mit dem aktuellen Wert der zweiten
Zahlvariable n als Positionsnummer erfasst. In einem
Schritt S4 wird Uberprift, ob der aktuelle Wert der
zweiten Zahlvariable n gleich der vorgegebenen
zweiten Anzahl N von Abtastwerten VAL ist. Ist diese
Bedingung nicht erflllt, dann wird in einem Schritt S5
fur eine Wartezeitdauer gewartet, die im Mittel etwa
gleich dem vorgegebenen Abtastintervall Tl ist, und
das Verfahren in dem Schritt S3 fiir das Erfassen des
nachfolgenden Abtastwerts VAL fortgesetzt. Ist die
Bedingung in dem Schritt S4 jedoch erfillt, ist also
bereits die vorgegebene zweite Anzahl N von Abtast-
werten VAL erfasst worden, dann wird in einem
Schritt S6 ein aktueller Wert der ersten Zahlvariablen
z inkrementiert. Ferner wird die vorgegebene zweite
Anzahl N von Abtastwerten VAL mit den Positions-
nummern von Eins bis zu der zweiten Anzahl N ge-
speichert als Wertesequenz SEQ mit dem aktuellen
Wert der ersten Zahlvariable z als Positionsnummer.

[0025] Es kann ein Schritt S7 vorgesehen sein, in
dem Uberprift wird, ob die zuletzt erfasste Wertese-
quenz SEQ mit dem Wert der ersten Zahlvariable z
als Positionsnummer identisch ist mit einer Wertese-
quenz SEQ, die vor der zuletzt erfassten Wertese-
quenz SEQ erfasst worden ist und deren Positions-
nummer zwischen Eins und dem Wert der ersten
Zahlvariable z minus Eins liegt. Ist diese Bedingung
erfillt, befinden sich also mindestens zwei identische
Wertesequenzen SEQ unter den aktuell erfassten
Wertesequenzen SEQ, dann wird das Verfahren in
dem Schritt S2 fortgesetzt. Dies bewirkt, dass die ak-
tuell erfassten Wertesequenzen SEQ mit den Positi-
onsnummern zwischen Eins und dem Wert der ers-
ten Zahlvariable z verworfen werden und das Erfas-
sen der Wertesequenzen SEQ erneut begonnen
wird. Der Schritt S7 wird erst dann ausgefihrt, wenn
bereits mindestens zwei Wertesequenzen SEQ er-
fasst worden sind, das heil3t die erste Zahlvariable z
mindestens den Wert Zwei aufweist. Durch das Vor-
sehen des Schritts S7 wird erreicht, dass im weiteren
Verlauf des Verfahrens alle der aktuell erfassten Wer-
tesequenzen SEQ voneinander unterschiedlich sind.

[0026] Ein Schritt S8 wird entweder unmittelbar
nach dem Schritt S6 oder, falls der Schritt S7 vorge-
sehen ist und ausgefihrt wird, dann durchgefihrt,
wenn die Bedingung in dem Schritt S7 nicht erfullt ist.
In dem Schritt S8 wird Uberpriift, ob der aktuelle Wert
der ersten Zahlvariable z gleich der vorgegebenen
ersten Anzahl Z von Wertesequenzen SEQ ist. Ist
diese Bedingung nicht erflllt, dann wird in einem
Schritt S9 die vorgegebene zweite Zahlvariable n ini-
tialisiert, zum Beispiel durch Zuweisen des Werts
Null, und mindestens die vorgegebene Mindestwar-
tezeitdauer TW gewartet. Das Verfahren wird in dem
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Schritt S3 zum Erfassen der nachfolgenden Wertese-
quenz SEQ fortgesetzt. Ist die Bedingung in dem
Schritt S8 jedoch erfilllt, ist also bereits die vorgege-
bene erste Anzahl Z von Wertesequenzen SEQ er-
fasst worden, dann wird in einem Schritt S10 abhan-
gig von den aktuell erfassten Wertesequenzen SEQ
mit den Positionsnummern Eins bis zu der vorgege-
benen ersten Anzahl Z die Sequenz RND im Wesent-
lich statistisch voneinander unabhangiger Zufallszah-
len ermittelt. Das Verfahren endet in einem Schritt
S11 oder wird alternativ in dem Schritt S2 fortgesetzt,
um gegebenenfalls weitere im Wesentlichen statis-
tisch voneinander unabhangige Zufallszahlen zu er-
zeugen.

[0027] Ein Beispiel fur ein statistisches Verfahren
gemal’ dem Schritt S10 ist in Form eines zweiten Ab-
laufdiagramms in den Fig. 4A und Fig. 4B darge-
stellt. Das Verfahren beginnt in einem Schritt S20. In
einem Schritt S21 wird in einer ersten Schleife mit ei-
ner Laufvariablen i, deren Wert von Eins bis zu der
vorgegebenen ersten Anzahl Z lauft, ein Wert der
Ranghaufigkeit RH fir jede der ersten Anzahl Z von
Wertesequenzen SEQ mit Null initialisiert. In einem
Schritt S22 wird in einer zweiten Schleife mit der
Laufvariablen i, deren Wert von Eins bis zu der ersten
Anzahl Z lauft, fir jede der ersten Anzahl Z von Wer-
tesequenzen SEQ ein Rang R ermittelt in Bezug auf
alle der ersten Anzahl Z von erfassten Wertesequen-
zen SEQ. Ferner wird die Ranghaufigkeit RH mit dem
ermittelten Rang R als Positionsnummer inkremen-
tiert.

[0028] In einem Schritt S23 wird eine Anzahl S von
Seiten eines imaginaren Wairfels ermittelt, mit dem
die Wertesequenzen SEQ als eine jeweilige Augen-
zahl ermittelbar sind. Die Seiten des imaginaren Wir-
fels mussen nicht unterschiedliche Augenzahlen, das
heilt Wertesequenzen SEQ, reprasentieren, son-
dern es kdnnen auch zwei oder mehr Seiten vorgese-
hen sein, die die gleiche Augenzahl oder Wertese-
quenz SEQ reprasentieren. Dies ist abhangig von
den ermittelten Ranghaufigkeiten RH. Der Anzahl S
an Seiten wird in dem Schritt S23 ein Wert der Fakul-
tat der vorgegebenen ersten Anzahl Z von Wertese-
quenzen SEQ zugewiesen. Der Anzahl S von Seiten
wird ferner ein Quotient aus dem aktuellen Wert der
zuvor ermittelten Anzahl S von Seiten und einem Pro-
dukt der Fakultaten aller Ranghaufigkeiten RH mit
den Positionsnummer von Eins bis zu der vorgegebe-
nen ersten Anzahl Z zugewiesen. Die so ermittelte
Anzahl S von Seiten ist somit abhangig von den er-
fassten Wertesequenzen SEQ.

[0029] In einem Schritt S24 wird einer Variablen L
der Wert Null zugewiesen und wird einer Variablen F
der Wert der ermittelten Anzahl S von Seiten zuge-
wiesen. Die Variablen L, F reprasentieren Grenzen
eines Intervalls, das sich von einem Wert der Variab-
len L bis zu einem Wert der Variablen F erstreckt. In
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diesem Intervall liegen mogliche, wurfelbare Augen-
zahlen. Diese Grenzen werden im Folgenden schritt-
weise angepasst.

[0030] In einem Schritt S25 ist eine dritte Schleife
mit der Laufvariablen i vorgesehen, deren Wert von
Eins bis zu der vorgegebenen ersten Anzahl Z minus
Eins lauft. In der dritten Schleife wird einer Variablen
m der Wert Null zugewiesen. Ferner ist eine vierte
Schleife innerhalb der dritten Schleife vorgesehen.
Die vierte Schleife weist eine Laufvariable j auf, deren
Wert bei Eins beginnt. Der Wert der Laufvariablen j
[auft bis zu minus Eins plus dem Rang R der Werte-
sequenz SEQ mit dem Wert der Laufvariablen i als
Positionsnummer in Bezug auf alle Wertesequenzen
SEQ, also in Bezug auf die Wertesequenzen SEQ mit
den Positionsnummern von Eins bis zu der vorgege-
benen ersten Anzahl Z. In der vierten Schleife wird
der Variablen m ein aktueller Wert der Variablen m
plus der aktuelle Wert der Ranghéaufigkeit RH mit
dem Wert der Laufvariablen j als Positionsnummer
zugewiesen.

[0031] In der dritten Schleife wird ferner einer Vari-
ablen v der aktuelle Wert der Ranghaufigkeit RH mit
dem Rang R der Wertesequenz SEQ mit dem Wert
der Laufvariablen i als Positionsnummer in Bezug auf
alle Wertesequenzen SEQ mit den Positionsnum-
mern von Eins bis zu der vorgegebenen ersten An-
zahl Z zugewiesen. Der Variablen L wird der aktuelle
Wert der Variablen L plus einem Produkt des Werts
der Variablen F und einem Quotienten mit dem Wert
der Variablen m als Zahler und der vorgegebenen
ersten Anzahl Z minus dem aktuellen Wert der Lauf-
variablen i plus Eins als Nenner zugewiesen. Ferner
wird der Variablen F ein Produkt des aktuellen Werts
der Variablen F und des Quotienten mit einem Wert
der Variablen v als Zahler und der vorgegebenen ers-
ten Anzahl Z minus dem aktuellen Wert der Laufvari-
ablen i plus Eins als Nenner zugewiesen. Ferner wird
in der dritten Schleife der aktuelle Wert der Ranghau-
figkeit RH fir den Rang R der Wertesequenz SEQ mit
dem Wert der Laufvariablen i als Positionsnummer in
Bezug auf alle Wertesequenzen SEQ mit den Positi-
onsnummern von Eins bis zu der vorgegebenen ers-
ten Anzahl Z dekrementiert.

[0032] Nach Beenden der dritten Schleife wird ein
Wert eines Wurfs W eines imaginaren fairen Wirfels
gleich dem aktuellen Wert der Variablen L plus Eins
gesetzt. In den Schritten S21 bis S25 werden also
Zufallszahlen, die durch die Wertesequenzen SEQ
reprasentiert werden und die Wirfen mit einem po-
tentiell gezinkten Wiirfel entsprechen, in Wiirfe W ei-
nes imaginaren fairen Wirfels Gbersetzt.

[0033] In einem Schritt S26 wird die Anzahl S von
Seiten als eine Bitfolge mit einer Anzahl k von Bits re-
prasentiert. Entsprechend wird in einem Schritt S27
der Wert des Wurfs W minus Eins mit der Anzahl k
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von Bits als Bitfolge reprasentiert. Gegebenenfalls
werden fuhrende Nullen vorgesehen, um die Anzahl
k von Bits zu erhalten. In einem Schritt S28 wird dem
Wert der Laufvariablen i ein Wert der Anzahl k von
Bits zugewiesen. In einem Schritt S29 wird Uberpruft,
ob ein Wert des Bits mit dem aktuellen Wert der Lauf-
variablen i als Positionsnummer der die Anzahl S von
Seiten reprasentierenden Bitfolge gleich Eins ist und
ob ein Wert des Bits mit dem aktuellen Wert der Lauf-
variablen i als Positionsnummer der den Wurf W re-
prasentierenden Bitfolge gleich Null ist. Ist diese Be-
dingung erflllt, dann wird in einem Schritt S30 eine
Teilbitfolge umfassend die Bits der den Wurf W repra-
sentierenden Bitfolge mit den Positionsnummern von
Eins bis zu dem aktuellen Wert der Laufvariablen i mi-
nus Eins an die Sequenz RND der im Wesentlichen
statistisch voneinander unabhangigen Zufallszahlen
ausgegeben. In einem Schritt S31, der auch ausge-
fuhrt wird, wenn die Bedingung in dem Schritt S29
nicht erflllt ist, wird Gberprift, ob der aktuelle Wert
der Laufvariablen i gleich Zwei ist. Ist diese Bedin-
gung nicht erfullt, dann wird in einem Schritt S32 der
aktuelle Wert der Laufvariablen i dekrementiert und
das Verfahren in dem Schritt S29 fortgesetzt. Ist die
Bedingung in dem Schritt S31 jedoch erfillt, dann
wird in einem Schritt S33 die Sequenz RND der im
Wesentlichen statistisch voneinander unabhangigen
Zufallszahlen abgeschlossen und das Verfahren in
dem Schritt S34 beendet.

[0034] Istin dem Verfahren gemaR Fig. 3 der Schritt
S7 vorgesehen, dann ist dadurch sichergestellt, dass
alle Wertesequenzen SEQ, die in dem Schritt S10
weiterverarbeitet werden, voneinander verschieden
sind. Falls die vorgegebene erste Anzahl Z von Wer-
tesequenzen SEQ konstant ist, ist dadurch jedoch
auch die Anzahl S von Seiten konstant und im Voraus
bekannt. Die Anzahl S von Seiten ist dann gleich dem
Wert der Fakultat der vorgegebenen ersten Anzahl Z
von Wertesequenzen SEQ. Aus diesem Grund kann
fur das Verfahren gemafl dem Schritt S10 der kon-
stante Wert der Anzahl S von Seiten vorgesehen
sein. Dadurch mussen die Schritte S23 und S26 nicht
ausgefihrt werden. Das Verfahren ist dadurch einfa-
cher implementierbar. Die Sequenz RND im Wesent-
lichen statistisch voneinander unabhangiger Zufalls-
zahlen ist dadurch nur noch abhangig von den Wer-
tesequenzen SEQ ermittelbar.

[0035] Nachfolgend sind einige Simulationsergeb-
nisse aufgefihrt. Es wird angenommen, dass die vor-
gegebene Mindestwartezeitdauer TW etwa 10 Mikro-
sekunden betragt und das vorgegebene Abtastinter-
vall Tl etwa 2 Mikrosekunden betragt. Eine Gesamt-
zeit fir eine Wertesequenz SEQ inklusive der Min-
destwartezeitdauer TW ist dann gleich 2 Mikrosekun-
den mal einer Differenz der vorgegebenen zweiten
Anzahl N von Abtastwerten VAL und Eins plus 10 Mi-
krosekunden, also

16 ps fir N =4,
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18 us fir N = 5,
20 ys fur N =6,
22 usfurN =7,
24 ys fur N = 8,

26 ps fur N =9 und
28 ps fur N = 10.

[0036] Dies entspricht effektiven Datenraten oder
Abtastraten an Abtastwerten VAL von

250 kHz fir N = 4,

277,78 kHZ fir N = 5,

300 kHz fir N = 6,

318,18 kHz fir N = 7,

333,33 kHz fiir N = 8,

346,15 kHz fir N = 9 und

357,14 kHz fir N = 10.

[0037] Die bei dem Erfassen der Abtastwerte VAL
auftretenden statistischen Abhangigkeiten kénnen
verschiedener Art sein. Typisch ist eine Tendenz,
dass ein unmittelbar folgender Abtastwert VAL mit ei-
ner Wahrscheinlichkeit von gréRer als 0,5 den glei-
chen Wert aufweist wie der Abtastwert VAL unmittel-
bar vor diesem. Fir die Simulation wurde die Wahr-
scheinlichkeit dafiir, dass der Abtastwert VAL den
gleichen Wert aufweist wie sein Vorganger, auf zwei
Drittel festgelegt. Jedoch hangt der Abtastwert VAL
im Allgemeinen nicht nur von seinem unmittelbaren
Vorganger ab, sondern auch von vor diesem erfass-
ten Abtastwerten VAL. Fir die Simulation wurde da-
her auch eine Mehrschrittabhangigkeit berlcksich-
tigt. Wenn hintereinander drei Abtastwerte VAL den
Wert 0 aufweisen, wird der nachfolgende Abtastwert
VAL stets eine 1 aufweisen. Nur fiir diesen Fall ist die
Wahrscheinlichkeit, dass der nachste Abtastwert VAL
mit dem vor diesem Ubereinstimmt, ungleich zwei
Drittel. Ferner hat in der Simulation der jeweils erste
Abtastwert VAL jeder Wertesequenz SEQ mit einer
Wahrscheinlichkeit von 0,5 den Wert Eins.

[0038] Ausgehend von diesen Vorgaben wurde in
der Simulation eine effektive Entropie ermittelt. Diese
betragt etwa

3,551 Bits fur N = 4,

4,404 Bits fur N = 5,

5,250 Bits fur N = 6,

6,102 Bits fur N = 7,

6,932 Bits fir N = 8,

7,770 Bits fir N = 9 und

8,608 Bits fur N = 10.

[0039] Dies resultiert in einer effektiven Datenrate,
die durch die urspriingliche Datenrate multipliziert mit
der jeweiligen Entropie geteilt durch die jeweils vor-
gegebene zweite Anzahl N gegeben ist. Diese effek-
tive Datenrate betragt etwa

221,94 kBit/s flr N = 4,

244,67 kBit/s flir N = 5,

262,50 kBit/s fur N = 6,

277,36 kBit/s fir N = 7,
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288,83 kBit/s fir N = 8,
298,84 kBit/s fur N = 9 und
307,43 kBit/s fur N = 10.

[0040] Nachfolgend wird mittels der Simulation un-
tersucht, wie gro3 die vorgegebene erste Anzahl Z
von Wertesequenzen SEQ sein muss, um einen vor-
gegebenen Beschleunigungsfaktor gegeniber der
Zufallszahlenerzeugung zu erreichen, bei der zwi-
schen allen aufeinander folgenden Abtastwerten VAL
die vorgegebene Mindestwartezeitdauer TW vorge-
sehen ist. Bei einer solchen Zufallszahlenerzeugung
betragt die Datenrate oder Bereitstellungsrate der er-
zeugten Zufallszahlen und entsprechend auch die
zugehdrige Entropierate ausgehend von der vorge-
gebenen Mindestwartezeitdauer TW von 10 Mikrose-
kunden 100 Kilobit pro Sekunde.

[0041] In der folgenden Tabelle ist die mindestens
vorzugebende erste Anzahl Z von Wertesequenzen
SEQ abhangig von dem vorgegebenen Beschleuni-
gungsfaktor und der vorgegebenen zweiten Anzahl N
von Abtastwerten VAL als Ergebnis der Simulation
dargestellt.

N 4

1,5 4 25
2,0 4 135
1,5 5 25
2,0 5 85
1,5 6 28
2,0 6 83
2,5 6 799
1,5 7 31
2,0 7 90
2,5 7 472
1,5 8 36
2,0 8 105
2,5 8 463
1,5 9 42
2,0 9 128
2,5 9 522
1,5 10 52
2,0 10 159
2,5 10 623
3,0 10 13068

[0042] Fureinen Beschleunigungsfaktor von 1,5 be-
tragt der Wert der vorgegebenen ersten Anzahl Z von
Wertesequenzen SEQ mindestens 25 bei einem
Wert der zweiten Anzahl N von Abtastwerten VAL je
Wertesequenz SEQ von 4. Entsprechend liefert die
Simulation fur einen Beschleunigungsfaktor von 2,0

2008.06.19

als eine gunstige Konfiguration einen Wert der vorge-
gebenen ersten Anzahl Z von Wertesequenzen SEQ
von mindestens 85 bei einem Wert der zweiten An-
zahl N von Abtastwerten VAL je Wertesequenz SEQ
von 5, fiir einen Beschleunigungsfaktor von 2,5 einen
Wert der vorgegebenen ersten Anzahl Z von Werte-
sequenzen SEQ von mindestens 472 bei einem Wert
der zweiten Anzahl N von Abtastwerten VAL je Wer-
tesequenz SEQ von 7 und fir einen Beschleuni-
gungsfaktor von 3,0 einen Wert der vorgegebenen
ersten Anzahl Z von Wertesequenzen SEQ von min-
destens 13068 bei einem Wert der zweiten Anzahl N
von Abtastwerten VAL je Wertesequenz SEQ von 10.
Die genannten Werte beziehen sich auf das Verfah-
ren und die entsprechende Vorrichtung, bei dem be-
ziehungsweise bei der der Schritt S7 nicht vorgese-
hen ist, das heil3t die aktuell erfassten Wertesequen-
zen SEQ nicht verworfen werden, wenn zwei oder
mehr identische Wertesequenzen erfasst wurden.
Fur den Fall, dass der Schritt S7 vorgesehen ist, wur-
de mittels der Simulation ermittelt, dass bei Wahl des
Werts der vorgegebenen ersten Anzahl Z zu 18000
und des Werts der vorgegebenen zweiten Anzahl N
zu 40 so selten gleiche Blocke auftreten, dass sich
die resultierende Datenrate durch das Verwerfen der
Wertesequenzen SEQ bei Vorliegen von mindestens
zwei identischen Wertesequenzen SEQ lediglich um
einen Faktor 1,07406 verlangsamt. Dieser Faktor
wurde in 2000 Versuchen durch Simulation ermittelt.
Aus den so erfassten 18000 mal 40 Abtastwerten
VAL kénnen im Mittel etwa 228481 Zufallszahlen als
Sequenz RND im Wesentlichen statistisch voneinan-
der unabhangiger Zufallszahlen erzeugt werden, die
im Wesentlichen gleich verteilt sind Gber die digitalen
Werte Null und Eins. Die effektive Datenrate oder Be-
reitstellungsrate dieser Zufallszahlen betragt dann
etwa 134,297 Kilobit pro Sekunde, das heil3t der re-
sultierende Beschleunigungsfaktor betragt etwa
1,34.

[0043] Abhangig von der gewahlten physikalischen
Zufallsquelle, der vorgegebenen Mindestwartezeit-
dauer TW, dem vorgegebenen Abtastintervall Tl und
dem gewiinschten Beschleunigungsfaktor kdnnen fr
die vorgegebene erste Anzahl Z und die vorgegebe-
ne zweite Anzahl N andere Werte ginstig sein. Fer-
ner sind auch andere Beschleunigungsfaktoren wahl-
bar.

Patentanspriiche

1. Verfahren zum Erzeugen von statistisch von-
einander unabhéngigen Zufallszahlen, bei dem
— eine vorgegebene erste Anzahl (Z) von Wertese-
quenzen (SEQ) mit einer jeweils vorgegebenen zwei-
ten Anzahl (N) von Abtastwerten (VAL) von einer phy-
sikalischen Zufallsquelle (SRC) derart erfasst wer-
den, dass jeweils aufeinander folgende Wertese-
quenzen (SEQ) mindestens durch eine vorgegebene
Mindestwartezeitdauer (TW) voneinander beabstan-
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det erfasst werden und jeweils aufeinander folgende
Abtastwerte (VAL) innerhalb der jeweiligen Wertese-
quenz (SEQ) im Mittel durch ein vorgegebenes Ab-
tastintervall (Tl) voneinander beabstandet erfasst
werden, das kleiner ist als die vorgegebene Mindest-
wartezeitdauer (TW), die so vorgegeben ist, dass die
Wertesequenzen (SEQ) im Wesentlichen statistisch
voneinander unabhangig sind, und

— abhangig von den erfassten Abtastwerten (VAL)
eine Sequenz (RND) von im Wesentlichen statistisch
voneinander unabhangigen Zufallszahlen ermittelt
wird.

2. Verfahren nach Anspruch 1, bei dem das Er-
fassen der Wertesequenzen (SEQ) abgebrochen
wird und das Erfassen der vorgegebenen ersten An-
zahl (Z) von Wertesequenzen (SEQ) erneut begon-
nen wird, wenn die aktuell erfassten Wertesequen-
zen (SEQ) mindestens zwei tUbereinstimmende Wer-
tesequenzen (SEQ) aufweisen.

3. Vorrichtung zum Erzeugen von statistisch von-
einander unabhangigen Zufallszahlen, die ausgebil-
det ist
— zum Erfassen einer vorgegebenen erste Anzahl (Z2)
von Wertesequenzen (SEQ) mit einer jeweils vorge-
gebenen zweiten Anzahl (N) von Abtastwerten (VAL)
von einer physikalischen Zufallsquelle (SRC) derart,
dass jeweils aufeinander folgende Wertesequenzen
(SEQ) mindestens durch eine vorgegebene Mindest-
wartezeitdauer (TW) voneinander beabstandet er-
fasst werden und jeweils aufeinander folgende Ab-
tastwerte (VAL) innerhalb der jeweiligen Wertese-
quenz (SEQ) im Mittel durch ein vorgegebenes Ab-
tastintervall (TI) voneinander beabstandet erfasst
werden, das kleiner ist als die vorgegebene Mindest-
wartezeitdauer (TW), die so vorgegeben ist, dass die
Wertesequenzen (SEQ) im Wesentlichen statistisch
voneinander unabhangig sind, und
— zum Ermitteln einer Sequenz (RND) von im We-
sentlichen statistisch voneinander unabhangigen Zu-
fallszahlen abhangig von den erfassten Abtastwerten
(VAL).

Es folgen 4 Blatt Zeichnungen
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FIG 3 S1
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S20

i=1..2:
RH[i]=0 [-S21

i=1..Z:
RH[R(SEQ[i],SEQ[1]..SEQ[Z])]++ [>-S22

FIG 4A

i=1./-1:
=0

j=1..R(SEQ[i],SEQ[1]..SEQ[Z])-1:

m=m+RH[j]
v=RH[R(SEQ[i],SEQ[1]..SEQ[Z])]
L=L+(m/(Zi+1))F
F=(v/(Z-i+1))-F
RH[R(SEQ[i],SEQ[1]..SEQ[Z])]--

W=L+1
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FIG 4B
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