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명 세 서

청구범위

청구항 1 

감시 비디오를 획득하는 단계; 및

합성곱 신경망(CNN)과 트랜스포머(transformer) 기반 모델을 이용하여 상기 감시 비디오에서 이상 이벤트를 감

지하는 단계;

를 포함하는 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 방법.

청구항 2 

제1항에서,

상기 이상 이벤트 감지 단계는,

미리 학습되어 구축된 상기 합성곱 신경망을 이용하여 상기 감시 비디오에서 공간적 특징을 추출하고, 미리 학

습되어 구축된 상기 트랜스포머 기반 모델을 이용하여 상기 공간적 특징을 기반으로 상기 감시 비디오에서 상기

이상 이벤트를 감지하는 것으로 이루어지는,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 방법.

청구항 3 

제2항에서,

상기 트랜스포머 기반 모델은,

훈련  비디오에서  상기  합성곱  신경망을  통해  추출된  상기  공간적  특징을  기반으로  다중  헤드  셀프-어텐션

(multi-head self-attention)을 이용하여 상기 훈련 비디오의 시공간적 특징을 학습하는 모델인,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 방법.

청구항 4 

제3항에서,

상기 트랜스포머 기반 모델은,

상기 공간적 특징을 기반으로 공간적 표현을 생성하는 공간적 어텐션(spatial attention) 레이어, 및 상기 공간

적  어텐션  레이어를  통해  생성된  공간적  표현을  기반으로  시간적  표현을  생성하는 시간적 어텐션(temporal

attention) 레이어를 포함하는,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 방법.

청구항 5 

제4항에서,

상기 트랜스포머 기반 모델은,

상기 공간적 특징을 토대로 획득된 패치를 선형 투영(linear projection)하여 임베딩 벡터를 획득하는 입력 임

베딩(input embeddings) 레이어를 더 포함하는,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 방법.

청구항 6 

제5항에서,
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상기 공간적 어텐션 레이어는,

상기 입력 임베딩 레이어를 통해 생성된 상기 임베딩 벡터를 기반으로 공간적 표현을 생성하는,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 방법.

청구항 7 

제1항에서,

상기 합성곱 신경망은, EfficientNetV2인,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 방법.

청구항 8 

제1항 내지 제7항 중 어느 한 항에 기재된 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이

상 탐지 방법을 컴퓨터에서 실행시키기 위하여 컴퓨터 판독 가능한 저장 매체에 저장된 컴퓨터 프로그램.

청구항 9 

하이브리드 합성곱 신경망(hybrid CNN)과 트랜스포머(transformer) 메커니즘을 이용하여 감시 비디오에서 이상

한 사건을 감지하기 위한 하나 이상의 프로그램을 저장하는 메모리; 및

상기 메모리에 저장된 상기 하나 이상의 프로그램에 따라 상기 하이브리드 합성곱 신경망과 상기 트랜스포머 메

커니즘을 이용하여 상기 감시 비디오에서 이상한 사건을 감지하기 위한 동작을 수행하는 하나 이상의 프로세서;

를 포함하며,

상기 프로세서는,

감시 비디오를 획득하고,

합성곱 신경망(CNN)과 트랜스포머 기반 모델을 이용하여 상기 감시 비디오에서 이상 이벤트를 감지하는,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 장치.

청구항 10 

제9항에서,

상기 프로세서는,

미리 학습되어 구축된 상기 합성곱 신경망을 이용하여 상기 감시 비디오에서 공간적 특징을 추출하고,

미리 학습되어 구축된 상기 트랜스포머 기반 모델을 이용하여 상기 공간적 특징을 기반으로 상기 감시 비디오에

서 상기 이상 이벤트를 감지하는,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 장치.

청구항 11 

제10항에서,

상기 트랜스포머 기반 모델은,

훈련  비디오에서  상기  합성곱  신경망을  통해  추출된  상기  공간적  특징을  기반으로  다중  헤드  셀프-어텐션

(multi-head self-attention)을 이용하여 상기 훈련 비디오의 시공간적 특징을 학습하는 모델인,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 장치.

청구항 12 

제11항에서,

상기 트랜스포머 기반 모델은,
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상기 공간적 특징을 기반으로 공간적 표현을 생성하는 공간적 어텐션(spatial attention) 레이어, 및 상기 공간

적  어텐션  레이어를  통해  생성된  공간적  표현을  기반으로  시간적  표현을  생성하는 시간적 어텐션(temporal

attention) 레이어를 포함하는,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 장치.

청구항 13 

제12항에서,

상기 트랜스포머 기반 모델은,

상기 공간적 특징을 토대로 획득된 패치를 선형 투영(linear projection)하여 임베딩 벡터를 획득하는 입력 임

베딩(input embeddings) 레이어를 더 포함하는,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 장치.

청구항 14 

제13항에서,

상기 공간적 어텐션 레이어는,

상기 입력 임베딩 레이어를 통해 생성된 상기 임베딩 벡터를 기반으로 공간적 표현을 생성하는,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 장치.

청구항 15 

제9항에서,

상기 합성곱 신경망은, EfficientNetV2인,

하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 장치.

발명의 설명

기 술 분 야

본 발명은 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 방법, 이를 수행하는 장[0001]

치 및 컴퓨터 프로그램에 관한 것으로서, 더욱 상세하게는 감시 비디오에서 이상한 사건을 감지하는, 방법, 장

치 및 컴퓨터 프로그램에 관한 것이다.

배 경 기 술

감시 시스템의 광범위한 적용으로 인해 영상에서 이상을 감지하는 것이 중요해지고 있다.  공공 안전 및 보안[0002]

문제를 해결해야 할 필요성이 증가함에 따라 기차역, 캠퍼스, 쇼핑몰과 같은 공공 장소에 감시 카메라를 설치하

는 것이 주요 솔루션 중 하나이다.  최근 몇 년 동안 감시 시스템이 더 자주 배치되면서 이러한 시스템의 비용

이 크게 감소했지만, 절도, 싸움, 교통사고, 학대 등과 같은 비정상적인 사건을 감지하는 것은 여전히 사람의

개입을 통해서만 달성할 수 있다.  모니터링 과정에서 사람의 실수를 방지하기 위해 영상에서 이상 이벤트를 감

지하는 지능형 알고리즘을 개발하는 것은 인적 노동력을 줄이기 위한 중요한 과제이다.  이상 패턴은 일반적으

로 모호하고 정의되지 않은 경우가 많으며, 주석이 달린 데이터 세트도 부족하여 이상 감지 작업을 더욱 어렵게

만든다.  따라서 감시 환경에서 이상 이벤트를 자동으로 감지할 수 있는 영상 이상 감지 시스템의 개발이 시급

한 상황이다.

발명의 내용

해결하려는 과제

본 발명이 이루고자 하는 목적은, 하이브리드 합성곱 신경망(hybrid CNN)과 트랜스포머(transformer) 메커니즘[0003]
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을 이용하여 감시 비디오에서 이상한 사건을 감지하는, 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이

용한 감시 이상 탐지 방법, 이를 수행하는 장치 및 컴퓨터 프로그램을 제공하는 데 있다.

본 발명의 명시되지 않은 또 다른 목적들은 하기의 상세한 설명 및 그 효과로부터 용이하게 추론할 수 있는 범[0004]

위 내에서 추가적으로 고려될 수 있다.

과제의 해결 수단

상기의 기술적 과제를 달성하기 위한 본 발명의 바람직한 실시예에 따른 하이브리드 합성곱 신경망과 트랜스포[0005]

머 메커니즘을 이용한 감시 이상 탐지 방법은, 감시 비디오를 획득하는 단계; 및 합성곱 신경망(CNN)과 트랜스

포머(transformer) 기반 모델을 이용하여 상기 감시 비디오에서 이상 이벤트를 감지하는 단계;를 포함한다.

여기서, 상기 이상 이벤트 감지 단계는, 미리 학습되어 구축된 상기 합성곱 신경망을 이용하여 상기 감시 비디[0006]

오에서 공간적 특징을 추출하고, 미리 학습되어 구축된 상기 트랜스포머 기반 모델을 이용하여 상기 공간적 특

징을 기반으로 상기 감시 비디오에서 상기 이상 이벤트를 감지하는 것으로 이루어질 수 있다.

여기서, 상기 트랜스포머 기반 모델은, 훈련 비디오에서 상기 합성곱 신경망을 통해 추출된 상기 공간적 특징을[0007]

기반으로 다중 헤드 셀프-어텐션(multi-head self-attention)을 이용하여 상기 훈련 비디오의 시공간적 특징을

학습하는 모델일 수 있다.

여기서, 상기 트랜스포머 기반 모델은, 상기 공간적 특징을 기반으로 공간적 표현을 생성하는 공간적 어텐션[0008]

(spatial attention) 레이어, 및 상기 공간적 어텐션 레이어를 통해 생성된 공간적 표현을 기반으로 시간적 표

현을 생성하는 시간적 어텐션(temporal attention) 레이어를 포함할 수 있다.

여기서,  상기  트랜스포머  기반  모델은,  상기  공간적  특징을  토대로  획득된  패치를  선형  투영(linear[0009]

projection)하여 임베딩 벡터를 획득하는 입력 임베딩(input embeddings) 레이어를 더 포함할 수 있다.

여기서, 상기 공간적 어텐션 레이어는, 상기 입력 임베딩 레이어를 통해 생성된 상기 임베딩 벡터를 기반으로[0010]

공간적 표현을 생성할 수 있다.

여기서, 상기 합성곱 신경망은, EfficientNetV2일 수 있다.[0011]

상기의 기술적 과제를 달성하기 위한 본 발명의 바람직한 실시예에 따른 컴퓨터 프로그램은 컴퓨터 판독 가능한[0013]

저장 매체에 저장되어 상기한 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지 방법

중 어느 하나를 컴퓨터에서 실행시킨다.

상기의 기술적 과제를 달성하기 위한 본 발명의 바람직한 실시예에 따른 하이브리드 합성곱 신경망과 트랜스포[0015]

머  메커니즘을  이용한  감시  이상  탐지  장치는,  하이브리드  합성곱  신경망(hybrid  CNN)과  트랜스포머

(transformer) 메커니즘을 이용하여 감시 비디오에서 이상한 사건을 감지하기 위한 하나 이상의 프로그램을 저

장하는 메모리; 및 상기 메모리에 저장된 상기 하나 이상의 프로그램에 따라 상기 하이브리드 합성곱 신경망과

상기 트랜스포머 메커니즘을 이용하여 상기 감시 비디오에서 이상한 사건을 감지하기 위한 동작을 수행하는 하

나 이상의 프로세서;를 포함하며, 상기 프로세서는, 감시 비디오를 획득하고, 합성곱 신경망(CNN)과 트랜스포머

기반 모델을 이용하여 상기 감시 비디오에서 이상 이벤트를 감지한다.

여기서, 상기 프로세서는, 미리 학습되어 구축된 상기 합성곱 신경망을 이용하여 상기 감시 비디오에서 공간적[0016]

특징을 추출하고, 미리 학습되어 구축된 상기 트랜스포머 기반 모델을 이용하여 상기 공간적 특징을 기반으로

상기 감시 비디오에서 상기 이상 이벤트를 감지할 수 있다.

여기서, 상기 트랜스포머 기반 모델은, 훈련 비디오에서 상기 합성곱 신경망을 통해 추출된 상기 공간적 특징을[0017]

기반으로 다중 헤드 셀프-어텐션(multi-head self-attention)을 이용하여 상기 훈련 비디오의 시공간적 특징을

학습하는 모델일 수 있다.

여기서, 상기 트랜스포머 기반 모델은, 상기 공간적 특징을 기반으로 공간적 표현을 생성하는 공간적 어텐션[0018]

(spatial attention) 레이어, 및 상기 공간적 어텐션 레이어를 통해 생성된 공간적 표현을 기반으로 시간적 표

현을 생성하는 시간적 어텐션(temporal attention) 레이어를 포함할 수 있다.

공개특허 10-2024-0175437

- 6 -



여기서,  상기  트랜스포머  기반  모델은,  상기  공간적  특징을  토대로  획득된  패치를  선형  투영(linear[0019]

projection)하여 임베딩 벡터를 획득하는 입력 임베딩(input embeddings) 레이어를 더 포함할 수 있다.

여기서, 상기 공간적 어텐션 레이어는, 상기 입력 임베딩 레이어를 통해 생성된 상기 임베딩 벡터를 기반으로[0020]

공간적 표현을 생성할 수 있다.

여기서, 상기 합성곱 신경망은, EfficientNetV2일 수 있다.[0021]

발명의 효과

본 발명의 바람직한 실시예에 따른 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이상 탐지[0022]

방법, 이를 수행하는 장치 및 컴퓨터 프로그램에 의하면, 하이브리드 합성곱 신경망(hybrid CNN)과 트랜스포머

(transformer) 메커니즘을 이용하여 감시 비디오에서 이상한 사건을 감지함으로써, 공간적 특징과 시간적 특징

을 효과적으로 학습하여 감시 비디오에서 이상한 사건을 감지하는 성능을 향상시킬 수 있다.

본 발명의 효과들은 이상에서 언급한 효과들로 제한되지 않으며, 언급되지 않은 또 다른 효과들은 아래의 기재[0023]

로부터 통상의 기술자에게 명확하게 이해될 수 있을 것이다.

도면의 간단한 설명

도 1은 본 발명의 바람직한 실시예에 따른 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이[0024]

상 탐지 장치를 설명하기 위한 블록도이다.

도 2는 본 발명의 바람직한 실시예에 따른 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이

상 탐지 방법을 설명하기 위한 흐름도이다.

도 3은 도 2에 도시한 이상 이벤트 감지 단계를 설명하기 위한 도면이다.

도 4는 본 발명의 바람직한 실시예에 따른 감시 이상 탐지 프레임워크를 설명하기 위한 도면이다.

도 5는 본 발명의 바람직한 실시예에 따른 트랜스포머 기반 모델의 상세 구성을 설명하기 위한 도면이다.

도 6은 본 발명의 바람직한 실시예예 따른 감시 이상 탐지 프레임워크의 AUC 성능을 설명하기 위한 도면이다.

발명을 실시하기 위한 구체적인 내용

이하, 첨부된 도면을 참조하여 본 발명의 실시예를 상세히 설명한다.  본 발명의 이점 및 특징, 그리고 그것들[0025]

을 달성하는 방법은 첨부되는 도면과 함께 상세하게 후술되어 있는 실시예들을 참조하면 명확해질 것이다.  그

러나, 본 발명은 이하에서 게시되는 실시예들에 한정되는 것이 아니라 서로 다른 다양한 형태로 구현될 수 있으

며, 단지 본 실시예들은 본 발명의 게시가 완전하도록 하고, 본 발명이 속하는 기술 분야에서 통상의 지식을 가

진 자에게 발명의 범주를 완전하게 알려주기 위해 제공되는 것이며, 본 발명은 청구항의 범주에 의해 정의될 뿐

이다.  명세서 전체에 걸쳐 동일 참조 부호는 동일 구성 요소를 지칭한다.

다른 정의가 없다면, 본 명세서에서 사용되는 모든 용어(기술 및 과학적 용어를 포함)는 본 발명이 속하는 기술[0026]

분야에서 통상의 지식을 가진 자에게 공통적으로 이해될 수 있는 의미로 사용될 수 있을 것이다.  또한, 일반적

으로 사용되는 사전에 정의되어 있는 용어들은 명백하게 특별히 정의되어 있지 않는 한 이상적으로 또는 과도하

게 해석되지 않는다.

본 명세서에서 "제1", "제2" 등의 용어는 하나의 구성 요소를 다른 구성 요소로부터 구별하기 위한 것으로, 이[0027]

들 용어들에 의해 권리범위가 한정되어서는 아니 된다.  예컨대, 제1 구성 요소는 제2 구성 요소로 명명될 수

있고, 유사하게 제2 구성 요소도 제1 구성 요소로 명명될 수 있다.

본 명세서에서 각 단계들에 있어 식별부호(예컨대, a, b, c 등)는 설명의 편의를 위하여 사용되는 것으로 식별[0028]

부호는 각 단계들의 순서를 설명하는 것이 아니며, 각 단계들은 문맥상 명백하게 특정 순서를 기재하지 않는 이

상 명기된 순서와 다르게 일어날 수 있다.  즉, 각 단계들은 명기된 순서와 동일하게 일어날 수도 있고 실질적

으로 동시에 수행될 수도 있으며 반대의 순서대로 수행될 수도 있다.

본 명세서에서, "가진다", "가질 수 있다", "포함한다" 또는 "포함할 수 있다" 등의 표현은 해당 특징(예컨대,[0029]

수치, 기능, 동작, 또는 부품 등의 구성 요소)의 존재를 가리키며, 추가적인 특징의 존재를 배제하지 않는다.
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이하에서 첨부한 도면을 참조하여 본 발명에 따른 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한[0032]

감시 이상 탐지 방법, 이를 수행하는 장치 및 컴퓨터 프로그램의 바람직한 실시예에 대해 상세하게 설명한다.

먼저, 도 1을 참조하여 본 발명의 바람직한 실시예에 따른 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을[0034]

이용한 감시 이상 탐지 장치에 대하여 설명한다.

도 1은 본 발명의 바람직한 실시예에 따른 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이[0035]

상 탐지 장치를 설명하기 위한 블록도이다.

도 1을 참조하면, 본 발명의 바람직한 실시예에 따른 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용[0036]

한 감시 이상 탐지 장치(이하 '감시 이상 탐지 장치'라 한다)(100)는 하이브리드 합성곱 신경망(hybrid CNN)과

트랜스포머(transformer) 메커니즘을 이용하여 감시 비디오에서 이상한 사건을 감지할 수 있다.  이에 따라, 본

발명은 공간적 특징과 시간적 특징을 효과적으로 학습하여 감시 비디오에서 이상한 사건을 감지하는 성능을 향

상시킬 수 있다.

즉, 감시 비디오 이상 탐지(surveillance video anomaly detection, SVAD)는 객체 규모, 식별 및 예상치 못한[0037]

이벤트의 변화, 배경의 영향, 다양한 감시 상황에서 이상 이벤트의 광범위한 정의로 인해 까다로운 작업이다.

본 발명에서는 이상 탐지를 위한 엔드-투-엔드 하이브리드 합성곱 신경망과 비전 트랜스포머 기반 프레임워크를

제안한다.  제안된 프레임워크는 감시 비디오의 공간 및 시간 정보를 사용하여 이상 이벤트를 감지하며, 두 단

계로 작동한다.  첫 번째 단계에서는 효율적인 백본 합성곱 신경망 모델을 사용하여 공간적 특징을 추출하고,

두 번째 단계에서는 이러한 특징을 트랜스포머 기반 모델에 전달하여 다양한 복잡한 감시 이벤트 간의 장기적인

시간적  관계를  학습한다.   백본  모델의  특징은  순차적  학습  모델에  공급되어  시간적  셀프-어텐션(self-

attention)을 활용하여 어텐션 맵을 생성함으로써 제안된 프레임워크가 시공간적 특징을 효과적으로 학습하고

이상 이벤트를 탐지할 수 있도록 한다.  다양한 벤치마크 VAD 데이터 세트에 대한 실험 결과는 제안된 프레임워

크의 유효성을 입증하며, 상하이테크(ShanghaiTech), UCSD  Ped2,  CUHK  애비뉴(avenue) 데이터 세트에서 각각

94.6%, 98.4%, 89.6%의 높은 AUC 값을 달성하여 다른 최신 접근법을 능가하는 성능을 보였다.

이를 위해, 감시 이상 탐지 장치(100)는 하나 이상의 프로세서(110), 컴퓨터 판독 가능한 저장 매체(130) 및 통[0039]

신 버스(150)를 포함할 수 있다.

프로세서(110)는 감시 이상 탐지 장치(100)가 동작하도록 제어할 수 있다.  예컨대, 프로세서(110)는 컴퓨터 판[0040]

독 가능한 저장 매체(130)에 저장된 하나 이상의 프로그램(131)을 실행할 수 있다.  하나 이상의 프로그램(13

1)은 하나 이상의 컴퓨터 실행 가능 명령어를 포함할 수 있으며, 컴퓨터 실행 가능 명령어는 프로세서(110)에

의해 실행되는 경우 감시 이상 탐지 장치(100)로 하여금 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이

용하여 감시 비디오에서 이상한 사건을 감지하기 위한 동작을 수행하도록 구성될 수 있다.

컴퓨터 판독 가능한 저장 매체(130)는 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용하여 감시 비디[0041]

오에서 이상한 사건을 감지하기 위한 컴퓨터 실행 가능 명령어 내지 프로그램 코드, 프로그램 데이터 및/또는

다른 적합한 형태의 정보를 저장하도록 구성된다.  컴퓨터 판독 가능한 저장 매체(130)에 저장된 프로그램(13

1)은 프로세서(110)에 의해 실행 가능한 명령어의 집합을 포함한다.  일 실시예에서, 컴퓨터 판독 가능한 저장

매체(130)는 메모리(랜덤 액세스 메모리와 같은 휘발성 메모리, 비휘발성 메모리, 또는 이들의 적절한 조합),

하나 이상의 자기 디스크 저장 디바이스들, 광학 디스크 저장 디바이스들, 플래시 메모리 디바이스들, 그 밖에

감시 이상 탐지 장치(100)에 의해 액세스되고 원하는 정보를 저장할 수 있는 다른 형태의 저장 매체, 또는 이들

의 적합한 조합일 수 있다.

통신 버스(150)는 프로세서(110), 컴퓨터 판독 가능한 저장 매체(130)를 포함하여 감시 이상 탐지 장치(100)의[0042]

다른 다양한 컴포넌트들을 상호 연결한다.

감시 이상 탐지 장치(100)는 또한 하나 이상의 입출력 장치를 위한 인터페이스를 제공하는 하나 이상의 입출력[0043]

인터페이스(170) 및 하나 이상의 통신 인터페이스(190)를 포함할 수 있다.  입출력 인터페이스(170) 및 통신 인
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터페이스(190)는 통신 버스(150)에 연결된다.  입출력 장치(도시하지 않음)는 입출력 인터페이스(170)를 통해

감시 이상 탐지 장치(100)의 다른 컴포넌트들에 연결될 수 있다.

그러면, 도 2 및 도 3을 참조하여 본 발명의 바람직한 실시예에 따른 하이브리드 합성곱 신경망과 트랜스포머[0046]

메커니즘을 이용한 감시 이상 탐지 방법에 대하여 설명한다.

도 2는 본 발명의 바람직한 실시예에 따른 하이브리드 합성곱 신경망과 트랜스포머 메커니즘을 이용한 감시 이[0047]

상 탐지 방법을 설명하기 위한 흐름도이고, 도 3은 도 2에 도시한 이상 이벤트 감지 단계를 설명하기 위한 도면

이다.

도 2를 참조하면, 감시 이상 탐지 장치(100)의 프로세서(110)는 감시 비디오를 획득할 수 있다(S110).[0048]

그런 다음, 프로세서(110)는 합성곱 신경망과 트랜스포머 기반 모델을 이용하여 감시 비디오에서 이상 이벤트를[0050]

감지할 수 있다(S120).

즉, 프로세서(110)는 미리 학습되어 구축된 합성곱 신경망을 이용하여 감시 비디오에서 공간적 특징을 추출할[0051]

수 있다.

여기서, 합성곱 신경망은 EfficientNetV2일 수 있다.[0052]

그리고, 프로세서(110)는 미리 학습되어 구축된 트랜스포머 기반 모델을 이용하여 합성곱 신경망을 통해 추출된[0053]

공간적 특징을 기반으로 감시 비디오에서 이상 이벤트를 감지할 수 있다.

여기서, 트랜스포머 기반 모델은 훈련 비디오에서 합성곱 신경망을 통해 추출된 공간적 특징을 기반으로 다중[0054]

헤드 셀프-어텐션(multi-head self-attention)을 이용하여 훈련 비디오의 시공간적 특징을 학습하는 모델일 수

있다.

즉, 트랜스포머 기반 모델은 도 3에 도시된 바와 같이, 입력 임베딩(input embeddings) 레이어, 공간적 어텐션[0055]

(spatial attention) 레이어, 시간적 어텐션(temporal attention) 레이어, MLP 헤드(MLP head) 레이어, 및 클

래스 예측(class prediction) 레이어를 포함할 수 있다.

입력 임베딩 레이어는 공간적 특징을 토대로 획득된 패치를 선형 투영(linear projection)하여 임베딩 벡터를[0056]

획득할 수 있다.

공간적 어텐션 레이어는 공간적 특징을 기반으로 공간적 표현을 생성할 수 있다.  즉, 공간적 어텐션 레이어는[0057]

입력 임베딩 레이어를 통해 생성된 임베딩 벡터를 기반으로 공간적 표현을 생성할 수 있다.

시간적 어텐션 레이어는 공간적 어텐션 레이어를 통해 생성된 공간적 표현을 기반으로 시간적 표현을 생성할 수[0058]

있다.

그러면, 도 4 내지 도 6을 참조하여 본 발명의 바람직한 실시예에 따른 하이브리드 합성곱 신경망과 트랜스포머[0061]

메커니즘을 이용한 감시 이상 탐지 동작에 대하여 보다 자세하게 설명한다.

1. 개요[0062]

보안 및 안전 구역을 제공하기 위해 스마트 시티에서 사용할 수 있는 잠재력으로 인해 감시 이상 탐지가 광범위[0063]

하게 연구되고 있다.  이 작업은 주로 도난, 폭력, 사고 등과 같은 비정상적인 이벤트가 발생하는 시간대를 식

별하는 것과 관련이 있다.  정상 비디오에 대해서만 학습되는 비지도 기반 이상 탐지 같은 원-클래스 분류기가

사용되었지만, 보다 효과적인 접근 방식은 정상 및 비정상 이벤트를 나타내는 레이블과 함께 시퀀스 또는 비디

오 수준 주석이 있는 학습 샘플을 사용하는 약한 지도 학습을 사용한다.  이 약한 지도 학습 절차의 목표는 주

석에 대한 사람의 노력을 줄이면서 이상 탐지의 정확도를 높이는 것이다.  그러나 약한 지도 학습 기반 이상 탐

지의 한 가지 문제점은 전체 동영상에서 비정상이라고 레이블이 지정된 부분을 식별하는 것이다.  이 문제는 두
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가지 이유로 발생한다.  첫째, 비정상 비디오의 대부분이 정상 이벤트로 구성되어 있어 학습 절차를 압도하여

특정 비정상 스니펫(snippet)을 식별하기 어렵고, 둘째, 비디오의 비정상 부분이 정상 이벤트와 다를 수 있어

정상과 비정상 비디오 세그먼트를 명확하게 구분하기 어렵다는 것이다.  감시 이상 탐지는 분류 문제의 하위 유

형으로, 투-클래스 또는 원-클래스 탐지 문제로 축소할 수 있다.

지난 20년 동안 여러 가지 비디오 이상 감지(video anomaly detection, VAD) 기법이 문헌에 제안되었다.  이상[0064]

움직임 탐지에 대한 초기 연구에서는 비디오 시퀀스에서 객체의 궤적을 추출하여 객체의 비정상적인 움직임 패

턴을 탐지했다.  물체가 정상 궤적과 다른 방식으로 움직이면 이를 이상 움직임으로 간주했다.  Cosar 등은 물

체의 궤적(예: 속도, 방향, 신체 움직임)에 대한 평가와 픽셀 수준 분석(예: 모양)을 사용하는 비정상적인 행동

추정을 위한 비지도 모델을 개발했다.  이후 Piciarelli 등은 비디오 시퀀스에서 움직이는 물체에서 추출한 정

상 궤적을 클러스터링하는 이상 탐지 프레임워크를 개발했다.  이러한 정상 물체 궤적을 학습하기 위해 단일 클

래스 서포트 벡터 머신(support vector machine, SVM)을 사용했다.  그러나 이러한 방법은 물체가 가려진 경우

에는 효과적이지 않다.  일부 연구에서는 물체 가려짐이라는 까다로운 문제를 해결하기 위해 이상 탐지에 전역

특징을 사용하기도 했다.  연구자들은 데이터의 정상 패턴을 학습하기 위해 비선형 원-클래스 서포트 벡터 머신

(SVM)을  사용했다.   이상은  훈련된  모델에  의해  이상치  점수가  있는  것으로  예측된  이벤트  행동으로

설명되었다.

이 분야에 대한 많은 노력에도 불구하고, 비디오 이상 감지(VAD)는 모호성과 비정상적인 비디오의 부족이라는[0065]

두 가지 주요 어려움으로 인해 여전히 어려운 과제로 남아 있다.  모호성은 의미적으로 고정되지 않고, 제한되

지 않으며, 예측할 수 없고, 매우 가변적인 비정상 이벤트를 의미하므로 더욱 복잡하게 만든다.  더 어려운 두

번째 어려움은 비정상 이벤트는 일반적인 이벤트보다 발생 횟수가 훨씬 적기 때문에 가능한 모든 유형의 비정상

이벤트를 정확하게 정의하고 수집하는 것이 대부분의 보안 감시 환경에서 불가능하다는 것이다.  비정상 이벤트

가 불규칙적으로 발생하기 때문에 적절한 수의 비정상 샘플을 수집하는 것 또한 어려운 과정이다.  따라서 보안

관제 환경에서의 비디오 이상 감지(VAD)는 일반적으로 이상값 탐지 문제로 간주된다.  비지도 설정은 정상 데이

터만 사용할 수 있기 때문에 정상 패턴을 인식하도록 모델을 훈련하는 데 이상적이다.  비정상 프레임은 정상

패턴과 일치하지 않기 때문에 테스트 단계가 끝날 때 식별된다.  비디오 이상 감지(VAD) 시스템에는 훈련 단계

에서 사용되는 지도 신호에 따라 약한 지도 방식과 비지도 방식으로 알려진 두 가지 유형이 있다.  약한 지도

비디오 이상 감지(VAD)가 모델을 훈련하려면 정상 데이터와 비정상 데이터를 모두 사용할 수 있어야 한다.  세

분화된 이상(세그먼트 수준)을 감지하려면 모델이 중간 수준의 지도(비디오 수준에서 거친 주석)을 감지할 수

있어야 한다.

연구자들은 최근 몇 년 동안 딥러닝 알고리즘을 사용하여 비디오 이상 감지(VAD)를 위한 다양한 심층 신경망을[0066]

개발했으며, 인상적인 결과를 얻었다.  예를 들어, 심층 신경망과 다중 인스턴스 학습을 사용하면 감시 환경에

서 이상을 탐지할 수 있다.  그러나 약한 지도 기반 비디오 이상 감지(VAD) 기술은 괄목할 만한 발전을 이루었

지만, (i)감시 영상에서 비정상적인 스니펫을 정확하게 인식하는 방법과 (ii)비디오 스니펫 간의 장기적인 시간

적 의존성을 완전히 탐색하여 보다 강력한 비디오 이상 감지(VAD) 시스템을 생성하는 방법이라는 두 가지 문제

에 여전히 직면하고 있다.  본 발명에서는 비디오 스니펫 간의 시간적 관계를 탐색하고 정상 샘플과 비정상 샘

플 간의 분리 가능성을 향상시키는 시간적 관계 학습을 위한 새로운 약한 지도 방식의 하이브리드 합성곱 신경

망(CNN) 및 트랜스포머 기반 모델을 제시한다.  또한 비디오 스니펫 간의 장기적인 시간적 종속성을 포착하기

위해 트랜스포머를 지원하는 시간적 관계 인코더를 설계하여 모델의 탐지 성능을 더욱 향상시킨다.  본 발명의

주요 기여는 다음과 같이 요약할 수 있다.

- 시공간적 시각 감시 데이터의 해석을 위해 합성곱 신경망과 트랜스포머 기반 모델을 기반으로 구축된 지능형[0067]

비디오 이상 감지 프레임워크를 제안한다.  이 프레임워크는 규모 변화와 이동에 변하지 않는 특징 표현을 학습

하고 입력 데이터 간의 장기적인 의존 관계를 모델링하기 위해 합성곱 신경망과 트랜스포머의 장점을 결합한 하

이브리드 접근 방식이다.  기존의 효율적인 방법과 달리 제안된 방법은 간단하고 모델을 쉽게 훈련할 수 있다.

이 방법은 기존 방법에서 처리하는 데이터의 3%만 사용하여 비디오 정보를 캡처한다.

- 움직임이 두드러지는 공간 영역과 움직임이 두드러지지 않는 공간 영역을 선택적으로 강조하는 시간적 셀프-[0068]

어텐션 메커니즘을 적용한다.  제안된 프레임워크는 공간 어텐션 맵을 통해 시공간적 특징을 학습하고, 이를 통

해 감시 이벤트를 인식하는 데 사용할 수 있다.

- 세 가지 벤치마크 비디오 이상 데이터 세트에 대한 실험 결과는 제안된 프레임워크가 기존 경쟁 제품과 비교[0069]

하여 최첨단(state-of-rhe-art, SOTA) 성능을 달성한다는 것을 보여준다.
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2. 관련 문헌 검토[0071]

복잡한 이상과 데이터 세트가 증가함에 따라 비디오 이상 감지(VAD) 시스템과 데이터 세트는 점점 더 복잡해지[0072]

고 있다.  사용되는 공간적 및 시간적 구성 요소에 따라 일반적으로 비지도 또는 약한 지도라는 두 가지 범주로

비디오 이상 감지(VAD) 방법을 분류할 수 있다.

2.1. 비지도 이상 감지[0073]

최근까지 대부분의 이상 탐지 방법은 일반 훈련 데이터와 수작업으로 만든 특징를 사용하여 원-클래스 분류 문[0074]

제를 처리했다.  딥 러닝이 널리 보급됨에 따라 사전 학습된 심층 신경망의 특징을 활용하기 위해 여러 가지 접

근 방식이 적용되었다.  또한 일반 다양체(manifold)의 잠재 공간에 대한 제한을 사용하여 간결한 정규성 표현

을 학습하는 연구도 일부 진행되었으며, 일부 접근 방식은 재구성 오류의 (적대적) 최소화를 통해 일반 샘플의

설명을 발견하기 위해 생성 모델에 의존하기도 했다.  이를 위해 일부 저자는 데이터 재구성을 위해 생성 모델

을 사용하기도 했다.  이러한 접근 방식은 재구성 오류가 높은 샘플을 이상 영상으로 간주하며, 종종 보이지 않

는 이상 영상/이미지는 잘 재구성하기 어렵다고 가정한다.  그 결과 학습 데이터가 과적합되어 비정상성에 대한

사전 지식이 부족하기 때문에 비정상적인 이벤트와 정상적인 이벤트를 구분하는 것이 거의 불가능해진다.  연구

자들은 감시 이상 이벤트에 대해 시공간적 관계를 분리하고 외형과 움직임 정보를 별도로 획득하는 컨볼루션 자

동 인코더를 제안했다.  최근에는 감시 이상 행위 탐지를 위한 스켈레톤 기반 특징 모델이 제안되었다.  이 모

델에서는 자가 학습 회귀 기법을 적용하여 사람 골격의 특징을 기반으로 이상 점수를 높이고 감시 영상에서 사

람 관련 이상 이벤트를 탐지한다.

2.2. 약한 지도 이상 탐지[0075]

라벨이 지정된 일부 비정상 샘플을 사용하는 것이 많은 비지도 접근법을 사용하는 것보다 성능 개선 측면에서[0076]

더 효과적이라는 것이 밝혀졌다.  안타깝게도 대규모 감시 비디오 데이터 세트의 프레임 수준 라벨 주석에 드는

비용은 엄청나며, 이는 실현 가능하지 않다.  따라서 현재 SOTA 비디오 이상 감지(VAD)에 대한 접근 방식은 비

용이 저렴한 비디오 수준 주석을 기반으로 하는 약한 지도 훈련 기법에 크게 의존하고 있다.  Sultani 등은 비

디오에서 이상을 감지하기 위해 비디오 레벨 라벨을 도입하고, 비디오 감시에 대한 이상 정보를 수집하기 위한

데이터 세트의 대규모 하위 집합인 UCF-Crime을 도입했다.  그 결과, 연구자들은 최근 몇 년 동안 이 분야에 상

당한 관심을 보였다.  약한 지도 절차로 영상 이상을 탐지할 수 있는 몇 가지 기법이 있으며, 이러한 기법 대부

분은 다중 인스턴스 학습(multi-instance learning, MIL) 프레임워크를 기반으로 구축된다.  안타깝게도 대부분

의 다중 인스턴스 학습(MIL) 기반 접근 방식은 포지티브 백의 비정상 이벤트 수가 라벨에 있는 노이즈의 영향을

받을 수 있기 때문에 비정상 비디오 라벨을 활용할 수 없다.  이러한 노이즈는 정상 스니펫이 비정상 이벤트가

포함된 비디오에서 가장 높은 비정상 이벤트로 잘못 처리되는 데서 발생한다.

이 문제를 해결하기 위해 Zhong 등은 잡음이 있는 레이블을 사용하여 이진 분류 문제로 재구성한 다음, 잡음을[0077]

제거하기 위해 그래프 합성곱 신경망(GCNN)을 적용했다.  이 논문에서 제시된 결과는 [W. Sultani, C. Chen,

and  M.  Shah,  "Real-world  anomaly  detection  in  surveillance  videos,"  in  Proceedings  of  the  IEEE

Conference on Computer Vision and Pattern Recognition, 2018, pp. 6479-6488.]의 결과보다 더 정확했지만,

그래프 합성곱 신경망(GCNN)과 다중 인스턴스 학습(MIL)의 훈련은 계산 비용이 많이 들었다.  또한 그래프 합성

곱 신경망(GCNN)과 다중 인스턴스 학습(MIL)을 훈련하면 제약되지 않은 잠재 공간(특징 공간의 어느 곳에서나

정상 또는 비정상 특징이 나타날 수 있음을 의미)이 발생하여 성능 불안정성을 유발할 수 있다.  Wang 등은 다

중 타임스케일 기법을 사용하여 감시 이상 예측을 위한 중간 융합 네트워크를 제안했다.  비디오 프레임 시퀀스

는  서로  다른  샘플링  주파수를  사용하여  생성되었고,  콘텐츠와  모션은  두  개의  타임스케일  입력으로

표현되었다.  생성 네트워크는 정상 데이터로 학습되었기 때문에 비정상적인 이벤트를 잘 예측하지 못했다.  테

스트 단계에서 생성된 프레임과 기준 프레임 사이에서 이상 이벤트 발생 여부를 판단하기 위해 PSNR 계산을 수

행했다.  최근에는 감시 이상 이벤트 감지를 위해 이중 스트림 네트워크가 제안되었다.  저자들은 2D 합성곱 신

경망을 자동 인코더로 사용하여 정제된 특징을 추출한 후 첫 번째 스트림의 순차 학습 모델에서 전달하고, 두

번째 스트림의 감시 이벤트에서 3D 특징을 추출했다.  이후 정확한 이상 탐지를 위해 융합 기법을 적용했다.

[L.  Sun,  Y.  Chen,  W.  Luo,  H.  Wu,  and  C.  Zhang,  "Discriminative  clip  mining  for  video  anomaly

detection,"  in  2020  IEEE  International  Conference  on Image Processing (ICIP), 2020: IEEE, pp. 2121-

2125.]의 저자들은 정상 이벤트와 비정상 이벤트를 구분하는 "변별적 비정상 클립 마이너"라는 프레임워크를 도

입했다.  또한 차별적 세그먼트와 함께 다중 인스턴스 순위 모델을 통합했다.  어텐션 블록은 다중 인스턴스 학
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습(MIL)과 시간적 맥락을 결합하는 모션 특징 학습을 위한 또 다른 메커니즘으로 제안되었다.  트랜스포머는 순

수 트랜스포머 네트워크를 생성하여 비전 및 자연어 처리를 위한 통합 아키텍처를 제공한다.  이러한 아키텍처

는 비전 작업에 필수적이라고 주장하는 지역성 표현을 학습하는 데 어려움을 겪기 때문에 비전 작업에 최적이

아닐 수 있다.  본 발명에서는 강력한 귀납적 편향과 글로벌 모델링 기능을 갖춘 하이브리드 합성곱 신경망 및

트랜스포머 기반 프레임워크를 제안한다.  채널 기반 또는 공간적 어텐션을 사용하여 특징을 재계산하는 기존

프레임워크와 달리, 본 발명은 셀프-어텐션 메커니즘을 사용하여 적응적 특징을 개선하고 글로벌 관계를 학습하

는 프레임워크를 제시한다.

3. 본 발명에 따른 프레임워크[0079]

도 4는 본 발명의 바람직한 실시예에 따른 감시 이상 탐지 프레임워크를 설명하기 위한 도면이다.[0080]

도 4에서 볼 수 있듯이, 본 발명은 이상 탐지를 위한 새로운 합성곱 신경망 및 트랜스포머 기반 프레임워크를[0081]

제안한다.  이 프레임워크의 주요 구성 요소는 다음 하위 섹션에서 설명한다.

3.1. 전처리 및 특징 추출[0082]

중요 특징을 추출하기 전에, 감시 비디오 의 모든 프레임은 각 세그먼트 가 K개의 겹치지 않는[0083]

프레임을 포함하도록 세그먼트 그룹으로 균등하게 나눈다.  여기서 는 n개의 파일로 구성된 데

이터 세트의 영상 인덱스이고, 는 에서  세그먼트의 인덱스를 나타낸다.  각 감시

비디오에는 단일 이진 레이블[정상 = 0, 비정상 = 1]이 할당된다.

딥러닝 분야의 연구자들은 최근 모델 아키텍처 및 훈련 기법의 개선과 하이퍼파라미터 최적화에 대한 개선 측면[0084]

에서 상당한 진전을 이루었다.  최근 Bello 등은 훈련 및 확장에 대한 대체 접근 방식이 ResNet의 성능을 크게

향상시킬 수 있다는 사실을 입증했다.  합성곱 신경망을 사용하는 주된 목적은 가능한 한 효율적인 방식으로 리

소스 사용을 극대화하는 것이다.  스케일링을 통해 모델의 정확도를 향상시킬 수 있지만, 이를 위해서는 더 많

은 리소스가 필요하다.  이러한 관점에서 Tan과 Le는 네트워크의 깊이, 너비, 해상도 등 네트워크 차원의 스케

일링을 연구하여 더 나은 성능을 가진 모델을 개발하는 것을 목표로 했다.  그들은 EfficientNets(B0-B7)이라는

패러다임 제품군을 도입했다.  EfficientNet 제품군의 모델은 MobileNet 패러다임의 영향을 받았으며 역 잔여

블록(inverted residual block)(MBConv라고도 함)을 전략적 원칙으로 활용한다.

그 결과 저자들은 깊이, 너비, 해상도 비율에 개별적으로 초점을 맞춰 EfficientNet을 위한 복합 스케일링 메커[0085]

니즘을 개발했다.  ImageNet 데이터 세트에서 EfficientNet 모델 제품군(여기서 B0은 기준 모바일 크기를 나타

내고 B7은 가장 높은 해상도를 가짐)은 경쟁적으로 성능을 발휘하며, 모델의 매개변수 수와 규모가 증가함에 따

라 성능이 향상된다.  Tan과 Le는 이러한 문제점을 해결하기 위해 더 빠른 학습 속도를 가진 더 작은 합성곱 신

경망 모델을 제안했으며, 이들의 합성곱 신경망 모델은 EfficientNetV2로 알려져 있다.  머신 러닝 분야의 연구

자들은 최적의 네트워크 토폴로지, 즉 특정 작업에서 최고의 성능을 달성하는 데 가장 효과적인 네트워크 토폴

로지를 결정하기 위해 신경 아키텍처 검색(neural architecture search, NAS)을 비롯한 여러 가지 방법을 사용

해 왔다.  Tan과 Le는 파라미터 효율성과 훈련 속도를 최적화하기 위해 훈련 인식 NAS와 스케일링 기술을 통합

했다.  검색 공간에서 모델을 찾기 위해 이미지 크기에 따라 정규화를 적응적으로 조정하는 프로그레시브 러닝

이라는 새로운 방법뿐만 아니라 Fused-MBConv와 같은 새로운 연산이 적용되었다.  이러한 기능은 시각적 콘텐츠

를 효율적으로 표현할 수 있어 복잡한 비디오 시퀀스를 더 쉽게 기억하고 학습할 수 있다고 생각한다.  합성곱

신경망 모델은 한 번에 한 프레임씩 처리하도록 훈련되지만, 비디오 데이터에는 일련의 프레임이 포함될 수 있

다.  본 발명에서는 비디오 스트림에서 10개의 프레임을 가져와 특징 추출을 위한 백본 모델로 EfficientNetV2

를 사용한다.  이 모델은 감시 이벤트의 원시 표현으로서 고차원 특징 벡터를 제공한다.  이 방법은 감시에서

이상 탐지에 중점을 두지만, 비디오의 이벤트 이해와 관련된 다양한 작업에 쉽게 적용할 수 있다.

3.2. 시간적 시퀀스 학습[0086]

도 5는 본 발명의 바람직한 실시예에 따른 트랜스포머 기반 모델의 상세 구성을 설명하기 위한 도면이다.[0087]

시각적 트랜스포머(visual transformer, ViT)에 대한 최근 연구[A. Dosovitskiy et al., "An image is worth[0088]
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16x16 words: Transformers for image recognition at scale," arXiv preprint arXiv:2010.11929, 2020.]에서

는 셀프-어텐션 패러다임이 이미지의 효과적인 해석을 필요로 한다는 것을 보여주었다.  이 맥락에서 이미지는

일련의 단어로 간주되며, 포함된 모든 단어는 이미지 패치의 선형 투영을 나타낸다.  다양한 어텐션 영역에 사

용할 수 있는 다양한 모델이 있지만, 셀프-어텐션만으로 작동하는 모델은 전적으로 셀프-어텐션 블록에 기반한

다.  따라서 시간적 의존성을 여러 가지 방식으로 표현할 수 있는 트랜스포머 기반 모델을 제안하는데, 이는 어

텐션 메커니즘을 시간적 의존성으로 확장하기 쉽고 구현이 간편하기 때문이다.  제안한 프레임워크는 컨볼루션

연산자보다 어텐션 메커니즘을 동시에 더 잘 활용할 수 있기 때문에 시간적 정보를 처리할 때 특히 유리하다.

본 발명의 목적은 드물게 서브샘플링된 시간적 데이터를 사용하여 정확한 예측을 하고 단기 및 장기 의존성을[0089]

모두 얻을 수 있는 모델을 개발하는 것이다.  이 경우 2D 컨볼루션 필터는 이미지의 국소적 연관성을 구현하고

물체 감지 및 인식에 사용하기에 바람직한 특성을 제공하기 때문에 이미지 형성에 적합하다.  장기 종속성을 모

델링할 때 트랜스포머는 컨볼루션 모델에 비해 상당한 이점이 있다.  또한, 적절한 수의 헤드를 가진 다중 헤드

셀프-어텐션(multi-head self-attention) 레이어를 사용하여 장거리 상호 작용을 직접 모델링할 수 있지만, 많

은 컨볼루션 레이어가 필요하기 때문에 비용이 많이 든다.  트랜스포머의 빌딩 블록을 구성하는 셀프-어텐션 레

이어는 순서에 독립적이다.  비디오 시퀀스는 순차적인 프레임으로 구성되므로 트랜스포머 모델은 이 정보를 고

려해야 한다.  이는 비디오 내부에 프레임 위치를 임베드하는 데 사용되는 위치 인코딩 및 임베딩 레이어를 통

해 수행된다.

입력 임베딩(Input Embeddings): 공간-시간 트랜스포머에 대한 입력은  크기의 원본 비디오에서[0090]

가져온 RGB 프레임 의 세트인 이다.  이 입력 블록의 초기 단계에서는 각 프

레임이 겹치지 않는 세그먼트로 분할된다.   크기의 프레임에 해당하는  사이의 패

치 수는 이다.  이러한 패치를 벡터로 평탄화하고 이를 임베딩 벡터로 선형 투영하면 다

음의 [수학식 1]과 같은 결과가 나온다.

[수학식 1][0091]

[0092]

위의 [수학식 1]에서, 입력 와 임베딩 벡터 는 위치 임베딩[0093]

벡터  와  행렬  를  통해  연결된다.   패치  및  프레임  인덱스는  와  이며,  각각

와 의 값을 갖는다.  트랜스포머 모델은 각 프레임의 정보를

학습 가능한 토큰으로 인코딩한 다음 비디오 에 포함된 프레임 시퀀스에 걸쳐 한 프레임에

서 다른 프레임으로 시간적으로 전파함으로써 분류 도구로 사용할 수 있다.

다중 헤드 셀프 어텐션 모듈(Multi-head Self-Attention Module, MSA): 제안된 트랜스포머 기반 프레임워크는[0094]

개의 MSA 블록으로 구성된다.  모든 블록헤드 와  옆

에서, 각 패치는 값(value), 키(key), 쿼리 벡터(query vector)로 변환된다.  앞 블록의 출력은 입력으로 사용

되는 이다.
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[수학식 2][0095]

[0096]

[수학식 3][0097]

[0098]

[수학식 4][0099]

[0100]

여기서 은 정규화(normalisation) 레이어이고, 각 어텐션 헤드의 차원은 로 표시된[0101]

다.  어텐션 가중치는 도트 프로덕트(dot product)  방법을 사용하여 쿼리와 키를 비교하여 계산된다.  패치

에 대한 셀프-어텐션 가중치 는 다음의 [수학식 5]와 같이 표현

된다.

[수학식 5][0102]

[0103]

여기서 은 SoftMax 활성화 함수이고, 는 프레임 의 클래스 토큰과 관련된 키 값을 나타[0104]

낸다.

시간적 어텐션(Temporal Attention): 공간적 어텐션은 동일한 이미지 간의 패치를 비교하여 이미지의 패치 정보[0105]

를 강력하게 표현하는 데 사용된다.  도 5에서 볼 수 있듯이, 프레임 시퀀스 내의 시간적 정보는 시간적 어텐션

메커니즘 없이는 캡처할 수 없다.  공간적 어텐션 메커니즘의 중추가 영상을 잘 표현하지만, 시간적 어텐션 메

커니즘을 추가하면 이러한 표현이 크게 향상된다.  본 발명에 따른 모델에서는 공간적 어텐션 레이어가 생성한

표현에 시간적 어텐션 레이어를 적용한다.  이 시간적 블록에서는 시퀀스의 입력으로 공간적 어텐션과 동일한

프레임 임베딩 벡터를 사용하여 행렬 에 쌓아 올린다.  시퀀스 분류에 사용되는 토

큰은 이전과 마찬가지로 인덱스 에 첨부된다.  이 경우 입력 시퀀스 데이터는 쿼리 , 키

 및 값  벡터에 투영된다.  이 단계의 시간적 어텐션 레이어는 프레임 인덱스만 처리

한다.

[수학식 6][0106]

[0107]

비디오 시퀀스의 최상위 레이어를 정규화한 후, 비디오 시퀀스의 최상위 레이어에 대한 분류 임베딩을 사용하여[0108]
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비디오 시퀀스에 대한 임베디드 벡터를 얻을 수 있다.

[수학식 7][0109]

[0110]

여기서 은 시간적 어텐션 레이어의 수를 나타낸다.  추가 레이어로 MLP를 적용하여 클래스 수와 동일한[0111]

차원의 벡터를 생성한다.  본 발명에서 제안한 프레임워크는 합성곱 신경망과 트랜스포머 모델의 장점을 효율적

으로 계승하여 스케일/시프트 불변 특징 해석을 발견하고 입력 데이터의 복잡한 감시 이벤트 간의 장기적인 의

존성을 모델링할 수 있다.

4. 실험 결과 및 평가[0113]

도 6은 본 발명의 바람직한 실시예예 따른 감시 이상 탐지 프레임워크의 AUC 성능을 설명하기 위한 도면이다.[0114]

이 섹션에서는 본 발명이 제안한 프레임워크의 성능을 평가하기 위해 상하이테크(ShanghaiTech), UCSD  Ped2,[0115]

CUHK 애비뉴(avenue) 등 여러 벤치마크 이상 탐지 데이터 세트에 대한 다양한 실험 결과를 보고한다.  또한 본

발명이 제안한 프레임워크의 우수성을 테스트하기 위해 다른 SOTA SVAD 방법과 비교한다.

- 상하이테크(ShanghaiTech) 데이터 세트: 총 437개의 감시 비디오 클립이 포함된 가장 큰 규모의 비디오 이상[0116]

감지(VAD) 벤치마크 데이터 세트 중 하나이다.  별도의 훈련 및 테스트 세트가 제공되며, 각각 330개와 107개의

비디오로 다양한 카메라 각도와 다양한 조명 조건에서 캡처된 13개의 비정상 장면이 포함되어 있다.  이 데이터

세트에는 추격, 점프, 싸움, 오토바이 등과 같은 130개의 비정상적인 이벤트가 포함되어 있다.

- 애비뉴(avenue) 데이터 세트: 이 데이터 세트는 640×360픽셀 해상도의 37개 동영상으로 구성되어 있으며, 각[0117]

각 16개와 21개의 동영상이 포함된 훈련 세트와 테스트 세트로 나뉜다.  비정상적인 이벤트는 던지기, 배회, 사

람 뛰기 등으로 레이블이 지정된다.  각 비디오 클립은 2분 길이이며 픽셀 수준 주석을 포함한다.  총 비디오

프레임 수는 약 31,000개이며, 모든 비디오는 고정식 카메라로 녹화되었다.

- UCSD Ped2 데이터 세트: 여기에는 총 38개의 비디오와 12개의 다양한 이상 이벤트가 포함되어 있으며, 고정된[0118]

시각 센서로 캡처되었다.  이 비디오 클립의 군중 밀도는 다양하다.  데이터 세트는 16개의 클립으로 구성된 훈

련 세트와 12개의 클립으로 구성된 테스트 세트로 나뉘며, 총 4,950개의 프레임으로 구성되어 있다.

4.1. 상하이테크(ShanghaiTech) 데이터 세트에서 제안된 프레임워크의 실험 평가[0119]

상하이테크(ShanghaiTech) 데이터 세트에서 본 발명이 제안한 프레임워크는 모든 SOTA 기법[5, 6, 12, 27, 49,[0120]

50, 53, 56, 64-68]을 능가하는 성능을 보였으며, 가장 최근 기법보다 1.63% 높은 평균 AUC 94.6%를 달성했다.

자세한 실험 결과는 도 6에 도시된 표에 나와 있다.

4.2. UCSD Ped2 데이터 세트에서 제안된 프레임워크의 실험 평가[0121]

도 6에 도시된 표는 기존 SOTA 기법[20, 27, 54-63, 66-69]과 비교하여 제안한 프레임워크의 우수성을 보여주는[0122]

UCSD-Ped2 데이터 세트에 대한 실험 결과를 보여준다.  본 발명의 방법은 97.8%의 AUC 점수를 달성했으며, 이는

가장 최근의 방법보다 0.8% 포인트 높은 수치이다.

4.3. 애비뉴(avenue) 데이터 세트에서 제안된 프레임워크의 실험 평가[0123]

애비뉴(Avenue) 데이터 세트에서 제안한 프레임워크의 AUC 성능은 도 6에 도시된 표에 나와 있다.  본 발명이[0124]

제안한 프레임워크는 다른 SOTA 기법[20, 27, 54-57, 60-63, 66-68, 71-73]보다 더 나은 성능을 보였으며, 가

장 최근의 방법보다 0.1% 높은 89.6%의 AUC를 기록했다.  이는 본 발명에 따른 모델이 감시 이상 탐지에 대한

장기적인 시간적 종속성을 다른 SOTA 기법보다 더 효과적으로 포착했음을 나타낸다.

본 실시예들에 따른 동작은 다양한 컴퓨터 수단을 통하여 수행될 수 있는 프로그램 명령 형태로 구현되어 컴퓨[0127]

공개특허 10-2024-0175437

- 15 -



터 판독 가능한 저장 매체에 기록될 수 있다.  컴퓨터 판독 가능한 저장 매체는 실행을 위해 프로세서에 명령어

를 제공하는데 참여한 임의의 매체를 나타낸다.  컴퓨터 판독 가능한 저장 매체는 프로그램 명령, 데이터 파일,

데이터 구조 또는 이들의 조합을 포함할 수 있다.  예컨대, 자기 매체, 광기록 매체, 메모리 등이 있을 수

있다.  컴퓨터 프로그램은 네트워크로 연결된 컴퓨터 시스템 상에 분산되어 분산 방식으로 컴퓨터가 읽을 수 있

는 코드가 저장되고 실행될 수도 있다.  본 실시예를 구현하기 위한 기능적인(Functional) 프로그램, 코드, 및

코드 세그먼트들은 본 실시예가 속하는 기술 분야의 프로그래머들에 의해 용이하게 추론될 수 있을 것이다.

본 실시예들은 본 실시예의 기술 사상을 설명하기 위한 것이고, 이러한 실시예에 의하여 본 실시예의 기술 사상[0128]

의 범위가 한정되는 것은 아니다.  본 실시예의 보호 범위는 아래의 청구범위에 의하여 해석되어야 하며, 그와

동등한 범위 내에 있는 모든 기술 사상은 본 실시예의 권리범위에 포함되는 것으로 해석되어야 할 것이다.

부호의 설명

100 : 감시 이상 탐지 장치,[0129]

110 : 프로세서,

130 : 컴퓨터 판독 가능한 저장 매체,

131 : 프로그램,

150 : 통신 버스,

170 : 입출력 인터페이스,

190 : 통신 인터페이스

도면

도면1
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도면2

도면3
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도면4

도면5
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도면6
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