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본  트  시스  킷  수집 고  우  트  통계 보  생 는 우

수집 치  트워크  사 여 다. 특  킷  수집 고 우  생 는 것과 같  고

  처리가   마 크   통 여 드웨어  병  다. 편, 우 재

치는 우 수집 치  수신  우  원- 킷 우 병   2단계 우 지  통  병 여 

 별   태  통  우  생 다. 게 생  통  우는 치  아  

우 보 스포트(IP Flow Information eXport, IPFIX) 우 시지 태  다. 치는 우

재 치  수신  우 시지   여 실시간   별 트  통계 보  생

다. 
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특허청  

청  1 

 망에 연결  시스 에  상   망에  트  는 에 어 ,

상   망  가공 지 않  킷  수집 는 단계; 

트워크   병 처리  통  상  가공 지 않  킷  우  생 는 단계; 

상 트  생  생  원- 킷 우  병 과 과 동  에  생  우  병 과  통

 상  생  우  통  우  생 는 단계; 

상  통  우    별 트  통계 보  생 는 단계 

 포 는 트  . 

청  2 

 1 에 어 ,

상  가공 지 않  킷 , 상   망  리   태 , 스 치  포트 미러링 능  우  포

트 미러링 능  나  여 수집  킷  트  .

청  3 

 1 에 어 , 

상  동  에  생  우  병 과 , 

동  우가 나 상   어 는 경우에 당 는 나 상  우  나  우

 병 는 단계; 

동  에  생 는 나 상  단  우  병 는 단계;

 포 는 것  특징  는 트  .

청  4 

 1 에 어 , 

상  생  우  여 트  통계 보  생 는 단계

  포 고,

상   별 트  통계 보는 상  트  통계 보   생 는 것  특징  는

트  .

청  5 

 1 에 어 , 

상  트  통계 보는 비 산  보  포 는 것  특징  는 트  .

청  6 

 1 에 어 , 

상  우  생 는 단계는,

상  수집  가공 지 않  킷 에  아  킷  헤  보  스 아  주 , 지 아 주 , 

스 포트, 지 포트,  아    식별   어도 나   치 는 킷  아 우

 생 는 단계  트  . 

청  7 
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 망  수집  가공 지 않  킷  탕  우  생 여 는 우 수집 치; 

상  생  우에  상 트  생  생  원- 킷 우  병 과 과 동  에  

생  우  병 과  수 여 통  우  생 고, 상  통  우에 당 는 우 시지  

는 우 재 치;   

상  우 시지  여  별 트  통계 보  생 는 치 

 포 는 트  시스 . 

청  8 

 7 에 어 , 

상  우 수집 치는,

상   망  리   태 , 스 치  포트 미러링 능  우  포트 미러링 능  나  

여 상  가공 지 않  킷  수집 는 킷  처리 ;  

상  수집  가공 지 않  킷  우  생 여 고, 상  생  우  내  탕

트  통계 보  생 여 는 우 생  

 포 는 것  특징  는 트  시스  

청  9 

 8 에 어 , 

상  우 수집 치는 트워크  사 여 는 것  특징  는 트  시스 . 

청  10 

 9 에 어 , 

상  킷  처리  킷  수집 능과, 상  우 생  우 생  능  마 크   통

여 드웨어  병   는 것  특징  는 트  시스 . 

청  11 

 8 에 어 , 

상  우 재 치는,

상  우 수집 치  상  생  우  상  트  통계 보  수신 는 우 수신 ;

상  수신  통  달  상  생  우에  상  통  우  생 고, 상  통  우에

는 상  우 시지  는 우 처리 ;  

상  우 시지  상  트  통계 보  상  치  달 는 우 

 포 는 것  특징  는 트  시스 . 

청  12 

 11 에 어 , 

상  우 처리 는, 

동  우가 나 상   어 는 경우에 당 는 나 상  우  나  우

 병 고, 동  에  생 는 나 상  단  우  병 여 상  동  에  

생  우  병 과  수 는 트  시스 .

청  13 

 7 에 어 , 
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상  우 시지는 아  우 보 스포트 우 시지  것  특징  는 트  시스 .

  

 상  

     

         는 술  그 야  술

본  트     시스 에  것  욱 상 게는,  망  검   트<6>

에  측    수   트     시스 에  것 다. 

 트    망에  가 는 량  도  나타낸 것 다.  재 운<7>

 망  운  상태  트  특  악, 계  계 ,  트  차단, 과 , QoS(Quality of Service)

보  등  는 트  측 (traffic measurement) 술  다. 러  트  측  능동 (Active)

측 과 수동 (Passive) 측  다. 

능동  측  측   시험 킷들  가  망에 직  실어 보내고, 수신 측에  그 결과  측 는<8>

 단  지연, 킷 실,  지연변  같  얻고  는 트릭(metrics)  쉽게  수 는 

 다. 그 지만 사  실  트  측 는 것  아니  가  시험 트   측

에 측  결과가 고 상  망 트 에  주는 단  다. 

에  수동  측   리  링크   태 (tapping) 거나  스 치  또는  우  포트  미러링<9>

(mirroring) 능  여  리 고, 니 링   나    어 트  측 는

다.   에 는 든 트  수집  수  뿐만 아니  재 운   망에  

 주지 않는  다. 그러나  리  태   재 운   망  시  단 야

는 가 다. 

그런 , 망 운 는 망  상  실시간  악 여 리 고 재 망 능에  주지 않  <10>

 망  운  원  에 수동  측    많  사 다. 러  수동측   에 도

근에는 킷   우(flow)에  우 (Flow-based) 수동측   가  많  사 고

다. 

편,  사  가  다양    비스들  등   늘날  망  규<11>

어 수 100Mbps에  수 10Gbps에 고 다. 러  고     NIC(Network Interface Card)

 측 고   경우에는  가지  다. 특  킷 수집  처리 능  가 재 다.

우  수동측   킷  수동측   단  개  다. 우  수동측  <12>

에 는 든 킷에  킷단  측 고 는 신 공통  특 (  들어, 스 IP 주 (Source IP

Address), 지 IP 주 (Destination IP Address), 스 포트(Source Port), 지 포트(Destination Port)

  ID, DSCP, 등)  가지는 킷들  우 는 단  어  측 다. 러  우  수동측

  킷   에   우   트  측 , 트   처리 지연시

간  다. 그러나 근 사  가  다양    등   수 100Mbps에  수 10Gbps에

달 는  고   망에 는,   실  없  실시간  고   처리  어 운  단

다.

         루고  는 술  과

본  루고  는 술  과 는, 고   망에   실 없  실시간  트  측  <13>

 수 는 트     시스  공 는  다. 

       

상   달   본  특징에   망에 연결  시스 에  상   망에  트<14>

 는 ,

상   망  킷  수집 는 단계; 수집  킷  트워크   병 처리<15>
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통  우  생 는 단계; 상  우  병 여 통  우  생 는 단계;  상  통  우

  별 트  통계 보  생 는 단계  포 다. 

또 , 본  다  특징에  트  시스 ,<16>

 망  수집  킷  탕  우  생 여 는 우 수집 치; 상  우  병<17>

여 통  우  생 고, 통  우에 당 는 우 시지  는 우 재 치;  상  

우 시지  여  별 트  통계 보  생 는 치  포 다. 

아 에 는 첨  도  참고  여 본  실시 에 여 본  는 술 야에  통상  지<18>

식  가진 가 게 실시  수 도  상  다. 그러나 본  여러 가지 상  태  

 수  여 에  는 실시 에 지 않는다. 그리고 도 에  본  게  

 과 계없는  생략 ,  체  통 여 사  에 는 사  도  

다. 

 체에 , 어   어   "포 " 다고  , 는 특별  는 재가 없는  다<19>

  는 것  아니  다    포  수 는 것  미 다. 또 , 에 재

 "… " 등  어는 어도 나  능 나 동  처리 는 단  미 , 는 드웨어나 트웨어

또는 드웨어  트웨어  결   수 다. 

 본  실시 에   망  검  트 에  트   수 는 트  <20>

시스 에 여 도  참고  여 상 게 다. 

아 에 는  IP  킷  헤  보  스  IP  주 (Source  IP  Address),  지  IP  주 (Destination  IP<21>

Address)  주 ,  스  포트(Source  Port),  지  포트(Destination  Port),   ID   식별

(Application Signature)  같  6가지 (6-tuple)에 근거 여 같  보  갖는 킷  아  것

“ 우”  여 사 다. 여 , 우   는 사 에  술  6가지 

 동  킷들만 아   수도 고, 6개    만  동  킷  아   수도 

다.  들어, 스 IP 주 , 지 IP 주 , 스 포트, 지 포트   ID, 식별 가  동

 킷만  아  우   수도 고, 스 IP 주   지 IP 주 가 동  킷만  아

우   수도 다. 또 , 사 에 는 다   가 여 사 거나 6개    

만  사 여 우   수도 다. 

편, 사 에 는 술  6개   에도 DSCP(DiffServ  Code  Point),  VLAN(Vitual  Local  Area<22>

Network, VLAN) ID  같  다   가 여 우   수도 다. 

도 1  본  실시 에  트  시스  도시  도 다. <23>

도 1에 도시  에 , 트  시스  우 수집 치(Metering Agent, MA)(100), 우 재 치<24>

(Flow  mediator,  FM)(200),  치(Billing  Analysis  Server)(300),  사  스(Graphic  User

Interface,  GUI) 치(400),  어 치(Configuration  and  Control  Manager,  CCM)(500),  우  스

(DataBase, DB)(600)  보 DB(700)  포  수 다. 

우 수집 치(100)는  망에  고  리   태 (tapping) 거나 스 치 또는 우  포<25>

트 미러링(mirroring) 능  여 킷들  수집 다. 그리고, 수집  킷들  우  생 여 

고, 킷  생  우들  여 트  통계 보  다. 또 , 우 수집 치(100)는

생  우들  우 재 치(200)에 달 는 역  수 다. 여 , 우 수집 치(100)  생

는 우는 컨 츠 식(content-aware) 우에 당 다.

우 재 치(200)는 나 상  우 수집 치(100)들  수신  트  통계 보  치<26>

(300)  달 고, 수신  우  병 여   별 상  에  태  통  우  생

다. 또 , 통  우에  생  우 시지  치(300)  달 다. 여 , 우 재 치

(200)는 원- 킷 우 병 (one-packet flow aggregation)  2단계 우 지 능  여 통  

우  생 , 원- 킷 우 병   2단계 우 지 능에 는 후 상 게 다. 우

재 치(200)는 또  생  통  우  치(300)에  식 가능 도  우 시지 태  변

여 치(300)  달 고,  우 DB(600)에 생  통  우들  도 다.여 ,  치

(300)  는 우 시지는 아  우 보 스포트(IP Flow Information eXport, IPFIX) 우
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시지 태  변 다. 

치(300)는 수신  우 시지  트  통계 보   P2P, Streaming과 같   <27>

별  상   수 고,  단 (1 , 5  등), 시간별, 별, 리 포트별 통계  생 다. 그리고 생

 통계들  비 산  보  트  통계 보 등  포 는 실시간  트  통계 보  생

다. 또 , 치(300)는 실시간   별  트  통계 보  보 DB(700)에 고

GUI 치(400)  달 다. 

GUI 치(400)는  별 트  통계 보  탕    트   상 결과, <28>

 들어 비 산  결과 등  다양  태  사 에게 공 다. 

어 치(500)는 우 수집 치(100), 우 재 치(200), 치(300) 등   보  리 고, 트<29>

  시 , 료, 재시  등  어 는 어 능  수 고, 각 시스  운  상태  검 는 능

 수 다. 

도 2는 본  실시 에  우 수집 치(100)  상   도시  도 다.<30>

도 2  참 , 우 수집 치(100)는 킷  처리 (110),  우 생 (120),  상 트  처리<31>

(130)   (140)  포  수 다. 

킷  처리 (110)는  망에  고  리   태 (tapping) 거나 스 치 또는 우  포<32>

트 미러링(mirroring) 능  여 실시간  수집  킷들  다. 그리고, 수집  킷들에 여

시각 동 (time stamping), 링, 샘 링, 시그 쳐 검색 능 등  수 다. 

우 생 (120)는 킷  처리 (110)  수집  킷들  달 아 , 수집  킷들에 여 6-<33>

  킷 집    우들  생 여 다. , 킷  헤  보  비 여 스 IP

주 , 지 IP 주 , 스 포트, 지 포트,  ID  식별   사 에   나

상   치 는 킷들  재 는 경우,  당 킷들  우  생  다.  또 ,  우 생

(120)는 생  우들  탐지 여 우  내  탕  트  에  트  통계 보

만들어 다. 

상 트  처리 (130)는 킷  처리 (110)  달  킷들  통  트    시그 쳐<34>

여 상 트  감시 다. 여 , 시그 쳐  킷   미리 결  수 는 특  나 

열 등  미 다. 상 트  처리 (130)는 상 트  생  경우  상 트  고 상

트  생에  처리  수 다. 여 , 트    시그 쳐  등  통  상 트  감시

는  리 공지  술  당업  실시가  술 므  상   생략 다. 

 (140)는 우 생 (120)  생  우  트  통계 보  고, <35>

우 재 치(200)  달 는 역  수 다. 

편, 본  실시 에 는 트워크  계  트워크 (Network Processor Unit, NPU)<36>

사 여  우  수집 치(100)  다.  트워크    ASIC(Application  specific

integrated  circuit)  통  근   갖는 고  처리  우수  능   그  지  킷

처리,  , /  통 , QoS(Quality of Service) 등 통신 시스 에  루어지는 업들  수

 수 도  그  가능  스 ,  킷 처리 능과 다양  트워크 비스  공

가능 , 고  처리 능 과 께   연  갖는다. 러 , 트워크 는 드웨어  병

처리  갖는 마 크  엔진  그  가능   CPU  다.  

에 , 우 생 과  킷  처리 (110)  킷 수집, 시그 쳐 검색 등  능과 우 생<37>

(120)  우 생 , 우 탐지 등  능  마 크   통 여 NPU  마 크  엔진 에 드웨어

병 처리  다. 에, 우 생 (120)  트  통계 보 생  등  능   트

웨어  어 NPU   CPU 에 탑재 다. 

러  본  실시 에  우 수집 치(100)    CPU   킷수집 치  우<38>

생 치에 비  처리 도  여, 2.5G/10Gbps 등  고  다 에  샘 링 과  없  든 킷에  

우 생  가능 도  다. , 트  실 없  실시간  킷  수집 고 우  생 는

것  가능 다. , 우 생 과 여 고   처리  는 능들 , 마 크   여

드웨어  여 처리 도  상시킴 , 에 트웨어   경우 실시간  고
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  실 없  처리  들었  단  보 다. 

또 , 트웨어  우  생 는 경우, 우 생  트웨어가 치  시스  CPU 능  리<39>

크  에도 수집  킷  수신 는 트워크  능 등  가  능   재 다. 

지만, 술   같  NPU   우 수집 치(100)  드웨어  처리  에 NPU  능 

리  크 에 만 우 생  능  결 다.  경우, CPU  능 또    CPU보다 트

워크   NPU가 우 생  에 는 뛰어난 능  보 ,  그  는 것보다

는 드웨어  어 웨어(Firmware)  동 는 것  고   처리 에  과 다. 

 , ATCA(Advance Telecommunication Computing Architecture)  수 고 가비트  지원<40>

는 Intel IXP2800 NPU   개 사 여 우 수집 치(100)   경우, 당  200만개  우가

생 다. 는  트웨어   우 생  고 능  CPU  고 트워크   

우 생  트웨어 능   경우에도 당  50만개  우  생 지 못  결과에 비 , 훨

씬 많  수  우 생  가능 다. 편, 술  수집 치(100)  우 생  도는 보드에 착  

리 크    것 , 리   경우 생 는 우  수 또  가  수 다. 

도 3  본  실시 에  우 재 치(200)  상     들 간  계  도시  도<41>

다. 

도 3  참 , 우 재 치(200)는 우 수신 (210), 우 처리 (220), 우 (230)  <42>

어 (240)  포  수 다. 

우 수신 (210)는 우 수집 치(100)  수신  우  우 처리 (220)  달 다. <43>

우 처리 (220)는 우 수신 (210)  통  달  우  고 병 여 통  우  생<44>

고, 통  우에  보  치(300)에  식 가능  태  우 시지 태  변 여 

다.  여 ,  우 처리 (220)는 우 시지  생  여 원- 킷 우 병 (One-Packet  Flow

Aggregation) 능과 2단계 우 지 능  수 여 통  우  생 다. 

원- 킷 우 병  능  상 트  생에  우 병  능  미 다. 체 는, 러스나<45>

웜 공격과 같  상 트  생 여  개  킷  나  우   경우에 당 우   

어 (Aggregation) 우  체 개수  는 능  미 다.  같  원- 킷 우 병  수  경

우, 우  체 개수   우 처리 능  상시키는 과가 다. 

편, 2단계 우 지 능  동   우  양  우 에  동  우  어  나<46>

우  생 는 능  미 다.  우 지 1단계  동   우 지는 나  우에 는

여러 개  킷  트  드 런싱(Load Balancing)  티 스 우  등    다  여러 개

에 나뉘어   경우 나  우  지 는 능 , 2단계  양  우 지는 

  트  Request/Reply  에 고  에    개  그

상  단  우  다.   경우 동  에  생  여러 개  단  우  지 는

능 다.   2단계 우 지 능  비 칭   트  우  특  고 여 우  

 게 고,  능  상시키는 과가 다. 

우 (230)는 우 처리 (220)에  생  우 시지  치(300)  실시간 고, 비<47>

실시간  단순 수집 킷 등  우 DB(600)에 는 역  수 다. 

어 (240)는 우 수신 (210), 우 처리 (220)  우 (230)  어 여 우  수집, 처<48>

리   동  시 / 료/재시  등  리 고, 그리고 시스   생 등  타  상 에  

보  어 치(500)  달 다. 

도 4는 본  실시 에  치(300)  상     들 간  계  도시  도 다. <49>

도 4  참 , 치(300)는 FM 스 (310), CCM 스 (320), 우 (330)  GUI<50>

스 (340)  포  수 다. 

FM 스 (310)는 우 재 치(200)  수신  우 시지  트  통계 보  우<51>

(330)  달 는 역  수 다. 

CCM 스 (320)는 어 치(500)  ARCL(Application Recognition Configuration Language) <52>
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나  치(300)  시 ,  료,   재시  등  어  보  수신 고,  치(300)  CPU,  리

사 , 운  시간 등  상태 보  어 치(500)  는 역  수 다. 

우 (330)는 우 시지  트  통계 보   트  통계 보, 비 산  보<53>

등  포 는 트  통계 보   별  생 여 다. 트  통계 보는  별

  단 , 시간별, 별   별 트  통계, 시간 별 트   변 , 별 사

량,   어  차(Transmission  Control  Procedure:  TCP)/사  그  (User  Datagram

Protocol: UDP) 포트별 사 ,   포 등  보  포 다. 또 , 비 산  보는 우  상

 연  고   통  생 다. 게 생   별 트  통계 보는 우 

(330)에  보 DB(700)에 다. 

GUI 스 (340)는 우 (330)에  실시간 니 링  통  생  비 산  보  트<54>

통계 보  GUI 치(400)  달 는 역  수 다. 

 본  실시 에   망  검  트 에  트   에 여 도  참<55>

고  여 상 게 다. 

도 5는 본  실시 에  트  시스  트    도시  도 다. <56>

도  5  참 ,  우  수집 치(100)는  우   망  리   킷  수집 다(S101).<57>

후,  수집  킷   우  수집 치(100)는  6-   킷  립 여  우  생 고

(S102), 생  우 내  여 트  통계 보  생 다(S1103). 편, 본  실시 에

는 킷  수집 고 우  생  여 NPU  사 , 특  킷 수집  우 생  과  마 크

  통 여 NPU 내 마 크  엔진 에 드웨어  병 처리  , 킷  실시간 수집 

우 생  가능 게 다. 

후 생  우  트  통계 보는 우 재 치(200)  달 고, 우 재 치(200)는 원-<58>

킷 우 병 과(S104), 2단계 우 지  수 여(S105) 통  우  생 다(S106). 통  우가

생 , 우 재 치(200)는 통  우  치(300)가 지 가능  태  우 시지  생

다(S120). 여 , 원- 킷 우 병  상 트  생 여 나  킷만   우

원- 킷 우들  생 , 원- 킷 우들  나  우  병 는 것  미 , 원- 킷 우

병  수  우  개수  감 시  치(300)  도  상시킬 수 다. 편, 2단계 우

지는 동   우  양  동  우  병 여 나  우  생 는 것  미 .

우 지 1단계  동   우 지는 나  우에 는 여러 개  킷  트  드 런싱

(Load Balancing)  티 스 우  등    다  여러 개  에 나뉘어   경우 나

 우  지 는 능 , 2단계  양  우 지는    트  Request/Reply

 에 고  에    개  그 상  단  우  다.

 경우 동  에  생  여러 개  단  우  지 는 능 다.   2단계 우 

지 능   비 칭   트  특  고 여 우   게 고,  능

상시키는 과가 다. 

우 시지  수신  치(300)는 우 시지  트  통계 보    단 , 시간별,<59>

별   별  통계  보,  시간 별  트   변 ,  별  사 량,   어  차

(Transmission Control Procedure: TCP)/사  그  (User Datagram Protocol: UDP) 포트별 사

량,   포 등  포 는 트  통계 보   별  생 다(S107). 또 , 우  상

 연  고   통  비 산  보  생 다(S109). 러  트  통계 보, 비 산  보

등  포 는 트  통계 보는 보 DB(700)에 도 고, 실시간  GUI 치(400)  통

다양  태  사 에게 공 다. 

본  또  컴퓨   수 는 매체에 컴퓨 가  수 는 드  는 것  가능 다.<60>

컴퓨 가  수 는 매체는 컴퓨  시스 에 여 질 수 는 가 는 든  

치  포 다. 컴퓨 가  수 는 매체  는 ROM, RAM, CD-ROM,  , 스크,

 치 등  , 또  캐리어 웨 브(  들어  통  )  태  는 것도

포 다. 또  컴퓨 가  수 는 매체는 트워크  연결  컴퓨  시스 에 산 어 산

컴퓨 가  수 는 드가 고 실  수 다. 
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지 본 에 여 그 직  실시 들  심  살펴보았다. 본  는 술 야에  통<61>

상  지식  가진 는 본  본  본질  특 에  어나지 않는 에  변  태  

수   수  것 다. 그러므  개시  실시 들    아니   에  고

어야 다. 본  는 술   아니  특허청 에 나타나 , 그  동등   내에

는 든 차  본 에 포  것  어야  것 다. 

     과

본  실시 에 ,  망  킷  수집 고 우  생  여 트워크 <62>

계  트워크  사 ,   CPU(Central Processor Unit)  사 여 킷  수집

고 우  생  것에 비  처리 도  상시킬 수 다. 또 , 킷  수집 고 우  생 는

것과 같  고   처리  는 능  마 크   통 여 드웨어  병 처리  

, 고  다 에  트  실 없  실시간  우  생 는 것  가능  과가 다.

또 , 원- 킷 우 병 과 2단계 우 지 과  수 여 체 우 개수  고 비 칭  <63>

 트  특   통  우  생 다. 에  트  시스   능  상시킬 수

고, 실시간   별 통계  료  비  산 료  사 에게 공  수 다. 

도  간단  

도 1  본  실시 에  트  시스  도시  도 다. <1>

도 2는 본  실시 에  우 수집 치  상   도시  도 다. <2>

도 3  본  실시 에  우 재 치  상     들 간  계  도시  도 다. <3>

도 4는 본  실시 에  치  상     들 간  계  도시  도 다. <4>

도 5는 본  실시 에  트  시스  트    도시  도 다. <5>
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도

    도 1
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    도 2

    도 3
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    도 4
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    도 5
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