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(54) Verfahren und System zur Einstellung einer Fahrstrasse fiir schienengebundenen Verkehr

(57)  Erfindungsgemass werden ein Verfahren und
ein System zur Einstellung einer Fahrstrasse fiir schie-
nengebundenen Verkehr offenbart, wobei die Fahrstras-
se durch eine Reservierung von an der Fahrstrasse be-
teiligten Anlagekomponenten, wie Weichen, Signale,
Gleisbldcke, erstellt wird, indem:
a) fur die Fahrstrasse ein individuelles Schllisselpaar mit
einem o&ffentlichen (public) und einem privaten (privat)
Schlissel erstellt wird;
b) fir die Fahrstrasse an alle zu beanspruchenden An-
lagekomponenten eine Reservierungsanfrage ausge-
sendet wird, der der soeben erzeugte 6ffentliche Schlis-
sel beigefiigt wird, wobei die gesamte Nachricht fur jede
zu reservierende Anlagekomponente jeweils mit einem
der Anlagenkomponente eigenen 6ffentlichen Schlissel
verschlisselt wird;
c) nur eine adressierte Anlagenkomponente mit ihrem
eigenen privaten Schlissel die Nachricht entschlisselt
und somit in einen Besitz des 6ffentlichen Schliissels der
einzustellenden Fahrstrasse kommt;
d) die Anlagenkomponente die entsprechende Reserva-
tion bestétigt und die Bestatigung mit dem soeben emp-
fangenen offentlichen Schlissel der Fahrstrasse ver-
schllssel;
e) nur die beanspruchende Fahrstrasse die Bestatigung
mit ihrem privaten Schlissel entschlisselt, und
f) die Fahrstrasse freigeben wird, sobald auf diese Weise
von allen an der Fahrstrasse beteiligten Anlagekompo-
nenten die notwendige Reservation bestatigt worden ist.
Auf diese Weise kdnnen kostenglinstige 6ffentliche
Netzwerke zur Ubertragung von sicherheitskritischen
Daten verwendet werden. Aufgrund der Verwendung
dieses asymmetrischen Verschlisselungsverfahrens
kénnenin der Sicherheitsbetrachtung viele Fehlerannah-

men vonvornherein zuverlassig ausgeschlossen werden
und der Sicherheitsnachweis mit den fiir SIL4-Level ge-
forderten Randbedingungen erbracht werden.
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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf ein
Verfahren und ein System zur Einstellung einer Fahr-
strasse flr schienengebundenen Verkehr.

[0002] Bei der Automatisierung industrieller Anlagen
werden die einzelnen elektronischen Komponenten
schon seit langerer Zeit dezentral aufgebaut. Die Kom-
munikation zwischen einem Anlagenleitstand und den
dezentralen Komponenten erfolgt dabei drahtgebunden
oder auch drahtlos Uber private wie auch o&ffentliche
Netzwerke.

[0003] Dieser Trend fliesst vermehrt auch in die Leit-
und/oder Stellwerkstechnologie fur den schienengebun-
denen Verkehr ein. Beim dezentralen Aufbau der ver-
schiedenen Komponenten zur Steuerung und Uberwa-
chung von Weichen, Signalen und Gleisen missen Da-
ten jedoch sehr sicher und zum Teil sogar mit SIL4-Level
Ubertragen werden kénnen. Zudem muss sichergestellt
werden, dass eine von einer Fahrstrasse reservierte
Ressource (Signal, Weiche etc.) nur durch diese wieder
freigegeben werden kann, nachdem ein Zug, fur den die
Fahrstrasse reserviert worden ist, dieselbe passiert hat.
Das Verfahren kann grundsatzlich auch eingesetzt wer-
den, wenn zur Ubermittlung der Daten éffentliche, unge-
sicherte Netze verwendet werden.

[0004] Die Ubertragung von sicherheitskritischen Da-
ten ist Uber Offentliche Leitungen jedoch entweder gar
nicht zulassig oder nur dann zuldssig, wenn geeignete
technische Massnahmen ergriffen werden (z.B. VPN-
Tunnel) zur Sicherstellung des Datentransfers getroffen
werden. Stellwerke werden heutzutage aus diesen Griin-
den noch nicht im grésseren Stil dezentral aufgebaut.
[0005] Entsprechende technische Massnahmen sind
beispielsweise in der europaischen Patentanmeldungen
07801440.4 und der internationalen Patentanmeldung
PCT/EP2008/003014 vorgeschlagen worden. Dennoch
existiert derzeit noch kein entsprechend abgesichertes
Verfahren zur hochverlasslichen Reservierung von an
einzustellenden Fahrstrassen beteiligten Anlagekompo-
nenten und im weiteren auch zur entsprechenden Auf-
I6sung der Reservierung nach erfolgter Befahrung.
[0006] Der vorliegenden Erfindung liegt daher die Auf-
gabe zugrunde, ein Verfahren und ein System zur Ein-
stellung einer Fahrstrasse fiir schienengebundenen Ver-
kehr anzugeben, welche vergleichsweise einfach struk-
turiert sind und dennoch den hohen fir den SIL4-Level
erforderlichen Anforderungen gentigen kénnen.

[0007] Die Aufgabe wird bezlglich des Verfahrens er-
findungsgemass dadurch geldst, dass ein Verfahren zur
Einstellung einer Fahrstrasse fur schienengebundenen
Verkehr vorgesehen ist, wobei die Fahrstrasse durch ei-
ne Reservierung von an der Fahrstrasse beteiligten An-
lagekomponenten, wie Weichen, Signale, Gleisbldcke,
erstellt wird, indem:

a) fur die Fahrstrasse ein individuelles Schlissel-
paar mit einem o6ffentlichen (public) und einem pri-
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vaten (privat) Schlussel erstellt wird,;

b) fir die Fahrstrasse an alle zu beanspruchenden
Anlagekomponenten eine Reservierungsanfrage
ausgesendet wird, der der soeben erzeugte 6ffent-
liche Schlissel beigefligt wird, wobei die gesamte
Nachricht fir jede zu reservierende Anlagekompo-
nente jeweils mit einem der Anlagenkomponente ei-
genen 6ffentlichen Schlissel verschlisselt wird;

c) nur eine adressierte Anlagenkomponente mit ih-
rem eigenen privaten Schlissel die Nachricht ent-
schlusselt und somit in einen Besitz des offentlichen
Schlissels der einzustellenden Fahrstrasse kommt;
d) die Anlagenkomponente die entsprechende Re-
servation bestatigt und die Bestatigung mit dem so-
eben empfangenen 6ffentlichen Schlissel der Fahr-
strasse verschlisselt;

e) nur die beanspruchende Fahrstrasse die Bestati-
gung mitihrem privaten Schlissel entschlusselt, und
f) die Fahrstrasse freigeben wird, sobald auf diese
Weise von allen an der Fahrstrasse beteiligten An-
lagekomponenten die notwendige Reservation be-
statigt worden ist.

[0008] Aufdiese Weise kdnnen kostenglinstige 6ffent-
liche Netzwerke zur Ubertragung von sicherheitskriti-
schen Daten verwendet werden. Aufgrund der Verwen-
dung dieses asymmetrischen Verschlisselungsverfah-
rens kénnen in der Sicherheitsbetrachtung viele Fehler-
annahmen von vornherein zuverladssig ausgeschlossen
werden und der Sicherheitsnachweis mit den fir SIL4-
Level geforderten Randbedingungen erbracht werden.
[0009] Ineiner zweckmassigen Weiterbildung der vor-
liegenden Erfindung wird eine Auflésung der Fahrstrasse
durch eine Freigabe der reservierten Anlagekomponen-
ten erzielt, indem:

a) die Fahrstrasse eine Freigabenachricht an die re-
servierte Anlagenkomponente schickt, wobei diese
Freigabenachricht mit dem &ffentlichen Schlissel
der Anlagenkomponente verschliisselt und mit dem
privaten Schlissel der Fahrstrasse signiert wird;

b) nur die adressierte Anlagenkomponente diese
Freigabenachricht entschliisselt und mitdemim We-
ge der Reservationsanfrage erhaltenen privaten
Schlissel der Fahrstrasse deren Signatur Uberpriift,
c) die reservierte Anlagenkomponente ihre angefor-
derte Freigabe quittiert und eine mit dem &ffentlichen
Schissel der Fahrstrasse verschlisselte Quittie-
rungsmeldung an die Fahrstrasse sendet; und

d) die Reservierung der Anlagekomponenten aufge-
hoben wird, sobald die Aufhebung aller Reservatio-
nen durch ein entsprechende Quittierungsmeldung
quittiert worden ist.

[0010] In einer weiteren zweckmassigen Ausgestal-
tung der vorliegenden Erfindung kann nach der Aufhe-
bung der Reservierung das fiir die Fahrstrasse generier-
te individuelle Schliisselpaar geléscht werden.
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[0011] Entsprechende erfindungsgeméasse Ausge-
staltungen und deren vorteilhafte Weiterbildungen fur
das System sind den Uibrigen Patentanspriichen zu ent-
nehmen.

[0012] Bevorzugte Ausflihrungsbeispiele werden an-
hand einer Zeichnung naher erlautert. Dabei zeigen:
Figur 1 schematisch ein Verfahren zur Reservierung
von Anlagekomponenten und den entspre-
chenden Datenaustausch hierzu; und

Figur 2  schematisch ein Verfahren zur Aufhebung der
Reservierung von Anlagekomponenten und
den entsprechenden Datenaustausch hierzu.

[0013] Demvorliegenden Verfahren liegt ein asymme-
trisches Verschlisselungsverfahren zugrunde, das so
erweitert wird, dass stellwerkseitig zufallige Schlissel-
paare durch ein Objekt, hier vorliegend eine Fahrstrasse,
generiert werden konnen. Diese erzeugten Schlissel
werden nur einmal fir eine eingestellte Fahrstrasse ver-
wendet. Wenn die gleiche Fahrstrasse erneut eingestellt
wird, werden neue Schliissel generiert.

[0014] Um eine Fahrstrasse zu sichern, miissen nun
verschiedene Komponenten exklusiv beansprucht wer-
den. Diese Beanspruchung muss solange aufrecht er-
halten bleiben, bis die Fahrstrasse wieder aufgeldst wird.
D.h. die Freigabe dieser Ressourcen darf nur durch die
beanspruchende Fahrstrasse erfolgen.

[0015] Figur 1 zeigt schematisch ein Verfahren zur Re-
servierung von an einer Fahrstrasse beteiligten Anlage-
komponenten. Zunachst generiert dabei ein Stellwerk-
Controller fir eine Fahrstrasse F1 ein neues Schlussel-
paar mit einem 6ffentlichen (public) Schlussel F1,, und
einem privaten (private) Schlussel F1,. Der Stellwerk-
Controller sendet fiir die Reservierung dieser Fahrstras-
se 1 an alle zu beanspruchenden Komponenten, hier die
Weichen W1 und W2, eine Reservierungsanfrage. Der
Reservierungsanfrage wird der soeben erzeugte 6ffent-
liche Schliissel F1 pu beigelegt. Die ganze Nachricht wird
jeweils mit dem offentlichen Schliissel des Empféangers,
hier der Weiche 1, Schllissel W1 pu verschlisselt. Nur der
adressierte Empfanger kann mit seinem privaten Schlis-
sel W1, diese Nachricht entschlisseln und kommt somit
in den Besitz des offentlichen Schlissels F1,, der ein-
zustellenden Fahrstrasse.

[0016] Der Empféanger, hier vorliegend ein dezentral
angeordneter Weichen-Controller, bestatigt diese Re-
servation und verschlisselt diese Nachricht mit dem so-
eben empfangenen 6ffentlichen Schliissel der Fahrstras-
se F1p,. Nurderfiir die Fahrstrasse verantwortliche Stell-
werk-Controller kann die Bestatigungsnachricht mit dem
der Fahrstrasse eigenen privaten Schliiissel F1, ent-
schlisseln. Sobald auf diese Weise alle notwendigen Re-
servationen bestatigt worden sind, kdnnen die Fahrstras-
se vom Stellwerk-Controller freigeben werden und das
oder die Signale flr einen Zug auf Fahrt gestellt werden.
[0017] Figur2 zeigt nun schematisch die wesentlichen
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Verfahrensschritte zur Auflésung der Reservierung der
Anlagenkomponenten, nachdem ein Zug die reservierte
Fahrstrasse befahren hat, und die entsprechenden
Achszéhler und/oder Gleisfreimelder und/oder Gleis-
stromkreise den Abschluss der Befahrung gemeldet ha-
ben. Bei der Auflosung der Fahrstrasse missen die re-
servierten Anlagenkomponenten wieder freigegeben
werden. Dabei schickt der Stellwerk-Controller fiir diese
Fahrstrasse eine Freigabe-Nachricht an die reservierten
Anlagekomponenten. Diese Freigabe-Nachricht wird mit
dem offentlichen Schllssel W1, der Ressource (Anla-
genkomponente) verschliisselt und mit dem privaten
Schlussel der Fahrstrasse F1, signiert. Nur die adres-
sierte Ressource kann die Freigabe-Nachricht ent-
schlusseln und kann mit dem bei der Reservation erhal-
tenen privaten Schilssel F1,, die Signatur Gberprfen.
Somitist sichergestellt, dass die Freigabe der Ressource
nur durch das reservierende Objekt erfolgen kann. Die
reservierte Ressource quittiert diese Freigabe-Nachricht
mit einer Quittierungsnachricht, die mit dem 6ffentlichen
Schussel der Fahrstrasse F1,, verschllsselt ist. Sobald
die Aufhebung aller Reservationen quittiert worden ist,
kénnen die erzeugten Schllssel geléscht werden.

Patentanspriiche

1. Verfahren zur Einstellung einer Fahrstrasse fiir
schienengebundenen Verkehr, wobei die Fahrstras-
se durch eine Reservierung von an der Fahrstrasse
beteiligten Anlagekomponenten, wie Weichen, Si-
gnale, Gleisblécke, erstellt wird, indem:

a) fur die Fahrstrasse ein individuelles Schlls-
selpaar mit einem 6ffentlichen (public) und ei-
nem privaten (privat) Schlissel erstellt wird;

b) fur die Fahrstrasse wird an alle zu beanspru-
chenden Anlagekomponenten eine Reservie-
rungsanfrage ausgesendet, der der soeben er-
zeugte 6ffentliche Schliissel beigefligt wird, wo-
bei die gesamte Nachricht fir jede zu reservie-
rende Anlagekomponente jeweils mit einem der
Anlagenkomponente  eigenen  Offentlichen
Schlissel verschlisselt wird;

¢) nur eine adressierte Anlagenkomponente mit
ihrem eigenen privaten Schlussel die Nachricht
entschlisselt und somit in einen Besitz des 6f-
fentlichen Schlissels der einzustellenden Fahr-
strasse kommt;

d) die Anlagenkomponente die entsprechende
Reservation bestétigt und die Bestatigung mit
dem soeben empfangenen 6ffentlichen Schliis-
sel der Fahrstrasse verschlisselt;

e) nur die beanspruchende Fahrstrasse die Be-
statigung mit ihrem privaten Schlissel ent-
schlusselt, und

f) die Fahrstrasse freigeben wird, sobald auf die-
se Weise von allen an der Fahrstrasse beteilig-
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ten Anlagekomponenten die notwendige Reser-
vation bestatigt worden ist.

2. Verfahren nach Anspruch 1, bei dem eine Auflésung
der Fahrstrasse durch eine Freigabe der reservier-
ten Anlagekomponenten erzielt wird, indem:

a) die Fahrstrasse eine Nachricht an die reser-
vierte Anlagenkomponente schickt, wobei diese
Nachricht mit dem o6ffentlichen Schlussel der
Anlagenkomponente verschlisselt und mit dem
privaten Schlissel der Fahrstrasse signiert wird;
b) nur die adressierte Anlagenkomponente die-
se Nachrichtentschlisseltund mitdemimWege

Anlagenkomponente die entsprechende Reser-
vation bestatigt und die Bestatigung mitdem so-
eben empfangenen 6ffentlichen Schllssel der
Fahrstrasse verschlisselt;

e) die Kontrolleinheit, mit der nur fiir die bean-
spruchende Fahrstrasse die Bestatigung mittels
ihres privaten Schllssels entschllsselt wird,
und

f) die Fahrstrasse von der Kontrolleinheit freige-
ben wird, sobald auf diese Weise von allen an
der Fahrstrasse beteiligten Anlagekomponen-
tendie jeweils notwendige Reservation bestatigt
worden ist.

der Reservationsanfrage erhaltenen privaten 75 5. System nach Anspruch 4, bei dem eine Auflésung
Schllssel der Fahrstrasse deren Signatur tiber- der Fahrstrasse durch eine Freigabe der reservier-
prift, ten Anlagekomponenten erzielt wird, indem:

c) die reservierte Anlagenkomponente ihre Frei-
gabe quittiert und eine mit dem offentlichen

a) die Kontrolleinheit fir die Fahrstrasse eine

Schiissel der Fahrstrasse verschlisselte Quit- 20 Nachricht an die reservierte Anlagenkomponen-
tierungsmeldung an die Fahrstrasse sendet; te schickt, wobei diese Nachricht mit dem 6&ffent-
und lichen Schliissel der Anlagenkomponente ver-
d) die Reservierung der Anlagekomponenten schlusselt und mit dem privaten Schlissel der
aufgehoben wird, sobald die Aufhebung aller Fahrstrasse signiert wird,;
Reservationen durch ein entsprechende Quit- 25 b) der Komponenten-Controller nur fir die
tierungsmeldung quittiert worden ist. adressierte Anlagenkomponente diese Nach-
richt entschlisselt und mitdemim Wege der Re-
3. Verfahren nach Anspruch 2, bei dem nach der Auf- servationsanfrage erhaltenen privaten Schlis-
hebung der Reservierung das fir die Fahrstrasse sel der Fahrstrasse deren Signatur Uberpruft,
generierte individuelle Schlisselpaar geldscht wird. 30 c¢) der Komponenten-Controller fir die reservier-
te Anlagenkomponente ihre Freigabe quittiert
4. System zur Einstellung einer Fahrstrasse fir schie- und eine mit dem offentlichen Schiissel der
nengebundenen Verkehr, wobei die Fahrstrasse Fahrstrasse verschlusselte Quittierungsmel-
durch eine Reservierung von an der Fahrstrasse be- dung an die Kontrolleinheit fir die Fahrstrasse
teiligten Anlagekomponenten, wie Weichen, Signa- 35 sendet; und
le, Gleisblocke, erstellt wird, umfassend: d) die Kontrolleinheit die Reservierung der An-
lagenkomponenten aufhebt, sobald die Aufhe-
a) eine Kontrolleinheit, mit der fir die Fahrstras- bung aller Reservationen durch eine jeweils ent-
se ein individuelles Schliisselpaar mit einem 6f- sprechende Quittierungsmeldung quittiert wor-
fentlichen (public) und einem privaten (privat) 40 den ist.
Schlissel erstellt wird;
b) die Kontrolleinheit, mit der fiuir die Fahrstrasse 6. System nach Anspruch 5, bei dem nach der Aufhe-
an alle zu beanspruchenden Anlagekomponen- bung der Reservierung das fir die Fahrstrasse ge-
ten eine Reservierungsanfrage ausgesendet nerierte individuelle Schlisselpaar geléscht wird.

wird, der der soeben erzeugte Ooffentliche 45
Schlussel beigefligt wird, wobei die gesamte
Nachricht fuir jede zu reservierende Anlagekom-
ponente jeweils mit einem der Anlagenkompo-
nente eigenen &ffentlichen Schllissel verschliis-

selt wird; 50
c) einen Komponenten-Controller, mit dem nur

fur die jeweils adressierte Anlagenkomponente
mittels ihres eigenen privaten Schllssels die
Nachricht entschliisselt wird und der Kompo-
nenten-Kontroller somit in einen Besitz des 6f- 55
fentlichen Schllssels der einzustellenden Fahr-
strasse kommt;

d) den Komponenten-Controller, mit dem die
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