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ES 2 960 203 T3

DESCRIPCION
Método para autenticar un documento
CAMPO DE LA INVENCION

La presente descripcion se refiere a métodos, dispositivos y productos de programas informaticos para autenticar un
documento. La presente descripcion también se refiere a un método de autenticacion para autenticar la identidad de
una persona.

ANTECEDENTES

En los Ultimos afos, el registro y pago digitales han aumentado por todo el mundo. Los dispositivos portatiles, p. ej.
teléfonos moviles, estan reemplazando el escritorio personal como una herramienta de pago. Al mismo tiempo, los
delincuentes estan desarrollando nuevos tipos de fraude para acceder a los datos personales desde internet. El
proceso de autenticacion es la etapa mas sensible que han de afrontar los usuarios. A modo de resumen, este
proceso consiste en verificar que la persona es quién realmente se supone que es y analizar que los datos del
usuario son correctos. Estos dos tipos de validaciones se denominan validaciéon personal y validacion de DI (por
ejemplo, un documento de identidad).

Hay cuatro reglas para controlar:

1. Sise valida un Dl y el portador también, entonces el proceso de autenticacion es correcto.

2. Si se valida un DI pero el portador no, entonces el proceso de autenticacion no es correcto. Este caso
ocurre, por ejemplo, cuando un delincuente roba un DI real e intenta utilizarlo.

3. Sino se valida un DI pero el portador si, entonces el proceso de autenticacion no es correcto. Este caso
ocurre, por ejemplo, cuando un falsificador modifica un DI e intenta utilizarlo.

4. Sino se valida un DI ni el portador, entonces el proceso de autenticacidén no es correcto.

El proceso de autenticacion se puede realizar en base a cualquiera de los tres tipos de medidas de seguridad que
estan presentes en el documento (D). Las medidas de seguridad del tipo uno son aquellas que se pueden controlar
mediante el 0jo humano. Las medidas de seguridad del tipo dos son aquellas que se pueden controlar mediante un
sensor especifico. Finalmente, las medidas de seguridad del tipo tres son aquellas que estan implementadas, pero
sélo son conocidas por el fabricante.

En relaciéon a la validacion del documento, por ejemplo, el documento de identidad o un billete de banco, es un
asunto realmente dificil debido a los siguientes factores:

+ Diferencias entre paises.

+ Diferencias en forma. Los bordes de corte del documento tienen grandes tolerancias.

» Diferencias en impresion. Cada documento (DI) se completa en diferentes secciones.

» Estado fisico: documentos DI rotos, errores de impresion (tinta eliminada), documentos doblados, olvido del
chip, etc.

Los documentos de identidad tales como carnets de identidad se fabrican normalmente utilizando varios procesos de
fabricacion que se llevan a cabo en diferentes maquinas situadas en diferentes edificios gubernamentales. La ultima
etapa es la impresion de los datos del usuario tales como nombre, apellido o fecha de nacimiento. Los diferentes
procesos de fabricacion tienen una variabilidad que provoca diferencias significativas entre diferentes documentos
del mismo tipo.

En relacion a la validacién personal, el procedimiento mas comun se basa en tomar una foto o video de un usuario y
compararlo con una foto 0 un video obtenido previamente. Sin embargo, este procedimiento de validacion personal
podria quebrarse mostrando una foto o video del usuario (victima) obtenida a partir de redes sociales frente al
dispositivo de la camara.

Por lo tanto, es necesario obtener un proceso de autenticacion para validar tanto el documento como la persona,
que sea mas seguro y mas robusto de implementar que los procesos de autenticacion conocidos.

El documento US2003/099379 divulga un método de autenticaciéon para autenticar un documento que comprende:
recibir una o mas imagenes obtenidas del documento; detectar uno 0 mas elementos del documento; obtener por lo
menos un parametro de los elementos detectados, mediante el procesado de las una 0 mas imagenes obtenidas del
documento usando un método de procesado de imagenes; determinar por 10 menos una meta-caracteristica
mediante la comparacion de por lo menos un parametro de los elementos detectados con por lo menos un
parametro de referencia de uno o mas elementos pre-obtenidos; determinar un indicador de autenticidad del
documento mediante la verificacion de si la por lo menos una meta-caracteristica satisface por lo menos un umbral
predefinido asociado con la por lo menos una meta-caracteristica.
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OBJETO DE LA INVENCION
En un primer aspecto, esta provisto un método de autenticacion para autenticar un documento.

Este método de autenticacion para autenticar el documento puede comprender:

recibir una 0 mas imagenes obtenidas del documento;

detectar uno o mas elementos del documento;

obtener por lo menos un parametro de los elementos detectados, mediante el procesado de la una o mas
imagenes obtenidas del documento utilizando un método de procesamiento de imagen;

determinar por lo menos una meta-caracteristica mediante la comparacion de por lo menos un parametro de
los elementos detectados con por lo menos un parametro de referencia de uno o mas elementos pre-obtenidos;

determinar un indicador de autenticidad del documento mediante la verificacion de si la por [o menos una meta-
caracteristica satisface por lo menos un umbral predefinido asociado a la por lo menos una meta-caracteristica, en el
que

una meta-caracteristica es por 10 menos una medicidon de una diferencia de por lo menos un parametro de un
elemento detectado relativo a por lo menos un parametro de referencia de por lo menos un modelo de referencia; el
modelo de referencia comprendiendo el uno 0 mas elementos pre-obtenidos.

Este método de autenticacion para autenticar un documento, por ejemplo un documento DI o similar, es mas seguro
y mas robusto que las soluciones de la técnica anterior puesto que se basa en analizar meta-caracteristicas que son
una medida de seguridad mas fuerte que las medidas de seguridad tipicamente implementadas.

Una “meta-caracteristica” es una medicién de la desviacidén o diferencia de por lo menos un parametro de un
elemento detectado en relacion al mismo parametro (por o menos un parametro de referencia) de un modelo de
referencia, que puede ser inherente a una tolerancia de fabricacion aleatoria de un proceso utilizado para fabricar el
elemento que se ha de detectar en el documento, o puede ser creado a propdsito. Las meta-caracteristicas se
refieren a todos los parametros de los elementos que forman un documento midiendo desviaciones (diferencias) de
estos elementos con respecto a un modelo de referencia. Dichas tolerancias seran mas grandes o mas pequefias
dependiendo del elemento y el proceso de fabricacion empleado. De este modo, cualquier elemento sometido a un
proceso de fabricacién para ser comprendido en el documento puede ser “meta-caracterizable”, es decir puede
contener meta-caracteristicas.

Segun la presente invencion ciertos parametros se utilizan como medida de seguridad del documento que no son
propiamente medidas de seguridad. Esto es, por ejemplo la diferencia en el espaciado entre caracteres, la alineacion
entre campos de texto, la intensidad de color, etc. no han sido puestos en la forma en la que estan para ser medidas
de seguridad impresas. Sumas de comprobacion, la presencia del CLI, la tinta OVI, el kinegrama, etc. son elementos
de seguridad que han sido definidos como tal. Esto dificulta el trabajo de un falsificador que puede obtener
informacién sobre las medidas de seguridad que se han desarrollado explicitamente, pero que tiene mas dificultad
en obtener informacion de una medida de seguridad que no es tal, salvo que conozca las tolerancias de fabricacion,
lo cual es simplemente muy dificil.

Otra ventaja de utilizar el presente método basado en analizar meta-caracteristicas es que dichas meta-
caracteristicas pueden ser una medida de seguridad cuyo orden de magnitud de trabajo es la micra. Las distancias
relativas entre caracteres, o la diferencia de altura entre ellos solo pueden explicarse utilizando medidas inferiores a
un milimetro. Esto difiere de otras medidas de seguridad cuyo orden de trabajo se basa en milimetros, o incluso
centimetros, tales como las anteriormente mencionadas CLI, el kinegrama, etc. La precisién en la falsificaciéon de
texto de un documento falsificado deberia ser del orden de una décima de milimetro, es sin duda una tarea muy
compleja y puede ser virtualmente imposible salvo que el falsificador haya obtenido maquinas sofisticadas similares
a aquellas utilizadas por las agencias gubernamentales.

Ademas, las meta-caracteristicas pueden ser una medida de seguridad que controle las modificaciones mas
comunes hechas por los falsificadores. Algunas de estas son fecha de nacimiento alterada, o la suplantacién por la
técnica del raspado y posterior escritura de identidad falsa.

En algunos ejemplos del método de autenticacién, la comparacion de por lo menos un parametro de los elementos
detectados con por lo menos un parametro de referencia de elementos pre-obtenidos puede comprender:

obtener por lo menos un parametro de referencia mediante el calculo de por lo menos un elemento estadistico
de por lo menos un parametro de elementos pre-obtenidos de una pluralidad de documentos; en el que

el umbral predefinido comprende el por lo menos un elemento estadistico.

El parametro de referencia puede utilizarse como una medida de seguridad que solo puede ser determinada
contando con una gran base de datos de documentos reales (analisis estadistico). Puede ser facil para un
falsificador centrarse en manipular una medida de seguridad si se puede centrar en un simple documento, por
ejemplo, el suyo. Pero es ciertamente mas dificil acceder a una base de datos de documentos reales para
determinar tolerancias de fabricacion.
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En algunos ejemplos del método de autenticacién, la comparacion de por lo menos un parametro de los elementos
detectados con por lo menos un parametro de referencia de elementos pre-obtenidos puede comprender:
decodificar por lo menos parte de los elementos detectados para obtener un identificador tUnico del documento;
acceder por lo menos a una base de datos de parametros de referencia de elementos pre-obtenidos mediante
el uso del identificador unico obtenido del documento.

Utilizar el identificador unico del documento y compararlo con un documento emitido con el mismo identificador
univoco (analisis de singularidad) permite reducir el umbral permisible para la validaciéon con valores umbrales de
tolerancias de fabricacion mucho mas inferiores.

En algunos ejemplos del método de autenticacién el por lo menos un parametro de referencia de por lo menos un
elemento pre-obtenido se obtiene en o después del momento de fabricacion del documento al:

detectar uno o mas elementos del documento;

determinar por lo menos un parametro de por lo menos un elemento del documento;

decodificar por lo menos parte de los elementos detectados para obtener un identificador unico del documento;

almacenar el identificador Unico y el por lo menos un parametro de por 1o menos un elemento del documento
en la base de datos como por lo menos un parametro de referencia.

En algunos ejemplos del método de autenticacion, el documento que se va a autenticar puede ser por ejemplo un
carnet de identidad, carnet de conducir, tarjeta de crédito, débito, negocios, médica, seguros, pasaporte, tickets, etc.
0 cualquier otra documentacion capaz de utilizarse para por ejemplo identificar por [o menos una persona o para
utilizarse en transacciones tales como billetes de banco, cheques, etc. o similares.

En algunos ejemplos del método de autenticacion, el por lo menos un elemento es por lo menos uno de: elemento
de patrdn y de dibujo, elemento de texto, elemento sensible a la luz, elemento sensible optico, elemento sensible a
la luz infrarroja, elemento sensible a la luz ultravioleta, elemento sensible a los campos magnéticos, elemento
sensible a la temperatura.

La mayoria de los elementos anteriores se pueden detectar a través de una camara de vision convencional sin
necesariamente requerir alguna iluminacion especial, y solo aquellos elementos sensibles a la luz infrarroja, luz
ultravioleta, campos magnéticos o temperatura, requieren sensores especiales para ser detectados. Esto hace al
presente método extremadamente facil de implementar.

También se divulga un método de autenticacion para autenticar una identidad de una persona. El método de
autenticacion para autenticar la identidad de una persona puede comprender:

llevar a cabo un método de autenticaciéon para autenticar un documento de la persona tal y como se describe
anteriormente, el documento siendo un documento DI;

recibir una 0 mas primeras imagenes de la cara de la persona;

recibir una 0 mas segundas imagenes de la cara de la persona incluidas en el documento DI mediante el
procesado de una o mas imagenes del documento DI utilizando un método de procesamiento de imagen, dichas una
0 mMas imagenes del documento DI siendo recibidas por el método de autenticacion realizado para autenticar el
documento DI;

determinar un indicador de similitud mediante la comparacion de la una 0 mas primeras imagenes de la cara y
la una 0 mas segundas imagenes de la cara utilizando un método de procesamiento de imagen; y

autenticar la identidad de la persona dependiendo de un resultado del método de autenticacion realizado para
autenticar el documento Dl y si el indicador de similitud esta dentro de un umbral de similitud.

Con el método de autenticacion citado anteriormente autenticar la identidad de una persona realizando el método de
autenticacion anteriormente descrito para autenticar un documento DI, no se puede quebrar mostrando una foto o
video del usuario (victima) obtenida a partir de redes sociales frente al dispositivo de la camara como las soluciones
de la técnica anterior.

El presente método de autenticacion puede ser utilizado por ejemplo:

- En banca digital como una forma de ganar nuevos clientes de forma remota. También es una forma de actualizar
los datos de clientes que el banco ya tiene, por ejemplo cuando expira un carnet de identidad de un cliente.

- El punto previo puede extenderse al proceso de registro en otras entidades tales como hoteles, transporte,
procedimientos notariales, etc.

- Como una forma de verificar la identidad de una persona y su documento DI por parte de autoridades de seguridad
relevantes: policia, militar, seguridad privada, etc.

- Como una herramienta para controlar personas en fronteras o aeropuertos. Especificamente, podria ser una
herramienta utilizada por un ABC (Sistema de control de fronteras automatizado).
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En otro aspecto, se divulga un producto de programa informatico. El producto de programa informatico puede
comprender instrucciones de programa para provocar que un sistema informatico lleve a cabo un método de
autenticacion segun algunos ejemplos divulgados en la presente memoria.

El producto de programa informatico puede materializarse en un medio de almacenamiento (por ejemplo, un CD-
ROM, un DVD, una unidad USB, en una memoria de ordenador 0 en una memoria de solo lectura) o portado en una
sefial portadora (por ejemplo, en una sefal portadora eléctrica u 6ptica).

El programa informatico puede estar en la forma de un codigo fuente, codigo objeto, una fuente de cddigo intermedia
y un cddigo objeto tal como en una forma parcialmente compilada, o en cualquier otra forma adecuada para utilizar
en la implementacion de los procesos. El portador puede ser cualquier entidad o dispositivo capaz de portar el
programa informatico.

Por ejemplo, el portador puede comprender un medio de almacenamiento, tal como un ROM, por ejemplo un CD
ROM o un semiconductor ROM, o un medio de grabacion magnético, por ejemplo un disco duro. Ademas, el
portador puede ser un portador transmisible tal como una sefal eléctrica u 6ptica, que puede ser transmitida via
cable eléctrico u éptico o por radio u otros medios.

Cuando el programa informatico esta materializado en una sefial que puede transmitirse directamente por un cable u
otro dispositivo o medios, el portador puede estar constituido por dicho cable u otro dispositivo o medio.

Alternativamente, el portador puede ser un circuito integrado en el cual el programa informatico estad embebido, el
circuito integrado estando adaptado para llevar a cabo, o para utilizar en el desempefio de los métodos relevantes.

BREVE DESCRIPCION DE LOS DIBUJOS

Ejemplos no limitativos de la presente descripcidn se describiran a continuacion, haciendo referencia a los dibujos
adjuntos, en los cuales:

La figura 1 ilustra un diagrama de flujo de un método de autenticacion particularmente para autenticar un documento
(D) segun la presente invencion.

La figura 2 ilustra un diagrama de flujo para comparar por [0 menos un parametro obtenido con por lo menos el
mismo parametro de referencia siguiendo un analisis estadistico.

La figura 3 ilustra un diagrama de flujo para comparar por o menos un parametro obtenido con por lo menos el
mismo parametro de referencia siguiendo un analisis de singularidad.

La figura 4 ilustra un diagrama de flujo de un método de autenticacion particularmente para autenticar una identidad
de una persona segun la presente invencion.

DESCRIPCION DETALLADA DE EJEMPLOS

La figura 1 ilustra un diagrama de flujo de un método de autenticacion particularmente para autenticar un documento
(DI) 100 que puede realizarse utilizando un dispositivo con una cdmara. Este dispositivo puede ser cualquier tipo de
dispositivo electrénico capaz de tomar fotos tal como un teléfono movil, una cdmara (de accién), una tablet, un reloj
inteligente, etc.

El documento puede ser por ejemplo un carnet de identidad, carnet de conducir, tarjeta de crédito, débito, negocios,
médica, seguros, pasaporte, tickets, etc. o cualquier otra documentacidén capaz de utilizarse para identificar por lo
menos una persona o incluso un billete de banco, cheque, etc. o similares. A pesar de que la presente descripcion
detallada se refiere a un documento DI deberia entenderse que puede aplicarse a cualquier otro documento para ser
autenticado. El documento DI es solo un posible ejemplo para implementar la presente invencion.

El presente método de autenticacion puede llevarse a cabo por el propio dispositivo o por el dispositivo en
comunicacion de datos con por lo menos un servidor. En un primer ejemplo de arquitectura el dispositivo puede ser
un dispositivo mdvil tal como un teléfono inteligente con una cdmara o similar; esta opcion es factible debido a la
mejora en la capacidad del procesador y otros componentes que han sido desarrollados en los ultimos afios. En un
segundo ejemplo de arquitectura, el dispositivo podria ser un dispositivo mévil con una camara dotada con medios
para establecer una comunicacion de datos con un tipo de servidor. De esta manera el dispositivo movil podria
realizar la captura y enviar datos al servidor que podria realizar computacion para el dispositivo movil, esto es, el
servidor recibe los datos capturados/obtenidos. Ademas, el servidor también podria tener una base de datos o estar
en comunicacion de datos con una base de datos. Una vez los datos han sido debidamente procesados se podrian
enviar de vuelta al dispositivo. La comunicacion entre el dispositivo y el servidor podria implementarse mediante
cualquier sistema conocido en la técnica siendo sin cables o por cable.
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El dispositivo podria estar dotado con por lo menos una fuente de iluminacién UV, IR y/o visible y sensores de
manera que los elementos en un documento DI puedan ser capturados y verificados bajo diferentes condiciones de
iluminacién. Dicho/s elemento/s puede/n comprender por lo menos uno de los siguientes clasificados:

Los elementos de patrén y dibujos pueden comprender:
Logo.

Bandera.

Patrones anti-escaneo.

Patrones de imagen de fondo.
Cddigos de barras.

Ojales.

Remaches.

Huellas dactilares.

Guillochés.

Planchettes.

Cortes al hilo.

Fibras de seguridad.

Hilo de seguridad.

Marca de agua.

Elementos con tinta sangrante.
Imagenes camufladas leibles con laser (CLR).
Microparticulas holograficas OVDot.
Laminados iridiscentes.

Laminados de sobreimpresion.
Mascara de imagen latente.

Imagen codificada latente.

Color variable en Moiré (MVC).
Chips.

Elementos de textos, dependiendo de la cantidad de los mismos, pueden comprender:
Caracter.

Palabra (grupo de caracteres).

Campo de texto (grupo de palabras).

Elementos de textos, dependiendo del tamafio de los mismos, pueden comprender:

Texto, visible al 0ojo humano, que puede comprender caracter, palabra 0 campo de texto.
Microtexto (no visible 0 no claramente visible al ojo humano sin ayuda) que puede comprender caracter,

palabra o campo de texto.

Nanotexto (tamafio es mas pequefio que el microtexto por lo menos en 3 érdenes de magnitud) que puede

comprender caracter, palabra o campo de texto.

Elementos sensibles a la luz (sensible a luz visible) que pueden comprender:

Ventana trasparente.

Parche de elemento difractivo para dispositivo de identificacion difractiva (DID).
Sobreimpresion de laminado brillante.

Imagenes de holograma.

Imagenes de kinegrama.

Imagenes retrorreflectivas.

Patrones con impresion de seguridad en el nucleo (SCP).

Imagenes de registros vistos a través.

Elementos sensibles opticos (sensible a la orientacion) que pueden comprender:

Imagenes flotantes.

Imagenes de holograma.

Imagenes de kinegrama.

Imagen latente de filtro (LFI).

Imagen latente en giro.

Imagen latente PEAK.

Imagen latente multicolor.

Imagen cambiante mediante laser (CLI).

Imagen multiple mediante laser (MLI).

Elemento de identificacidon opticamente variable (FEEL-ID & FUSE-ID).

6
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+ Elementos con tinta 6pticamente variable (OVI).
+ Elementos con tinta magnética 6pticamente variable (OVMI).
» Imagen impresa opticamente variable Dynaprint.

+ Elementos sensibles a los infrarrojos (sensible a la luz infrarroja) que puede comprender:

» Elementos con tinta anti-stokes.

* Numeros de documento con caracteristicas IR.
» Fibras de seguridad con tinta IR-fluorescente.
» Textos con tintas IR-fluorescentes.

+ Elementos sensibles a los ultravioletas (sensible a la luz UV) que pueden comprender:;

+ Cddigos de barras con tintas UV.

* Numeros de documento con caracteristicas UV.
+ Elementos con tinta fotocrémica.

» HI-lites fluorescentes con luz UV.

* Elementos con tinta fluorescente con luz UV.

+ Elementos sensibles magnéticos (sensible a campos magnéticos) que pueden comprender:

+ Cddigos de barras con componentes ferromagnéticos.
* Numeros de documento con componentes magnéticos.

+ Elementos sensibles térmicos (sensible a la temperatura) que pueden comprender:
» Elementos con tinta termocromica.

Los procesos de fabricacion que pueden emplearse para crear documentos DI y pueden producir los elementos
meta-caracterizables anteriormente mencionados pueden comprender por [0 menos uno de |os siguientes:

* Impresién en offset.

* Impresién en iris.

* Impresién Orlov.

+ Impresién tipografica.

* Impresién de matriz de puntos.

» Impresioén por laser (xerografia).

» Impresién por chorro de tinta.

» Impresién por sublimacion de tinta.

» Impresién por transferencia térmica.

* Impresién termografica.

» Impresién en huecograbado.

+ Impresién serigrafica.

* Impresién lenticular.

» Impresién calcografica.

» Borrado mecanico.

» Perforacion mecanica.

» Borrado quimico.

* Ametalizacion quimica.

+ Borrado por laser.

» Grabado por laser.

+ Perforacion por laser.

+ Ametalizacion por laser.

+ Estampado de folio.

+ Estampado humedo.

+ Estampado seco.

+ Estampado ciego.

» Litografia por haz de electrones.

+ Tecnologia de trama de ranuras.

» Fabricacion aditiva.

Puede preverse cualquier otro proceso de fabricacion adecuado para producir los elementos meta-caracterizables
mencionados anteriormente.

El método de autenticacidon para autenticar un documento DI 100 puede comprender algunas etapas que se
describiran a continuacion:
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- Recibir una 0 mas imagenes del documento DI 101. El nimero de imagenes podria variar dependiendo de
la implementacion, por ejemplo una imagen del lado frontal del documento DI o una imagen de cada uno del lado
frontal y el lado posterior del documento DI etc. Si el dispositivo comprende una camara entonces la una 0 mas
imagenes se obtienen por el propio dispositivo, esto es la cdmara toma fotos y las envia a los medios de
procesado que las reciben, pero si el dispositivo comprende por ejemplo un dispositivo movil y un servidor
entonces el servidor recibe la una o0 mas imagenes obtenidas por el dispositivo movil. Las imagenes obtenidas
pueden almacenarse en una base de datos o similares y pueden ser recibidas por los medios de procesado del
servidor.

Segun un ejemplo, para obtener la una 0 mas imagenes del documento DI el presente método puede comprender
determinar cuando esta capturando la camara una vista completa del documento DI mediante la utilizacion de un
método de procesamiento de imagen basado en inteligencia artificial, entrenado para detectar dicho documento Dl y
disparar automaticamente la camara cuando dicho método de procesamiento determina que se muestra dicha vista
completa del documento DI. Esta deteccion automatica para documentos DI ayuda al usuario a tomar la foto
necesaria bajo las mejores condiciones y eliminar el temblor producido por el movimiento de mano cuando el
obturador de la camara se acciona manualmente.

Si el servidor y el dispositivo son unidades independientes, el servidor podria enviar una instruccion para controlar la
camara del dispositivo.

Una posible soluciéon para realizar una deteccidon automatica para documentos DI, puede hacerse por ejemplo a
través de Patron binario local (LBP) o descriptores HAAR.

Cuando se obtiene a través de la camara la una o0 mas imagenes del documento DI, el presente método puede
comprender adicionalmente ajustar una 0 mas condiciones de enfoque e iluminacion mediante la regulacién de la
unidad de iluminacién de la cadmara. Esto puede hacerse automaticamente por el propio dispositivo con la camara o
recibir la correspondiente instruccidon desde el servidor. El usuario no necesita regular las condiciones de iluminacion
y de enfoque.

Adicionalmente, el método puede comprender regular una unidad de enfoque de la cdmara a un modo de enfoque
fijado, de manera que el dispositivo pueda obtener una foto adecuadamente enfocada del documento DI.

Por lo menos alguna de la una 0 mas imagenes del documento DI podria obtenerse teniendo en cuenta diferentes
orientaciones de la camara con respecto el documento DI. El usuario puede ser notificado por el dispositivo para
cambiar la orientacion del dispositivo y/o la camara a través de cualesquier medios de aviso tales como imagen y/o
sonido y/o medios de vibracién. Cambiar la orientacién de la cdmara sobre el documento DI puede revelar
elementos sensibles 6pticos (sensibles a la orientacién) que se han descrito anteriormente.

A fin de corregir la perspectiva del documento se podria aplicar un método de procesamiento de imagen, para tanto
imagenes frontales como inclinadas, para detectar los elementos localizados en el documento en una imagen
perfectamente sin distorsiones del documento. EI método de procesamiento de imagen podria ser cualquiera
disponible en el estado de la técnica.

Obtener la una 0 mas imagenes del documento DI puede comprender ademas obtener por lo menos dos fotos del
documento DI en las que por lo menos una esta tomada con flash y por lo menos una esta tomada sin flash para
maximizar los beneficios de iluminar con el flash el documento DI (de manera tal para detectar elementos sensibles
a la luz). Las por lo menos dos fotos pueden tomarse en un orden aleatorio, separado por un intervalo de tiempo
aleatorio, por ejemplo inferior a 500 milisegundos que puede modificarse adecuadamente.

Para evitar el fraude (sustituir el documento DI falso con otro documento DI iluminado con flash de forma falsa), se
pueden tomar y procesar las fotos casi simultdneamente evitando la sustitucién del documento DI. Con el fin de
afirmar que ambas imagenes pertenecen al mismo documento DI, se pueden comparar diversas caracteristicas
entre ellas, incluyendo texto, datos OCR y patrones.

Como una medida adicional para evitar la sustitucion del documento DI entre ambas fotos, el presente método de
autenticacion puede comprender ademas generar por o menos una sefial de video entre la captura de la por lo
menos una foto tomada con flash y la por lo menos una foto tomada sin flash; y procesar la por lo menos una sefal
de video utilizando un método de deteccion de movimiento para detectar si el documento DI ha sido sustituido entre
la captura de dicha por lo menos una foto tomada con flash y dicha por lo menos puede comprender ademas sin
flash.

Dependiendo de los requisitos de un documento DI particular, la imagen podria obtenerse teniendo en cuenta la
combinaciéon de una orientacion particular de la camara relacionada con el documento DI y el uso del flash para
detectar elementos especificos.
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Todo esto hace posible trabajar con una calidad de imagen suficiente para estudiar los elementos de un documento
DI.

- Detectar uno o0 mas elementos del documento DI 102 y obtener por lo menos un parametro de los
elementos detectados 103, mediante el procesado de las una 0 mas imagenes obtenidas del documento DI
utilizando un método de procesamiento de imagen. Esta deteccidon puede realizarse en el propio dispositivo o0 en el
servidor que ha recibido datos del dispositivo.

Un ejemplo para detectar uno 0 mas elementos en el documento Dl puede comprender realizar un método de
procesamiento de imagen mediante el entrenamiento de una 0 mas redes neuronales con un conjunto de imagenes
utilizando técnicas de aprendizaje automatico de tal forma que la salida de esas redes representa el por lo menos un
parametro de los elementos detectados.

Dado un elemento meta-caracterizable es posible obtener por lo menos una meta-caracteristica de dicho elemento.
A modo de ejemplo, se pueden citar diferentes tipos de parametros de los elementos detectados: alineacion,
espaciado, anchura, altura, color, textura, exceso/defecto de material... dichas diferencias contra un modelo de
referencia son las denominadas meta-caracteristicas.

» La por lo menos una meta-caracteristica puede comprender por [o menos una medida de la diferencia en el
parametro desviacion de la “alineacidon” entre la desviacién de la alineacion de por lo menos dos elementos
diferentes de los elementos detectados y la desviacidon de la alineacion de los mismos por lo menos dos elementos
diferentes del modelo de referencia.

Dada una imagen de un documento DI, es posible medir la diferencia en alineacién entre dos elementos meta-
caracterizables que idealmente formarian una linea recta. Esta linea recta de referencia se toma del modelo de
referencia. Esta diferencia en alineacion se llama “meta-alineacion”.

Hay una relacién directa entre la distancia medida en pixeles y la distancia medida en micras puesto que el nimero
de micras por pixel se pueden predeterminar o ser previamente conocidos en base a la resolucion de la camara, por
tanto podria ser posible determinar y medir una desalineacion entre elementos mediante el procesado de la cantidad
de pixeles involucrados. Se determina la posicion relativa de los elementos entre cada uno de ellos y entonces se
calcula la desviacion relativa.

Por ejemplo, un carnet de identidad espafol 2.0 deberia tener los campos de texto nombre, apellido, fecha de
nacimiento y fecha de validez idealmente alineada. Sin embargo, el campo IDESP puede estar desalineado con los
campos anteriores porque se ha imprimido en un proceso diferente. Por lo tanto, procesar los pixeles de la imagen
capturada/obtenida puede proporcionar la informacion para determinar y medir la desalineacion entre campos de
texto de un carnet de identidad.

+ La por lo menos una meta-caracteristica puede comprender por lo menos una medicion de la diferencia en
el parametro “espaciado” entre la diferencia en espacio de por lo menos dos elementos diferentes de los elementos
detectados y la diferencia en espacio de los mismos por |0 menos dos elementos diferentes del modelo de
referencia.

Dada una imagen de un documento DI, es posible medir el espaciado entre dos elementos meta-caracterizables
independientemente de los que sean. Esta separacion se compara frente a un valor de referencia (parametro)
tomado del modelo de referencia. Por ejemplo, es posible medir la distancia entre campos de texto, la distancia entre
cada caracter, la distancia entre un chip y el CLI, etc. Esta diferencia entre espaciados se denomina “meta-
espaciado”. Tal como se describe anteriormente puede ser posible determinar y medir un espacio mediante el
procesado de la cantidad de pixeles involucrados. El numero de micras por pixel puede conocerse previamente.

» La por lo menos una meta-caracteristica puede comprender por lo menos una medicion de la diferencia del
parametro “altura” y/o “anchura” a partir de un modelo de referencia altura y/o anchura de por lo menos uno de los
elementos detectados.

Dada una imagen de un documento DI, es posible medir la anchura y altura de un elemento meta-caracterizable
mediante el conteo y determinar los pixeles involucrados que pertenecen o no a los elemento/s. Esta anchura y
altura se comparan frente un valor de referencia (parametro) tomado a partir del modelo de referencia. Estas
diferencias en anchura/altura se denominan “meta-anchura” y “meta-altura” respectivamente. Por lo tanto, procesar
los pixeles de la imagen capturada puede proporcionar la informacién para determinar y medir la altura y anchura de
los elementos meta-caracterizables.

» La por lo menos una meta-caracteristica puede comprender por lo menos una medicion de la diferencia del
parametro “relacionado con color y/o relacionado con textura” a partir de un color-modelo y/o textura-modelo de (un
parametro de) referencia de por lo menos uno de los elementos detectados. Estas diferencias se denominan “meta-
color’ y “meta-textura” respectivamente.
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En algunos documentos es posible definir un intervalo valido para la tinta utilizada en la impresién de algunos
elementos, por ejemplo, colores de caracteres de texto. Sin embargo, trabajar con valores absolutos de colores es
complicado debido a la dependencia de estos valores a la iluminacidén. En otros instantes, se puede definir el
intervalo de colores que se utiliza en un elemento cuando se ha imprimido con un gradiente de color. Este caso es
mas facil de cuantificar puesto que mide diferencias en color, tono, o intensidad en regiones especificas de la
imagen. Para medir estas diferencias en color y/o textura, se pueden utilizar técnicas del estado de la técnica.

A veces, los elementos no estan imprimidos sélidamente o en gradiente, pero contienen una textura especifica que
se ha imprimido voluntariamente o incluso involuntariamente. En el Ultimo caso, estas texturas que pueden verse en
algunos elementos debido a procesos de impresidon con tinta que lleva a cabo la operacidon de la maquina estan
incluidas.

» La por lo menos una meta-caracteristica puede comprender por lo menos una medicion de la diferencia de
exceso/deficiencia del parametro “material de impresién” a partir de un modelo de impresion de referencia en por lo
menos uno de los elementos detectados.

El proceso de fabricaciéon del elemento meta-caracterizable depende de la maquina utilizada y las tolerancias de
este proceso. Pero también depende de otros factores que pueden influir en la tinta depositada en el papel. El
proceso de absorcion de tinta por el documento depende del espesor del papel, que también tiene tolerancias. La
temperatura y humedad del ambiente en el momento de la impresion influyen en la velocidad de secado de la tinta.
La cantidad de tinta en el depdsito de la maquina impresora puede afectar el volumen de tinta expelida en el proceso
de impresiéon. Todos estos factores resultan en impresiones unicas, donde los elementos del mismo tipo (por
ejemplo dos caracteres del mismo rango, dos imagenes de patrén similar, etc.) son diferentes entre si por exceso o
defecto de tinta en estos elementos respecto el modelo de impresion de referencia.

Utilizando técnicas de procesamiento de técnicas de procesamiento de imagen, es posible evaluar estos excesos y
defectos en material, de manera que pueden caracterizar cada elemento individual y singularmente, y distinguirlo de
otros elementos del mismo tipo. Esta diferencia entre el modelo de impresion de referencia y el elemento real puede
denominarse “meta-material’. El meta-material de un elemento de imagen es una funcién definida en cada uno de
los n x m pixeles del elemento de imagen y almacena, en cada pixel, informacién dependiendo de si el pixel del
elemento corresponde a un exceso de material, un defecto en material o un pixel cuyo valor coincide con el modelo
de impresion de referencia del elemento.

A partir de lo anterior se deriva: por ejemplo, que no hay dos caracteres “A” en un documento DI que sean iguales o
que no hay dos caracteres “1” en un documento DI que sean iguales. O por lo menos, la similitud es minima. La
caracterizacion de un elemento del documento DI a través del exceso y defecto de tinta en relacion a su modelo de
impresién de referencia es una medida de seguridad para evaluar la similitud entre elementos del mismo tipo en el
documento DlI.

Por ejemplo, tres caracteres de valor “1” imprimidos en el mismo documento DI. El primero puede tener un exceso
aparente de tinta en su lado derecho. Al segundo le puede faltar tinta en su parte superior. El tercero puede no
contener defectos de material tan destacados como los dos anteriores. Por lo tanto, mediante técnicas de
procesamiento de imagen, se pueden determinar y medir los excesos y defectos de tinta en relacion a su modelo de
impresion de referencia

La precision de las meta-caracteristicas depende de la resolucién de la camara utilizada. Cuanto mayor es la
resolucion mayor es la precision. A continuacién, se presenta una tabla resumen que muestra un ejemplo de la
dependencia de la precision con la resolucion:

Tamafno (mm) 1

Precisién en mediciones en pixeles 4
Resolucion MPx Altura pixeles Micras por pixel Deswacm:Tr]wig;t:ctada en
2048x1536 3 38 26 104
3264x2448 8 60 17 68
4032x3014 12 74 14 56
7680x4800 35 118 8 32

La tabla anterior muestra un estudio para una altura del caracter de texto de 1 mm fotografiado a diferentes
resoluciones. Cuanto mayor es la resolucion, menores son las micras representadas en un pixel. Si se considera que
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la capacidad para detectar desviaciones mediante técnicas de procesamiento de imagen es por ejemplo 4 pixeles,
entonces la maxima precisidn que se puede obtener, se obtiene al multiplicar por cuatro el nimero de micras por
pixel.

El estudio previo muestra que incluso con camaras de resolucion 3MPX se pueden detectar desviaciones mayores
que aproximadamente 100 micras. Esto es una ventaja sobre otros sistemas de seguridad que son mas
dependientes de la resolucion de la camara.

El estudio previo fue desarrollado para una distancia dada entre la camara y el documento DI. Si la distancia
disminuye, el numero de micras por pixel también disminuye, aumentando la precision. Independientemente de la
altura, la idea fundamental del estudio es mostrar la dependencia de las meta-caracteristicas con la resolucion de la
camara y es posible obtener buena precision, incluso una décima de un milimetro, para camaras de baja resolucion.

- Determinar por lo menos una meta-caracteristica 104 mediante la comparacion de por lo menos un
parametro de los elementos detectados con por lo menos un parametro de referencia. Esta meta-caracteristica
puede adoptar cualquier valor absoluto y si no hay diferencia esa cantidad sera cero. Esta determinaciéon puede
realizarse por el propio dispositivo o por el servidor que ha recibido datos del dispositivo.

- Determinar un indicador de autenticidad del documento DI 105 mediante la verificacion de si por lo menos
una meta-caracteristica satisface por lo menos un umbral predefinido asociado a la por 1o menos una meta-
caracteristica. Esta determinacién puede realizarse por el propio dispositivo o por el servidor que ha recibido datos
del dispositivo. La informacidon que determina el indicador de autenticidad se puede enviar al dispositivo 0 puede
estar disponible en el propio servidor. Esta informacién puede indicar si el documento DI es auténtico o no.

Comparar por lo menos un parametro de los elementos detectados con por lo menos un parametro de referencia
podria hacerse siguiendo dos opciones diferentes (respectivamente mostradas en las figuras 2 y 3). andlisis
estadistico y andlisis de singularidad. En cualquier caso los parametros de referencia se han de pre-obtener a fin de
calcular las meta-caracteristicas medidas.

El andlisis estadistico (figura 2) de un conjunto de documentos no falsificados hace posible obtener pardmetros por
las tolerancias de fabricacion de cada elemento del documento. De este modo, para cada elemento se puede
calcular por ejemplo la desviacidén de la alineacion relativa a cualquier otro elemento, las dimensiones (anchura y
altura), el espaciado con otros elementos, el color y textura, y la caracterizacion de exceso y defecto de material.

La media y desviacion estandar (elementos estadisticos) de cada uno de los parametros citados anteriormente (de 1
a M) de los elementos pre-obtenidos son medidas calculadas que pueden utilizarse como parametros de referencia,
por ejemplo, la media se puede denominar avg_param y la desviacidon estdndar dev_param. Los parametros de
referencia pueden obtenerse a partir de elementos pre-obtenidos 201. El/los elemento/s estadistico/s utilizados
como un/os parametro/s de referencia puede/n comprender por lo menos uno de: media, mediana, moda, desviacion
estandar o la combinacion de los mismos. Puede preverse cualquier otro elemento estadistico, pero en el presente
ejemplo la media (o simplemente “media” a partir de ahora) y la desviacion estandar se utilizaran ejemplarmente.

La cantidad predeterminada N de documentos DI no falsificados utilizados para llevar a cabo el analisis estadistico
puede variar dependiendo de la precision buscada, pero a mayor cantidad de documentos DI analizados, se obtiene
mas precisidon. Con este analisis varios parametros-referencia esto es de avg_param1, dev_param1 a avg_paramM,
dev_paramM podrian almacenarse en una base de datos DB 202. Esta base de datos DB puede almacenarse en el
propio dispositivo 0 en un servidor o similar.

Una vez se ha realizado el analisis estadistico, sus resultados se utilizan después como herramienta para validar la
autenticidad de cualquier documento DI. Ahora, para cualquier documento DI a validar (documento DIL_Y), que no se
ha utilizado en el analisis estadistico, es posible calcular las meta-caracteristicas de por lo menos uno de sus
elementos. Esto es, es posible calcular la diferencia de por lo menos un parametro (por ejemplo del parametro1’ al
parametroM’) de por lo menos un elemento obtenido del documento DI a validar con respecto al parametro de
referencia estadisticamente inferido. La/s meta-caracteristica/s (meta-caracteristical...meta-caracteristicaM) se
calculan 204 entonces mediante la comparacién del por lo menos un parametro-referencia de los elementos pre-
obtenidos con por lo menos el mismo parametro (parametro1’ to parametroM’). Dichos parametros se obtienen a
partir del/ los elemento/s del documento DI_Y 203. Por ejemplo, el umbral predefinido asociado a la por lo menos
una meta-caracteristica utilizada para determinar un indicador de autenticidad del documento DI 105 puede ser una
combinacion de la media avg_param1...avg_paramM y la desviacion estandar dev_param1...dev_paramM asociada
a cada parametro1...parametroM, o por lo menos una de la media y la desviacion estandar.

En la figura 3 también se ilustra una segunda y alternativa opcion que se denomina analisis de singularidad. Este
analisis consiste en varias etapas. Primera, se toma una foto de un documento DI (documento DI_X) como un
modelo de referencia en el instante temporal t1, para obtener el/los parametro/s de su/s elemento/s 301. Entonces,
se obtiene un valor que identifica singularmente este documento DI de referencia frente otros documentos DI del
mismo tipo, por ejemplo, el nimero de ID, un numero de serie u otro valor Unico (identificador Unico) que puede estar
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presente en el documento DI. Posteriormente, para cada elemento meta-caracterizable se puede calcular la
alineacién relativa a cualquier otro elemento, dimensiones (anchura y altura), espaciado con otros elementos,
medida de color y textura y exceso y defecto de material del documento capturado en t1. Estos valores calculados
se utilizan como parametros de referencia (parametro1 a parametroM) y se pueden almacenar con el identificador
unico en una base de datos DB 302 en el propio dispositivo 0 en un servidor o similar. Posteriormente en un instante
12 (tras el instante t1) se realiza el mismo procedimiento descrito anteriormente, obtenido por lo menos un parametro
(del parametro1’ al parametroM’) del documento DI (documento DLY) a validar 303. El identificador unico del
documento DI a validar se decodifica a partir de los elementos detectados. Esta decodificaciéon puede ser realizada
por el propio dispositivo y/o el servidor.

El conjunto de parametros (o0 uno de ellos) que se obtuvieron en los instantes temporales t1 y t2 se puede comparar
(esto es una meta-caracteristica) y verificar que son cercanos a cero y no superan cierto umbral (la meta-
caracteristica es cercana a cero).

De este modo, la comparacion de por lo menos un parametro de los parametros obtenidos con por lo menos el
mismo parametro de referencia puede comprender:

decodificar por lo menos parte de los elementos detectados para obtener un identificador Unico #ID del
documento DI, por ejemplo el nimero ID en el instante 2;

acceder por lo menos a una base de datos DB o repositorio de parametros de referencia de elementos pre-
obtenidos mediante el uso del identificador Unico #ID citado anteriormente del documento DI.

Tal y como se ha descrito anteriormente esa base de datos DB podria localizarse en el propio servidor o puede
localizarse aparte.

Este analisis de singularidad permite determinar un indicador de autenticidad del documento DI a validar basado en
si la/s meta-caracteristica/s calculada/s (meta-caracteristica1...meta-caracteristicaM) 304 esta/n dentro de un umbral
predeterminado asociado a la/s meta-caracteristica/s particular/es (con respecto al parametro de referencia del
documento DI capturado en t1).

Puede verse a partir de la descripcidn anterior que la necesidad de detectar un elemento Unico como el nimero de
documento DI esta motivada por la necesidad de saber frente a qué comparar. Sucede un caso cuando se realiza la
fotografia del documento DI modelo en el instante temporal t1 en la comisaria en el momento de fabricacion o
emision del documento. Los parametros (alineacion, espaciado...) se almacenan entonces en una base de datos (en
un dispositivo y/o un servidor) junto con el numero de documento DI que corresponde. Si un usuario quiere realizar
el método de la presente invencidn con un documento DI (documento DI_Y) a validar en un instante temporal t2, una
aplicacion para validar su autenticidad puede tomar la foto, leer (decodificar entre los elementos) el nimero de Dl y
obtener el parametro de referencias para ese numero de DI. Entonces, se calculan las meta-caracteristicas y se
utilizara un umbral de autenticidad para determinar si el documento es valido.

Considerando con detenimiento tanto el analisis estadistico como el analisis de singularidad, se puede entender que
en el primer andlisis las diferencias en parametros para comparar (meta-caracteristicas), tienen el mismo orden que
las tolerancias de fabricacidon. Sin embargo, en el segundo andlisis, las meta-caracteristicas pueden ser mucho mas
pequefias que las tolerancias de fabricacion, puesto que se produce la comparativa entre los parametros de
referencia en t1 y los parametros obtenidos en t2 que caracterizan dos documentos DI con el mismo identificador
unico. En otras palabras, en el segundo analisis no se trata del documento leido en el instante temporal t2 que tiene
una variabilidad que esta limitada por tolerancias de fabricacion. Es, mas bien, que la variabilidad detectada es la
misma que el documento leido en el instante temporal t1.

En cualquier caso el indicador de autenticidad puede asumir por ejemplo una decisidn positiva sobre la autenticacion
del documento DI si la cantidad de la desviacion asociada al parametro (meta-caracteristica) es inferior a o igual que
un umbral pre-determinado. De otra forma, el indicador de autenticidad puede asumir por ejemplo una decision
negativa sobre la autenticacion del documento DI si la cantidad de la desviacion es mas alta que el umbral pre-
determinado.

Se pueden determinar indicadores de autenticidad adicionales del documento DI que complementan los indicadores
de autenticidad calculados con el analisis de meta-caracteristicas. El método de autenticacion puede comprender
adicionalmente entonces:

determinar por lo menos un indicador de autenticidad adicional del documento DI verificando si por lo menos
una validacion de autenticidad satisface por lo menos un requisito predefinido asociado a por lo menos una
validacién de autenticidad.

La validacion de autenticidad puede comprender por o menos uno de: validaciones légicas de texto, validaciones de

micro-escrituras, validaciones de por lo menos un elemento sensible Optico, y validaciones de por lo menos un
elemento sensible a la luz o combinaciones de los mismos.
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Por lo tanto la validacion puede ser sobre elementos de seguridad que cambian su comportamiento con condiciones
de iluminacion y de inclinacién. Ademas, se estudian micro-escrituras en este grupo. Se realizan las validaciones
I6gicas en realizacion a la informacion obtenida en los campos de texto OCR.

El ojo humano no puede detectar y leer las micro-escrituras (MW) presentes en el documento DI sin la ayuda de un
cristal de aumento. Las MW se utilizan ampliamente en documentos de seguridad evidentes, ya que solo pueden
obtenerse mediante técnicas de impresion de alta calidad de la industria. Es improbable que una falsificacion de un
documento DI pudiese tener estas micro-escrituras tan bien impresas como el documento DI original.

Podrian haber micro-escrituras tanto en el lado anverso como el lado reverso de los documentos DI. Se localizan
todo tipo de micro-escrituras (positiva y negativa por ejemplo) en ambos lados.

A modo de ejemplo, un carnet de identidad espafol 2.0 tiene un kinegrama. En este kinegrama, se muestra el
escudo espafiol en color o las letras “DNI” y “ESP” que intercambian su posicidon dependiendo de donde ha
impactado el flash. El kinegrama y la foto frontal de la cara se superponen haciendo mas dificil la falsificacion de la
imagen y kinegrama. Tomado esto en cuenta, fotos con flash y sin flash se estudian para verificar la coherencia de la
cara frontal. Ademas, hay varios relieves que solo se muestran cuando el flash impacta en el documento; uno tiene
la palabra “ESPANA” escrita en él y otro tiene la palabra “DNI” repetida varias veces a lo largo de todo el borde y
podria leerse con las técnicas de micro-escrituras.

lluminar con flash la ventana CLI produce 3 efectos: el color del fondo cambia, el texto aparece mas contrastado y se
descubren varias lineas verticales. El numero de lineas y la variacién del color siguen ciertas normas y los
caracteres en la CLI han de coincidir con la fecha de vencimiento (mediante una diferencia de afos, dependiendo de
la edad del portador) y la primera consonante de apellidos y nombre. Por ultimo, pero no por ello menos importante,
en la parte superior izquierda, por debajo de la bandera espafiola, hay un texto impreso con Tinta Opticamente
Variable (OVI) que cambia de color. lluminarla con flash produce este efecto y la correcta variaciéon en el color se
estudia para certificar la originalidad del documento.

Localizar los campos de interés (nombre, apellido, fecha de nacimiento...) del documento DI no es facil debido a las
tolerancias del corte de la fabricacion (bordes) y elementos de impresion. Aqui, se utilizan procedimientos iterativos
que en cada etapa pueden reducir el error en localizar el campo, como un método de procesamiento de imagen.
Tras localizar los items necesarios, unos filtros adaptativos pueden ser la clave para el reconocimiento de
caracteres. Un pre-procesado y limpieza adecuados pueden realizarse a fin de procesar caracteres. De nuevo, se
pueden ejecutar operaciones iterativas independientemente para cada campo particular hasta que se cumplan las
condiciones esperadas. Por ejemplo, limpiar el fondo, técnicas de contraste adaptativo y desenfoque y nitidez de
bordes se pueden utilizar en esta etapa para leer cada regidon. La posicion de cada caracter, de cada palabra, de
cada grupo de palabras se determina para validacion de documentacion DlI.

Ademas, el método de autenticacion puede comprender procesar la una 0 mas imagenes obtenidas del documento
DI utilizando un método de Reconocimiento Optico de Caracteres (OCR) para extraer texto en un formato de soporte
informatico a partir de la una 0 mas imagenes del documento DI. A partir de este texto extraido en un formato de
soporte informatico se puede realizar una o mas validaciones logicas, para obtener un indicador de correccion l6gica
del texto. La una 0 mas validaciones logicas del texto extraido en formato de soporte informatico puede comprender
detectar palabras en el texto extraido y comparar las palabras frente a diccionario pre-definido.

Nombres, apellidos, etc. pueden variar mucho en longitud o en el niumero de palabras que los forman. La forma mas
sencilla de decidir si un campo leido es correcto, es compararlo frente a un diccionario. Para comparar palabras se
utiliza un algoritmo basado en n-gramas. Se evalua cada grama y la palabra con la maxima similitud métrica se
selecciona como la correcta. Hay varias bases de datos cada una con un diccionario, uno para cada campo
(nombre, apellido, provincia y ciudad). Estas bases de datos podrian actualizarse dindAmicamente para tener en
cuenta la frecuencia de aparicion de las palabras y pueden estar almacenadas en el dispositivo y/o servidor y/o un
repositorio vinculable a ellas. Adicionalmente, se localizan varios campos tanto en el lado anverso como en el
reverso y se pueden comparar el uno con el otro. Ademas, también hay varias sumas logicas en el lado reverso que
se pueden utilizar para decidir cual es la suposicidon correcta. Todo este trabajo previo proporciona un
reconocimiento OCR casi perfecto

Se puede verificar si el indicador de correccidn ldgico del texto esta dentro de un umbral de correccion légico, el cual
puede predefinirse para cada caso. Esta verificacion se hace para determinar el indicador de autenticidad del
documento DI.

Si el documento DI comprende un chip que contiene datos, el presente método de autenticacion puede comprender
adicionalmente recibir u obtener dichos datos a partir del o con el propio dispositivo si dicho dispositivo es capaz de
comunicarse. Alternativamente, el dispositivo o el servidor puede estar en comunicacion de datos con un lector para
recuperar datos del chip. Estos datos almacenados en el chip pueden comprender por [o menos unos de datos de
texto, datos de imagen, datos de huella dactilar, datos de firma, datos biométricos y todos los datos leibles mediante
OCR entre otra informacion valiosa. Los datos obtenidos a partir del documento DI utilizando métodos de procesado
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de la imagen se pueden comparar con por o menos un dato almacenado en el chip y entonces determinar el
indicador de autenticidad adicional del documento DI.

Cabria sefalar que la tecnologia de Comunicacién por Campos Cercanos (NFC) es solo un ejemplo no limitativo
para comunicar datos pre-grabados en el documento DI. Se podria utilizar una tecnologia basada en RFID o
cualquier otra tecnologia inalambrica.

Adicionalmente, se puede llevar a cabo un método de autenticacion para autenticar una identidad de una persona
400. La figura 4 ilustra un diagrama de flujo del mismo. Tal y como se menciona anteriormente el presente método
de autenticacion puede llevarse a cabo por el propio dispositivo que tenga una camara o por el dispositivo en
comunicacién de datos con por lo menos un servidor.

Este método de autenticacion para autenticar una identidad de una persona puede comprender:

- Realizar un método de autenticacion para autenticar un documento DI 100 de la persona tal como se
describe anteriormente.

- Recibir u obtener a través de la camara, una o mas primeras imagenes de la cara de la persona 401. Por
ejemplo, recibir u obtener estas imagenes puede comprender una foto o video de la cara de la persona. Si se recibe
u obtiene un video de la cara, el método también puede comprender obtener un campo de profundidad o campo 3D
de las imagenes de la cara de la persona mediante el procesado del video de la cara de la persona recibido/obtenido
utilizando un método de procesamiento de imagen. Esta forma de gestionar la camara es la misma que se describe
anteriormente.

Adicionalmente, recibir u obtener la una o mas primeras imagenes de la cara de la persona puede comprender
determinar cuando la camara estd pre-capturando una vista completa de la cara de la persona mediante la
utilizaciéon de un método de procesamiento de imagen, y disparar automaticamente la camara cuando se determina
que la camara esta pre-capturando dicha vista completa de la cara de la persona.

- Recibir u obtener una 0 mas segundas imagenes de la cara de la persona incluidas en el documento DI 402
mediante el procesado de una o mas imagenes del documento DI utilizando un método de procesamiento de
imagen, dichas una o0 mas imagenes del documento DI siendo recibidas u obtenidas por el método de autenticacion
llevado a cabo para autenticar el documento DlI;

- Determinar un indicador de similitud 403 mediante la comparacién de la una o mas primeras imagenes de
la cara y la una 0 mas segundas imagenes de la cara utilizando un método de procesamiento de imagen. Por
ejemplo, el indicador de similitud puede determinarse sobre la base de un porcentaje de similitud entre dos
imagenes.

- Autenticar la identidad de la persona 404 dependiendo de un resultado del método de autenticacion
realizado para autenticar el documento DI y si el indicador de similitud determinado esta dentro de un umbral de
similitud. Este umbral puede modificarse adecuadamente a un valor predeterminado.

La idea principal para validar la persona es comparar por ejemplo una foto validada de la cara con otra foto no
validada de la cara. Entonces se calcula un indicador de similitud. Si el indicador de similitud es mayor que un
umbral, entonces la foto no validada se valida. Como consecuencia, el método de validacion de la persona es
correcto. La validacion de la persona, como una parte del proceso de autenticacion, necesita una foto validada de la
cara. Si el proceso de validacién del documento DI es correcto, entonces la foto de la cara imprimida en el
documento debe ser correcta, y por ejemplo una foto “selfie” tomada por el dispositivo podria utilizarse para
comparar la cara del portador/propietario con la foto validada de la cara del documento DI.

Cuando el documento DI comprende un chip de memoria que contiene datos de imagen accesibles mediante
comunicacién inalambrica y el dispositivo comprende funcionalidades para establecer una comunicacién de datos
con el chip de memoria (por ejemplo NFC), el método de autenticacion, particularmente para validar la persona,
puede comprender ademas obtener o recibir (desde una fuente externa) una o mas terceras imagenes de la cara de
la persona a partir del chip del documento DI a través de una comunicacién NFC entre el dispositivo y el chip.

Tal como se menciona anteriormente, la tecnologia NFC es solo un posible ejemplo para almacenar datos pre-
grabados en el documento DI. Cualquier otra tecnologia se podria utilizar como un protocolo basado en RFID.

En este ejemplo determinar el indicador de similitud comprende ademas comparar la una 0 mas terceras imagenes
de la cara de la persona con la una 0 mas primeras imagenes de la cara de la persona y/o la una 0 mas segundas
imagenes de la cara de la persona utilizando el método de procesamiento de imagen.

A pesar de que solo se han descrito un numero de ejemplos en la presente memoria, también son posibles otras
alternativas, modificaciones, usos y/o equivalentes de los mismos. Ademas, también estan cubiertas todas las
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posibles combinaciones de los ejemplos descritos. De este modo, el ambito de la presente divulgacion no deberia
estar limitada por ejemplo particulares, sino que deberia determinarse solo a través de una lectura adecuada de las
reivindicaciones que siguen a continuacion. Si en una reivindicacion hay referencias numéricas entre paréntesis
relacionadas con los dibujos, son solo para incrementar la inteligibilidad de la reivindicacién, y no deberan
interpretarse como limitantes del ambito de la reivindicacion.

Ademas, a pesar de que los ejemplos descritos con referencia a los dibujos comprenden
aparatos/sistemas/dispositivos informaticos y procesos realizados en aparatos/sistemas/dispositivos informaticos, la
invencién también se extiende a programas informaticos, concretamente programas informaticos sobre o en un
portador, adaptado para poner el sistema en practica.

La invencion se define por las reivindicaciones adjuntas.
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REIVINDICACIONES

1.  Un método de autenticacion para autenticar un documento comprendiendo:

recibir (101) una o mas imagenes obtenidas del documento;

detectar (102) uno o mas elementos del documento;

obtener (103) por lo menos un parametro de los elementos detectados, mediante el procesado de la una 0 mas
imagenes obtenidas del documento utilizando un método de procesamiento de imagen;

determinar (104) por lo menos una meta-caracteristica mediante la comparacion de por lo menos un parametro
de los elementos detectados con por lo menos un parametro de referencia de uno 0 mas elementos pre-obtenidos;

determinar (105) un indicador de autenticidad del documento mediante la verificacion de si la por lo menos una
meta-caracteristica satisface por lo menos un umbral predefinido asociado a la por lo menos una meta-
caracteristica, en el que

una meta-caracteristica es por 10 menos una medicion de una diferencia de por lo menos un parametro de un
elemento detectado relativo a por 1o menos un parametro de referencia de por lo menos un modelo de referencia; el
modelo de referencia comprendiendo el uno o0 mas elementos pre-obtenidos.

2. Un método de autenticacion segun la reivindicacion 1, en el que la comparacion de por lo menos un parametro

de los elementos detectados con por lo menos un parametro de referencia de elementos pre-obtenidos comprende:
obtener por lo menos un parametro de referencia mediante el calculo de por lo menos un elemento estadistico

de por lo menos un parametro de los elementos pre-obtenidos de una pluralidad de documentos; en el que

el umbral predefinido comprende el por lo menos un elemento estadistico.

3. Un método de autenticacion segun la reivindicacion 1, en el que la comparacion de por lo menos un parametro
de los elementos detectados con por lo menos un parametro de referencia de elementos pre-obtenidos comprende:
decodificar por lo menos parte de los elementos detectados para obtener un identificador tUnico del documento;
acceder por lo menos a una base de datos de parametros de referencia de elementos pre-obtenidos mediante
la utilizacion del identificador unico obtenido del documento.

4. Un método de autenticacion segun la reivindicacion 3, en el que el por lo menos un parametro de referencia de
por lo menos un elemento pre-obtenido se obtiene en o después del momento de fabricacion o emisién del
documento al:

detectar uno o mas elementos del documento;

determinar por lo menos un parametro de por lo menos un elemento del documento;

decodificar por lo menos parte de los elementos detectados para obtener un identificador tUnico del documento;
almacenar el identificador unico y el por lo menos un parametro de por lo menos un elemento del documento en la
base de datos como por lo menos un parametro de referencia.

5. Un método de autenticacion segun cualquiera de las reivindicaciones 1 a 4, en el que la por lo menos una
meta-caracteristica comprende por lo menos una de:

por lo menos una medicion de una diferencia en un parametro de desviacion de alineacién entre la desviacion
de alineacion de por lo menos dos elementos diferentes de los elementos detectados y la desviacion de alineacién
de los mismos por lo menos dos elementos diferentes del modelo de referencia;

por lo menos una medicidén de una diferencia en un parametro de espaciado entre la diferencia en espacio de
por lo menos dos elementos diferentes de los elementos detectados y la diferencia en espacio de los mismos por lo
menos dos elementos diferentes del modelo de referencia;

por lo menos una medicion de una diferencia en un parametro de altura entre por lo menos un elemento
detectado y el mismo por lo menos un elemento del modelo de referencia;

por lo menos una medicion de una diferencia en un parametro de anchura entre por lo menos un elemento
detectado y el mismo por lo menos un elemento del modelo de referencia;

por lo menos una medicidon de una diferencia en un parametro de color entre por lo menos un elemento
detectado y el mismo por lo menos un elemento del modelo de referencia; o

por 1o menos una medicidon de una diferencia en un parametro de textura entre por lo menos un elemento
detectado y el mismo por lo menos un elemento del modelo de referencia.

6. Un método de autenticaciéon segun cualquiera de las reivindicaciones 1 a 5, en el que el por [o menos una
meta-caracteristica comprende por lo menos una medicidn de una diferencia en un parametro de exceso o
deficiencia de material de impresion entre por o menos un elemento detectado y el mismo por lo menos un elemento
del modelo de referencia.

7. Un método de autenticacion segun cualquiera de las reivindicaciones 1 a 6, en el que el por o menos un
elemento es por o menos uno de: elemento patron y dibujo, elemento de texto, elemento sensible a la luz, elemento
sensible optico, elemento sensible a los infrarrojos, elemento sensible a los ultravioleta, elemento sensible
magnético, elemento sensible térmico.

8. Un método de autenticacidén segun cualquiera de las reivindicaciones 1 a 7, en el que la una 0 mas imagenes
del documento se obtienen mediante una camara y el método de autenticacion comprende ademas:
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determinar cuando esta capturando la camara una vista completa del documento mediante la utilizacién del
método de procesamiento de imagen basado en inteligencia artificial, entrenado para detectar dicho documento DI, y

disparar automaticamente la camara cuando el método de procesamiento de imagen determina que dicha vista
completa del documento esta representada.

9. Un método de autenticacion segun la reivindicacion 8, en el que el método de autenticacidén comprende
ademas ajustar una o mas condiciones de enfoque e iluminacién mediante la regulacidén de la iluminaciéon de la
camara.

10. Un método de autenticacion segun las reivindicaciones 7 y 9, en el que las una 0 mas imagenes obtenidas del
documento son por lo menos dos fotos del documento en el que por lo menos una estd tomada con flash y por lo
menos una esta tomada sin flash de tal forma para detectar elementos sensibles a la luz, las por lo menos dos fotos
estando tomadas en orden aleatorio, separadas por un intervalo de tiempo aleatorio.

11. Un método de autenticacion segun cualquiera de las reivindicaciones 1 a 10, en el que el método de
autenticacion comprende ademas:

determinar por lo menos un indicador de autenticidad adicional del documento mediante la verificacion de si por
lo menos una validacién de autenticidad satisface por lo menos un requisito predefinido asociado con la por lo
menos una validacién de autenticidad.

12. Un método de autenticacidon segun la reivindicacion 11, en el que el documento comprende un chip que
contiene datos, el método de autenticacion comprendiendo:

recibir datos almacenados del chip;

comparar los datos recibidos del documento con por lo menos un dato almacenado en el chip; y

determinar un indicador de autenticidad adicional del documento.

13. Un método de autenticacion para autenticar una identidad de una persona comprendiendo:

llevar a cabo un método de autenticacion para autenticar un documento de la persona segun cualquiera de las
reivindicaciones 1 a 12, el documento siendo un documento DI;

recibir una o mas primeras imagenes de la cara de la persona;

recibir una 0 mas segundas imagenes de la cara de la persona incluidas en el documento DI mediante el
procesado de una o mas imagenes del documento DI utilizando un método de procesamiento de imagen, dichas una
0 mMas imagenes del documento DI siendo recibidas por el método de autenticacion realizado para autenticar el
documento DI;

determinar un indicador de similitud mediante la comparacion de la una 0 mas primeras imagenes de la cara y
la una 0 mas segundas imagenes de la cara utilizando un método de procesamiento de imagen; y

autenticar la identidad de la persona dependiendo de un resultado del método de autenticacidn realizado para
autenticar el documento Dl y si el indicador de similitud estd dentro de un umbral de similitud.

14. Un método de autenticacidon segun la reivindicacion 13, en el que el documento DI comprende un chip de
memoria que contiene datos de imagen, el método de autenticacion comprendiendo:

recibir una 0 mas terceras imagenes de la cara de la persona a partir del chip del documento DI.

determinar el indicador de similitud comprende ademas comparar la una o mas terceras imagenes de la cara
de la persona con la una 0 mas primeras imagenes de la cara de la persona y/o la una 0 mas segundas imagenes
de la cara de la persona utilizando el método de procesamiento de imagen.

15. Un dispositivo informatico comprendiendo una memoria y un procesador, instrucciones de materializacion

almacenadas en la memoria y ejecutables por el procesador, las instrucciones comprendiendo funcionalidad para
ejecutar un método de autenticacion segun cualquiera de las reivindicaciones 1 a 14.
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