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Procédé et dispositif de génération d'alerte.

@ Linvention concerne un dispositif et un procédé
d’alerte. Le procédé est mis en ceuvre dans un dispositif
électronique et comprend:- une réception, sur au moins une
fenétre temporelle, d’une pluralité de requétes d’accés a
des contenus associés a une catégorie,- une génération
d’une alerte fonction au moins d’une fréquence de change-
ment de catégorie des contenus associés a au moins deux
desdites requétes et/ou du temps écoulé entre deux des-
dites requétes.
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Description

Titre de l'invention : Procédé et dispositif de génération d’alerte
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Domaine technique

La présente invention se rapporte au domaine du controle d’acces a des contenus.

Technique antérieure

De nombreuses solutions de contrble d’acces aux contenus, et notamment au contenu
en ligne, ont été développées, notamment des solutions de contrdle parental pour éviter
aux jeunes enfants ou aux adolescents, d’accéder a du contenu en ligne qui leur serait
nuisible. Il est notamment connu de restreindre 1’accés aux terminaux ou aux ap-
plications logées sur ou accessibles par ces terminaux par mot de passe. Il est
également connu de ne pas autoriser I’acces a certains sites internet pour des jeunes
enfants en créant des listes de sites non autorisés, et donc bloqués lorsque I’enfant
essaie d’y accéder. La mise a jour de telles listes devient impossible vu la multiplicité
des sites et I’impossibilité de tous les lister. De plus, les solutions existantes nécessitent
souvent de transmettre des informations personnelles sur les utilisateurs d’un foyer a
I’extérieur du foyer (pour traitement par un serveur distant par exemple) et génere des
risques de vol de données. Lorsque des terminaux sont partagés par plusieurs uti-
lisateurs, ce qui est souvent le cas de tablettes par exemple, il est d’autant plus difficile
de controdler I’'usage qu’en font les enfants et les adolescents car bien souvent ces dis-
positifs sont en acces libre et les dispositifs comme les applications qui y sont
installées, ne sont pas accessibles par mot de passe. Il existe donc un besoin pour

controler 1’acces a des données.

Exposé de l'invention

L’invention propose de pallier au moins un inconvénient de 1’art antérieur en
proposant un procédé d’alerte mis en ceuvre dans un dispositif électronique
comprenant:

- une réception, sur au moins une fenétre temporelle, d’une pluralité de requétes
d’acces a des contenus associés a une catégorie,

- une génération d’une alerte fonction au moins d’une fréquence de changement de
catégorie des contenus associ€s a au moins deux desdites requétes et/ou du temps
écoulé entre deux desdites requétes.

Selon au moins un mode de réalisation, ladite fenétre temporelle ne comprend pas de
période d’inactivité dudit dispositif électronique.

Selon au moins un mode de réalisation, le procédé comprend

- la détermination d’au moins un modele, fonction desdites catégories, de fréquences

de changement d’une catégorie a une autre de requétes d’acces a du contenu, et/ou du
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temps €coulé entre deux requétes,
- la génération d’une alerte étant déterminée a partir dudit au moins un modele et
desdites requétes regues sur ladite au moins une fenétre temporelle.

Selon au moins un mode de réalisation,

- lesdites requétes sont émises par un terminal et ladite alerte est relative a au moins
un acces d’un utilisateur dudit terminal pendant ladite au moins une période
temporelle,

- lesdits modeles sont associés a un profil utilisateur,

- ladite génération d’une alerte prend en compte un profil de I’utilisateur du terminal
basé sur des informations de séquencement desdites requétes regues préalablement a
ou pendant ladite période temporelle

Selon au moins un mode de réalisation ladite génération d’une alerte tient compte
d’une distance entre ledit au moins un modele et ledit séquencement desdites requétes
recues pendant ladite période temporelle.

Selon au moins un mode de réalisation, ledit profil utilisateur est 1i€ a I’age ou/et a la
fonction dudit utilisateur et lesdites catégories sont liées a 1’age ou a la fonction dudit
utilisateur, lesdites catégories €tant paramétrables.

Selon au moins un mode de réalisation, la génération d’une alerte comprend un ou
plusieurs parmi :

- une transmission d’au moins une notification a un terminal ayant émis lesdites
requétes,

- une transmission d’au moins une notification a un terminal administrateur différent
dudit terminal ayant émis les requétes,

lesdites notifications pouvant €tre transmises sous une ou plusieurs formes choisies
parmi :

- un message texte,

- un courrier électronique,

- un message destiné a €tre affiché sur un terminal,

- un message destiné a une application enregistrée sur un terminal.

Selon au moins un mode de réalisation, ladite réception et ladite génération d’une
alerte sont effectuées sur une pluralité de fenétres temporelles, ladite transmission d’au
moins une notification étant déclenchée suite a la génération d’une alerte sur au moins
deux fenétres temporelles.

Selon au moins un mode de réalisation, la génération d’une alerte comprend
I’enregistrement d’une information relative a ladite alerte dans ledit dispositif ou dans
un dispositif distant.

La présente invention concerne é¢galement un programme d’ordinateur comprenant

des instructions pour I’exécution des étapes du procédé selon I’invention lorsque ledit
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programme est exécuté par un ordinateur.
La présente invention concerne ¢galement un support d’enregistrement lisible par un

ordinateur sur lequel est enregistré un programme d’ordinateur comprenant des ins-
tructions pour I’exécution des étapes du procédé€ selon I’invention.

La présente invention concerne é¢galement un dispositif de génération d’une alerte
comprenant un ou plusieurs processeurs configurés ensemble ou séparément pour:

- recevoir, sur au moins une fenétre temporelle, une pluralité de requétes d’acces a
des contenus associ€s a une catégorie,

- générer une alerte fonction au moins d’une fréquence de changement de catégorie
des contenus associés a au moins deux desdites requétes et/ou du temps €coulé entre

deux desdites requétes.

Breve description des dessins

D’autres caractéristiques et avantages de la présente invention ressortiront de la des-
cription faite ci-dessous, en référence aux dessins annexes qui en illustrent un exemple
de réalisation dépourvu de tout caractere limitatif.

[Fig.1A-1D] Les figures 1A a 1D représentent des exemples de requétes de contenus
de différentes catégories par des utilisateurs,

[Fig.2] La [Fig.2] représente un systeme selon certains modes de réalisation de la
présente invention,

[Fig.3] La [Fig.3] représente schématiquement un exemple d’architecture matérielle
d’un dispositif apte & mettre en ceuvre 1’invention, selon certains modes de réalisation,

[Fig.4] La [Fig.4] représente schématiquement une décomposition fonctionnelle d’un
dispositif apte a mettre en ceuvre I’invention selon certains modes de réalisation,

[Fig.5A-5F] Les figures SA a SF représentent des exemples de modeles selon certains
modes de réalisation de 1’invention,

[Fig.6] La [Fig.6] représente un procédé selon certains modes de réalisation de
I’invention.
Description des modes de réalisation

La présente divulgation se place dans le contexte de la détection de comportements
suspects d’utilisateurs. Plus particulierement, mais non limitativement, la présente di-
vulgation peut permettre d’améliorer le controle parental. Ainsi, elle peut aider a la
détection de requéte d’acces a des contenus adultes par des enfants utilisateur d’un
terminal comme un terminal partagé.

Selon la présente divulgation, un comportement suspect signifie une utilisation in-
attendue de la part de 1’utilisateur courant d’un terminal (ie une utilisation ne cor-
respondant pas a une utilisation prévue, ou autorisée, par un administrateur ou uti-

lisateur principal du terminal). Ainsi, un exemple de comportement suspect peut étre
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un acces ou une demande d’acces a du contenu ou a des fonctions non adaptées a

1’ utilisateur courant ou au profil de 1’ utilisateur courant. Par fonction, on peut aussi
entendre ici, par exemple des fonctions de paiement, des fonctions de discussion en
ligne (« chat » en anglais), de consultation de réseaux sociaux. Par contenu, on peut
entendre du contenu vidéo ou audio, mais aussi 1’accés a des réseaux sociaux. Un com-
portement suspect peut aussi &tre au moins un acces prolongé a au moins un certain
type de contenu. Par exemple, des parents peuvent vouloir restreindre I’acces a des
sites internet de jeu ou applications de jeu a leurs enfants, en termes de temps de jeu.
Un comportement suspect pour un enfant peut alors €tre 1i€ a une utilisation prolongée,
au-dela du temps maximal autorisé par les parents.

Selon la présente invention, par requéte, on entend par exemple des requétes de type
DNS (en anglais « Domain Name System ») et plus généralement des acces a des
contenus enregistrés ou disponibles en ligne, via des sites internet par exemple. On
entend aussi un acces a des applications. Des applications sont souvent installées sur
des terminaux tels des tablettes et permettent 1’acces a différents contenus ou
permettent également de jouer, de payer en ligne, voire d’effectuer d’autres actions.

Selon certains modes de réalisation, la présente invention peut également permettre
de détecter I’acces a certains contenus, par exemple dans le domaine professionnel ou
sur des terminaux publics, sur lesquels les utilisateurs n’ont pas besoin de s’identifier
personnellement préalablement a 1’ utilisation.

Les figures 1A-1D illustrent des modes de réalisation mis en ceuvre dans le cas du
contrdle parental et représente différentes requétes a des contenus par un utilisateur
d’un terminal ; Ce terminal peut €tre un terminal partagé mais pas uniquement. Par
terminal partagé, on entend un terminal susceptible d’étre utilisé tour a tour par
plusieurs utilisateurs, par exemple lorsque le terminal ne nécessite pas
d’authentification par 1’ utilisateur lors de son utilisation. En général, des systemes de
contrdle parental peuvent étre associés a des profils utilisateurs enfant sur des or-
dinateurs. Sur les dispositifs nomades tels des tablettes, des téléviseurs connectés, voire
des téléphones mobiles, il est fréquent qu’aucune authentification ne soit nécessaire
pour I'utilisation. En général, ces terminaux sont accessibles a tous dans un contexte
familial par exemple et ce sont des dispositifs partagés au sens de la présente di-
vulgation.

Ainsi, dans certains modes de réalisation, la présente divulgation propose de définir
des catégories de contenu. Dans I’exemple illustré, relatif au contrdle parental, les ca-
tégories peuvent Etre lies a un age des utilisateurs (par exemple associées chacune a
une tranche d’age).

Par exemple, il peut €tre défini trois catégories, « adulte », « adolescent » et « jeune

enfant ». Ces catégories peuvent par exemple étre associces aux tranches d’age
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suivantes :

- jeune enfant : dge strictement inférieur a 13 ans,
- adolescent : entre 13 et 17 ans inclus,

- adulte : age supérieur ou €gal a 18 ans.

Les tranches d’age et/ou les catégories peuvent par exemple étre préalablement ren-
seignées dans le systéme (par défaut par un constructeur du dispositif ou un fournisseur
de programme informatique exécutant le procédé objet de la présente demande par
exemple) et/ou peuvent &tre paramétrées, par un administrateur ou utilisateur principal
(ou de confiance) (un parent par exemple).

Les figures 1A a 1D représentent des exemples de modele de comportement suspects
ou non suspects au sens de la présente divulgation. Ces figures représentent des
requétes de contenus associés a différentes catégories pendant des fenétres temporelles,
a partir d’un terminal partagé. Dans ces exemples et dans la suite de la description, on
appelle durée transitoire une durée suffisamment courte, correspondant a quelques
secondes par exemple (comme une, deux ou trois secondes par exemple) et une durée
non transitoire une durée supérieure a 3 secondes. Lorsqu’un utilisateur fait une
requéte d’acces a du contenu pendant une durée transitoire, cette requéte d’acces est
considérée comme faite par inadvertance ou erreur. En effet, ’utilisateur n’a pas le
temps de regarder le contenu pendant une durée si courte.

Sur les figures 1A a 1D, sur I’axe des ordonnées, la catégorie « adulte » est ré-
férencée ADU, la catégorie « enfant » est référencée ENF et la catégorie « adolescent »
est référencée ADO. Le temps (T) est représenté sur I’axe des abscisses.

Sur les figures 1A a 1D, il est considéré que pendant la ou les fenétres temporelles
considérées, des requétes sont faites de maniere continue, ¢’est-a-dire que la fenétre
temporelle comprend des requétes successives pendant une période d’activité du
terminal. Ceci peut signifier qu’une nouvelle période temporelle démarre lorsque le
terminal redevient actif apreés une période d’inactivité, c’est-a-dire que de nouvelles
requétes sont effectuées. Cependant, dans d’autres modes de réalisation, il peut &tre
prévu que la fenétre temporelle comprenne des périodes d’inactivité du terminal,
c’est-a-dire des périodes pendant lesquelles aucune requéte n’est regue et aucune
consultation (suite a une requéte) n’est effectuée. La taille de la fenétre temporelle peut
étre de I’ordre de quelques minutes ou de quelques dizaines de minutes, selon les
modes de réalisation, par exemple 20 minutes,. Dans certains modes de réalisation, elle
est de taille paramétrable.

La figure 1A représente un premier exemple de requétes pendant une fenétre
temporelle T. Pendant cette fenétre temporelle T, trois requétes d’acces a des contenus
de catégories différentes sont effectuées. Une premiere requéte d’acces a du contenu de

catégorie « enfant » est faite. Il est a noter que par requéte on entend une premiere
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demande d’acces a du contenu suivie éventuellement d’une réception au moins
partielle de ce contenu pendant un intervalle de temps. Le contenu peut par exemple
étre du contenu en streaming mais il peut aussi étre du contenu issu d’un méme site
internet (comme différentes photographies disponibles sur un méme site internet) ou de
plusieurs sites internet. Comme indiqué précédemment, les requétes peuvent €tre aussi
des requétes d’acces via une application, telles les applications disponibles sur des té-
1éphones mobiles. Sur la figure 1A, par exemple pendant une durée al, l'utilisateur fait
une ou plusieurs requétes a des contenus différents mais qui restent dans la catégorie

« jeune enfant ». Puis apres une durée trés courte, I’ utilisateur fait une requéte vers une
catégorie de type adulte. On constate que cette requéte est temporaire et tres courte en
temps, durée considérée comme durée transitoire. Elle peut par exemple correspondre
a une erreur de la part de I’ utilisateur qui refait immédiatement une requéte a un
contenu enfant et reste sur du contenu enfant pendant une période de temps a2. Bien
évidemment, les durées peuvent varier selon les exemples considérés. Ainsi, les durées
al et a2 peuvent étre par exemple des durées de 1’ordre de 30s a plusieurs minutes,
voire plusieurs heures. Le modele de comportement représenté en figure 1A n’est pas
considéré, au moins dans certains modes de réalisation, comme un comportement
suspect au sens de la présente invention. En effet, le profil de 1’ utilisateur associé,
c’est-a-dire I'utilisateur qui fait les requétes de contenu correspondant bien a celui d’un
enfant puisque majoritairement le contenu accéd€ est du contenu enfant.

La figure 1B représente un second exemple de requétes pendant une fenétre
temporelle Tg. Pendant cette fenétre temporelle Tp, une ou plusieurs requétes a des
contenus de catégories différentes sont effectu€es. Pendant un premier intervalle de
temps 31, d’une durée suffisamment longue pour ne pas considérer qu’il s’agit d’un
acces a du contenu par inadvertance, soit supérieure a 5 secondes par exemple, une ou
plusieurs requétes a des contenus associés a la catégorie « adulte » sont faites. Le
systeme détecte donc un comportement d’un utilisateur adulte. Puis, pendant un second
intervalle de temps, 31, consécutif, une ou plusieurs requétes d’acces a du contenu
associ€ a la catégorie « enfant » sont faites. Un utilisateur adulte regarde rarement du
contenu enfant pendant une période de temps assez longue, le systeme peut donc
détecter ici un comportement suspect correspondant a un comportement d’un enfant
qui a regardé du contenu adulte pendant la période 31. Cependant, un comportement
tel que celui représenté sur cette figure, peut aussi correspondre a un changement
d’utilisateur du terminal, comme par exemple un changement d’un utilisateur
« adulte » vers un utilisateur « enfant ». Plusieurs changements successifs de la
catégorie « adulte » vers « enfant » peuvent renforcer la détection d’un comportement
suspect. Dans certains modes de réalisation, en fonction de la confiance de la détection,

un score de confiance peut étre calculé, comme indiqué par la suite, et une action
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différente en fonction du score de confiance peut €tre entreprise, a savoir par exemple
I’envoi d’une notification soit au terminal suspecté soit a un terminal distant. Par
exemple, si le score de confiance est faible, alors une alerte peut €tre transmise au
terminal suspecté, et s’il est élevé alors une notification peut étre transmise a un
terminal distant.

La figure 1C représente un troisieme exemple de requétes pendant une fenétre
temporelle T,. Pendant cette fenétre temporelle, une ou plusieurs requétes a des
contenus de catégories différentes sont effectu€es. Pendant un premier intervalle de
temps v1, non transitoire, une ou plusieurs requétes a du contenu associé€ a la catégorie
« enfant » sont faites. Puis pendant un second intervalle de temps Y2, non transitoire,
une ou plusieurs requétes a du contenu associé€ a la catégorie « adulte » sont faites. Puis
pendant un troisie¢me intervalle de temps y3, non transitoire, une ou plusieurs requétes
a du contenu associé a la catégorie « enfant » sont faites. Puis pendant un quatrieme in-
tervalle de temps 4, non transitoire, une ou plusieurs requétes a du contenu associé a
la catégorie « adulte » sont faites. Puis pendant un cinquiéme intervalle de temps 5,
non transitoire, une ou plusieurs requétes a du contenu associé a la catégorie « enfant »
sont faites.

Le systeme va détecter un comportement suspect pendant I’intervalle de temps Ty
car il est impossible de détecter si I’utilisateur qui fait les requétes est un enfant ou un
adulte. Il est fort possible également que le systeme puisse détecter un comportement
« enfant » durant le premier intervalle de temps y1 puis détecte un comportement
« adulte » durant la période y2. Ainsi immédiatement apres la période v2, le systeme
est capable de déterminer qu’il s’agit d’un comportement suspect, celui d’un enfant
regardant du contenu adulte. Les périodes d’observation y3, v4, v5 viennent renforcer
cette détection de comportement suspect.

La figure 1D représente un quatrieme exemple de requétes pendant une fenétre
temporelle Ts. Pendant cette fenétre temporelle, une ou plusieurs requétes a des
contenus de catégories différentes sont effectu€es. Pendant un premier intervalle de
temps 01, non transitoire, une ou plusieurs requétes a du contenu associé a la catégorie
« enfant » sont faites. Pendant un second intervalle de temps 02, non transitoire, une ou
plusieurs requétes a du contenu associ€ a la catégorie « adolescent » sont faites. A
I’issue de ces deux intervalles de temps, le systeme détecte difficilement quel est le
profil utilisateur associé a 1’ utilisateur qui utilise le terminal, il peut s’agir d’un
adolescent ou d’un enfant. Un tel profil peut cependant avoir €t€ catégorisé par le
systeme comme un profil suspect, celui d’un enfant qui regarderait du contenu
adolescent. Dans un tel cas la détection d’un comportement suspect peut étre réalisée
des la fin de I’intervalle de temps 02. Si le profil observé pendant les deux intervalles

de temps consécutifs 61, 62, n’est pas détecté comme suspect, la période d’observation
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peut se prolonger.

Dans un troisieéme intervalle de temps 03, transitoire, une requéte a du contenu adulte
est effectuée mais trés bricvement, pendant une a deux secondes par exemple, ce qui
correspond a une erreur de la part de I’ utilisateur, et a une requéte faite par inad-
vertance a du contenu adulte. Puis, consécutivement a cet intervalle de temps 83, une
ou plusieurs requétes a du contenu associé a la catégorie « enfant » sont faites pendant
un intervalle de temps 84, non transitoire. Le systeme peut déterminer ici que
I’ utilisateur du systéme partagé est probablement un enfant car les requétes a du
contenu enfant sont les plus importantes et les plus longues, a savoir les périodes 01 et
04. A I'issue de la période 64, il peut donc €tre détecté un comportement suspect. Suite
a la période 64, non transitoire, une ou plusieurs requétes a des contenus de catégorie
« adulte » sont effectuées. A I’issue de la période 05, le systeme détecte un com-
portement suspect car le comportement de 1’ utilisateur pendant les périodes 61 a 64
peut signifier que I’ utilisateur est un enfant ou un adolescent, qui effectue des requétes
a du contenu adulte pendant la période 05. Ceci peut en outre étre éventuellement
confirmé en prolongeant la période d’observation temporelle au-dela de 05, pendant
une période 6. Pendant une période 86, non transitoire, une ou plusieurs requétes a du
contenu enfant sont effectuées. Ceci permet de confirmer un profil utilisateur enfant et
donc de détecter un comportement suspect.

Les exemples décrits en référence aux figures 1A a 1D illustrent la détection de com-
portement suspect pendant une période temporelle dont la durée peut dépendre éven-
tuellement de la détection ou non d’un comportement suspect pendant cette durée.
Dans certains modes de réalisation, tant qu’aucun comportement suspect n’a été
déterminé, la période d’observation peut se prolonger et la fenétre temporelle se
poursuit. Dans certains modes de réalisation, il peut par exemple s’agir d’une fenétre
temporelle glissante comme évoquée ci-apres.

Ainsi, selon les modes de réalisation, la longueur de la fenétre temporelle peut étre

- fixée, ou

- paramétrée ou

- activée tant que des requétes sont émises ou

- activée tant que des requétes sont émises et qu’aucune alerte n’a €té générée.

Selon les exemples de la figure 1, il est montré des transitions uniquement entre des
catégories permettant de détecter un comportement suspect. Selon d’autres modes de
réalisation, les requétes d’acces peuvent également €tre associées a du contenu non ca-
tégoris¢ ou dans des catégories qui ne permettent pas de détecter un comportement
suspect. Ces requétes peuvent étre filtrées pour ne pas étre prises en compte. Ainsi
selon les exemples de la figure 1, il peut y avoir dans la fenétre temporelle des requétes

vers des contenus non catégorisés ou catégorisés dans des catégories non utiles, entre
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les requétes dans les catégories prises en compte par la présente divulgation.

La [Fig.2] représente un systeme pour la mise en ceuvre d’un mode de réalisation
préféré de la présente divulgation.

Le systeme de la [Fig.2] comprend un terminal 1 connecté a une passerelle d’acces 2
au travers d’un premier réseau de type local, tel un réseau Ethernet, filaire ou non
filaire, ou un réseau cellulaire par exemple. La passerelle d’acces 2 est connectée a un
réseau externe, de type internet ou cellulaire, a des équipements réseau distants, situés
ou gérés par un opérateur, par exemple un opé€rateur de t€lécommunications. Il est a
noter que la passerelle d’acces est connectée en général a plusieurs dispositifs tels le
dispositif 1, qui peuvent €tre partagée de type tablette ou téléphone mobile ou non
partagés de type ordinateur personnel. Le terminal 1 peut tre utilisé par n utilisateurs
(n entier supérieur a 1). Parmi ces n utilisateurs, certains au moins peuvent étre
associ€s a des profils utilisateurs différents. Par exemple, dans un environnement do-
mestique, ces profils peuvent comprendre un profil adulte, un profil adolescent, un
profil enfant. Dans d’autres environnements, tels des environnements scolaires ou uni-
versitaires, ces profils peuvent comprendre par exemple un profil étudiant ou un profil
enseignant par exemple. Le nombre de profils peut bien siir varier selon les modes de
réalisation.

Le terminal 1 est par exemple un terminal en libre-service dans son environnement,
comme un terminal ne nécessitant pas de se connecter a un compte pour 1’ utiliser, ty-
piquement une tablette, un téléviseur connecté... Ainsi, il peut €tre difficile de détecter
automatiquement a tout instant quel est I’ utilisateur du terminal et donc de détecter
quel est le profil de I’ utilisateur.

La présente divulgation permet avantageusement de déployer simplement une
solution de contrdle d’acces a du contenu ou a des fonctions en ligne ou sur des
serveurs non distants, a partir de terminaux et plus particulicrement dans des modes de
réalisation, de générer une alerte suite au contrdle des requétes d’acces a du contenu.

Le procédé objet de la présente demande, par exemple dans les modes de réalisation
décrits en figure 5, peut par exemple €tre implémenté sur le terminal 1 ou sur la
passerelle 2. Cecli présente I’avantage de ne pas avoir besoin de traiter des données per-
sonnelles a I’extérieur du réseau local a ou aux utilisateurs et protege donc leurs
données personnelles.

La [Fig.2] représente un exemple d’au moins une partie d’architecture matérielle 10
du terminal 1 ou de la passerelle 2, permettant I’implémentation d’un procédé selon la
présente invention et tel que représenté par exemple en [Fig.6]. Cette architecture ma-
térielle est celle d’un ordinateur. D’ autres €léments d’architecture matérielle sont
présents dans le terminal 1 ou dans la passerelle 2 et non représentés ici.

L’ architecture matérielle 10 comprend un ou plusieurs processeurs 21 (un seul est re-
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présenté sur la [Fig.2]) mettant en ceuvre un procédé selon la présente divulgation, une
mémoire morte 22 (de type « ROM »), une mémoire non volatile réinscriptible 23 (de
type « EEPROM » ou « Flash NAND » par exemple), une mémoire volatile réins-
criptible 24 (de type « RAM ») une interface de communication 25 avec la passerelle
2. La mémoire morte 22 constitue un support d’enregistrement conforme a un exemple
de mode de réalisation de I’invention, lisible par le processeur ou les processeurs 21 et
sur lequel est enregistré un programme d’ordinateur P1 conforme a un exemple de
mode de réalisation de I’invention comportant des instructions pour I’exécution
d’étapes du procédé de détection de comportement suspect selon I’invention. En
variante, le programme d’ordinateur P1 est stocké dans la mémoire non volatile réins-
criptible 23.

Le programme d’ordinateur P1 peut permettre au terminal 1 ou a la passerelle 2 de
mettre en ceuvre au moins une partie du procédé conforme a la présente divulgation et
tel qu’illustré par exemple en figure 5.

Ce programme d’ordinateur P1 peut ainsi définir des modules fonctionnels et
logiciels, configurés pour mettre en ceuvre les étapes d’un procédé d’alerte conforme a
un exemple de mode de réalisation de 1’invention, ou au moins une partie de ces
étapes. Ces modules fonctionnels s’appuient sur ou commandent les éléments matériels
21, 22,23, 24, 25 du terminal 1 ou de la passerelle d’acces 2 cités précédemment.

La [Fig.4] représente ces modules fonctionnels qui s’appuient ou commandent les
éléments matériels 21 a 25 du dispositif cité précédemment. Certains de ces modules
fonctionnels peuvent €tre optionnels dans certains modes de réalisation

, Dans ’exemple de la [Fig.4], les modules fonctionnels comprennent notamment :

- un module de souscription MOD_SOUSC configuré pour souscrire aupres d’un
opérateur internet, un service de détection de comportement suspect. L’ opérateur
internet est par exemple un opérateur de télécommunication permettant I’acces au
réseau externe aux terminaux présents sur le réseau local. Cet opérateur internet peut
par exemple €tre également le fournisseur de la passerelle d’acces 2. La souscription
peut également comprendre ou étre suivie d’une déclaration de la composition du ou
des groupes d’utilisateurs partageant au moins un terminal, ie des utilisateurs potentiels
des terminaux connectés a la passerelle 2 dans I’exemple illustré. Cette déclaration
peut comprendre, suivant le type d’environnement, une association a au moins un uti-
lisateur potentiel d’une catégorie ou d’une fourniture d’informations permettant au
systeme d’associer a I’ utilisateur potentiel une catégorie. Dans un environnement do-
mestique, des catégories par dge, par exemple, adulte, enfant, adolescent sont en-
visagées et peuvent Etre établies par I’obtention de 1’age, ou de la date de naissance des
utilisateurs. Dans un environnement universitaire, il peut s’agir de catégorie par

fonction, étudiant ou professeur par exemple. Cette déclaration peut étre faite par un
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administrateur du réseau local. Lors de la souscription, la liste des terminaux peut
également étre déclarée ainsi, qu’optionnellement, le type des terminaux dans certains
modes de réalisation.

Les modules fonctionnels peuvent comprennent également, dans certains modes de
réalisation, un module de collecte des requétes MOD_COL effectuées depuis au moins
un des terminaux. Les requétes d’acces au contenu sont des requétes qui contiennent
typiquement des adresses de contenu situés, soit a I’intérieur du réseau local, sur un
autre dispositif connecté a la passerelle d’acces 2, un autre terminal ou un moyen de
stockage par exemple, ou encore et plus généralement des contenus situés a distance,
par exemple sur des sites internet ou des serveurs de flux de données (« streaming » en
anglais). Les requétes collectées peuvent €tre transmises a un module de filtrage
MOD_FILT (autre module fonctionnel) qui permet de filtrer la collecte des requétes
recues sur la passerelle 2. Ce module de filtrage peut €tre optionnel dans certains
modes de réalisation.

Ce module de filtrage peut permettre dans certains modes de réalisation au procédé
de ne considérer que les requétes venant de certains terminaux. Ce module de filtrage
est lié¢ par exemple a un module de connaissance des terminaux connectés a la
passerelle d’acces 2 MOD_CON, seulement présent dans la passerelle d’acces et re-
présentant une liste des terminaux connectés a I’instant courant a la passerelle d’acces
2 et leur type. Dans certains modes de réalisation ce module de filtrage peut en outre
sélectionner une partie des dispositifs parmi la pluralité de dispositifs. Cette sélection
peut étre paramétrée, par exemple par I’administrateur du réseau local. Dans ce cas,
lorsque le procédé€ selon I’invention est implémenté dans les terminaux et non pas dans
la passerelle d’acces, le module de filtrage peut ne pas filtrer les requétes venant de
certains terminaux.

Dans d’autres modes de réalisation, le module de filtrage peut également filtrer des
requétes d’acces a du contenu en fonction de la catégorie du contenu demandé. Par
exemple, lorsqu’une catégorie de contenu est définie comme étant accessible par tous
les utilisateurs, par exemple un site de météorologie, un site relatif a une ville...alors il
peut Etre catégorisé (dans une catégorie supplémentaire par exemple) comme « tous
utilisateurs » et ne pas faire partie des contenus pris en compte par ledit procédé.

Dans certains modes de réalisation, les modules fonctionnels peuvent comprendre
également un module de séquencement MOD_SEQ associant a une requéte un instant t
a laquelle elle est effectuée. Cette association permet de déterminer des informations
temporelles de séquencement des requétes tel que décrit en figure 1.

Dans certains modes de fonctionnement, les modules fonctionnels peuvent
comprendre €galement un module de classification MOD_CLASS. La classification du

contenu consulté (catégorisation des sites/applications consultés) peut se faire de dif-
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férentes manieres en se basant sur :

- Une base de données qui recense tous les applications/sites avec une catégorisation,
ceci nécessite des ressources pour le stockage et nécessite que la classification soit
celle adaptée, a savoir contrdle parental (classification enfant/adolescent/parent) ou
milieu scolaire (enseignant/étudiant), ou autre

- Un logiciel intelligent qui permet de classifier le contenu en analysant 1’adresse
internet (URL) encapsulée dans la requéte DNS avec des techniques de filtrage,
d’apprentissage et de langage naturel (NLP pour Natural Langage Processing). La
phase d’apprentissage peut se faire en amont, par exemple chez I’opérateur aupres
duquel le service a été souscrit et déployé ensuite dans un équipement chez

I’ utilisateur, au niveau des terminaux ou de la passerelle d’acces. L’ opérateur peut
également proposer des catégories qui correspondent au besoin de 1’ utilisateur qui a
souscrit le service

- il peut également €tre envisagé dans d’autres modes de réalisation que I’ utilisateur
puisse apporter des informations de classification lui-méme ou vienne modifier ou
affiner les classifications proposées soit par I’opérateur, soit par le logiciel intelligent.
Dans un tel cas, le module MOD_CLASS, peut par exemple sous la forme d’une
interface homme-machine, permettre facilement a 1’ utilisateur d’intervenir sur la clas-
sification proposée ou d’affecter une classification. Le module peut également
permettre I’affectation d’une classification a une application nouvellement installée (ou
lors de I’installation de celle-ci) sur le terminal partagé. De maniere générale la classi-
fication peut étre faite de manicre dynamique, soit de maniere automatique ou
manuelle, comme expliqué par les exemples précédents.

Les modules fonctionnels peuvent comprendre également, dans certains modes de
réalisation, un module MOD_MODELE configuré pour établir des modeles définissant
des comportements suspects pour un type d’utilisateur. Un modele est défini par une
séquence de requétes a des instants, par exemple consécutifs, et associées chacune a
une catégorie. Des exemples de modeles sont décrits ci-apres en référence a la figure 5.
Le module MOD_MODELE peut donc €tre personnalisé en fonction des catégories
souhaitées. Les catégories sont donc paramétrables. Le module MOD_MODELE peut
donc coopérer avec le module MOD_SOUSC pour obtenir les informations relatives
aux utilisateurs et au service souscrit pour déterminer les catégories souhaitées utilisées
pour 1I’établissement des modeles.

Les modules fonctionnels peuvent comprendre également un module MOD_COMP
configuré pour comparer les séquences de requétes transmises par ’utilisateur du
terminal partagé et les modeles définis par le module MOD_MODELE afin de dé-
terminer un comportement suspect.

Enfin, les modules fonctionnels peuvent comprendre un module MOD-NOT
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configuré pour transmettre une notification ou alarme a un dispositif pour signaler un
comportement suspect. Cette notification peut étre transmise a 1’utilisateur du terminal
partagé dont le comportement est détecté comme suspect pour I’avertir et/ou peut
également €tre transmise a un administrateur du réseau ou a un utilisateur principal du
terminal, par exemple le ou les parents dans le cas du controle parental, pour les avertir
du comportement suspect. Dans ce cas, la notification peut €tre transmise sur un
dispositif détenu par le parent, par exemple sur son téléphone portable ou son or-
dinateur personnel.

La figure 5 représente un ensemble d’exemples de modeles de comportements
suspects tels que déterminés (détectés) par le module MOD_MODELE et utilisés par le
procédé de la [Fig.6], dans certains de ces modes de réalisation. Bien entendu cet
ensemble est donné a titre illustratif et ne correspond pas a une liste exhaustive des
modeles de comportement suspect.

Sur les figures SA a 5D, sur I’axe des ordonnées, la catégorie « adulte » est ré-
férencée ADU, la catégorie « enfant » est référencée ENF et la catégorie « adolescent »
est référencée ADO. Sur les figures SE et SF, la catégorie « enseignant » est re-
présentée par ENS et la catégorie « étudiant » est représentée par ETU. Le temps (T)
est représenté sur I’axe des abscisses.

Le systeme selon la présente divulgation peut avoir préenregistrer un ou plusieurs
modeles, déterminés en fonction desdites catégories, des fréquences de changement
d’une catégorie a une autre pour lesdites requétes recues, du temps écoulé entre deux
requétes regues. Les modeles peuvent par exemple comprendre un ou plusieurs
modeles tels que représentés en figures SA a SF qui correspondent a des com-
portements suspects de 1’ utilisateur courant. Le nombre et/ou la mise a jour de ces
modeles peut étre déterminé lors de la configuration du systeme, en fonction des ca-
tégories d’utilisateur du dispositif, ou préalablement par un opérateur de service.

Selon les exemples de la figure 5, comme précédemment indiqué pour la figure 1, il
est montré des transitions uniquement entre des catégories permettant de détecter un
comportement suspect.

Les données enregistrées pour chaque modele peuvent comprendre par exemple au
moins une donnée parmi les données suivantes : au moins une catégorie d’utilisateur,
au moins une durée (par exemple une premicre durée (seuil) pour qu’une requéte soit
considérée ou non comme transitoire, une premiere durée d’inactivité a partir de
laquelle une fenétre temporelle est réinitialisée) entre deux requétes (par exemple entre
deux requétes de différents catégories), au moins un séquencement entre au moins
deux catégories, un premier nombre et/ou une premiere {réquence de changement de
catégories (valeur seuil) a partir de laquelle un comportement est considéré comme

suspect.
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La figure SA représente un premier modele de comportement suspect. 11 correspond a
une ou plusieurs requétes vers du contenu adulte pendant une durée non transitoire soit
plusieurs secondes minimum puis a une consultation sur une durée non transitoire, plus
longue, de contenu enfant. Ce comportement peut faire partie des comportements
suspects car rarement un adulte consulte de maniere prolongée du contenu enfant. Un
utilisateur potentiel du terminal partagé qui aurait un tel comportement est donc pro-
bablement un enfant qui a consulté un site pour adulte avant de consulter un site pour
enfant. Il est a noter que le fait qu’il n’y ait pas de temps d’inutilisation du terminal
entre les requétes vers du contenu enfant et vers du contenu adulte peut venir renforcer
la détection d’un comportement suspect.

La figure 5B représente un second modele de comportement suspect. Il correspond a
une ou plusieurs requétes vers du contenu enfant pendant une durée non transitoire,
soit plusieurs secondes minimum, puis a une consultation sur une durée non transitoire,
plus longue, de contenu adulte. De la méme maniere que le comportement de la figure
Sa, ce comportement peut faire partie des comportements suspects car rarement un
adulte consulte de maniere prolongée du contenu enfant. Un utilisateur potentiel du
terminal partagé qui aurait un tel comportement est donc probablement un enfant qui a
consulté un site pour adulte apres avoir consulté un site pour enfant.

La figure 5C représente un troisieme modele de comportement suspect. Il correspond
a une séquence alternant respectivement :

- une ou plusieurs requétes a des contenus adulte pendant une durée totale non
transitoire ,

- une ou plusieurs requétes a du contenu enfant, pendant une durée relativement
courte mais non transitoire,

- une ou plusieurs requétes a des contenus adulte pendant une durée non transitoire,

- une ou plusieurs requétes a des contenus enfants pendant une durée non transitoire,
longue de plusieurs minutes ou plus,

- une ou plusieurs requétes a des contenus adulte, pendant une durée non transitoire.

Le comportement de la figure 5SC peut faire partie des comportements suspects car
rarement un adulte consulte de manicre prolongée et par intermittence du contenu
enfant. Un utilisateur potentiel du terminal partagé qui aurait un tel comportement
serait donc probablement un enfant qui consulterait au moins un site pour adulte.

La figure 5D représente un quatricme modele de comportement suspect. 11
correspond a plusieurs séquences alternant respectivement une ou plusieurs requétes
vers du contenu adolescent pendant une durée suffisamment longue, supérieure a
plusieurs secondes puis une ou plusieurs requétes a des contenus adulte pendant
quelques secondes mais de durée supérieure a une durée d’une ou deux secondes qui

pourraient laisser penser a une requéte faite par inadvertance. Le comportement de la
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figure 5d peut donc laisser penser qu’un utilisateur potentiel du terminal partagé qui
aurait un tel comportement est un adolescent ayant consulté du contenu pour adulte.
Ainsi, dans certains modes de réalisation, un comportement suspect peut &tre détecté
en fonction au moins d’une fréquence de changement de catégorie des contenus
associé€s a au moins deux requétes. Comme le montre 1I’exemple de la figure 5d, une
fréquence de changement de catégorie de contenu importante peut permettre de
détecter un comportement suspect et de générer une alerte. Par fréquence de
changement importante, il est par exemple entendu, un changement de catégorie toutes
les 5 minutes au moins pour une fenétre temporelle de 15 minutes, un changement
toutes les 10 minutes au moins pour une fenétre temporelle de 60 minutes.

Les figures SE et SF représentent deux modeles d’exemples de comportement suspect
dans un autre environnement que celui du contrdle parental, a savoir celui de
I’enseignement. A cet effet, les catégories définies par le module MOD_SEQ sont
« enseignant » et « étudiant ».

La figure SE représente un premier modele de comportement suspect dans
I’environnement enseignement. Il correspond a une séquence alternant respec-
tivement :

- une ou plusieurs requétes a du contenu étudiant pendant une durée non transitoire,

- une ou plusieurs requétes a du contenu enseignant pendant une durée non transitoire
de quelques secondes, inférieure a la durée précédente de consultation de contenu
étudiant, ,

- une ou plusieurs requétes a du contenu étudiant pendant une non transitoire,

- une ou plusieurs requétes a du contenu enseignant pendant une durée non
transitoire, inférieure a la durée précédente de consultation de contenu étudiant,

- une ou plusieurs requétes a du contenu étudiant pendant une non transitoire.

Le comportement représentatif de la figure SE peut donc laisser penser a un étudiant
qui accede a du contenu pour enseignant. Ici, il peut par exemple s’agir d’acces a des
applications lorsque 1’on parle de requétes.

La figure SF représente un second modele de comportement suspect dans
I’environnement enseignement. Il correspond a une séquence alternant respec-
tivement :

- une ou plusieurs requétes a du contenu enseignant pendant une durée non
transitoire,

-une ou plusieurs requétes a du contenu étudiant pendant une durée non transitoire,
supérieure a la durée précédente de la séquence,

- une ou plusieurs requétes a du contenu enseignant, pendant une durée non
transitoire, de quelques secondes, inférieure a la durée précédente de consultation de

contenu étudiant,
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- - une ou plusieurs requétes a du contenu €étudiant pendant une durée non transitoire.

Le comportement représentatif de la figure SF peut donc laisser penser a un étudiant
qui accede a du contenu pour enseignant.

Un ensemble de conditions peuvent permettre des caractériser un comportement
suspect :

- Soit N le nombre de changements de catégories avec retour a la catégorie initiale,
sur une fenétre temporelle donnée de durée limitée T (ex. passage de la catégorie
« enfant » a la catégorie « adulte » puis retour a la catégorie « enfant »).

Selon une premiere condition, N peut avoir une valeur minimale (N > N,,),
c’est-a-dire qu’il faut observer un nombre minimum de changements de catégories
avec retour a la catégorie initiale pendant la fenétre d’observation , N, est un entier
tel que N, > 1, par exemple N;, =3.

Selon une deuxieme condition, les changements de catégories peuvent avoir une
durée minimum (D,,) pour étre pris en considération dans le calcul de N : dans
I’exemple ci-dessus, le plateau « état adulte » a une durée minimum, par exemple D, =
5 secondes.

Selon une troisieme condition, les N changements de catégories peuvent se produire
sur une fenétre d’observation glissante, de durée limitée T (par exemple T = 30
minutes).

Ainsi, il peut exister un lien entre T (durée de la fenétre d’observation glissante) et N
(nombre de changements de catégories) :

[MATH. 1] T= Z :-1_. ] ait Z ;" »{ [ﬁ[MATH. 2] N=ARRONDI.INF( ’H-% ) , ou

ARRONDI.INF est I’arrondi a I’entier inférieur ;

ai et Pi étant respectivement la durée des requétes d’un premier contenu et les
requétes d’un second contenu, entre chaque changement de catégorie de contenu, n re-
présentant le nombre de périodes de requétes de contenu de la premicre catégorie, en-
trecoupées de m périodes de requétes de contenu de la seconde catégorie.

La [Fig.6] représente un mode de réalisation d’un procédé selon la présente di-
vulgation. Ce procéd€ est de préférence mis en ceuvre par un ou plusieurs terminaux 1
ou la passerelle d’acces 2.

La fenétre temporelle peut comprendre par exemple des requétes successives a du
contenu, c’est-a-dire que la fenétre temporelle ne comprend pas de période d’inactivité
du dispositif émettant les requétes.

Selon un autre exemple, la fenétre temporelle peut comprendre des requétes €talées
sur des périodes d’activité et d’inactivité du dispositif €mettant les requétes. Les
périodes d’inactivité pouvant éventuellement correspondre a un changement

d’utilisateur du dispositif, le procédé peut comprendre optionnellement, dans certains
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modes de réalisation, un filtrage de ces périodes d’inactivit€ et/ou une réinitialisation
de la fenétre temporelle apreés une certaine durée d’inactivité. Ce filtrage est/ou cette
réinitialisation peut &tre optionnel, dans certains modes de réalisation.

Le procédé comprend une étape E1 de souscription a un service de détection de com-
portement suspect. Cette étape peut €tre optionnelle dans certains modes de réalisation,
par exemple lorsque I’ utilisateur télécharge un tel service en ligne, telle une application
et n’a donc pas besoin de souscrire a un service payant par exemple. Préféren-
tiellement, cette €tape est mise en ceuvre par le module MOD_SOUSC décrit pré-
cédemment.

Lors d’une étape E2, une ou plusieurs requétes d’acces a des contenus sont regues sur
au moins une fenétre temporelle. Ces requétes d’acces sont des requétes d’acces a du
contenu associé a une catégorie. Comme mentionné précédemment par requéte a des
contenus il peut aussi étre compris 'utilisation d’applications. Ces requétes sont
transmises au réseau extérieur par la passerelle 2. Elles sont également collectées par le
module MOD_COL décrit précédemment. Optionnellement, les requétes collectées
peuvent en outre €tre filtrées par un module de filtrage, tel le module MOD_FILT
décrit en [Fig.4], pour ne sélectionner, pour la suite des étapes du procédé, que les
requétes venant de certains dispositifs, par exemple des dispositifs partagés ou une
sélection des dispositifs partagés ou les requétes vers des contenus de certaines ca-
tégories, par exemple ne pas conserver la catégorie « tous utilisateurs » (pour un
contenu de type météorologie ou cuisine par exemple).

Les étapes suivantes E3, E4 et ES permettent la génération d’une alerte fonction au
moins d’une fréquence de changement de catégorie des contenus associés a au moins
deux requétes et/ou du temps écoulé entre deux requétes. De tels alertes peuvent par
exemple étre générées dans les différents modes de réalisation cités ci-apres a titre
d’exemple en lien avec I’étape de détermination E3.

Selon au moins un mode de réalisation, lors de I’étape E3, suite a la réception d’une
séquence de requétes successives pendant une période temporelle lors de 1’étape E2, le
procédé peut comprendre la détermination sur la fenétre temporelle d’informations de
séquencement déterminées a partir de la fréquence de changement de catégories de
contenu associé a au moins deux requétes et/ou du temps écoulé entre deux requétes.

Selon au moins un mode de réalisation, des modeles de comportement suspects sont
préalablement déterminés, par exemple par le module de séquencement
MOD_MODELE précédemment décrit. Ces modeles sont déterminés en fonction des
catégories, des fréquences de changement d’une catégorie a une autre pour les requétes
recues, et/ou du temps écoul€ entre deux requétes recues. Les informations de sé-
quencement sont obtenues en mémorisant les requétes, les catégories associées et la

fréquence de changement et/ou du temps €coulé entre deux requétes recues. La fenétre
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temporelle d’observation peut étre notamment une fenétre glissante dans le temps, et
par exemple €tre une fenétre d’observation activée en permanence. Les requétes issues
du terminal sont observées et comparées en permanence avec les modeles enregistrés.

Lorsqu’une comparaison est positive, étape E4, un comportement suspect est détecté.
Une alerte est générée, fonction du au moins un modele et des requétes recues pendant
la période temporelle. On passe ensuite a I’étape ES. Par ailleurs, méme si la com-
paraison est positive, la fenétre peut rester active et le procédé de détection de com-
portement suspect peut rester actif. Lorsque la comparaison est négative, alors la
fenétre temporelle reste ouverte.

La comparaison faite lors de 1’étape E4 peut par exemple mesurer une distance entre
le modele le plus proche et le séquencement des requétes et lorsque cette distance est
inférieure a un seuil, déterminer un comportement suspect. Les modeles constituent
des gabarits de comportement. Les périodes indiquées dans les modeles des figures 5 et
les périodes indiquées dans les comportements des figures 1 sont différentes. Ainsi,
cette comparaison peut prendre en compte chaque période de temps passée pour
chaque catégorie des requétes utilisateur et ainsi comparer un comportement a un ou
plusieurs modeles en comparant le temps de chaque période au temps d’un modele cor-
respondant. Le modele de comparaison peut prendre en compte la forme globale des
modeles et la comparer a la forme constituée par les requétes de 1’ utilisateur.

Prenons, a titre d’exemple, un comportement utilisateur pour lequel la comparaison
avec informations de séquencement associées montre que le modele le plus proche est
celui de la figure 1C.

Dans un premier temps, un comportement enfant pendant une durée (y1), suivi im-
médiatement d’un comportement adulte pendant une durée (y2) est détecté.

On se place dans le cas ou yl et y2 sont des durées (par exemple supérieures a 3
secondes.), qui ne sont pas considérés comme des périodes transitoires, permettant
d’écarter le cas de I’acces a un contenu par erreur ou inadvertance (le cas d’un enfant
qui clique par inadvertance sur un contenu adulte, s’en rend compte immédiatement et
ferme immédiatement 1’application).

Immédiatement apres y2, une possibilité de comportement suspect est détectée car un
comportement enfant suivi immédiatement d’un comportement adulte est observé et le
cas de I’acces a un contenu par erreur a été exclu. Il s’agit d’une possibilité de com-
portement suspect, mais il peut aussi s’agir d’un simple changement d’utilisateur du
terminal, par exemple le passage d’un utilisateur enfant a un utilisateur adulte. Il y a
donc un risque de détection erronée (aussi appelée « faux positif »). Dans un tel mode
de réalisation, le systeéme peut générer alors uniquement une alerte locale et transmettre
une notification sur le terminal de 1’ utilisateur, par exemple par I’affichage d’un

message a I’écran et ne pas transmettre une alerte a un terminal distant (celui de
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I’ utilisateur administrateur ou du parent). Dans certains modes de réalisation, la gé-
nération d’une alerte peut donner lieu a un enregistrement de 1’alerte dans un fichier de
traces. Selon les modes de réalisation, cet enregistrement peut €tre systématique, méme
lorsque I’alerte est uniquement locale (pour un suivi fin des requétes effectuées depuis
le terminal), ou ne pas étre effectué pour une alerte locale (pour ne pas « surcharger »
le fichier de traces avec des « faux positifs »).

Les périodes suivantes d’observation y3, y4, v5 viennent renforcer une détection de
comportement suspect car le séquencement d’une seconde transition enfant pendant la
période y3, puis adulte pendant la période y4 puis enfant pendant une période v5, est
considéré comme caractéristique d’un enfant qui accede a des contenus adultes.

Dans cet exemple, v3, y4 et v5 sont bien tous les trois supérieurs a une durée
transitoire, ce qui permet d’écarter le cas de I’acces a un contenu par erreur.

Puisque la détection de comportement suspect est ainsi renforcée pendant les
périodes v3, y4 et v5, une notification est transmise a 1’issue de la période y5 a un
terminal distant. La forme de cette notification peut varier selon les modes de réa-
lisation.

Selon au moins un mode de réalisation, a I’étape E3, lorsque les requétes sont émises
par un terminal, la détermination d’un comportement suspect est relative a un com-
portement suspect d’un utilisateur du terminal pendant au moins une période
temporelle. Les modeles sont alors associés par exemple a un profil utilisateur. En
effet, on peut déterminer a partir des modeles présentés en figure Sa, Sb, Sc qu’il s’agit
d’un modele associé a un profil enfant, alors que le modele de la figure 5d est associ€ a
un profil adolescent. De mé€me, les profils des figures Se et 5f sont associés a des
profils étudiants. Selon au moins un mode de réalisation, le procédé peut
comprendre la génération d’une alerte prenant en compte un profil de I’ utilisateur du
terminal basé sur des informations de séquencement des requétes recues préalablement
a ou pendant ladite période temporelle.

Selon au moins un mode de réalisation, le procédé peut comprendre :

- la détermination du profil de 1’utilisateur du terminal lors d’au moins une période
temporelle a partir des informations de séquencement des requétes recues préa-
lablement a ou pendant la période temporelle. Il peut en effet étre prévu de déterminer
préalablement a toute surveillance, qui est ’utilisateur du terminal. Comme on 1’a vu
précédemment, une ou plusieurs requétes a des contenus enfants pendant une durée
longue, non-transitoire, peut permettre de déterminer que le profil de I’ utilisateur est un
profil enfant. Le profil de I’utilisateur peut étre 1i€ a I’age de I’utilisateur ou dans le cas
de 1’université, a la fonction de 1’ utilisateur.

- la comparaison des informations de séquencement a au moins un modele prend en

compte le profil utilisateur déterminé. Ainsi, la méthode est plus robuste car elle
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détecte préalablement avec plus de certitude dans quelle catégorie se trouve
I’ utilisateur. Ceci rend plus simple la comparaison ultérieure. La comparaison peut €tre
faite lors d’une étape E4.

Selon au moins un mode de réalisation de 1’étape E3, les modeles peuvent ne pas €tre
déterminés préalablement. Dans ce mode de réalisation, le module MOD_COMP peut
se baser uniquement sur les informations de séquencement déterminées en les
analysant au fur et & mesure de leur réception. Par exemple, dans un tel mode de réa-
lisation, , le module MOD_COMP peut se baser sur des changements de catégories des
requétes regues, la fréquence de changement de catégorie des contenus demandés et/ou
le temps écoulé entre chaque changement de catégorie. Dans certains modes de réa-
lisation en lien avec un contrdle parental, il peut étre notamment possible de détecter
un comportement suspect en détectant une ou plusieurs requétes d’acces a du contenu
enfant pendant une durée non transitoire puis une requéte d’acces a du contenu adulte
sur un temps moins long que la durée précédente pendant laquelle du contenu enfant a
été demandé, puis de nouveau une ou plusieurs requétes d’acces vers du contenu enfant
pendant une période de temps non transitoire et plus importante que la durée pendant
laquelle du contenu adulte a été¢ demandé. Le procédé peut par exemple utiliser un al-
gorithme de corrélation des fréquences de passage entre catégorie et des temps
d’utilisation par catégorie.

L’algorithme utilisé peut par exemple ne pas prendre en compte les requétes tran-
sitoires, telles que définies précédemment et/ou tenir compte d’un nombre et/ou d’une
fréquence de requétes transitoires. Bien entendu, si ces requétes transitoires sont tres
fréquentes, par exemple lorsqu’il est détecté qu’un utilisateur est un enfant car les
requétes sont des requétes de contenu de catégorie « enfant » et qu’il y a fréquemment,
toutes les minutes par exemple, des requétes transitoires vers des contenus de catégorie
« adulte », une détermination de comportement suspect peut étre faite. Selon cet
exemple, le procédé peut détecter un comportement suspect si la fréquence de
changement de catégorie de contenu est élevée sur la fenétre temporelle. Par exemple
par fréquence €levée, on peut dire que toutes les 20 secondes, un changement de
catégorie est détecté sur une fenétre temporelle de 10 minutes.

A I’opposé, si une seule requéte transitoire apparait pendant une longue période de
temps, pendant une fenétre temporelle, alors aucune notification n’est émise.

L’algorithme peut prendre en compte les durées entre des changements de catégorie
de contenu. Par exemple, si les requétes sont des requétes associées a du contenu
enfant, pendant une période de temps supérieure a plusieurs secondes et que plusieurs
fois, par exemple pendant des périodes de durée inférieure aux durées associées a des
requétes de contenu enfant, il y a des requétes associées a du contenu adulte, alors un

comportement suspect peut €tre déterminé lors de 1’étape E4. Selon cet exemple, le
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procédé peut détecter un comportement suspect si pendant une fenétre temporelle, les
requétes a du contenu d’une certaine catégorie sont effectuées pendant une durée
courte et des requétes a du contenu d’une autre catégorie sont effectuées pendant une
durée longue.

Le procédé comprend €galement, de maniere optionnelle, une étape ES de
transmission d’une notification, ou de I’alerte générée, lorsqu’un comportement
suspect a €té€ déterminé. Cette notification peut €tre transmise

- au terminal ayant émis les requétes, ou

- & un autre terminal que le terminal ayant émis les requétes, par exemple un terminal
d’un administrateur du réseau local, qui par exemple peut &tre un parent dans le cadre
du contrdle parental, ou

- au terminal ayant émis les requétes et a un terminal distant.

Cet « autre » terminal peut par exemple &tre un terminal distant, non connecté au
réseau local. Cette notification peut €tre adress€e a une autre personne déclarée par
exemple lors de la souscription au service. Le module de souscription MOD_SOUSC
peut également prévoir que cette notification ne soit transmise que suite a la déter-
mination d’un comportement suspect sur au moins deux fenétres temporelles, pouvant
par exemple €tre disjointes dans le temps.

Comme mentionné ci-dessus, la notification peut €tre transmise au terminal surveillé,
ceci afin d’avertir I’ utilisateur que son comportement a été détecté comme suspect. Par
exemple, lors d‘une premiere détection d’un comportement suspect, une notification
est transmise uniquement au terminal ayant émis les requétes et lors d’une seconde
détection (ou en cas de fenétre temporelle continue si le comportement suspect
persiste), elle peut transmise alternativement ou en complément a un autre terminal.

La notification locale peut optionnellement étre « acquittable » par 1’utilisateur (par
exemple par saisie d’un mot de passe) afin d’éviter la génération de nouvelles noti-
fications (par éviter de géner un utilisateur « habilité » du fait de la détection de « faux
positifs »).

La notification peut €tre transmise sous différentes formes, choisies parmi :

- un message texte,

- un courrier électronique,

- un message destiné a €tre affiché sur un terminal,

- un message destiné a une application enregistrée sur un terminal.

Par message destiné a étre affiché sur un terminal, on entend par exemple 1’ouverture
d’une fenétre sur un écran de I’utilisateur du terminal ou sur un écran du terminal
autre.

Dans un mode de réalisation, la génération d’une alerte comprend 1’enregistrement

d’une information relative a 1’alerte, I’enregistrement pouvant €tre fait dans le terminal
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générant les requétes ou dans un autre terminal distant, ou dans les deux.

Dans certains modes de réalisation, combinable avec les modes de réalisation décrits
précédemment, un score de confiance peut étre associé a la détection d’un com-
portement suspect. Lorsque ce score de confiance est inférieur a une premicre valeur
(ou seuil), 1a génération d’une alerte peut comprendre la transmission d’une noti-
fication uniquement au terminal émetteur des requétes. Lorsque ce score de confiance
est supérieur au seuil ou a une seconde valeur (ou seuil), éventuellement égale a la
premicre valeur, la génération d’une alerte peut comprendre la transmission d’une noti-
fication au terminal émetteur des requétes et a un terminal autre tel que celui d’un ad-
ministrateur ou celui d’un utilisateur dont le profil est associé a une autre catégorie

Dans certains modes de réalisation, un nombre maximal de notifications peut étre
paramétré, ou un nombre maximal par jour, par exemple 5 notifications. Des res-
trictions d’acces a des sites distants depuis le terminal peuvent par exemple €tre mises
en ceuvre, dans certains modes de réalisation, une fois ce nombre maximal atteint.

Il est important de noter que la fenétre temporelle est activée et glissante.
L’observation sur une fenétre temporelle peut étre faite tant qu’aucun comportement
suspect n’est déterminé et continuer au-dela, I’observation peut donc étre faite de

maniére continue.
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Revendications

Procédé d’alerte mis en ceuvre dans un dispositif électronique
comprenant:

- une réception, sur au moins une fenétre temporelle, d’une pluralité de
requétes d’acces a des contenus associés a une catégorie,

- une génération d’une alerte fonction au moins d’une fréquence de
changement de catégorie des contenus associés a au moins deux desdites
requétes et/ou du temps €coulé entre deux desdites requétes.

Procédé selon la revendication 1 dans lequel ladite fenétre temporelle ne
comprend pas de période d’inactivité dudit dispositif électronique.
Procédé selon I’une des revendications précédentes comprenant

- la détermination d’au moins un modele, fonction desdites catégories,
de fréquences de changement d’une catégorie a une autre de requétes
d’acces a du contenu, et/ou du temps €coulé entre deux requétes,

- la génération d’une alerte étant déterminée a partir dudit au moins un
modele et desdites requétes recues sur ladite au moins une fenétre
temporelle.

Procédé selon la revendication 3 dans lequel

- lesdites requétes sont émises par un terminal et ladite alerte est relative
a au moins un acces d’un utilisateur dudit terminal pendant ladite au
moins une période temporelle,

- lesdits modeles sont associés a un profil utilisateur,

- ladite génération d’une alerte prenant en compte un profil de

I’ utilisateur du terminal basé sur des informations de séquencement
desdites requétes recues préalablement a ou pendant ladite période
temporelle.

Procédé selon la revendication 3 dans lequel ladite génération d’une
alerte tient compte d’une distance entre ledit au moins un modele et ledit
séquencement desdites requétes recues pendant ladite période
temporelle.

Procédé selon 1’une des revendications 3 a 5 dans lequel ledit profil uti-
lisateur est 1i€ a I’age ou/et a la fonction dudit utilisateur et lesdites ca-
tégories sont liées a 1’4ge ou a la fonction dudit utilisateur, lesdites ca-
tégories étant paramétrables.

Procédé selon I’une des revendications précédentes dans lequel la gé-
nération d’une alerte comprend un ou plusieurs parmi :

- une transmission d’au moins une notification a un terminal ayant émis
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lesdites requétes,

- une transmission d’au moins une notification a un terminal admi-
nistrateur différent dudit terminal ayant émis les requétes,

lesdites notifications pouvant €tre transmises sous une ou plusieurs

formes choisies parmi :

un message texte,

un courrier €lectronique,

un message destiné a étre affiché sur un terminal,

un message destin€ a une application enregistrée sur un terminal.

[Revendication §] Procédé selon la revendication 7 dans lequel ladite réception et ladite
génération d’une alerte sont effectuées sur une pluralité de fenétres tem-
porelles, ladite transmission d’au moins une notification étant dé-
clenchée suite a la génération d’une alerte sur au moins deux fenétres
temporelles.

[Revendication 9] Procédé selon 1’une quelconque des revendications précédentes dans
lequel la génération d’une alerte comprend 1’enregistrement d’une in-
formation relative a ladite alerte dans ledit dispositif ou dans un
dispositif distant.

[Revendication 10] Dispositif de génération d’une alerte comprenant un ou plusieurs pro-
cesseurs configurés ensemble ou séparément pour:

- recevoir, sur au moins une fenétre temporelle, une pluralité de requétes
d’acces a des contenus associés a une catégorie,

- générer une alerte fonction au moins d’une fréquence de changement
de catégorie des contenus associ€s a au moins deux desdites requétes et/

ou du temps écoulé entre deux desdites requétes.
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[Fig. 5A-5F]
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