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METODO PARA FORNECER SEGURANCA EM UMA REDE DE ACESSO MOVEL,
DISPOSITIVO DE MEMORIA LEGIVEL POR COMPUTADOR, CONTROLADOR DE
REDE, E, SISTEMA EM UMA REDE DE ACESSO MOVEL

CAMPO DA INVENCAO

[001] A presente invencdo se refere, em geral, ao campo de
comunica¢des moveis e, mais particularmente, aum método, sistema e aparelho
para fornecer seguranca em uma rede de acesso mével nao licenciada ou uma
rede de acesso genérica.

FUNDAMENTOS DA INVENCAO

[002] Os relatérios descritivos de acesso mével nao licenciado (UMA)
recomendam que o controlador de rede nao licenciado (UNC) e o gateway
seguro de controlador de rede nao licenciado (UNC-SGW) deve verificar que a
mesma ldentidade de Assinante Mdvel Internacional (IMSI) é usado quando uma
estacao movel (MS) estabelece a conexdo segura IPsec em direcao ao UNC-SGW
e quando o MS se cadastra no UNC. Em ambos estes momentos, o MS fornece o
IMSI para o UNC-SGW e UNC, respectivamente. Os relatérios descritivos, UMA,
contudo nao definem como essas verificacdes devem ser feitas. Ainda, a
implementacao dessas recomendag¢des ainda deixa o nucleo da rede aberto a
ataques.

[003] Este é também o caso nos padrdes da Projeto de Parceria para a
Terceira Geracao (3GPP) para "Acesso Genérico a interface A e Gb", por outro
lado conhecido como uma Rede de Acesso Genérico (GAN). Ver Especificacdes
Técnicas 43.318 (Estagio-2) e 44.318 (Estagio-3). Note que o controlador de rede
de acesso genérico (GANC) nas especificacdes é . equivalente ao UNC nas
especificacdes UMA. Similarmente, o gateway seguro de controlador de rede de
acesso genérico (GANC-SEGW) nas especificacdes 3GPP é equivalente ao UNC-

SGW nas especificacdes UMA.

Petigao 870180158005, de 03/12/2018, pag. 8/54



2/30

[004] O pedido de patente Publicado 2003/065952 A1 OTSUKA NAOKI 3
de abril de 2003 (03/04/2003) parece para descrever um sistema de
autenticacdao onde um usuario ao invés de um gerenciador de sistema pode
facilmente registrar terminais selecionados como terminais auténticos. O
usuario seleciona os terminais a serem registrados como auténticos usando um
dispositivo de autenticacao que exibe informacao de identificacdo para os
terminais ao usuario. Apds isso, quando uma solicitacdo de servico de um
terminal é recebida por um periférico multifuncional, que é ambos um
dispositivo de fornecimento de servico e um dispositivo de autenticacao de
servico, a lista de registro é verificada para ver se o terminal é autentico e o
servico é concedido se o terminal estiver na lista de registro ou é negado se o
terminal ndo estiver na lista de registro.

[005] Por exemplo, uma MS pode usar multiplos Identificadores de
Assinante Mdveis Temporadrios (TMSI) ou Identificadores de Assinante Méveis
Tempordrios por pacote (P-TMSI) para emular multiplos MSs, tais com um
computador pessoal (PC) com uma leitora de cartdao SIM e um cliente de UMA.
Mais ainda, uma MS hostil pode enviar mensagens de Atualiza¢des de
Localiza¢dao ou de IMSI Detach em direcao ao nucleo da rede causando um tipo
de ataque de negacao de servico (DOS) no nivel de MS (chamadas terminando
cairiam, etc..). Consequentemente, ha uma necessidade para um método e
aparelho que proteja o nucleo da rede verificando as identidades méveis (IMISI,
TMSI, elou P-TMSI) usadas pelas estacdes moéveis quando elas se comunicam
com o nucleo da rede.

SUMARIO DA INVENCAO

[006] A presente invencado fornece um método, sistema e aparelho que
efetuam as verificacdes de seguranca recomendadas pelo controlador de rede

nao licenciado (UNC) ou o controlador de rede de acesso genérico (GANC) e o
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gateway seguro para o controlador de rede nao licenciado (UNC-SGW) ou o
controlador de rede de acesso genérico (GANCSEGW). A presente invencdo
fornece uma solucao otimizada que minimiza as atividades de O&M necessarias,
suporta para muitos cendrios diferentes de rede e pode ser facilmente
padronizada. Note que a presente invencdo € aplicavel para ambas redes de
acesso moével nao licenciadas (UMAN) e redes de acesso genérico (GAN).

[007] Mais especificamente, a presente invencao introduz um novo
protocolo entre o UNC e o UNC-SGW ou 0 GANC e o GANC-SEGW baseado em
transmissao confidvel que inclui tratamento dinamico das conexdes entre UNC-
SGWs e UNCs ou 0 GANC-SEGWs e GANCs. Em esséncia, o UNC-SGW ou GANC-
SEGW salva alguns dados no estabelecimento de tunel IPsec e verifica a
comunicagao entre o MS e o UNC e GANC. Quando uma conexao TCP é
estabelecida entre uma MS e um UNC ou GANC, o UNC-SGW ou GANC-SEGW
pode estabelecer uma outra conexao TCP em direc¢ao aquela UNC ou GANC e
envia a informacao necessaria somente para aquele UNC ou GANC. O UNC ou
GANC pode entao verificar que ainformacado usada no estabelecimento de tunel
IPsec (autenticacdo EAP-SIM ou EAP-AKA) e no cadastro sao as mesmas. A
presente invencao também fornece o beneficio adicionado que o endereco IP
publico para o MS é fornecido para o UNC ou GANC.

[008] Em adicao, a presente invencao pode ser usada para proteger o
nucleo da rede através da verificacao das identidades moveis (ldentidade de
Assinante Modvel Internacional (IMSI), Identificadores de Assinante Moveis
Temporarios (TMSI) e/ou Identificadores de Assinante Mdveis Temporarios por
pacote (P-TMSI) usadas por estacdes moéveis (MS) quando elas se comunicam
com o nucleo da rede. Simplesmente declarado, mensagem que contém um
identificador mével que nao corresponde a um identificador mével armazenado

associado com a MS (apds cadastro), sao descartados. Uma vez tal mensagem é
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descartada, varias a¢cdes preventivas e de reporte podem ser tomadas. Para a
MS é, por conseguinte, somente permitida o uso de uma IMSI, uma TMSI e uma
P-TMSI. Como um resultado, a presente invencao protege o nucleo da rede de
implementac¢des de MS falhas e maliciosas.

[009] Como um resultado, a presente invencao também fornece um
método para fornecer seguranca em uma rede de acesso mével nao licenciada
através darecepcao de uma mensagem contendo uma identidade mével de uma
MS e descartando ou rejeitando a mensagem sempre que a identidade movel
recebida nao coincidir com uma identidade mdvel armazenada associada com a
MS. A mensagem é processada sempre que a identidade modvel recebida
coincide com a identidade movel armazenada associada com a MS. Aidentidade
movel pode ser uma IMSI, uma TMSI, uma P-TMSI, um endereco (IP) de
Protocolo de Internet privado ou um endereco IP publico. A mensagem pode ser
uma solicitacao de cadastro, uma mensagem de enlace ascendente, ou uma
mensagem de enlace descendente, tal como uma mensagem de Gerenciamento
de Mobilidade (MM), uma mensagem de Servico de Radio por pacote Geral
(GPRS) Gerenciamento de Mobilidade (GMM), ou uma mensagem de UMA ou
Recursos de Radio Nao licenciados (URR) (somente usado entre MS e UNC). A
presente invencdo pode ser implementada como um programa de computador
incorporado em um meio legivel por computador onde os varios passos do
método sao implementados por um ou mais segmentos de codigo.

[010] Em adicao, a presente invencao fornece um aparelho que inclui um
dispositivo de armazenamento de dados, de forma comunicavel, acoplado a um
processador. O dispositivo de armazenamento de dados armazena associa¢des
de identidades modveis para MSS. O processador recebe uma mensagem
contendo uma identidade mével de uma MS e descarta ou rejeita a mensagem

sempre que a identidade modvel recebida ndao coincidir com uma identidade
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movel armazenada associada com a MS. O aparelho é tipicamente um
controlador de rede nao licenciado (UNC) dentro de uma rede de acesso movel
nao licenciada (UMAN) ou um controlador de rede de acesso genérico (GANC)
dentro de uma rede de acesso genérico (GAN) que estda em comunica¢gdo com o
nucleo da rede.

[011] A presente invengdao também fornece um sistema que inclui uma
estacao mével, um gateway seguro e um controlador de rede nao licenciado. O
gateway seguro é acoplado de forma comunicavel a estacdo moével. O
controlador de rede nao licenciado é acoplado de forma comunicdvel a estacao
movel e ao gateway seguro. O gateway seguro recebe informacao de identidade
movel proveniente da estagao mével e envia a informagdo de identidade movel
para um controlador de rede nao licenciado. O controlador de rede nao
licenciado armazena a informacao de identidade mdvel recebida e cadastra a
estacao mével sempre que uma identidade movel dentro de uma solicitacao de
cadastro, recebida da estacao madvel, coincidir com a informacao de identidade
movel armazenada. O gateway seguro é configurado com uma ou mais portas
de Protocolo de Controle de Transmissao (TCP) definidas usadas pelo
controlador de rede nao licenciado para cadastrar a estacdao movel, e o
controlador de rede nao licenciado espera por uma conexdao TCP entrante em
uma ou mais portas TCP definidas. Em uma modalidade, o gateway seguro
assegura que a solicitacao de cadastro nao seja recebida pelo controlador de
rede nao licenciado até que uma mensagem seja recebida proveniente do
controlador de rede nao licenciado indicando recepcao bem sucedida e
armazenamento da informacao de identidade mdével. Em uma outra modalidade,
o controlador de rede nao licenciado usa a informacao de identidade mével para
fornecer um ou mais servicos para a estacao moével. Com previamente

mencionado, o controlador de rede nao licenciado pode ser um controlador de
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rede de acesso genérico.

BREVE DESCRICAO DOS DESEHOS

[012] Asvantagens acima e outras da invencao podem ser entendidas de
maneira melhor se referindo a descri¢ao a seguir em conjunto com os desenhos
anexados, nos quais:

FIGURA 1 é uma sequéncia de sinalizacao representativa descrevendo o uso
de identidades mdéveis entre uma rede UMA e um nucleo de rede;

FIGURA 2 é um diagrama descrevendo os enderecos IP diferentes usados
por uma estacao movel;

FIGURAS 3A, 3B, 3C, 3D e 3E sao diagramas de bloco descrevendo cenarios
de rede diferentes da relagao entre controladores de rede nao licenciados e
gateways seguros para controladores de rede nao licenciados nos quais a
presente invencao pode ser usada;

FIGURA 4 é um fluxograma descrevendo um método de proteger um nucleo
de rede de acordo com a presente invencao;

FIGURA 5 é um diagrama descrevendo uma configurac¢ao inicial para uma
modalidade da presente invencao;

FIGURA 6 é uma sequéncia de sinalizacao descrevendo o uso de uma
modalidade da presente invencao;

FIGURA 7A, 7B e 7C sao fluxogramas descrevendo um método de acordo
com uma modalidade da presente invencao como é usado em um gateway
seguro para um controlador de rede nao licenciado;

FIGURA 8 é um fluxograma descrevendo um método de acordo com uma
modalidade da presente invengao como é usado em um controlador derede nao
licenciado;

FIGURA 9 é uma sequéncia de sinalizacao descrevendo o uso de uma

modalidade da presente invencao com respeito a mensagens de enlace
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ascendente;

FIGURA 10 é uma sequéncia de sinalizacdao descrevendo o uso de uma
modalidade da presente invencao com respeito a mensagens de enlace
descendente;

FIGURA 11 é um fluxograma descrevendo um método de acordo com uma
modalidade da presente invencao com respeito a mensagens de enlace
ascendente;

FIGURA 12 é um fluxograma descrevendo um método de acordo com uma
modalidade da presente invencao com respeito a mensagens de enlace
descendente; e

FIGURA 13 é um fluxograma descrevendo um método de acordo com uma
outra modalidade da presente invencao com respeito a mensagens de enlace
descendente.

DESCRICAO DETALHADA DA INVENCAO

[013] Enquanto o fazer e o usar de varias modalidades da presente
invencao é discutido em detalhes a seguir, deve ser apreciado que a presente
invencdao fornece muitos conceitos inventivos aplicaveis que podem ser
incorporados em uma larga variedade de contextos especificos. As modalidades
especificas discutidas aqui sdo meramente ilustrativas de maneiras especificas
de fazer e usar a invengao e nao delimitam o escopo da invengao.

[014] Para facilitar o entendimento desta inven¢cdao, um numero de
termos é definido abaixo. Termos definidos aqui tém significados como
comumente entendido por uma pessoa de habilidade simples nas areas
relevantes para a presente invencao. Termos tais como "um", "uma" e "0" nao
sao pretendidos para se referirem a somente uma entidade singular, mas inclui
a classe geral da qual um exemplo especifico pode ser usado para ilustracao. A

terminologia aqui é usada para descrever modalidades especificas da invencao,
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mas seus usos nao delimitam a invencao, exceto como evidenciado nas
reivindicagdes.

[015] A presente invencdo fornece um método, sistema e aparelho que
efetuam as verificacdes de seguranca recomendadas pelo controlador de rede
nao licenciado (UNC) ou o controlador de rede de acesso genérico (GANC) e o
gateway seguro para o controlador de rede nao licenciado (UNC-SGW) ou o
controlador de rede de acesso genérico (GANC-SEGW). A presente invencdo
fornece uma solucdo otimizada que minimiza as atividades de O&M necessarias,
suporta para muitos cendrios diferentes de rede e pode ser facilmente
padronizada. Note que a presente invencdo é aplicavel para ambas redes de
acesso moével ndo licenciadas (UMAN) e redes de acesso genérico (GAN).

[016] Mais especificamente, a presente invencdo introduz um novo
protocolo entre o UNC e o UNC-SGW ou o0 GANC e o GANC-SEGW baseado em
transmissao confidvel que inclui tratamento dindmico das conexdes entre UNC-
SGWs e UNCs ou 0 GANC-SEGWSs e GANCs. Em esséncia, o UNC-SGW ou GANC-
SEGW salva dados no estabelecimento de tunel IPsec e verifica a comunicacdo
entre o MS e 0 UNC e GANC. Quando uma conexao TCP é estabelecida entre uma
MS e um UNC ou GANC, UNC-SGW ou GANC-SEGW pode estabelecer uma outra
conexdo TCP em direcdo aquela UNC ou GANC e envia a informacdo necessaria
somente para aquele UNC ou GANC. O UNC ou GANC pode entdo verificar que a
informacao usada no estabelecimento de tunel IPsec (autenticagdao EAP-SIM ou
EAP-AKA) e no cadastro sdo as mesmas. A presente invencao também fornece o
beneficio adicionado que o endereco IP publico para o MS é fornecido para o
UNC ou GANC.

[017] Em adicao, a presente invencao pode ser usada para proteger o
nucleo da rede através da verificacdo das identidades moveis (ldentidade de

Assinante Movel Internacional (IMSI), Identificadores de Assinante Mobveis
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Temporarios (TMSI) e/ou Identificadores de Assinante Mdveis Temporarios por
pacote (P-TMSI) usadas por estacdes moéveis (MS) quando elas se comunicam
com o nucleo darede. Simplesmente declarado, sao descartadas mensagens que
contém um identificador mével que nao corresponde a um identificador mével
armazenado associado com a MS (apds cadastro). Uma vez que tal mensagem é
descartada, varias acdes preventivas e de reporte podem ser tomadas. Para a
MS é, por conseguinte, somente permitida o uso de uma IMSI, uma TMSI e uma
P-TMSI. Como um resultado, a presente invencao protege o nucleo da rede de
implementac¢des de MS falhas e maliciosas.

[018] Agora se referindo a FIGURA 1, uma sequéncia de sinalizacdo
representativa descrevendo o uso de identidades moveis entre uma rede UMA
ou uma rede de acesso genérico (GAN) 100 e um nucleo de rede 102 é mostrado.
O MS 104 fornece o IMSI para o gateway seguro do controlador de rede nao
licenciado (UNC-SGW) ou controlador de rede de acesso genérico (GANC-SEGW)
106 usando EAP-SIM ou EAP-AKA quando o MS 104 estabelece a conexao segura
IPsec 108 em direcdao ao UNC-SGW ou GANC-SEGW 106. O UNC-SGW ou GANC-
SEGW 106 autentica 110 estes IMSI no HLR 110 usando protocolos de sinalizacao
e autorizacdo bem conhecidos (infraestrutura (AAA) de autenticacdo,
autorizacdo e auditoria 114). O MS 104 também fornece o IMSI para o
controlador de rede ndo licenciado (UNC) ou controlador de rede de acesso
genérico (GANC) 116 quando o MS 104 cadastra 118 com o UNC ou GANC 116.
Em adicdo, o MS 104 usa IMSI, TMSI ou P-TMSI para identificar ele préprio,
quando o MS 104 se comunica 120 com o nucleo da rede 102 (e.g. MSC 112).

[019] Note que os TMSI e P-TMSI nao sao reportados ao UNC ou GANC
116 quando cadastrando 118. Os TMSI e P-TMSI tém significancia somente
dentro de uma darea de localizagcao. Fora dessa area de localizacdao, o TMSI e P-

TMSI tem de ser combinados com o Identificador de Area de Localiza¢do (LAI)
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para fornecer uma identidade nao ambigua. Usualmente as realocacdes de TMSI
e P-TMSI sao efetuadas pelo menos em cada mudanga de uma area de locacgao.
Tais escolhas sao deixadas para o operador da rede.

[020] Identidade mobvel ¢é wusada na seguinte mensagem de
Gerenciamento de Mobilidade (MM) entre o MS 104 e o MSC/Cadastro de
Localizacao de Visitante (VLR) 112.

Do MS 104 para o MSV/VLR 112 (mensagens de enlace ascendente):

LOCATION UPDATING REQUEST

IDENTITY RSPONSE

CM SERVICE REQUEST

IMSI DETACH DDICATION

CM RE-ESTABLISHMENT REQUEST

Do MSC/VLR 112 para o MS 104 (mensagens de enlace descendente):

TMSI REALLOCATION COMMAND

LOCATION UPDATING ACCEPT

[021] Identidade movel também ¢é usada na mensagem PAGING
RESPONSE do MS 104 para o MSC/VLR 112. O UNC ou GANC 116 pode, por
conseguinte, efetuar verificacdo em Mensagens MM enviadas entre o MS 104 e
MSC/VLR 112.

[022] Referindo agora a FIGURA 2, um diagrama descrevendo os
enderecos IP diferentes usados por uma estacao movel 104 é mostrado. Como
previamente mencionado, a presente invencado resolve o problema de pegar os
enderecos IP publicos da MS 104 par ao UNC ou GANC 116. Alguns operadores
terao uma rede IP gerenciada e terao controle dos enderecos IP publicos
atribuidos para seus usuarios (e.g., para o modem de TV a cabo) de modo que
eles possam priorizar trafego de voz em suas redes. O endereco IP publico pode

também ser usado para servicos de localizacao e cobran¢a (como HomeZone).
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O(s) enderecgo(s) IP publico(s) (i.e., externo(s)) 200 sao somente usados entre MS
104 e 0 UNC-SGW ou GANC-SEGW 106 e ndo sao visiveis no UNC ou GANC 116.
MS 104 usa um endereco IP privado (i.e., interno) 202 na comunica¢dao com o
UNC ou GANC 116.

[023] O UNC ou GANC 116 precisa achar o endereco IP publico do MS 104
200 de modo a fornecer qualidade de servico (QoS), servicos de localizacgao,
cobranca, etc. Por exemplo, o UNC ou GANC 116 pode usar a informacdo de
"registro" recebida (MS 104 e enderecos IP publicos 106 de UNC-SGW ou GANC-
SEGW) (que serdo descritos abaixo) em direcao a um Servidor de Politicas (e.g.,
usando COPS) para garantir QoS na(s) rede(s) entre o MS 104 e o UNC-SGW ou
GANC-SEGW 106. Para servicos de localizagao, o UNC ou GANC 116 pode
contatar um servidor externo que pode retornar a informacao de localizagdo
para um endereco IP publico (e.g., latitude/longitude). Esta informacdo pode
entdo ser usada contra o nucleo de rede 102 para servi¢os de localiza¢ao. Para
cobranc¢a, o UNC ou GANC 116 pode contatar um servidor externo que pode
retornar ainformacao de localizagao para um endereco IP publico para descobrir
se 0 MS 104 estad nas premissas originais (i.e., ndao em um foco recente). Esta
informacao pode entao ser usado contra o nucleo de rede 102 para cobranca
diferenciada (um outro CGI é indicado em dire¢ao ao nucleo de rede 102). Este
novo protocolo entre o UNC-SGW 106 e UNC 116 ou GANC-SEGW 106 e GANC
116 pode ser usado e aprimorado para muitos outros propdsitos da mesma
forma. (e.g. gerenciamento de largura de banda para ver se o MS 104 deve ser
redirecionado para um outro UNC-SGW ou GANC-SEGW 106).

[024] A(O) "conexdao UNC ou GANC"/novo protocolo, como serd
descrita(o) abaixo, pode também ser usado para indicar ao UNC-SGW ou GANC-
SEGW 106 que a conexdao IPsec deve ser desconectada em caso de nao

coincidéncia. O UNC ou GANC 116 pode também notificar o servidor AAA 114
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que o IMSI particular usado em EAP-SIM ou EAP-AKA estava sendo usado para
acoes hostis e o IMSI pode ser colocado na lista negra (se assim desejado pelo
operador). Em adicdo, a "conexdao UNC ou GANC"/novo protocolo pode também
ser usado(a) pelo UNC-SGW ou GANC-SEGW 106 para indicar ao UNC ou GANC
116 que uma conexao IPsec foi desconectada. Isto também pode ser usado no
lugar do mecanismo ativo de conservacao do nivel de aplicacao, que alivia o nivel
de aplicacao de sua obrigacao (e.g. o procedimento ativo de conservacdo de
nivel de aplicacao pode usar intervalos muito altos).

[025] Agora referindo as FIGURAS 3A, 3B, 3C, 3D e 3E, diagramas de bloco
descrevendo cenarios de rede diferentes da relagao entre controladores de rede
nao licenciada e gateway seguro para controladores de rede nao licenciados na
qual a presente invencao pode ser usada, sao mostrados. No caso de cenario de
rede mais simples (FIGURA 3A), a relacao entre UNC-SGW e UNC ou GANC-SEGW
e GANC é 1:1. Neste caso, o problema nesta solucdao pode ser simples de tratar,
i.e., cada UNC-SGW ou GANC-SEGW conhece exatamente para qual UNC ou
GANC enviar a informacao necessdria ou que cada UNC ou GANC conhece
exatamente que UNC-SGW ou GANC-SEGW perguntar sobre a informacdo. A
O&M necessaria para este cenario é simples. Ou o UNC-SGW ou GANC-SEGW ¢é
configurado com a informacao sobre o UNC ou GANC, ou do outro jeito.

[026] Em um outro caso de cenario de rede (FIGURA 3B), a relacao entre
UNC-SGWSs e UNCs ou GANC-SEGWs e GANCs é n:1 (i.e., multiplos UNC-SGWs
servindo um UNC ou multiplos GANC-SEGWs servindo um GANC). Neste caso, o
problema nesta solucao é ainda bem simples de tratar, i.e., cada UNC-SGW ou
GANC-SEGW conhece exatamente para qual UNCs ou GANCs enviar a
informacao necessaria ou, que cada UNC ou GANC conhece exatamente que
UNC-SGW ou GANCSEGW perguntar sobre a informacao. O&M necessaria para

esse cenario é complexa. Ou os UNC-SGWs ou GANC-SEGWs sao configurados,
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com a informacdo sobre o UNC ou GANC ou que o UNC ou GANC é configurado
com a informacao sobre todos os UNC-SGWs ou GANC-SEGWs.

[027] Em ainda um outro caso de cendrio de rede (FIGURA 3C), a relacdo
entre UNC-SGW e ou GANC-SEGW e GANC é 1:n (i.e., um UNC-SGW servindo
para multiplos ou um GANC-SEGW servindo para multiplos GANCs). Neste caso,
o problema nesta solucao é ainda bem simples de tratar, i.e., cada UNC-SGW ou
GANC-SEGW conhece exatamente para qual UNCs ou GANCs enviar a
informacao necessaria ou, que cada UNC ou GANC conhece exatamente que
UNC-SGW ou GANC SEGW para perguntar sobre a informagao. O&M necessaria
para esse cenario € bem complexa. Ou o UNC-SGW ou GANC-SEGW é
configurado, com a informacao sobre todos os UNCs ou GANCs ou que cada UNC
ou GANC é configurado com a informacdo sobre o UNC-SGW ou GANC-SEGW.

[028] No mais complexo caso de cenario de rede (FIGURA 3D e 3E), a
relagao entre UNC-SGWs e UNCs ou GANC-SEGWs e GANCs é x:y (i.e., multiplos
UNC-SGWs servindo multiplos UNCs ou multiplos GANC-SEGWs servindo
multiplos GANCs). Neste caso, o problema nesta solugdao nao é simples de tratar,
i.e., cada UNC-SGW ou GANC-SEGW deveria conhecer para qual UNCs ou GANCs
enviar a informacdo necessdria ou, que cada UNC ou GANC deveria conhecer
todos os possiveis UNC-SGWs ou GANC-SEGWs para perguntar sobre a
informacao. O&M necessaria para esse cenario é complexa. Ou os UNC-SGWs ou
GANC-SEGWs sao configurados com a informacao sobre todos os UNCs ou
GANCs, ou que todos UNCs ou GANCs sao configurados com a informacdo sobre
todos os UNC-SGWs ou GANC-SEGWs. A presente inven¢do enderega e resolve
todos esses cenarios.

[029] Referindo agora para a FIGURA 4, um fluxograma descrevendo um
método 400 de proteger um nucleo de rede 102 de acordo com a presente

invengdo é mostrado. O UNC ou GANC 116 recebe uma mensagem contendo
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uma identidade movel de uma MS 104 no bloco 402. O UNC e GANC 116 entao
determina se a identidade mével recebida esta correta comparando-a com uma
identidade movel armazenada que é associada.com o MS 104 no bloco 404. Se
a identidade movel recebida estda correta, como determinado no bloco de
decisdo 408, a mensagem recebida é processada (e.g., passado adiante, etc.) no
bloco 408. Se, contudo, a identidade movel recebida nao esta correta, como
determinado no bloco de decisdao 406, a mensagem recebida é ou descartada ou
rejeitada no bloco 410. A identidade moével pode ser um IMSI, TMSI ou um P-
TMSI. A mensagem recebida pode ser uma solicitagdo de cadastro, uma
mensagem de enlace ascendente ou uma mensagem de enlace descendente, tal
como um mensagem de Gerenciamento de Mobilidade (MM), uma mensagem
de Servico de Radio por pacote Geral (GPRS) Gerenciamento de Mobilidade
(GMM), ou uma mensagem de UMA ou Recursos de Radio Nao licenciados (URR)
(somente usada entre MS 104 e UNC 116).

[030] O UNC e GANC 116 determinam se a identidade mével da MS 104
esta correta efetuando uma violacao de camada, i.e., vasculhando dentro das
mensagens de camada mais alta enviada pela MS 104 em dire¢ao ao nucleo de
rede 102 para ver se 0 MS 104 esta usando o mesmo IMSI como ele usou para
cadastrar com o UNC ou GANC 116. Desde que o valor TMSI é atribuido pelo
MSC/VLR 112 e O P-TMSI é atribuido pelo SGSN, O UNC ou GANC 116 pode
verificar que o MS 104 esta usando o valor atribuido pelo MSC 112. Isto pode de
novo ser efetuado verificando as mensagens de enlace descendente da camada
mais alta enviada pelo nucleo da rede 102, para ver que o valor TMSI ou valor P-
TMSI é atribuido para o MS 104 e entdo verificando as mensagens de enlace
ascendente da camada mais alta que o MS 104 esta realmente usando o valor
de TMSI ou valor de P-TMSI atribuido.

[031] Apresenteinvenc¢ao pode serimplementada como um aparelho, tal
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como UNC ou GANC 116, que inclui um dispositivo de armazenamento de dados
comunicaveis acoplado a um processador. O dispositivo de armazenamento de
dados armazena associacdes de identidades moveis para a MSS 104. O
processador recebe a mensagem 402 contendo uma identidade moével de uma
MS 104 e descarta ou rejeita a mensagem 410 sempre que a identidade mével
recebida nao coincidir com uma identidade mdvel armazenada associada com a
MS 104. O processador pode ser um pré-processador, filtro ou outro dispositivo
de processamento dentro do aparelho. O dispositivo de armazenamento de
dados pode ser uma memaria, mecanismo de disco, mecanismo de disco rigido,
etc.

[032] Agora referindo a FIGURA 5, um diagrama descrevendo uma .
configuracao inicial para uma modalidade da presente invencao é mostrado.
Como mostrado no bloco 502, cada UNC ou GANC 116 esta ouvindo conexdes
TCP que chegam em uma porta TCP. Bem conhecido significa que é um niumero
de porta TCP definido em ambos UNCs ou GANCs 116 e no UNC-SGWs ou GANC-
SEGWs 106. Em adigao, cada UNC-SGW ou GANC-SEGW 106 é configurado com
as faixas de portas TCP necessdrias usadas para cadastros de MS 104 pelo UNCs
ou GANCs 116 no bloco 500. A ligacao entre UNC-SGWs ou GANC-SEGWs 106 e
UNCs ou GANCs 116 ndo é requerida.

[033] Agora referindo a FIGURA 6, uma sequéncia de sinalizacdo
descrevendo o uso de uma modalidade da presente invencao € mostrada. Um
tunel IPsec é estabelecido entre a MS 104 e o UNC-SGW ou GANCSEGW 106 e
EAP-SIM ou EAP-AKA é usado par autenticar a MS 104 (IMSI da MS é autenticado)
através da troca de mensagem 600. O UNC-SGW ou GANC-SEGW 106
"cadastros" os enderegos IP "publicos" e "privados", endereco IP publico de
UNC-SGW ou GANC-SEGW e identificacdo usada na autenticacao de EAP-SIM ou

EAP-AKA (i.e., o IMISI de MS) no bloco 602. Esta informacao é armazenada em
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um contexto de uma MS 104 e92- conservada durante o tempo de vida do tunel
IPsec. Uma conexao TCP em direcao a uma das portas de cadastro de UNC ou
GANC (e.g. no intervalo de porta TCP 12001 — 14010) é estabelecida com
sucesso (i.e., o intercambio TCP de 3 maneiras efetuado) usando o tunel IPsec
através de trocas de mensagem 604.

[034] O UNC-SGW ou GANC-SEGW 106 vé que a conexao TCP é
estabelecida com sucesso em direcao a um endereco IP de UNC ou GANC (i.e.,
UNC/GANC-IP1 abaixo) no bloco 606. O UNC ou GANC 116 vé o endereco IP
privado da MS e pode armazena-lo no contexto da MS para uso no bloco 616.
Um contexto de MS é criado para este MS 104. O UNC-SGW ou GANC-SEGW 106
pega o endereco IP de destino usado para a conexdo TCP (i.e., UNC/GANC-IP1) e
verifica se nenhuma "conexao UNC ou GANC" existe para este endereco IP na
tabela de "conexdes UNC ou GANC" no bloco 610. O UNC-SGW ou GANC-SEGW
106 dinamicamente constréi uma tabela com enderecos IP UNC ou GANC, que é
consultada quando uma conexao TCP é estabelecida em um tunel IPsec, assim
se UNC-SGW ou GANC-SEGW 106 ja tem uma conexao TCP para ainterface IP de
UNC ou GANC, aquele TCP é usado para enviar a informacao de “registro”. Se
nenhuma conexdo TCP existe em direcdo ao UNC/GANC-IP1, 0 UNC-SGW ou
GANC-SEGW 106 estabelece uma conexao TCP para o UNC ou GANC 116 na bem
conhecida porta de "registro de UNC ou GANC" (e.g. porta de TCP 14500) e
atualiza suas tabelas de conexdes de UNC ou GANC na troca de mensagem 612.
Nenhuma acdo é requerida se uma conexdao de TCP ja existe em direcao ao
UNC/GANC-IP1.

[035] Quandoaconexdao de TCP de UNC ou GANC foi estabelecida, o UNC-
SGW ou GANC-SEGW 106 envia a informacao de “registro” sobre o
estabelecimento do tunel IPsec para 0o UNC ou GANC 116 na mensagem 614. Esta

informacao, que é também referenciada como informacao de identidade movel,
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inclui:

IMSI de MS

Endereco IP privado de MS

Endereco IP publico de MS

Endereco IP publico de SGW ou GANC

[036] O UNC ou GANC 116 armazena a informacdo de “registro” recebida
usando o endereco IP privado de MS como a chave para achar o contexto MS
correto no bloco 616. O MS 104 envia uma solicitacao de cadastro para UNC ou
GANC 116 (e.g. mensagem URR REGISTER REQUEST contendo IMSI entre outra
informacao para UNC 116) na mensagem 618.

[037] O UNC ou GANC 116 pode verificar que o IMIS incluido nesta
mensagem é aquele como recebido do UNC-SGW ou GANC-SEGW 106 na
mensagem 614 (i.e., aquele usado na troca de mensagens 600 para autenticacdo
de EAP-SIM ou EAP-AKA). Se os valores de IMSI coincidem, a MS 104 é permitida
se cadastrar e se nao, entao o cadastro da MS é rejeitado e eventualmente o
endereco IP privado usado pela MS 104 é colocado na lista negra por um periodo
de tempo e um evento poderia ser criado para alertar o operador de possiveis
ataques. Desde que a mesma interface de UNC ou GANC é usada por ambos
cadastros e a funcao de “registro”, nenhum cuidado especial precisa ser tomado
para supervisionar a conexao, nem qualquer procedimento de restauracao é
necessario. Por exemplo, se uma falha de interface IP no UNC ou GANC ocorre,
MSS 104 usando esta interface tera que se cadastrar novamente em uma outra
interface IP ou na mesma interface IP se essa se recupera e a fun¢ao de "registro"
ira seguir a MS 104 para a nova interface, se nao conexao ja existe. O UNC-SGW
ou GANC-SEGW 106 ira apagar a entrada na tabela "conexao de UNC ou GANC"
na falha TCP detectada em direcao a um UNC ou GANC 116.

[038] Note que passos 604 a 620 podem acontecer multiplas vezes
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quando o tunel IPsec entre a MS 104 e o UNC-SGW 106 é reusado em direcao a
um outro UNC 116 (i.e., passos 600 e 602 sao efetuados uma vez e entdo passos
604 a 620 sdo efetuados multiplas vezes). Em adi¢ao, ha uma emissao de tempo
possivel se a solicitacdo de cadastro de MS (passo 618) é recebida no UNC 116
antes que o UNC-SGW 106 (passo 614) envie a informacao cadastrada para o
UNC 116. Isto poderia acontecer como resultado de alta carga no UNC-SGW 106.

[039] Em uma solucdao, o UNC-SGW 106 pode enfileirar a mensagem de
solicitacdao de cadastro (e.g. todas mensagens na conexao TCP) da MS 104 (passo
618) até este ter recebido uma indicacdao que o UNC 116 recebeu e tratou os
dados com sucesso (passo 614), Em uma outra solu¢ao, o UNC-SGW ou GANC-
SEGW 106 pode retardar a ultima mensagem para a MS 104 no estabelecimento
de conexao TCP (passo 604, TCP-ACK) até que ele tenha recebido uma indicacado
que 0 UNC ou GANC 116 recebeu e tratou os dados com sucesso (passo 614).
Isto ira também efetivamente retardar a mensagem de solicitacao de cadastro
proveniente da MS 104.

[040] Noexemploacima, o endereco IP privado de MS é usado para achar
o contexto de MS correto no UNC ou GANC 116. IMSI (ou qualquer combinagdo
de informacao cadastrada no passo 614) pode ser usada para isso. Se IMSI| é
usada, entdo as acdes sao modificadas e a seguir pode acontecer em nivel alto.
Nenhum contexto de MS é criado no UNC ou GANC 116 no passo 608. O UNC ou
GANC 116 armazena a informacdo cadastrada em uma outra estrutura de dados
no passo 616, i.e., nenhum contexto de MS existe ainda. O contexto de MS é
criado no passo 620, i.e., quando a solicitacdao de cadastro de MS é recebida.
Ap06s o contexto de MS ser criado, 0o UNC ou GANC 116 verifica a outra estrutura
de dados se ela contém informacao para o IMSI incluido na solicitacdo de
cadastro e se encontrada ou coincidente, o cadastro é aceito. Por outro lado (i.e.,

nao encontrada ou nao coincidente), o cadastro da MS é rejeitado como definido
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no passo 620 acima.

[041] Consequentemente, a presente invencao também fornece um
sistema que inclui uma MS 104, um gateway seguro (UNC-SGW ou GANC-SEGW)
106 e uma UNC ou GANC 116. O UNC-SGW ou GANC-SEGW 106 é acoplado de
forma comunicavel com a MS 104. O UNC ou GANC 116 é acoplado de forma
comunicavel com a MS 104 e com o UNC5 SGW ou GANC-SEGW 106. O UNC-
SGW ou GANC-SEGW 106 recebe informacao de identidade mével do MS 104 e
envia a informagdo de identidade mével para 0 UNC ou GANC 116. O UNC ou
GANC 116 armazena a informacao de identidade mdvel recebida e cadastraa MS
104 sempre que uma identidade modvel com uma solicitagdo de cadastro
recebida da MS 104 coincide com a informagao de identidade moével
armazenada. O UNC-SGW ou GANC-SEGW 106 é configurado com um ou mais
portas definidas de Protocolo de Controle de Transmissdo (TCP) usada pelo UNC
ou GANC 116 para cadastrar a MS 104, e o UNC ou GANC 116 espera por uma
conexdo TCP de entrada em uma ou mais portas TCP definidas. Em uma
modalidade, o UNC-SGW ou GANC-SEGW 106 assegura que a solicitacao de
cadastro nao é recebida pelo UNC ou GANC 116 até que uma mensagem €
recebida do UNC ou GANC 116 indicando recep¢ao e armazenamento da
informacao de identidade mével bem sucedido. Em uma outra modalidade, o
UNC ou GANC 116 usa a informacao de identidade mével para fornecer um ou
mais servig¢os para a MS 104.

[042] Agora referindo as FIGURAS 7A, 7B e 7C, fluxogramas descrevendo
um método de acordo com uma modalidade da presente inven¢ao como usado
em um gateway seguro (UNC-SGW) 106 para um controlador de rede nao
licenciado (UNC) 116 sdao mostrados. Como previamente descrito, apresente
invencao pode também ser usada em um gateway seguro (GANC-SEGW) 106

para um controlador de rede de acesso genérico (GANC) 116. O tunel IPsec é
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estabelecido com a MS 104 e MS 104 é autenticada no bloco 700. A informacao
de identidade moével (IMSI de MS, endereco IP privado de MS, endereco IP
publico de MS e endereco IP publico de SGW) é armazenada e associada com a
MS 104 no bloco 702. O processo espera pelo MS 104 para estabelecer uma
conexdo TCP com o UNC 116 usando as portas definidas e tunel IPsec no bloco
704. Uma verificacao é entao efetuada para ver se a "Conexao UNC" existe em
uma tabela de "Conexdes UNC" para o endereco IP de UNC usado pela MS 104
no bloco 706. Se a "Conexdao UNC" existe, como determinado no bloco de
decisdo 708, a informacao de identidade mével para o MS 104 é enviada ao UNC
116 em bloco 710. Se, contudo, a "Conexdao UNC" ndo existe, como determinado
no bloco de decisao 708, uma Conexao TCP é estabelecida com o UNC 116
usando a porta(s) definida no bloco 712 e a tabela de "Conexdes UNC" é
atualizada 10 paraincluir o endereco IP de UNC usado pela MS 104. A informacao
de identidade para a MS 104 é enviada para o UNC 116 no bloco 710.

[043] Como previamente discutido, a presente invencao pode fornecer
varios mecanismos para assegurar que a solicitacao de cadastro da MS 104 nao
é recebida pelo UNC 116 até que uma mensagem é recebida do UNC 116
indicando recepgao e armazenamento com sucesso da informagao de identidade
movel. Por exemplo, se uma solicitacdo de cadastro ou outra mensagem
proveniente da MS 104 par o UNC 116 é detectada pelo UNC-SW 106 no bloco
720 e uma mensagem foi recebida proveniente do UNC 116 indicando que a
informacao de identidade mével para a MS 104 foi recebida e tratada com
sucesso, como determinado no bloco de decisdao 722, a solicitacao de cadastro
ou outra mensagem recebida é passada adiante para o UNC 116 no bloco 724.
Se, contudo, a mensagem "de sucesso" nao foi recebida, como determinado no
bloco de decisdao 722, o UNC-SGW 106 ira enfileirar a solicitacao de cadastro ou

outra mensagem no bloco 726 até um tempo em que o UNC-SGW 106 recebe a
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mensagem "de sucesso". Alternativamente, o UNC-SGW 106 pode retardar a
mensagem de reconhecimento de conexao TCP para a MS 104 no bloco 730. Se
uma mensagem foi recebida proveniente do UNC 116 indicando que a
informacao de identidade movel para a MS 104 foi recebida e tratada com
sucesso, como determinado no bloco de decisao 732, a solicitacao de cadastro
ou outra mensagem recebida é passada adiante para o UNC 116 no bloco 734.
Se, contudo, a mensagem "de sucesso" nao foi recebida, como determinado no
bloco de decisdao 732, o UNC-SGW 106 ira enfileirar a solicitacao de cadastro ou
outra mensagem no bloco 736 até um tempo em que o UNC-SGW 106 recebe a
mensagem "de sucesso".

[044] Referindo agora a FIGURA 8, um fluxograma descrevendo um
método de acordo com uma modalidade da presente invencao como usado em
um (xC ou GANC 116 é mostrado. O UNC ou GANC 116 espera por conexdes TCP
entrantes na porta(s) TCP que sao definidas em ambos UNCs ou GANCs 116 e os
UNC-SGWs ou GANC-SEGWSs 106 no bloco 800. Uma conexado TCP é estabelecida
com a MS 104 usando a porta(s) definida e tunel IPsec no bloco 802. O UNC ou
GANC 116 entdao armazena o endereco IP privado para a MS 104 e o associa com
a MS 104 no bloco 804 e a informacao de identidade mével para a MS 104 é
recebida proveniente do UNC-SGW ou GANC-SEGW 106 no bloco 806. A
informacao de identidade mével de MS é armazenada e associada com o
endereco IP privado de MS previamente armazenado no bloco 808. Uma
solicitagdo de cadastro contendo IMSI para a MS 104 é entdao recebida
proveniente da MS 104 no bloco 810. Se o IMSI recebido coincide com o IMSI
armazenado, como determinado no bloco de decisdao 812, a MS 104 é cadastrada
no bloco 814. Se, contudo, o IMSI recebido nao coincide (ou ndao é encontrado)
com o IMSI armazenado, como determinado no bloco de decisdao 812, a

solicitacdo de cadastro é rejeitada no bloco 816.
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[045] Note que ha outras solucdes para alguns dos problemas abordados
pela presente invencdao. Por exemplo, uma "conexao de registro" pode ser
estabelecida pelo UNC ou GANC 116. O problema com esta solucdao € que 0 ou
GANC 116 ndo conhece que UNC-SGW ou GANC-SEGW 106 € usado por uma MS
104 particular. O UNC ou GANC 116 somente vé o endereco IP provado da MS
104. Cada UNC ou GANC 104 poderia ser configurado com as associacdes entre
enderecos IP privado de sub-redes e UNC-SGWs ou GANC-SEGWs 106. Em alguns
cenarios, quando multiplos UNC-SGWs ou GANC-SEGWs 106 estao usando o
mesmo servidor de DHCP, isto fica muito embaragoso. Uma outra solugao seria
definir todos UNC-SGWs ou GANC-SEGWSs 106 em cada UNC ou GANC 116 e
quando 0 UNC ou GANC 116 recebe uma solicitacao de cadastro, e pode
perguntar a todos UNC-SGWs ou GANC-SEGWs 106 sobre a informacdo
necessaria. Isto significa uma grande quantidade de configuracdo de informacao
de UNC-SGWs ou GANC-SEGWs 106 em todos UNCs ou GANCs 116 e isto
também significa que a carga no sistema UMA ira aumentar ja que cada UNC-
SGW ou GANC-SEGW 106 é solicitada para cada cadastro de MS 104.

[046] Ainda uma outra possibilidade seria usar "funcdo de registro"
existente nos SGWs ou GANCs 106. Isto significa que a informacao necessaria é
adicionada para a "fungao de registro" do SGW ou SEGW. O problema com esta
solucao é que normalmente essa "funcao de registro" esta usando protocolo
UDP ndo confidvel. Mais ainda, a "funcdo de registro" do SGW ou SEGW ¢é
normalmente enviada para uns poucos hospedeiros da rede e esta seria
necessaria ser também enviada para diferentes UNCs ou GANCs 116.

[047] A presente invencao pode também ser expandida para verificar
todas as mensagens de nivel de aplicacao entre a MS 104 e o UNC ou GANC 116.
0 UNC-SGW ou GANC-SEGW 106 poderia efetuar violagdao de camada e vasculhar

na mensagem de solicitacdao de cadastro enviada pela MS 104, ler o valor de IMSI
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e comparar isto com o IMSI usado na autenticacao de EAP25 SIM ou EAP-AKA.
Se os valores de IMSI coincidem, o UNC-SGW ou GANC-SEGW 106 pode passar
adiante a mensagem em dire¢cao ao UNC ou GANC 104. se nao coincidem, entao
0 UNC-SGW ou GANC-SEGW 106 pode liberar a conexao IPsec em diregao a MS
104, colocar o IMSI ou endereco IP publico na lista negra e o UNC-SGW ou GANC-
SEGW 106 pode também informar o servidor AAA 114 sobre o IMSI hostil da MS.
Esta solucdo € também bem simples, mas isto nao resolve o problema de
fornecer o endereco IP publico da MS para o UNC ou GANC 116. Isto também
significa que o UNC-SGW ou GANC-SEGW 106 deveria verificar todas as
mensagens de nivel de aplicacao enviadas pela MS 104 e deveria ter certo
conhecimento sobre o protocolo de nivel de aplicacao, o que nao é desejado.
Isto também adicionaria uma certa carga ao UNC-SGW ou GANC-SEGW 106.
[048] Agora referindo a FIGURA 9, uma sequéncia de sinalizacao 900
descrevendo o uso de uma modalidade da presente invencao com relacao as
mensagens de enlace ascendente 902 e 906 € mostrada. Quando o UNC ou GANC
116 recebe uma mensagem de enlace ascendente 902 contendo uma identidade
movel, o UNC ou GANC 116 armazena a identidade da MS 904. Esta mensagem
de enlace ascendente 902 é a mensagem descrita previamente contendo a
informacao de identidade moével (e.g. IMSI da MS, endereco IP privado da MS,
endereco IP publico da MS e endereco publico de SGW ou SEGW). Quando 0 UNC
ou GANC 116 recebe uma mensagem de enlace ascendente 906 contendo uma
identidade moével, o UNC ou GANC 116 verifica a identidade mdvel 908. Se a
mensagem de enlace ascendente 906 é uma solicitacdo de cadastro (i.e., uma
nova MS 104), e a verificacdo 908 falha — a identidade maével recebida nao
coincide com a identidade modvel armazenada associada com a MS 104 ou ela
nao é encontrada — a solicitacdao de cadastro 906 é rejeitada. Se, contudo, a

verificagdo 908 passa - a identidade mdvel recebida coincide com a identidade
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movel armazenada associada com a MS 104 — o UNC ou GANC 116 processa a
mensagem 906 (e.g. cadastra a MS 104). Se a mensagem 906 é um outro tipo de
mensagem, e a verificagao 908 falha - a identidade mdvel recebida nao coincide
com a identidade mdvel armazenada associada com a MS 104 — a mensagem
302 é descartada. Se, contudo, a verificacao 908 passa - a identidade movel
recebida coincide com a identidade mével armazenada associada com a MS 104
— ou a identidade mével ndao detectavel, o UNC ou GANC 116 processa a
mensagem 906 (e.g., passa adiante a mensagem 910). A identidade movel pode
ser nao detectavel em algumas das mensagens GMM de GPRS Gerenciamento
de Mobilidade (GMM) entre a MS 104 e o SGSN porque elas podem ser
codificadas em camada LLC e 0 UNC ou GANC 116 ndo pode facilmente vasculhar
nestas mensagens. Por exemplo, a mensagem de ROUTING AREA UPDATE
REQUEST é normalmente enviada nao codificada e o UNC ou GANC 116 pode
efetuar verificagao nesta mensagem.

[049] Mais especificamente, se a mensagem de enlace ascendente 906
contém uma IMSI, entao o UNC ou GANC 116 verifica se esta IMSI é a mesma
que uma fornecida pelo MS 104 durante o cadastro. Se é a mesma, entao a
mensagem 910 é passada adiante para o nucleo da rede. Se é diferente, a
mensagem é descartada. O UNC ou GANC 116 pode também descadastrar da MS
104 e temporariamente colocar o endereco IP usado pela MS 104, na lista negra.
Outras acdes podem incluir notificar o operador com um alarme e cadastrar o
evento.

[050] Se a mensagem de enlace ascendente 906 contém uma TMSI, ou
uma P-TMSI e 0 UNC ou GANC 116 ndao armazenou uma TMSI ou uma P20 TMSI
para esta MS 104, a TMSI ou P-TMSI é armazenada no contexto da MS 104. Se,
contudo, o UNC ou GANC 116 ja armazenou uma TMSI ou uma P-TMSI para esta

MS 104, 0 UNC ou GANC 116 verifica se estes valores de 'IMSI sdo os mesmos.
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Se eles sao os mesmos, a mensagem 910 é passada adiante para o nucleo da
rede. Se eles sao diferentes, a mensagem é descartada. O UNC ou GANC 116
pode também descadastrar da MS 104 e temporariamente colocar o endereco
IP usado pela MS 104, na lista negra. Outras a¢des podem incluir notificar o
operador com um alarme e cadastrar o evento.

[051] Referindo agora a FIGURA 10, uma sequéncia de sinalizacao 1000
descrevendo o uso de uma modalidade da presente invencdao com relacao as
mensagens de enlace descendente 1002 é mostrada. Quando o UNC ou GANC
116 recebe uma mensagem de enlace descendente 1002 contendo uma
identidade moével, o UNC ou GANC 116 verifica 1004 a identidade movel. Se a
mensagem de enlace descendente 1002 contém uma nova identidade moével
(recentemente atribuida ou trocada) para a MS 104, o UNC ou GANC 116 ira
armazenar a identidade mével recebida e associa-la com a MS 104, e processar
a mensagem recebida (i.e. , passar adiante a mensagem 1006 para a MS 104). Se
a verificacdo 1004 revela que a identidade modvel ja foi armazenada (e.g. ja
existe) para a MS 104, a mensagem recebida é processada (i.e., passar adiante a
mensagem 1006 para a MS 104). Alternativamente, a identidade mével pode ser
mantida e ndao armazenada até que uma mensagem de enlace ascendente seja
recebida e que aceite, reconheca e complete a mensagem de enlace
descendente 1002.

[052] Por exemplo, se uma mensagem de enlace descendente 1002 é uma
mensagem de TMSI REALLOCATION COMMAND, entao 0 UNC ou GANC 116
armazena o valor de TMSI atribuido no contexto da MS 104. Mensagens de
enlace descendente sao recebidas em uma conexdao de sinalizagao que é
associada com o contexto da MS 104. O armazenamento da TMSI para o
contexto da MS 104 poderia também ser retardado até a mensagem de TMSI

REALLOCATION COMPLETE ser recebida da MS 104. Do mesmo modo, se a
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mensagem de enlace descendente 1002 € uma LOCATION UPDATING ACCEPT e
uma nova TMSI é atribuida para a MS 104, entao O UNC ou GANC 116 armazena
o valor da TMSI atribuida no contexto da MS 104. O armazenamento da TMSI
para o contexto da MS 104 poderia também ser retardado até a mensagem de
TMSI REALLOCATION COMPLETE ser recebida da MS 104. O processo para uma
P-TMSI REALLOCATION COMMAND é tratado da mesma maneira.

[053] Agora referindo a FIGURA 11, um fluxograma descrevendo um
meétodo 1100, de acordo com uma modalidade da presente invengdao com
respeito as mensagens de enlace ascendente, € mostrado. Uma mensagem de
enlace ascendente é recebida no bloco 1102. Se a mensagem recebida nao
contém uma identidade mével da MS (ou é ndo detectavel), como determinado
no bloco de decisdao 1104, a mensagem de enlace ascendente é processada no
bloco 1106 (e.g. passada adiante, executada, etc.). Se, contudo, a mensagem de
enlace ascendente contém uma identidade mével da MS, como determinado no
bloco de decisao 1104, e a origem da mensagem é o UNC-SGW ou GANC-SEGW
106, como determinado no bloco de decisdao 1108, a informacao de identidade
movel é armazenada e associada com a MS 104 no bloco 1110. Se, contudo, a
origem da mensagem é a MS 104, como determinado no bloco de decisdao 1108,
e a identidade mével é uma IMSI, como determinado no bloco de decisao 1112,
e a IMSI recebida coincide com a IMSI armazenada associada com a MS, como
determinado no bloco de decisao 1114, a mensagem é processada normalmente
no bloco 1106. Se, contudo, a IMSI recebida nao coincide com a IMSI
armazenada associada com a MS, como determinado no bloco de decisao 1114,
e a mensagem de enlace ascendente é uma solicitacao de cadastro, como
determinado no bloco de decisdao 1116, a IMSI é solicitagao de mensagem é
rejeitada no bloco 1118. O UNC ou GANC 116 pode também efetuar qualquer ou

todas as a¢des a seguir: colocar o endereco IP associado com a MS 104 na lista
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negra por um periodo de tempo no bloco 1120; notificar um operador de sistema
da mensagem descartada e do descadastramento da estacao moével no bloco
1122; ou cadastrar informacdo sobre a mensagem descartada e sobre o
descadastramento da estagao mével no bloco 1124. Se, contudo, a mensagem
de enlace ascendente nao é uma solicitacao de registro, como determinado no
bloco de decisdao 1116, a mensagem é descartada no bloco 1126. O UNC ou GANC
116 pode também efetuar qualquer ou todas as acdes a seguir: descadastrar da
MS no bloco 1128; colocar o endereco IP associado com a MS 104 na lista negra
por um periodo de tempo no bloco 1120; notificar um operador de sistema da
mensagem descartada e do descadastramento da estacao moével no bloco 1122;
ou registro informacdao sobre a mensagem descartada e sobre o
descadastramento da estacao mével no bloco 1124.

[054] Se, contudo, a identidade mével € uma TMSI ou P-TMSI, como
determinado no bloco de decisdao 1112, e uma TMSI ou P-TMSI ja nao foi
armazenada para a MS 104, como determinado no bloco de decisao 1130, a TMSI
ou P-TMSI é armazenada e associada com a MS 104 no bloco 1132 e a mensagem
é processada normalmente no bloco 1106. Se, contudo, a TMSI ou P-TMSI ja foi
armazenada para a MS 104, como determinado no bloco de decisdao 1130, e a
TMSI ou P-TMSI recebida coincide com a TMSI ou P-TMSI armazenada associada
com a MS 104, como determinado no bloco de decisao 1134, a mensagem ¢é
processada normalmente no bloco 1106. Se, contudo, a TMSI ou P-TMSI
recebida ndo coincide com a TMSI ou P-TMSI armazenada associada com a MS
104, como determinado no bloco de decisao 1134, a mensagem é descartada no
bloco 1126. O UNC ou GANC 116 pode também efetuar qualquer ou todas as
acdes a seguir: descadastrar da MS no bloco 1128; colocar o endereco IP
associado com a MS 104 na lista negra por um periodo de tempo no bloco 1120;

notificar um operador de sistema da mensagem descartada e do
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descadastramento da estacao mével no bloco 1122; ou registro informacao
sobre a mensagem descartada e sobre o descadastramento da estacdao movel no
bloco 1124.

[055] Referindo agora a Figura 12, um fluxograma descrevendo um
meétodo 1200 de acordo com uma modalidade da presente invengao com
respeito as mensagens de enlace descendente é mostrado. Uma mensagem de
enlace descendente é recebida no bloco 1202. Se a mensagem de enlace
descendente nao contém uma TMSI ou P-TMSI para a MS 104, (ou é ndo
detectavel), como determinado no bloco de decisao 1204, a mensagem de
enlace descendente é processada no bloco 1206 (e.g. passada adiante,
executada, etc.). Se, contudo, a mensagem de enlace descendente contém uma
1111 TMSI ou P-TMSI para a MS 104, como determinado no bloco de decisao
1204, e a TMSI ou P-TMSI ndo é nova (i.e. 0 UNC ou GANC 116 ja a armazenou e
associou com a MS 104), como determinado no bloco de decisdao 1208, a
mensagem de enlace descendente € processada normalmente no bloco 1206.
Se, contudo, a TMSI ou P-TMSI é nova, como determinado no bloco de decisao
1208, a TMSI ou P-TMSI é armazenada e associada com a MS 104 no bloco 1210
e a mensagem é processada normalmente no bloco 1206.

[056] Referindo agora a Figura 13, um fluxograma descrevendo um
método 1300 de acordo com uma modalidade da presente invengdao com
respeito as mensagens de enlace descendente é mostrado. Uma mensagem de
enlace descendente é recebida no bloco 1302. Se a mensagem de enlace
descendente nao contém uma TMSI ou P-TMSI para a MS 104, (ou é ndo
detectavel), como determinado no bloco de decisao 1304, a mensagem de
enlace descendente é processada no bloco 1306 (e.g. passada adiante,
executada, etc.). Se, contudo, a mensagem de enlace descendente contém uma

TMSI ou P-TMSI para a MS 104, como determinado no bloco de decisao 1304, e
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a TMSI ou P-TMSI ndo é nova (i.e. 0 UNC ou GANC 116 ja a armazenou e associou
com a MS 104), como determinado no bloco de decisdao 1308, a mensagem de
enlace descendente é processada normalmente no bloco 1306. Se, contudo, a
TMSI é nova, como determinado no bloco de decisdao 1308, a TMSI ou P-TMSI é
mantida até que uma mensagem de enlace ascendente seja recebida e que
aceite, reconheca e complete a mensagem de enlace descendente recebida,
contendo a TMSI ou P-TMSI mantida no bloco 1314. Depois disso, a TMSI ou P-
TMSI mantida é armazenada e associada com a MS 104 no bloco 1316 e a
mensagem de enlace ascendente é processada normalmente no bloco 1318.

[057] Note que qualquer dos métodos descritos acima pode ser
implementado como um programa de computador incorporado em um meio
legivel por computador onde os varios passos do método sao implementados
por um ou mais segmentos de codigo.

[058] Sera entendido por aqueles com habilidade na arte que informacao
e sinais podem ser representados usando qualquer das variedades de diferentes
tecnologias e técnicas (e.g., dados, instru¢cdes, comandos, informacao, sinais,
bits, simbolos, e chips podem ser representados por voltagens, correntes, ondas
eletromagnéticas, campos magnéticos ou particulas, campos o&pticos ou
particulas, ou qualquer combinac¢ao deles). Do mesmo modo, os varios blocos
légicos ilustrativos, médulos, circuitos, e passos de algoritmos descritos aqui
podem ser implementados como hardware eletronico, software de computador,
ou combinacdao de ambos, dependendo da aplicacao e funcionalidade. Mais
ainda, os varios blocos logicos, mddulos, e circuitos descritos aqui podem ser
implementados ou efetuados com um processador de propdsito geral (e.g.,
microprocessador, processador convencional, controlador, micro-controlador,
maquina de estado ou combinacdo de dispositivos de computac¢do), um

processador de sinal digital ("DSP"), um circuito integrado especifico de
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aplicacao ("ASIC"), uma arranjo de portas programaveis em campo ("FPGA") ou
outro dispositivo logico programavel, porta discreta ou transistor légico,
componentes de hardware discreto, ou qualquer combinagao deles designados
para efetuar as fungdes descritas aqui. Similarmente, passos de um método ou
processo descrito aqui podem ser incorporados diretamente em hardware, em
um médulo de software executado por um processador, ou em uma combinacao
dos dois. Um mddulo de software pode residir em memdria RAM, memaria
temporaria, memoéria ROM, memdédria EPROM, memdéria EEPROM, cadastros,
disco rigido, um disco removivel, um CD-ROM, ou qualquer outra forma de meio
de armazenamento conhecido na .arte. Embora modalidades preferidas da
presente invencdo foram descritas em detalhes, sera entendido por aqueles com
habilidade na arte que varias modificacdes podem ser feitas sem se afastar do
espirito e escopo da invencao como estabelecido adiante nas reivindicacdes

anexadas.
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REIVINDICACOES

1. Método para fornecer seguranca em uma rede de acesso movel,
compreendendo as etapas de receber uma mensagem (402, 618, 810, 906, 1002,
1102, 1202, 1302) contendo uma identidade mével de uma estacao movel (104)
em um controlador de rede (116) na rede de acesso mével, dito método sendo
caracterizado pelo fato de que:

receber (614, 710, 806, 902) uma identidade modvel associada com a
estacao moével (104) a partir de um gateway seguro (106) apds a estagdo movel
(104) ter sido autenticada (600, 700);

armazenar (616, 808, 904, 1110) a identidade modvel associada com a
estacao moével autenticada (104) no controlador de rede (116); e

descartar ou rejeitar (410, 816, 908, 1118, 1126) a mensagem (402, 618,
810, 906, 1002, 1102, 1202, 1302) sempre que a identidade mével recebida nao
coincidir com a identidade mével armazenada associada com a estagao movel
(104).

2. Método, de acordo com a reivindicagao 1, caracterizado pelo fato
de que a rede de acesso moével € uma rede de acesso movel nao licenciada e o
controlador de rede é um controlador de rede nao licenciado.

3. Método, de acordo com a reivindicagao 1, caracterizado pelo fato
de que a rede de acesso movel € uma rede de acesso genérica, GAN, e o
controlador de rede é um controlador de GAN.

4, Método, de acordo com qualquer uma das reivindicacdes 1 a 3,
caracterizado pelo fato de que compreende ainda a etapa de processar (408,
814, 910, 1006, 1106) a mensagem recebida (402, 618, 810, 906, 1002, 1102,
1202, 1302) sempre que a identidade movel recebida coincidir com a identidade
movel armazenada associada com a estacao movel (104).

5. Método, de acordo com qualquer uma das reivindica¢des 1 a 3,

Petigdo 870180158005, de 03/12/2018, pag. 38/54



2/6

caracterizado pelo fato de que a identidade mdével compreende uma Identidade
de Assinante Moével Internacional (IMSI), uma Identidade de Assinante Modvel
Tempordria (TMSI), uma Identidade de Assinante Mdével Temporaria por Pacote
(P-TMSI), um endereco de Protocolo de Internet (IP) privado ou um endereco IP
publico.

6. Método, de acordo com qualquer uma das reivindicacdes 1 a 3,
caracterizado pelo fato de que a mensagem recebida (402, 618, 810, 906, 1002,
1102, 1202, 1302) compreende uma solicitacdo de cadastro (618, 810, 906), uma
mensagem de enlace ascendente (906, 1102) ou uma mensagem de enlace
descendente (1002, 1202, 1302).

7. Método, de acordo com a reivindicagao 6, caracterizado pelo fato
de que a mensagem de enlace ascendente (906, 1102) é enviada para um centro
de comutagdao mével (MSC 112) ou um né de suporte (SGSN) de Servico de Radio
por Pacote Geral (GPRS).

8. Método, de acordo com qualquer uma das reivindicacdes 1 a 3,
caracterizado pelo fato de que compreende adicionalmente a etapa de
armazenar (1004, 1210, 1316) a identidade movel recebida e processar (1006,
1206, 1312) a mensagem recebida (402, 618, 810, 906, 1002, 1102, 1202, 1302)
sempre que a dita mensagem recebida (402, 618, 810, 906, 1002, 1102, 1202,
1302) for uma mensagem de enlace descendente (1002, 1202, 1302) e a dita
identidade mével recebida ira atribuir ou trocar a identidade mével da estacao
movel (104).

9. Método, de acordo com a reivindicagao 8, caracterizado pelo fato
de que a identidade mével recebida ndo € armazenada até uma mensagem de
enlace ascendente ser recebida (1314) que aceite, reconhe¢a ou complete a
mensagem de enlace descendente (1302).

10. Método, de acordo com qualquer uma das reivindicacdes 1 a 3,
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caracterizado pelo fato de que a etapa de descartar (410, 816, 908, 1118, 1126)
a mensagem recebida (402, 618, 810, 906, 1002, 1102, 1202, 1302) inclui ainda
as etapas de:

descadastrar (1128) a estacao moével (104);

colocar na lista negra (1120) um endereco de Protocolo de Internet (IP)
associado com a estacdao mével (104) por um periodo de tempo;

notificar (1122) um operador de sistema da mensagem descartada e do
descadastramento da estacdo mével (104); ou

registrar (1124) informacdao sobre a mensagem descartada e sobre
descadastramento da estacdao mével (104).

11. Método, de acordo com qualquer uma das reivindicacdes 1 a 3,
caracterizado pelo fato de que a mensagem recebida (402, 618, 810, 906, 1002,
1102, 1202, 1302) é uma mensagem de Gerenciamento de Mobilidade (MM),
uma mensagem de Gerenciamento de Mobilidade (GMM) de Servigco de Radio
por Pacote Geral (GPRS), ou uma mensagem de UMA ou de Recursos de Radio
Nao Licenciados (URR).

12. Método, de acordo com qualquer uma das reivindicacdes 1 a 3,
caracterizado pelo fato de que compreende adicionalmente a etapa de usar a
identidade mével armazenada para fornecer um ou mais servigos para a estacao
movel (104).

13. Dispositivo de memoria legivel por computador para proteger um
nucleo de rede, compreendendo instrugdes para receber uma mensagem (402,
618, 810, 906, 1002, 1102, 1202, 1302) contendo uma identidade mével de uma
estacao movel (104) em um controlador de rede (116) em uma rede de acesso
movel, dito dispositivo de memodria sendo caracterizado pelo fato de que
compreende:

instrucdes para receber uma identidade moével (614, 710, 806, 902)
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associada com a estacao mével (104) a partir de um gateway seguro (106) apds
a estacdao moével (104) ter sido autenticada (600, 700);

instrucdes para armazenar (616, 808, 904, 1110) a identidade movel
associada com a estacao mdvel autenticada (104) no controlador de rede (116);
e

instrucdes para descartar ou rejeitar (410, 816, 908, 1118, 1126) a
mensagem (402, 618, 810, 906, 1002, 1102, 1202, 1302) sempre que a
identidade movel recebida nao coincidir com a identidade mdvel armazenada
associada com a estacao movel (104).

14. Controlador de rede (116), compreendendo um dispositivo de
armazenamento de dados que armazena associa¢cdes de identidades mdveis
com estacdes moveis; e um processador acoplado de modo comunicavel ao
dispositivo de armazenamento de dados, dito controlador de rede (116) sendo
caracterizado pelo fato de que:

o processador é configurado para

receber (614, 710, 806, 902) uma identidade modvel associada com uma
estacao moével (104) a partir de um gateway seguro (106) apds a estagdao movel
(104) ter sido autenticada (600, 700),

armazenar (616, 808, 904, 1110) a identidade modvel associada com a
estacao mével autenticada (104) no dispositivo de armazenamento de dados,

receber uma mensagem (402, 618, 810, 906, 1002, 1102, 1202, 1302)
contendo uma identidade mével da estacao moével (104), e

descartar ou rejeitar (410, 816, 908, 1118, 1126) a mensagem (402, 618,
810, 906, 1002, 1102, 1202, 1302) sempre que a identidade mével recebida nao
coincidir com a identidade mével armazenada associada com a estagao movel
(104).

15. Controlador de rede (116), de acordo com a reivindicacdo 14,
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caracterizado pelo fato de que o controlador é um controlador de rede nao
licenciado.

16. Controlador de rede (116), de acordo com a reivindicacao 14,
caracterizado pelo fato de que o controlador é um controlador de GAN.

17. Sistema em uma rede de acesso movel, o referido sistema
compreendendo uma estacao moével (104), um gateway seguro (106) acoplado
de modo comunicavel a estagcdo movel (104), e um controlador de rede (116)
acoplado de modo comunicavel a estacdio mével (104) e ao gateway seguro
(106), em que o sistema é caracterizado pelo fato de que:

o gateway seguro (106) é configurado para receber (600, 700) uma
informacao de identidade mével a partir da estacao movel (104) e enviar (614,
710, 806, 902) a informacao de identidade mdvel para o controlador de rede
(116) apods a estacao movel (104) ter sido autenticada (600, 700); e

o controlador de rede (116) é configurado para armazenar a dita
informacao de identidade mével recebida associada com a dita estagao movel
autenticada (104), receber uma mensagem (402, 618, 810, 906, 1002, 1102,
1202, 1302) contendo uma identidade mével da estacao mével (104), e descartar
ou rejeitar (410, 816, 908, 1118, 1126) a mensagem (402, 618, 810, 906, 1002,
1102, 1202, 1302) sempre que a identidade mével recebida ndo coincidir com a
informacao de identidade mével armazenada associada com a estagao movel
(104).

18. Sistema, de acordo com a reivindicacao 17, caracterizado pelo fato
de que a informacdao de identidade mdvel compreende uma Identidade de
Assinante Modvel Internacional, IMSI, um endereco de Protocolo de Internet, IP,
privado, ou um endereco IP publico.

19. Sistema, de acordo com a reivindicacao 17, caracterizado pelo fato

de que o gateway seguro (106) é configurado com uma ou mais portas de
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Protocolo de Controle de Transmissao, TCP, definidas, usadas pelo controlador
derede (116) para cadastrar a estacdo movel (104), e o controlador derede (116)
é configurado para esperar (800) por uma conexao TCP entrante em uma ou mais
portas TCP definidas.

20. Sistema, de acordo com a reivindicacao 17, caracterizado pelo fato
de que o gateway seguro (106) é configurado para assegurar que a solicitacdo
de cadastro nao é recebida pelo controlador de rede (116) até que uma
mensagem seja recebida do controlador de rede (116) indicando recepc¢ao e
armazenamento com sucesso da informacao de identidade mével.

21. Sistema, de acordo com a reivindicacao 17, caracterizado pelo fato
de que o controlador de rede (116) é configurado para usar a informacao de

identidade mével para fornecer um ou mais servigos para a estacao movel (104).
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