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PROCEDE DE SECURISATION DU MODE DE TEST D’UN CIRCUIT INTEGRE PAR DETECTION D’INTRUSION.

L’invention concerne un circuit électronique compre-
nant des cellules configurables (2a, 2w, 2z) pilotées par des
signaux de commande pour adopter soit un mode de fonc-
tionnement standard dans lequel elles s’intégrent & un cir-
cuit logique (LOG), soit un mode de test dans lequel elles
fournissent des informations sur ce circuit logique.

Le circuit de linvention comprend un circuit espion
(SPY) propre a détecter une excitation anormale de certains
des conducteurs (K1-K4, K21-K23) sur lesquels transitent
les signaux de commande, empéchant ainsi une extraction
frauduleuse de données hors des cellules configurables
(2a, 2w, 2z).
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PROCEDE DE SECURISATION DU MODE DE TEST D’UN CIRCUIT
INTEGRE PAR DETECTION D'INTRUSION

L'invention concerne, de facon générale, les
circuits électroniques intégrés synéhrones munis de
moyens de logique combinatoire, de bascules, et de
moyens de test.

Plus précisément, 1'invention concerne un

circuit électronique comprenant : une pluralité de
cellules logiques; une pluralité de cellules
configurables comprenant chacune au moins un

multiplexeur et une bascule; et une pluralité de
conducteurs de commande reliés, pour partie d'entre eux
au moins, aux cellules configurables et sur lesquels
circulent sélectivement des signaux de commande recus
et / ou émis en fonctionnement par un circuit de
commande tel qu'un contrdleur d'acceés, les cellules
configurables adoptant sélectivement, en fonction des
signaux de commande, un mode de fonctionnement standard
dans lequel elles sont fonctionnellement reliées a
certaines au moins des cellules logiques avec
lesquelles elles coopérent pour former un circuit
logique, et un mode de test dans lequel ces cellules
configurables sont fonctionnellement connectées en
chaine pour former un registre a décalage doté d'une
entrée et d'une sortie de données.

Il est aujourd'hui bien connu de vérifier le
fonctionnement correct des éléments fonctionnels d'un
circuit intégré en imposant et / ou en déterminant, a

des instants prédéfinis, des valeurs de données
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présentes en certains points internes de ce circuit

intégré.

Une telle technique de test des chemins
internes d’un circuit intégré (désignée par "scanpath"
ou "internal scan method" en langue anglaise) est par
exemple décrite dans la publication de M. Williams et
J. Angel, intitulée "Enhancing Testability of LSI
Circuits Via Test Points and Additional Logic, 1IEEE
Transactions on Computers, vol. C-22, no.l; Janvier
1973™.

Selon cette technique, chacune des bascules du
circuit logique, dont il est utile de connaitre 1’état
et / ou d'imposer le contenu durant le fonctionnement
standard du circuit intégré, est dotée & son entrée
d'un multiplexeur.

Les différentes bascules et les multiplexeurs
qui leur sont associés constituent ainsi autant de
cellules configurables dont les accés sont contrdlés
par ces multiplexeurs.

Les multiplexeurs de ces différentes cellules
configurables sont collectivement commandés par un
contrdéleur d'accés ou "contrdleur TAP" ("TAP" pour
"Test Access Port" en langue anglaise) gui, en fonction
d'un mode de fonctionnement choisi, wutilise cet
ensemble de cellules configurables soit comme un
circuit fonctionnel standard, intégré au circuit
logique qu'il forme avec les cellules logiques, soit
comme un circuit de test.

Pour ce faire, le contréleur TAP recoit sur
différents conducteurs de commande, et / ou adresse sur

différents conducteurs de commande par lesquels il est
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relié aux différentes cellules configurables, des
signaux de commande, tels qu'un signal de commande de
mode, un signal de commande de chainage ou encore un
signal de commande de propagation de données, qui
autorisent a modifier et / ou modifient les chemins de
circulation des données au sein du circuit intégré et
qui permettent ainsi la capture de ces données par le
contrbleur, en vue de leur analyse ultérieure.

En mode de fonctionnement standard, le
contrdleur TAP pilote donc les multiplexeurs des
cellules configurables de maniére que les bascules de
ces cellules soient connectées & des cellules logiques
environnantes pour définir un ou plusieurs sous-
ensembles fonctionnels du circuit intégré.

Dans le mode de test, qui est normalement
déclenché a réception par le contrdleur TAP d'un signal
de commande de passage en mode de test, ce contrdleur
produit un signal de commande de chainage pour
connecter en série les bascules des cellules
configurables de maniére & former un registre a
décalage.

Ce registre comporte notamment une entrée
série et une sortie série respectivement connectées a
une sortie et a une entrée du contrdleur TAP, ainsi
qu'une entrée d'horloge recevant un. signal d'horloge
pour cadencer le flot de données.

Dans un premier temps, le contrdleur TAP charge
en série des données dans les bascules des cellules
configurables par 1l’entrée du registre a décalage que

forment ces cellules.
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Puis, le contréleur TAP change la commutation

des multiplexeurs pour former le circuit fonctionnel,
et commande 1’exécution d’un ou plusieurs cycles
d"horloge par ce circuit fonctionnel. Dans cette phase,
les données chargées dans les bascules des cellules
configurables sont traitées par le circuit fonctionnel.

Le contrdleur change alors une nouvelle fois la
commutation des multiplexeurs pour former a nouveau le
registre a décalage et récupére, en série sur la sortie
de ce registre a décalage, les données mémorisées dans
les bascules des cellules confiqgurables durant le
dernier cycle d’horloge.

En dépit de 1'intérét confirmé de cette
technique de test, son application pratique peut en
certaines circonstances s'avérer problématique,
notamment sur les circuits intégrés qui traitent des
données secrétes.

En effet, dans la mesure ou 1l'activation du
mode de test peut permettre a un fraudeur de lire le
contenu des bascules des cellules configurables, cette
technique de test présente a priori 1'inconvénient de
rendre de tels circuits trés vulnérables & une
utilisation frauduleuse.

Par exemple, en stoppant & divers moments un
processus de chargement interne de données secrétes
dans le circuit intégré et en déchargeant le contenu du
registre & décalage, un fraudeur pourra obtenir des
informations sur des données secrétes, voire les
reconstituer.

En activant le mode de test, un fraudeur pourra

également accéder en écriture aux bascules des cellules
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configurables pour insérer des données frauduleuses, ou

bien pour placer le circuit intégré dans une
configuration non autorisée. Il pourra ainsi par
exemple accéder & un registre contrdlant un organe
sécuritaire tel qu'un capteur pour le désactiver. Il
pourra également injecter une donnée erronée en vue
d'obtenir de 1'information sur une donnée secrete.

La fraude peut en fait adopter deux stratégies
différentes, dont la premiére consiste a prendre le
contréle du contrdleur TAP et & observer sur les plots
externes le contenu des cellules du registre a
décalage, et dont la seconde consiste & prendre le
contrdle des cellules configurables en les excitant par
micro-sondage de maniére & simuler le pilotage de ces
cellules par les signaux de commande qu'émet le
contréleur TAP.

Une tentative de fraude conforme a la premiére
stratégie peut étre bloquée par une technique qui fait
l'objet d'une demande de brevet déposée parallelement
par le Titulaire.

En revanche, le but de la présente invention
est précisément de proposer un circuit électronique
congu pour faire échec & une tentative de fraude
conforme a la seconde stratégie évoquée ci-dessus.

A cette fin, le circuit électronique de
l'invention, par ailleurs conforme & la définition
générique qu'en donne le préambule ci-dessus, est
essentiellement caractérisé en ce qu'il comprend un
circuit d'espionnage relié aux conducteurs de commande,
opérant une combinaison logique des signaux transitant

sur ces conducteurs de commande, et délivrant un signal
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de sortie adoptant sélectivement un état représentatif

d'une absence d'anomalie ou un état représentatif d'une
tentative d'intrusion, selon que la combinaison des
signaux transitant sur les conducteurs de commande
correspond, ou non, & une combinaison de signaux de
commande observable dans un état de fonctionnement
autorisé du circuit électronique.

Par exemple, il est possible de prévoir que le
circuit d'espionnage opére une combinaison de signaux
circulant sur un premier ensemble de plusieurs
conducteurs de commande dont chacun est assigné a la
transmission du signal de commande de chainage
configurant les cellules configurables en registre a
décalage, et que le circuit d'espionnage délivre au
moins un signal de sortie de premier type adoptant un
état représentatif d'une absence d'anomalie si et
seulement si les signaux circulant sur le premier
ensemble de conducteurs de commande sont simultanément
dans le méme état.

Il est cependant aussi possible, & la place ou
en complément de la mesure précédente, de prévoir que
le circuit d'espionnage opére une combinaison de
signaux circulant sur un second ensemble de plusieurs
conducteurs de commande dont un premier au moins est
assigné a la transmission du signal de commande de
chalnage, dont un second au moins est assigné a la
transmission du signal de commande de passage en mode
de test qui active le circuit de commande, et dont un
troisieme au moins est assigné & la transmission du
signal de commande de propagation de données dans les

cellules configurables, et que le circuit d'espionnage
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délivre au moins un signal de sortie de second type

adoptant un état représentatif d'une tentative
d'intrusion si 1'un ou l'autre des signaux de commande
de passage en mode de test et de commande de
propagation est inactif, alors que le signal de
commande de chainage est actif.

Quel que soit le mode de réalisation
particulier choisi, il est avantageux de prévoir que le
signal de sortie du circuit d'espionnage soit acheminé
aux cellules configurables et remette & zéro les
bascules de ces cellules configurables lorsqu'il adopte
son état représentatif d'une tentative d'intrusion.

D'autres caractéristiques et avantages de
l'invention ressortiront clairement de 1la description
qui en est faite ci-aprés, & titre indicatif et
nullement limitatif, en référence 2 l'unique figure
annexée, qui est un schéma illustrant un circuit
€lectronique conforme a deux modes de réalisation de
l'invention, wutilisables aussi bien séparément que
cumulativement, et représentés simultanément.

Comme annoncé précédemment, l'invention
concerne un circuit électronique doté de moyens de test
internes.

Un tel circuit comprend typiquement une
pluralité de cellules logiques telles que les cellules
10 & 15, une pluralité de cellules configurables telles
que les cellules 2a, 2w, et 2z, une pluralité de
conducteurs de commande tels que les conducteurs K1 a
K4 et K21 & K23, ainsi éventuellement qu'un circuit de

commande tel qu'un contréleur d'accés CTAP, qui peut
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aussi, toutefois, étre externe au circuit électronique

considéré.

Chacune des cellules configurables telles que
2a, 2w, et 2z comprend au moins un multiplexeur 21 et
au moins une bascule 22. ‘

Les conducteurs de commande K1 & K4 et K21 &
K23, dont certains au moins sont reliés aux cellules
configurables 2a, 2w, et 2z, servent & la transmission
de signaux de commande sélectivement recus et / ou émis
en fonctionnement par le circuit de commande CTAP, tels
qu'un signal de commande de passage en mode de test
Test_enable qui active le circuit de commande CTAP, un
signal de commande de chainage Scan _enable qui chaine
les cellules configurables sous forme d'un registre a
décalage, et un signal de commande Shift DR gui permet
la propagation de données dans les cellules
configurables.

En fonction de ces signaux de commande ou de
certains au moins d'entre eux, les cellules
configurables 2a, 2w, et 2z adeoptent soit un mode de
fonctionnement standard, dans lequel elles sont
fonctionnellement reliées & certaines au moins des
cellules logiques 10 a 15 avec lesquelles elles
cooperent pour former un circuit logique LOG, soit un
mode de test dans lequel ces cellules configurables 2a,
2w, 2z sont fonctionnellement connectées 1'une 2
l'autre en chaine pour former un registre a décalage.

Le passage des cellules configurables du mode
de fonctionnement standard au mode de test est effectué

par le pilotage des multiplexeurs 21 au moyen de
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certains au moins des signaux de commande délivrés par

le circuit de commande CTAP.

Le registre & décalage 2a a 2z présente
notamment une entrée de données SRI pilotée par une
sortie du circuit de commande CTAP, une sortie de
données SRO, reliée a une entrée du circuit de commande
CTAP, et wune entrée d'horloge (non spécifiquement
représentée) pour recevoir un signal d'horloge Clk
propre a cadencer le flot de données dans ce registre a
décalage.

Pour lancer un test, un signal Test enable de
commande de passage en mode de test doit d'abord étre
adresse au circuit de commande CTAP sur le conducteur
de commande K{4.

Le circuit de commande CTAP configure alors les
cellules configurables 2a a 2z en registre a décalage
par 1'émission du signal de commande de chainage
Scan_enable.

Puis, par émission du signal de commande de
propagation Shift DR, le circuit de commande CTAP
charge en série des données de test dans les bascules
22 de ces cellules configurables a travers 1’entrée SRI
du registre a décalage.

Puis, par désactivation du signal de commande
de chainage Scan _enable, le circuit de commande CTAP
reconfigure les cellules configurables 2a & 2z en
élément fonctionnel du circuit logique LOG et commande
17exécution d’un ou plusieurs cycles d’horloge par cet
élément fonctionnel, qui traite les données de test.

Par réactivation du signal de commande de

chainage Scan_enable, le circuit de commande CTAP
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reconfigure a nouveau les cellules configurables 2a &

2z en registre & décalage.

Enfin, par émission du signal de commande de
propagation Shift DR, le circuit de commande CTAP
récupeére, a la sortie SRO de ce registre, les données
mémorisées dans les bascules 22 et issues du traitement
des données de test par le circuit logique LOG.

Pour éviter notamment qu'un fraudeur ne puisse
simuler une telle procédure de test en appliquant
directement des signaux de commande sur les conducteurs
Kl & K4 et K21 & K23, et / ou des données sur 1'entrée
SRI, et ne puisse récupérer ainsi frauduleusement les
données mémorisées dans les bascules 22 et issues du
traitement des données de test par le circuit logique
LOG, le circuit électronique de 1'invention comprend un
circuit d'espionnage SPY relié aux conducteurs de
commande tels que K1 a K4 et K21 a K23.

Ce circuit d'espionnage SPY, qui opeére une
combinaison logique des signaux transitant sur
différents conducteurs de commande, a pour fonction de
délivrer un signal de sortie tel que SS1 ou SS2 dont
l'état est représentatif d'une absence d'anomalie ou au
contraire d'une tentative d'intrusion.

Plus précisément, le signal de sortie SS1 ou
SS2 du circuit d'espionnage SPY adopte un état
représentatif d'une absence d'anomalie ou d'une
tentative d'intrusion selon que la combinaison des
signaux transitant sur les conducteurs de commande
espionnés correspond, ou non, & une combinaison de
signaux de commande observable dans un état de

fonctionnement autorisé du circuit électronique.
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Par exemple, dans 1l'un des modes de réalisation

illustrés, le circuit d'espionnage SPY opére une
combinaison de signaux circulant sur un premier
ensemble de conducteurs de commande K21 & K23 dont
chacun est assigné a la transmission du signal de
commande de chainage Scan_enable, qui configure les
cellules configurables en registre a décalage.

Ce circuit d'espionnage SPY comporte des portes
logiques ET 31, OU 32, OU EXCLUSIF 33 et une bascule 34
interconnectées comme illustré et délivre ainsi un
signal de sortie SS1 qui adopte un état représentatif
d'une absence d'anomalie si et seulement si les signaux
circulant sur les conducteurs de commande K21 a K23
sont simultanément dans le méme état.

Le circuit d'espionnage SPY est ainsi en mesure
de detecter si 1l'un ou l'autre des conducteurs de
commande K21 a K23, sur lesquels transite normalement
le méme signal, a fait 1l'objet d'une attaque visant a
le forcer & une autre valeur.

Dans le second mode de réalisation illustré, et
cumulable avec le premier, le circuit d'espionnage SPY
opére une combinaison de signaux circulant sur un
second ensemble de conducteurs de commande K23, K3, et
K4 dont le premier, K23, est assigné a la transmission
du signal de commande de chalinage Scan enable
configurant les cellules configurables en registre a
décalage, dont le second K4 est assigné a la
transmission du signal de commande de passage en mode
de test Test_enable qui active le circuit de commande,

et dont le troisieéme K3 est assigné a la transmission
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du signal Shift DR de commande de propagation de

données dans les cellules configurables.

Ce circuit d'espionnage SPY comporte des portes
logiques NON-OU 41 et ET 42 interconnectées comme
illustré et délivre ainsi un signal de sortie SS2 qui
adopte un état représentatif d'une tentative
d'intrusion si 1'un ou l'autre des signaux de commande
de passage en mode de test Test enable et de commande
de propagation Shift DR est inactif, alors que le
signal de commande de chainage Scan enable est actif.

Le circuit d'espionnage SPY exploite ainsi 1la
cohérence existant normalement entre les états que
prennent au cours du temps les différents signaux de
commande internes du circuit électronique pour avertir,
en cas de détection d'une rupture de cette cohérence,
que l'un des conducteurs de commande sur lequel
transite normalement un signal de commande astreint a
cette cohérence a fait 1'objet d'une attaque visant &
le forcer & une valeur différente de celle que prévoit
cette méme cohérence. .

Dans tous les cas, le signal de sortie SS1 et /
ou 552 du circuit d'espionnage SPY est avantageusement
acheminé aux cellules configurables 2a, 2w, et 2z et
remet a zéro les Dbascules 22 de ces cellules
configurables lorsqu'il adopte son état représentatif

d'une tentative d'intrusion.
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REVENDICATIONS

1. Circuit électronique, comprenant : une
pluralité de cellules logiques (10-15); une pluralité
de cellules configurables (2a, 2w, 2z) comprenant
chacune au moins un multiplexeur (21) et une bascule
(22); et une pluralité de conducteurs de commande (K1-
K4, K21-K23) reliés, pour partie d'entre eux au moins,
aux cellules configurables (2a, 2w, 2z) et sur lesquels
circulent sélectivement des signaux de commande
(Test enable, Scan_enable, Shift DR) recus et / ou émis
en fonctionnement par un circuit de commande (CTAP) tel
qu'un contrdéleur d'accés, les cellules configurables
(2a, 2w, 2z) adoptant sélectivement, en fonction des
signaux de commande, un mode de fonctionnement standard
dans lequel elles sont fonctionnellement reliées a
certaines au moins des cellules logiques (10-15) avec
lesquelles elles coopérent pour former un circuit
logique (LOG), et un mode de test dans lequel ces
cellules configurables (2a, 2W, 22) sont
fonctionnellement connectées en chaine pour former un
registre a décalage doté d'une entrée (SRI} et d'une
sortie (SRO) de données, caractérisé en ce qu'il
comprend en outre un circuit d'espionnage (SPY) relié
aux conducteurs de commande (K1-K4, K21-K23), opérant
une combinaison logique des signaux transitant sur ces
conducteurs de commande, et délivrant un signal de
sortie (SS1, SS2) adoptant sélectivement un état
représentatif d'une absence d'anomalie ou un etat

représentatif d'une tentative d'intrusion, selon que la
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combinaison des signaux transitant sur les conducteurs

de commande (K1-K4, K21-K23) correspond, ou non, a une

combinaison de signaux de commande observable dans un

état de fonctionnement autorisé du circuit
électronique.
2. Circuit é¢lectronique suivant la

revendication 1, caractérisé en ce que le circuit
d'espionnage (SPY) opére une combinaison de signaux
circulant sur un premier ensemble de plusieurs
conducteurs de commande (K21-K23) dont chacun est
assigné a la transmission du signal de commande de
chainage (Scan_enable) configurant les cellules
configurables en registre a décalage, et en ce que le
circuit d'espionnage (SPY) délivre au moins un signal
de sortie de premier type (SS1) adoptant un é&tat
représentatif d'une absence d'anomalie si et seulement
si les signaux circulant sur le premier ensemble de
conducteurs de commande sont simultanément dans le méme
état.

3. Circuit électronique suivant la
revendication 1 ou 2, caractérisé en ce que le circuit
d'espionnage (SPY) opére une combinaison de signaux
circulant sur un second ensemble de plusieurs
conducteurs de commande (K23, K3, K4) dont un premier
au moins (K23) est assigné & la transmission du signal
de commande de chainage (Scan enable) configurant les
cellules configurables en registre a décalage, dont un
second au moins (K4) est assigné & la transmission du
signal de commande de passage en mode de test
(Test_enable) qui active le circuit de commande, et

dont wun troisiéme au moins (K3) est assigné a la
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transmission du signal (Shift DR) de commande de

propagation de données dans les cellules configurables,
et en ce que le circuit d'espionnage (SPY) délivre au
moins un signal de sortie de second type (SS2) adoptant
un éetat représentatif d'une tentative d'intrusion si
1'un ou l'autre des signaux (Test enable, Shift DR) de
commande de passage en mode de test et de commande de
propagation est inactif, alors que le signal de
commande de chailnage (Scan_enable) est actif.

4, Circuit électronique suivant 1'une
quelconque des revendications précédentes, caractérisé
en ce que le signal de sortie (SS1, SS2) du circuit
d'espionnage (SPY) est acheminé aux cellules
configurables (2a, 2w, 2z) et remet a zéro les bascules
(22) de ces cellules configurables lorsqu'il adopte son

état représentatif d'une tentative d'intrusion.
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