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(57) Hauptanspruch: Verfahren zum Bereitstellen einer
Leistung Uber ein Serversystem, bei dem

— sich ein Nutzer Uber einen Anwenderrechner mit einem
Server verbindet, um Zugang zu einer vom Server ange-
botenen Leistung zu erhalten,

— der Server zur Authentisierung personliche Kenndaten
des Nutzers abfragt und

— der Server dem Anwenderrechner bei erfolgreicher
Authentisierung einen Zugang erlaubt,

wobei der Server als Datenbankserver ausgebildet ist und
die vom Datenbankserver angebotene Leistung in der
Bereitstellung von vorbestimmten Daten besteht,

dadurch gekennzeichnet,

dass

— nach erfolgreicher Authentisierung zusatzliche Anwen-
derrechner-spezifische Kenndaten mit vorab auf dem Ser-
ver (1) gespeicherten Kenndaten verglichen werden,

— dem Anwenderrechner (2) die Berechtigung zum Verfi-
gen uber die mindestens eine Leistung (103, 113) in
Abhangigkeit von dem Vergleich der Anwenderrech-
ner-spezifischen Kenndaten erteilt wird und

— die Berechtigung zum Verfligen (ber die mindestens
eine Leistung (103, 113) nach Unterbrechung der Verbin-
dung des Servers (1) mit dem Anwenderrechner...
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Beschreibung

[0001] Die Erfindung betrifft ein ein Verfahren zum
Bereitstellen einer Leistung Uber ein Serversystem
nach dem Oberbegriff des Anspruchs 1.

[0002] Ein Serversystem zur Bereitstellung mindes-
tens einer Leistung weist eine Schnittstelle zur Ver-
bindung eines Servers mit einem Anwenderrechner
und ein Authentisierungsmittel auf, das ausgebildet
und vorgesehen ist, personliche Kenndaten eines
Nutzers, der sich Gber den Anwenderrechner mit dem
Server verbindet, abzufragen und dem Anwender-
rechner bei erfolgreicher Authentisierung einen Zu-
gang zu erlauben.

[0003] Unter einem Server ist vorliegend ein Rech-
ner oder ein Rechnersystem zu verstehen, das Leis-
tungen in Form von Diensten oder Daten anbietet
und auf das von unterschiedlichen Anwenderrech-
nern, so genannten Clients, zugegriffen werden
kann. Der Server ist hierbei an einer zentralen Stelle
in einem Kommunikationsnetzwerk, beispielsweise
dem Internet, aufgestellt, Gber das eine Vielzahl von
Rechnern und Rechnersystemen zum Austausch
von Daten miteinander vernetzt sind. Ein Nutzer kann
sich Uber einen Anwenderrechner mit dem Server
verbinden und so auf den Server zugreifen.

[0004] Um zu verhindern, dass nichtberechtigte
Nutzer auf einen Server zugreifen, verwenden her-
kémmliche Server eine Authentisierung, bei der per-
sonliche Kenndaten eines Nutzers, beispielsweise
ein vorab festgelegter Nutzername und ein Passwort,
abgefragt werden. Der Server fordert dabei den Nut-
zer zur Eingabe seines Nutzernamens und seines
Passworts auf und gewahrt dem Nutzer einen Zu-
gang zu den Leistungen des Servers erst, wenn Nut-
zername und Passwort geprift worden sind. Diese
Authentisierung wird auch als schwache Authentisie-
rung bezeichnet.

[0005] Bei einem aus der US 2002/0053035 A1 be-
kannten Verfahren ist ein Authentisierungsprozess
dreigeteilt. In einem ersten Schritt muss sich ein Nut-
zer registrieren. Hierzu muss der Nutzer sich bei-
spielsweise Uber biometrische Informationen bei ei-
nem Geldautomaten identifizieren. Hierauf erhalt der
Nutzer eine Kennung, mit der er in einem zweiten
Schritt einen Computer auf einem Netzwerk anmel-
den kann. Der Nutzer gibt dabei die vorab erhaltene
Kennung ein und hat damit den Computer im Netz-
werk eingeschrieben. In einem dritten Schritt kann
der Nutzer sich dann durch einfache Eingabe eines
Passworts und eines Nutzernamens identifizieren
und eine Leistung in Anspruch nehmen.

[0006] Aus der US 6,567,920 B1 ist ein Verfahren
bekannt, bei dem sich ein so genannter Client-Rech-
ner bei einem Server registrieren muss, bevor ihm ein

Zugang zum Server gewahrt wird. Dem Client-Rech-
ner wird dabei eine Identifikationsnummer zugeteilt,
die der Client-Rechner in verschllsselter Weise an
den Server Ubermittelt, bevor er sich beim Server au-
thentisiert. Durch Zuteilung dieser Identifikations-
nummer wird dann der Client-Rechner identifiziert.

[0007] Aufgabe der vorliegenden Erfindung ist es,
ein Verfahren zum Bereitstellen einer Leistung zur
Verfugung zu stellen, mit dem eine erhdhte Sicherheit
im Betrieb des Serversystems erreicht und ein Zugriff
auf Leistungen durch einen nichtberechtigten Nutzer
mit erhdhter Zuverlassigkeit vermieden werden kann.

[0008] Diese Aufgabe wird durch ein verfahren mit
den Merkmalen des Anspruchs 1 gelost.

[0009] Die vorliegende Erfindung geht von dem
Grundgedanken aus, neben der Uberprifung von
personlichen Kenndaten zur Authentisierung eines
Nutzers zusétzliche Anwenderrechner-spezifische
Kenndaten abzufragen und den Zugang zu einer
Leistung des Servers in Abhangigkeit von der Uber-
prufung der zusatzlichen Anwenderrechner-spezifi-
schen Kenndaten zu gewahren. Bei den personli-
chen Kenndaten des Nutzers kann es sich hierbei um
einen Nutzernamen und ein Passwort handeln, wah-
rend die zusatzlichen Anwenderrechner-spezifischen
Kenndaten beispielsweise weitere persénliche Anga-
ben des Nutzers, eine Netzwerkadresse des Anwen-
derrechners, eine Kennung eines vorbestimmten An-
wendungsprogramms des  Anwenderrechners
und/oder ein vorbestimmtes Zeitfenster sein kénnen.
Die personlichen Kenndaten des Nutzers stammen
dabei vom Nutzer selbst, wahrend die zusatzlichen
Anwenderrechner-spezifischen Kenndaten entweder
vom Nutzer selbst oder unmittelbar vom Anwender-
rechner stammen kénnen.

[0010] Handelt es sich bei den Anwenderrech-
ner-spezifischen Kenndaten um zuséatzliche personli-
che Angaben des Nutzers, so fordert das Server-
schutzsystem den Nutzer zur Eingabe der zusatzli-
chen persdnlichen Angaben — beispielsweise seines
Geburtsdatums, seines Wohnorts oder dergleichen —
auf, und der Nutzer Ubermittelt die Anwenderrech-
ner-spezifischen Kenndaten Uber den Anwender-
rechner an den Server.

[0011] Handelt es sich bei den zusatzlichen Anwen-
derrechner-spezifischen Kenndaten hingegen um die
Netzwerkadresse des Anwenderrechners, so erhalt
der Server diese in Form der so genannten Mac- oder
IP-Adresse unmittelbar vom Anwenderrechner in au-
tomatischer Weise bei Herstellung der Verbindung
mit dem Server (aus dem so genannten ,handshake”
des Verbindungsprotokolls).

[0012] Handelt es sich bei den zusatzlichen Anwen-
derrechner-spezifischen Kenndaten um die Kennung
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eines Anwendungsprogramms, so wird diese bei-
spielsweise in Form des Namens des Anwendungs-
programms oder eines Namens und Passworts des
Anwendungsprogramms unmittelbar vom Anwen-
dungsprogramm an den Server Ubermittelt.

[0013] Handelt es sich bei den zusatzlichen Anwen-
derrechner-spezifischen Kenndaten um eine vorge-
schriebene Einhaltung eines vorbestimmtes Zeitfens-
ter, so wird dem Nutzer ein Zugriff nur innerhalb eines
bestimmten Zeitfensters ermoglicht, wobei der Ser-
ver die Einhaltung des Zeitfensters anhand seiner in-
ternen Uhrzeit Uberprift.

[0014] Die zusatzlichen Anwenderrechner-spezifi-
schen Kenndaten kénnen individuell einem Nutzer
oder einer Nutzergruppe zugeordnet werden.

[0015] Der Zugriff auf eine Leistung durch einen
Nutzer wird somit erst gewahrt, wenn nach einer Au-
thentisierung mittels personlicher Kenndaten des
Nutzers in einem weiteren Schritt zusatzliche Anwen-
derrechner-spezifische Kenndaten tberprift worden
sind. Der Vorgang bis zur Bereitstellung der Berech-
tigung zum Zugriff auf die Leistung ist somit zweige-
teilt. In einem ersten Schritt erfolgt eine so genannte
schwache Authentisierung, bei der lediglich persénli-
che Kenndaten, beispielsweise ein Nutzernamen und
ein Passwort, eines Nutzers abgefragt werden. Ist
diese erste Authentisierung erfolgreich, so werden in
einem zweiten Schritt zusatzliche Anwenderrech-
ner-spezifische Kenndaten gepriift. Beispielsweise
wird geprift, ob die Netzwerkadresse (Mac-Adresse
oder |IP-Adresse) des Anwenderrechners, Uber den
der Nutzer auf den Server zuzugreifen versucht, mit
einer vorab auf dem Server gespeicherten Netzwerk-
adresse Ubereinstimmt. Ist dies der Fall, wird dem
Nutzer die Berechtigung zum Verfiigen Uber die ge-
wiinschte Leistung erteilt. Mit anderen Worten wird in
diesem Fall einem Nutzer der Zugriff auf den Server
nur von einem vorbestimmten Anwenderrechner mit
einer bestimmten Netzwerkadresse gewahrt. In ana-
loger Weise koénnen als zuséatzliche Anwenderrech-
ner-spezifische Kenndaten weitere personliche An-
gaben des Nutzers, eine Kennung des Anwendungs-
programms oder ein Zeitfenster abgefragt werden,
um dem Nutzer beispielsweise einen Zugriff nur Uber
ein bestimmtes Anwendungsprogramm oder nur in-
nerhalb eines bestimmten Zeitfensters zu erlauben.

[0016] Die Berechtigung zum Verfligen Uber die
mindestens eine Leistung wird dem Nutzer in Abhan-
gigkeit von der Uberprifung der Anwenderrech-
ner-spezifischen Kenndaten erteilt. In Abhangigkeit
von dem Ergebnis der Uberprifung kénnen dabei un-
terschiedliche MaRnahmen ergriffen werden.

[0017] Beispielsweise ist denkbar, nur bei erfolgrei-
cher Uberpriifung, also bei einer Ubereinstimmung
der zusatzlichen Anwenderrechner-spezifischen

Kenndaten mit den vorab auf dem Server gespei-
cherten Kenndaten, dem Nutzer ein Zugriff auf die
Leistung zu erlauben.

[0018] Alternativ ist denkbar, einen Zugang zu ge-
wahren, dem Nutzer aber eine andere (falsche) Leis-
tung zur Verfiigung zu stellen. Dieses wird auch als
.Honey pot” bezeichnet.

[0019] In einer dritten Variante ist denkbar, trotz
fehlgeschlagener Uberpriifung der zusatzlichen An-
wenderrechner-spezifischen Kenndaten einen Zu-
gang zu gewahren und die richtige Leistung zur Ver-
fugung zu stellen, den Nutzer aber unter besondere
Beobachtung zu stellen.

[0020] In einer vierten Variante ist denkbar, dass der
Zugang bei erfolgloser Authentisierung noch nicht
gewahrt wird, sondern stattdessen weitere Anwen-
derrechner-spezifische Kenndaten fiir eine zusatzli-
che Authentisierung abgefragt werden. Erst wenn
dieser zusatzliche Authentisierungsschritt auch fehl-
schlagt, wird der Zugang endgliltig verwehrt.

[0021] Zusatzlich zu den genannten Malnahmen
kann der Server weitere Malknahmen ergreifen, bei-
spielsweise einen Systemadministrator oder andere
vorbestimmte Stellen dariiber benachrichtigen, dass
ein nicht korrekt authentisierter Nutzer auf den Server
zuzugreifen versucht.

[0022] Der Server kann beispielsweise als Daten-
bankserver ausgebildet sein, der vorbestimmte Da-
ten bereitstellt. Grundsatzlich kann das hier vorge-
stellte Serverschutzsystem jedoch bei allen Server-
systemen eingesetzt werden, die Leistungen anbie-
ten und auf die Uber ein Datennetzwerk von Anwen-
derrechnern (Clients) zugegriffen werden kann.

[0023] In einer vorteilhaften Ausgestaltung wird die
Berechtigung zum Verfligen uber die mindestens
eine Leistung nach Unterbrechung der Verbindung
des Servers mit dem Anwenderrechner geléscht. Der
Gedanke hierbei ist, dass eine bereitgestellte Verbin-
dung nach ihrer Beendigung riickstandslos abgebaut
wird, bei einer erneuten Verbindung also erneut eine
vollstandige Authentisierung mit Abfrage der person-
lichen Kenndaten des Nutzers in einem ersten Schritt
und Abfrage bzw. Uberprifungen der zuséatzlichen
Anwenderrechner-spezifischen Kenndaten in einem
zweiten Schritt erfolgt.

[0024] Vorteilhafterweise erfasst der Server in einer
Erfassungsphase die Anwenderrechner-spezifischen
Kenndaten und speichert diese in einem Register.
Nach der Installierung des Serverschutzsystems auf
dem Server wird somit zunachst eine Erfassungs-
phase durchgefiihrt, in der die Anwenderrech-
ner-spezifischen Kenndaten von Nutzern, beispiels-
weise die Netzwerkadresse des Anwenderrechners,
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Uber den ein Nutzer auf den Server zugreift, ermittelt
und gespeichert werden. Die Erfassungsphase des
Serverschutzsystems kann neben dem eigentlichen
Betrieb des Senners im Hintergrund erfolgen, wobei
beispielsweise Anwenderrechner-spezifische Kenn-
daten auch aus vorab protokollierten Daten ausgele-
sen werden kénnen.

[0025] In der Erfassungsphase kann zudem durch
Konfiguration der Einstellungen festgelegt werden,
wie auf Abweichungen der Anwenderrechner-spezifi-
schen Kenndaten von den im Register gespeicherten
Kenndaten reagiert werden soll.

[0026] Nach Abschluss der Erfassungsphase wird
in der normalen Betriebsphase dann verfahren wie
vorangehend beschrieben, indem zur Bereitstellung
einer Berechtigung zum Verfigen Uber eine ge-
wilinschte Leistung die in der Erfassungsphase ge-
speicherten zusatzlichen Anwenderrechner-spezifi-
schen Kenndaten Gberprift und in Abhangigkeit vom
Ergebnis dieser Uberpriifung die Berechtigung erteilt
wird.

[0027] In einer vorteilhaften Ausgestaltung kann
vorgesehen sein, dass ausschlieBlich Gber ein be-
stimmtes Anwendungsprogramm eines Anwender-
rechners auf den Server zugegriffen werden kann,
die Verbindung mit dem Server also Uiber das Anwen-
dungsprogramm des Anwenderrechners hergestellt
werden muss. Zur weiteren Erhéhung der Sicherheit
ist es dann mdglich vorzuschreiben, dass das An-
wendungsprogramm des Anwenderrechners Uber
ein auf dem Anwenderrechner installiertes Anwen-
dungsschutzsystem ausgeflihrt werden muss, das
ein Administrationsmodul und einen Laufzeitmonitor
zum Starten und Uberwachen des Anwendungspro-
gramms umfasst.

[0028] Dadurch, dass auf den Server nur Uber ein
vorbestimmtes Anwendungsprogramm zugegriffen
und das Anwendungsprogramm nur mittels eines auf
dem Anwenderrechner enthaltenen Anwendungs-
schutzsystems ausgefuhrt werden kann, wird sicher-
gestellt, dass nichtberechtigte Nutzer nicht auf den
Server zugreifen kénnen. Das Anwendungsschutz-
system des Anwenderrechners ist hierbei ausgelegt,
eine Manipulation und eine unberechtigte Ausfih-
rung des Anwendungsprogramms zu verhindern, so
dass bereits auf Seiten des Anwenderrechners ge-
wahrleistet wird, dass ein Zugriff auf den Server
durch einen nichtberechtigten Nutzer nicht mdglich
ist.

[0029] Das Anwendungsschutzsystem mit seinem
Administrationsmodul und seinem Laufzeitmonitor
kann so ausgebildet sein, dass in einer Initialisie-
rungsphase vom Administrationsmodul alle System-
dateien des Anwenderrechners erfasst, mit einer
Kennung versehen und in einem ersten Register des

Anwenderrechners gespeichert werden. In der Initia-
lisierungsphase wird dem Administrationsmodul das
vorab auf dem Anwenderrechner installierte Anwen-
dungsprogramm mitgeteilt. Das Administrationsmo-
dul prift dann, welche Systemdateien und Module
von dem Anwendungsprogramm verwendet werden,
versieht diese mit einer zuséatzlichen Kennung und
speichert sie in Form einer Referenzliste in einem
zweiten Register des Anwenderrechners.

[0030] Im Betrieb kann vorgesehen und durch eine
Einstellung festgelegt sein, dass das Anwendungs-
programm ausschlief3lich Gber das Administrations-
modul gestartet werden kann.

[0031] Das Ausfiuhren des Anwendungsprogramms
wird vom Laufzeitmonitor Uberwacht. Der Laufzeit-
monitor bildet hierzu zunachst eine Kennung des An-
wendungsprogramms und Uberprift, ob diese mit der
Kennung des dem Administrationsmodul vorab mit-
geteilten Anwendungsprogramms Ubereinstimmt.
Stimmt die Kennung nicht Uberein, werden vorbe-
stimmte MalRnahmen eingeleitet, beispielsweise der
Programmstart abgebrochen. Stimmt die Kennung
Uberein, so wird das Anwendungsprogramm ausge-
fuhrt, wobei der Laufzeitmonitor den Zugriff des An-
wendungsprogramms auf Systemdateien Gberwacht.

[0032] Der Laufzeitmonitor generiert zudem ein
Schutzobjekt, in dem das Anwendungsprogramm
ausgefihrt wird und welches das Anwendungspro-
gramm von anderen Programmen und Prozessen
isoliert. Das Schutzobjekt verhindert, dass von ande-
ren Programmen und Prozessen auf das Anwen-
dungsprogramm zugegriffen werden kann, und ver-
wendet beispielsweise einen exklusiven Satz von Be-
triebsmitteln, z. B. eine bestimmte Tastatur und einen
bestimmten Bildschirm. Uber andere Betriebsmittel,
also beispielsweise eine andere Tastatur, kann auf
das Anwendungsprogramm dann nicht zugegriffen
werden. Jedwede Kontaktaufnahme von auflen mit
dem Anwendungsprogramm wird auf diese Weise
durch das Anwendungsschutzsystem verhindert.

[0033] Nach Programmbeendigung baut der Lauf-
zeitmonitor dieses Schutzobjekt riickstandslos ab.

[0034] Das Anwendungsprogramm wird somit in ei-
ner geschitzten Umgebung ausgefihrt. Gleichzeitig
wird der Zugriff des Anwendungsprogramms auf Sys-
temdateien und Module Gberwacht, wobei die Sys-
temdateien und Module mit den vorab durch das Ad-
ministrationsmodul erfassten Systemdateien und
Modulen tbereinstimmen missen. Stimmt eine Ken-
nung einer Systemdatei, auf die das Anwendungs-
programm zuzugreifen versucht, mit der vorab ge-
speicherten Kennung der Systemdatei Uberein, so
wird dem Anwendungsprogramm der Zugriff auf die
Systemdatei erlaubt und die Systemdatei geladen.
Hierbei wird sowohl Uberpriift, ob die Kennung der
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Systemdatei im ersten Register — entsprechend allen
Systemdateien des Anwenderrechners — oder im
zweiten Register — entsprechend den Systemdatei-
en, die vorab mit dem Anwendungsprogramm asso-
ziiert worden sind — enthalten ist. Bei Auffinden und
Ubereinstimmen der Systemdatei wird die Systemda-
tei freigegeben. Wird die Systemdatei in einem oder
in beiden Registern hingegen nicht aufgefunden, so
wird die Ausfiihrung des Anwendungsprogramms ab-
gebrochen.

[0035] Vorteilhafterweise kommunizieren das An-
wendungsschutzsystem des Anwenderrechners und
der Server zur gegenseitigen Authentisierung mitein-
ander. Die Kommunikation kann hierbei nach dem
ISO/IEC 9798-3-Standard erfolgen, wobei sich das
Anwendungsschutzsystem und der Server gegensei-
tig authentisieren und eine Verbindung des Anwen-
derrechners mit dem Server lediglich zugelassen
wird, wenn die gegenseitige Authentisierung des An-
wendungsschutzsystems und des Servers erfolg-
reich ist.

[0036] Die Aufgabe wird zudem durch ein Verfahren
zum Ausflhren eines Anwendungsprogramms auf ei-
nem Anwenderrechner geldst, bei dem das Anwen-
dungsprogramm des Anwenderrechners ber ein auf
dem Anwenderrechner installiertes Anwendungs-
schutzsystem ausgefiihrt wird, das ein Administrati-
onsmodul und einen Laufzeitmonitor zum Starten
und Uberwachen des Anwendungsprogramms um-
fasst. Das Anwendungsprogramm wird dabei Uber
das Administrationsmodul gestartet, und der Lauf-
zeitmonitor Uberwacht bei der Ausfiihrung des An-
wendungsprogramms den Zugriff des Anwendungs-
programms auf Systemdateien.

[0037] Das Administrationsmodul kann in einer Initi-
alisierungsphase Systemdateien erfassen, mit einer
Kennung versehen und in einem ersten Register des
Anwenderrechners speichern. In der Initialisierungs-
phase wird weiterhin geprift, welche Systemdateien
von dem Anwendungsprogramm verwendet werden,
und diese Systemdateien werden mit einer zusatzli-
chen Kennung versehen und in einem zweiten Regis-
ter des Anwenderrechners gespeichert.

[0038] Zudem kann das Anwendungsschutzsystem
ein Schutzobjekt bereitstellen, in dem das Anwen-
dungsprogramm ausgefihrt wird und das das An-
wendungsprogramm von anderen Programmen und
Prozessen isoliert.

[0039] Mit dem Verfahren zum Ausfiihren eines An-
wendungsprogramms auf einem Anwenderrechner
unter Verwendung eines Anwendungsschutzsystems
wird ein Schutz ausgewahlter Anwendungsprogram-
me vor Angriffen von auf3en, insbesondere vor einer
Manipulation durch eine schadliche Software, bereit-
gestellt. Eine zweite mogliche Anwendungsmdglich-

keit liegt in einer Versions- und Lizenzkontrolle, im
Rahmen derer beispielsweise eine Lizenznummer
abgefragt und ein Ausfihren des Anwendungspro-
gramms nur bei Ubereinstimmen der Lizenznummer
ermdglicht wird.

[0040] Das Verfahren geht von zwei Grundprinzipi-
en aus. Nach einem ersten Grundprinzip wird Uber
das Anwendungsschutzsystem erkannt, ob ein Pro-
gramm mit korrekten oder veranderten Systemdatei-
en, Modulen oder Daten arbeitet. Dieses wird durch
den Laufzeitmonitor verwirklicht. Nach einem zweiten
Grundprinzip wird das Anwendungsprogramm inner-
halb eines Schutzobjektes ausgefliihrt, das das An-
wendungsprogramm von anderen Programmen und
Prozessen isoliert und einen Zugriff auf das Anwen-
dungsprogramm von aufden unmoglich macht. Das
Schutzobjekt kann beispielsweise den Zugriff auf das
Anwendungsprogramm lediglich tGber einen exklusi-
ven Satz von Betriebsmitteln, beispielsweise eine
vorbestimmte Tastatur und einen vorbestimmten
Bildschirm, ermdglichen, wahrend ein Zugriff mit an-
deren Mitteln von au3en unmaoglich ist.

[0041] Vorteilhaft ist hierbei insbesondere die Zu-
sammenarbeit des Anwendungsschutzsystems des
Anwenderrechners mit dem Serverschutzsystem des
Servers flur eine gegenseitige Authentisierung, wobei
das Anwendungsschutzsystem dem Server Gewiss-
heit verschafft, dass das Anwendungsprogramm
nicht manipuliert ist und in einer besonders geschutz-
ten Umgebung ablauft, wahrend das Serverschutz-
system fir den Anwenderrechner sicherstellt, dass
der Anwenderrechner mit dem richtigen Server kom-
muniziert.

[0042] Der der Erfindung zugrunde liegende Ge-
danke soll nachfolgend anhand der in den Figuren
dargestellten Ausfiihrungsbeispiele naher erlautert
werden. Es zeigen:

[0043] Fig. 1a bis Fig. 1c schematische Ansichten
der Herstellung einer Verbindung eines Anwender-
rechners mit einem Server unter Vornahme einer
schwachen Authentisierung;

[0044] Fig. 2a bis Fig. 2d schematische Ansichten
der Herstellung einer Verbindung eines Anwender-
rechners mit einem Server unter Vornahme einer
schwachen und einer nachfolgenden starken Au-
thentisierung und

[0045] Fig. 3 eine schematische Ansicht der Aus-
fuhrung eines Anwendungsprogramms auf einem
Anwenderrechner unter Verwendung eines Anwen-
dungsschutzsystems.

[0046] Die schematischen Ansichten gemaR
Eig. 1a bis Fig. 1¢ zeigen den Ablauf bei der Herstel-
lung einer Verbindung zwischen einem Anwender-
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rechner 2 mit einem Server 1 unter Verwendung einer
herkdmmlichen, schwachen Authentisierung. Der
Server 1 ist hierbei als Datenbankserver mit unter-
schiedlichen Datenbanken 10, 11 ausgebildet.

[0047] Der Server 1 bietet Leistungen in Form von
Daten 103, 113 an, auf die ein Nutzer Gber einen An-
wenderrechner 2 (Client) und eine Schnittstelle 13
des Servers 1 zugreifen kann. Jedem Nutzer ist dabei
ein Login-Konto 12 des Servers 1 zugeordnet, uUber
das sich ein Nutzer mit dem Server 1 verbinden und
auf dem Server 1 einloggen kann. Das Login-Konto
12 wiederum ist mit einem Benutzerkonto 101, 111 ei-
ner oder mehrerer der Datenbanken 10, 11 verknipft.
Jedes Benutzerkonto 101, 111 wiederum ist mit einer
oder mehrerer so genannter Rollen 102, 112 ver-
knulpft, Gber die auf eine bestimmte Datenmenge der
Daten 103, 113 zugegriffen werden kann und in de-
nen die Daten 103, 113 organisiert sind, so dass ein
Nutzer auf die Daten 103, 113 zugreifen und mit den
Daten 103, 113 arbeiten kann.

[0048] Der Zugriff auf die Daten 103, 113 wird einem
Nutzer somit Uber einen Anwenderrechner 2, die
Schnittstelle 13, ein dem Nutzer zugeordnetes Lo-
gin-Konto 12, ein oder mehrere mit dem Login-Konto
12 verknupfte Benutzerkonten 101, 111 und die Rol-
len 102, 112 gewahrt. Eig. 1a zeigt hier den Zustand
vor Herstellung der Verbindung. In diesem Zustand
sind die Verknupfungen zwischen dem Login-Konto
12 eines Nutzers, den Benutzerkonten 101, 111 und
den Rollen 102, 112 bereits hergestellt. Mit den Ver-
knlpfungen ist somit definiert, auf welche Datenban-
ken 10, 11 mit welchen Rollen 102, 112 und Daten
103, 113 ein Nutzer zugreifen kann.

[0049] Bei dem in Eig. 1a dargestellten Beispiel ist
das Login-Konto 12a mit dem Benutzerkonto 101a
und Uber das Benutzerkonto 101a mit der Rolle 102a
verknupft. Ein dem Login-Konto 12a zugeordneter
Nutzer kann somit Gber das Login-Konto 12a auf die
Rolle 102a der Datenbank 10 mit den assoziierten
Daten 103 zugreifen. Das Login-Konto 12b hingegen
ist mit dem Benutzerkonto 101b der Datenbank 10
und dem Benutzerkonto 111a der Datenbank 11 ver-
knlpft, wobei das Benutzerkonto 101b der Daten-
bank 10 mit den Rollen 102a, 102b und das Benut-
zerkonto 111a der Datenbank 11 mit den Rollen 112a,
112b verknipft ist. Der dem Login-Konto 12b zuge-
ordnete Nutzer kann somit auf die mit den Rollen
102a, 102b der Datenbank 10 und den Rollen 112a,
112b der Datenbank 11 assoziierten Daten 103, 113
zugreifen.

[0050] Zur Herstellung der Verbindung greift ein
Nutzer Uber einen Anwenderrechner 2 und die
Schnittstelle 13 auf ein ihm zugeordnetes Login-Kon-
to 12 zu. Dieses ist schematisch in Fig. 1b darge-
stellt, wobei beispielsweise ein Nutzer Uber den An-
wenderrechner 2a und die Schnittstelle 13 auf das

Login-Konto 12a zugreift. Der Server 1 fuhrt hierbei
eine so genannte schwache Authentisierung durch,
in deren Rahmen der Nutzernamen und das Pass-
wort des Nutzers abgefragt werden. Stimmen der
Nutzername und das Passwort mit dem vorab festge-
legten Nutzernamen und Passwort des Login-Kontos
12 (iberein, so ist die Authentisierung erfolgreich und
dem Nutzer wird die Berechtigung zum Zugriff auf die
Datenbanken 10, 11 entsprechend der vorab defi-
nierten Verknupfungen erteilt.

[0051] Nach Beendigung der Verbindung, also
nachdem der Nutzer sich ausgeloggt hat, wird zwar
die Verbindung des Anwenderrechners 2 mit dem je-
weils zugeordneten Login-Konto 12 unterbrochen.
Die Verknupfungen des Login-Kontos 12 mit den je-
weiligen Benutzerkonten 101, 111 bleiben jedoch er-
halten. Dieser Zustand ist in Fig. 1¢c dargestellt.

[0052] Herkdmmlich fihrt ein Server 1 lediglich eine
schwache Authentisierung mittels Abfrage eines Nut-
zernamens und eines Passworts durch. Die hier-
durch erreichbare Sicherheit ist jedoch gering. Insbe-
sondere kdénnen Angriffe von auf3en und der Zugriff
durch nichtberechtigte Nutzer nur unzureichend un-
terbunden werden, wobei ein Nutzer, sobald ihm tber
ein zugeordnetes Login-Konto 12 der Zugriff gewahrt
ist, unbeschrankt Gber die ihm zur Verfiigung gestell-
ten Daten 103, 113 verfligen, diese manipulieren und
im schlimmsten Fall den Betrieb des Servers 1 nach-
haltig beeintrachtigen kann.

[0053] Bei dem in Eig. 2a bis Fiq. 2d dargestellten
Ausfuhrungsbeispiel wird daher zusatzlich zu der vo-
rangehend geschilderten schwachen Authentisie-
rung ein weiterer Authentisierungsschritt durchge-
fuhrt, der als starke Authentisierung bezeichnet wer-
den kann. Bei dem in Fig. 2a bis Fig. 2d dargestell-
ten Ausfuhrungsbeispiel enthalt der Server 1 zusatz-
lich ein Register 14, auf dem Anwenderrechner-spe-
zifische Kenndaten der Anwenderrechner 2 und der
zugeordneten Nutzer in Form von Referenzlisten ge-
speichert sind. Die Authentisierung zur Herstellung
der Verbindung eines Anwenderrechners 2 mit dem
Server 1 und zur Bereitstellung der vom Server 1 an-
gebotenen Leistung in Form der Daten 103, 113 er-
folgt dann in der in Fig. 2a bis Fig. 2d veranschau-
lichten Weise.

[0054] Fig. 2a zeigt den Ausgangszustand vor Her-
stellung einer Verbindung. In diesem Zustand beste-
hen keine Verknupfungen der Login-Konten 12 mit
zugeordneten Benutzerkonten 101, 111.

[0055] In einem ersten Schritt stellt ein Nutzer Gber
einen Anwenderrechner 2 und die Schnittstelle 13
des Servers 1 eine Verbindung mit einem zugeordne-
ten Login-Konto 12 her, wobei im Rahmen eines ers-
ten Authentisierungsschritts eine schwache Authenti-
sierung durch Abfrage eines Nutzernamens und
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Passworts durchgefiihrt wird. Dieses ist in Fig. 2b
dargestellt. In dem dargestellten Beispiel stellt dabei
beispielsweise ein Nutzer Uiber einen Anwenderrech-
ner 2a eine Verbindung mit dem zugeordneten Lo-
gin-Konto 12a her.

[0056] In dem in Fig. 2b dargestellten Zustand ist
der Anwenderrechner 2 Gber die Schnittstelle 13 mit
dem Server 1 und dem zugeordneten Login-Konto 12
verbunden. Der Zugriff auf die Daten 103, 113 wird
dem Nutzer jedoch noch nicht gewahrt, da noch kei-
ne Verknupfung des Login-Kontos 12 mit zugeordne-
ten Benutzerkonten 101, 111 hergestellt ist.

[0057] In einem zweiten Schritt erfolgt nun eine so
genannte starke Authentisierung, im Rahmen derer
zusatzliche Anwenderrechner-spezifische Kennda-
ten abgefragt und mit vorab in dem Register 14 ge-
speicherten Kenndaten verglichen werden. Bei den
Anwenderrechner-spezifischen Kenndaten kann es
sich hierbei beispielsweise um zusatzliche personli-
che Angaben eines Nutzers handeln, die der Nutzer
Uber den Anwenderrechner 2 an den Server 1 Uber-
mittelt. Alternativ oder zusatzlich kann im Rahmen
der Anwenderrechner-spezifischen Kenndaten auch
die Netzwerkadresse (IP-Adresse oder Mac-Adres-
se) des Anwenderrechners 2 Uberpriift werden. Die-
sem liegt zugrunde, dass einem Nutzer ein Zugriff auf
den Server 1 nur Uber einen bestimmten Anwender-
rechner 2 mit einer vorbestimmten Netzwerkadresse
gewahrt werden soll. Als zusatzliche Anwenderrech-
ner-spezifische Kenndaten kénnen zudem auch die
Kennung eines vorbestimmten Anwendungspro-
gramms oder ein vorbestimmtes Zeitfenster verwen-
det werden. Damit wird einem Nutzer ein Zugriff nur
Uber ein bestimmtes Anwendungsprogramm oder
nur innerhalb eines vorbestimmten Zeitfensters er-
moglicht.

[0058] Ist diese zweite Authentisierung erfolgreich,
so werden die vordefinierten Verknipfungen des Lo-
gin-Kontos 12 mit den Benutzerkonten 101, 111 her-
gestellt. Bei dem in Eig. 2c dargestellten Beispiel
wird so beispielsweise das Login-Konto 12a mit dem
Benutzerkonto 101a verknilpft, wahrend das Lo-
gin-Konto 12b mit den Benutzerkonten 101b, 111a
verbunden wird. Uber die Benutzerkonten 101, 111
und die zugeordneten Rollen 102, 112 kann der Nut-
zer somit auf die Daten 103, 113 zugreifen und Uber
die Daten 103, 113 verflgen.

[0059] Der zweite Authentisierungsschritt mittels
der in den Registern 14 gespeicherten Anwender-
rechner-spezifischen Kenndaten erfolgt Gber ein auf
dem Server 1 installiertes Serverschutzsystem. We-
sentlich ist hierbei, dass der Server 1 zunachst eine
schwache Authentisierung zur Verbindung eines An-
wenderrechners 2 mit einem zugeordneten Lo-
gin-Konto 12 durchfuhrt. Damit ist die Authentisie-
rung fur den Server 1 abgeschlossen. Die Verbin-

dung des Nutzers mit dem zugeordneten Login-Kon-
to 12 ist hergestellt. In diesem Zustand kann der Nut-
zer jedoch noch nicht auf die Daten 103, 113 zugrei-
fen, da die Verknupfungen zwischen dem Login-Kon-
to 12 und den zugeordneten Benutzerkonten 101,
111 noch nicht eingerichtet sind. Die weitere Authen-
tisierung Ubernimmt das Serverschutzsystem uber
die Register 14 und die Uberpriifung der zusétzlichen
Anwenderrechner-spezifischen Kenndaten, wobei in
Abhéngigkeit von der Uberpriifung das jeweilige Lo-
gin-Konto 12 mit den zugeordneten Benutzerkonten
101, 111 verknlpft wird. Die Authentisierung ist somit
zweigeteilt. Nach einem ersten Authentisierungs-
schritt, durchgefiihrt durch den Server 1, erfolgt ein
zweiter Authentisierungsschritt, durchgefihrt durch
das Serverschutzsystem mittels der Register 14, wo-
bei in Abhangigkeit von erfolgreicher erster und zwei-
ter Authentisierung der Zugriff auf die Daten 103, 113
gewahrt wird.

[0060] Ist sowohl die erste Authentisierung des Ser-
vers 1 zur Herstellung der Verbindung eines Anwen-
derrechners 2 mit einem zugeordneten Login-Konto
12 Gber die Schnittstelle 13 als auch die zweite Au-
thentisierung durch Uberpriifung der Anwenderrech-
ner-spezifischen Kenndaten erfolgreich, so werden
die in Eig. 2¢ dargestellten Verknipfungen des Lo-
gin-Kontos 12 mit den zugeordneten Benutzerkonten
101, 111 hergestellt, und der Benutzer kann auf die
Datenbanken 10, 11 zugreifen.

[0061] Nach Beendigung der Verbindung wird, wie
in Eig. 2d dargestellt, zum einen die Verbindung zwi-
schen dem Anwenderrechner 2 und dem zugeordne-
ten Login-Konto 12 unterbrochen und gleichzeitig
auch jede Verknipfung zwischen dem Login-Konto
12 und den Benutzerkonten 101, 111 geléscht. Die
Verknupfungen zwischen dem Login-Konto 12 und
den Benutzerkonten 101, 111 werden somit vollstan-
dig abgebaut und erst bei erneutem Einloggen und
bei erfolgreicher erneuter Authentisierung wieder
hergestellt.

[0062] Dadurch, dass eine zusatzliche, auch als
stark bezeichnete Authentisierung durch Uberpri-
fung der zusatzlichen Anwenderrechner-spezifischen
Kenndaten durchgeflhrt wird, wird die Sicherheit fur
den Betrieb des Servers 1 erheblich gesteigert. Ins-
besondere wird durch die zusatzliche Uberpriifung
der Anwenderrechner-spezifischen Kenndaten ver-
hindert, dass nichtberechtigte Nutzer auf den Server
1 zugreifen kdnnen. Damit ist sichergestellt, dass ein
Zugriff beispielsweise nur Uber einen vorbestimmten
Rechner mit einer bestimmten Netzwerkadresse
oder Uber ein bestimmtes Anwendungsprogramm er-
folgen kann. Weiterhin kann ein Zugriff nur wahrend
bestimmter Zeiten gewahrt werden.

[0063] Ist die zusatzliche Authentisierung nicht er-
folgreich, kénnen unterschiedliche Maflnahmen er-
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griffen werden. Beispielsweise ist denkbar, bei nicht
erfolgreicher Authentisierung einem Nutzer den Zu-
griff vollstdndig zu verwehren. Schlagt so beispiels-
weise die erste Authentisierung bei Abfrage des Nut-
zernamens und Passworts bereits fehl, wird dem Nut-
zer der Zugang vollstandig verwehrt. Gleiches gilt,
wenn zwar die erste Authentisierung erfolgreich ist,
die zusatzliche Authentisierung durch Abfrage der
Anwenderrechner-spezifischen  Kenndaten aber
nicht erfolgreich ist, beispielsweise, weil die Netzwer-
kadresse des Anwenderrechners 2, lber den der
Nutzer auf den Server 1 zuzugreifen versucht, nicht
mit einer vorab gespeicherten Netzwerkadresse
Ubereinstimmt.

[0064] Anstelle einer Zugriffsverwehrung sind je-
doch auch weniger rigorose Mallnahmen denkbar.
Beispielsweise kann einem Nutzer trotz erfolgloser
Authentisierung ein Zugang gewahrt werden, wobei
dem Nutzer jedoch andere als die gewilinschten Da-
ten bereitgestellt werden (so genannter Honey Pot).
Ebenso ist denkbar, den Zugang zu gewahren und
die richtigen, gewinschten Daten bereitzustellen,
den Nutzer jedoch unter Beobachtung zu stellen, also
seine Aktionen in besonderer Weise zu Uberwachen.
Wiederum alternativ ist denkbar, den Zugang zu-
nachst nicht zu gewahren und weitere Kenndaten zur
weiteren Authentisierung abzufragen und erst in Ab-
hangigkeit von dieser weiteren Authentisierung den
Zugang zu gewahren oder endgiltig zu verweigern.

[0065] Die Anwenderrechner-spezifischen Kennda-
ten, die bei der zusatzlichen Authentisierung abge-
fragt werden sollen, kénnen in einer Erfassungspha-
se vor dem eigentlichen Betrieb des Servers 1 erfasst
und in dem Register 14 gespeichert werden. In der
Erfassungsphase werden dann beispielsweise die
Netzwerkadresse und das zu verwendende Anwen-
dungsprogramm ermittelt und in dem Register 14 hin-
terlegt, wobei in der spateren Betriebsphase wah-
rend des eigentlichen Betriebs des Servers 1 ein Zu-
griff auf den Senner 1 lediglich Gber den vorab be-
stimmten Anwenderrechner 2 mit der vorbestimmten
Netzwerkadresse oder des vorbestimmte Anwen-
dungsprogramm ermaoglicht wird. In der Erfassungs-
phase kann das Serverschutzsystem im Hintergrund
arbeiten, wobei noch keine oder zumindest noch kei-
ne vollstandige starke Authentisierung durchgefihrt
wird. In einer Betriebsphase nach Abschluss der Er-
fassungsphase wird dann ein Zugriff nur in Abhangig-
keit von einer erfolgreichen Authentisierung in der
oben beschriebenen Weise gewahrt.

[0066] Eine zusatzliche Sicherheit kann erreicht
werden, wenn einem Nutzer ein Zugriff auf den Ser-
ver 1 nur ausschlieBlich Uber ein vorbestimmtes An-
wendungsprogramm erlaubt wird. Wird dabei das An-
wendungsprogramm auf dem Anwenderrechner 2
mittels eines Anwendungsschutzsystems ausgefihrt,
so ist von vornherein ausgeschlossen, dass ein nicht-

berechtigter Nutzer tber einen beliebigen Anwender-
rechner und ein beliebiges Anwendungsprogramm
auf den Server 1 zugreifen kann.

[0067] Fig. 3 zeigt eine schematische Ansicht eines
auf einem Anwenderrechner 2 installierten Anwen-
dungsprogramms 24. Auf dem Anwenderrechner 2
ist dabei zum einen ein Schutzwall 21 (Fire Wall) so-
wie ein Virenscanner 22 installiert, die einen Zugriff
von auflen auf den Anwenderrechner 2 sowie eine
Manipulation durch eine schadliche Software weitest-
gehend in an sich bekannter Weise unterbinden. Zu-
satzlich ist auf dem Anwenderrechner 2 ein Anwen-
dungsschutzsystem 23 mit einem Administrations-
modul 230 und einem Laufzeitmonitor 231 installiert,
das das Starten und das Ausflihren des Anwen-
dungsprogramms 24 Giberwacht und steuert.

[0068] Das Administrationsmodul 230 des Anwen-
dungsschutzsystems 23 dient zur Verwaltung. Das
Administrationsmodul 230 erfasst dabei in einer Initi-
alisierungsphase samtliche Systemdateien des An-
wenderrechners 2 und speichert diese in einem Re-
gister in Form einer Referenzliste. Das Administrati-
onsmodul 230 ermittelt dabei fir jede Systemdatei
und jedes Modul eine Kennung, beispielsweise in
Form eines cryptographischen Hashwerts oder einer
digitalen Signatur, und legt diese in dem Register ab.
Dem Administrationsmodul 230 wird dann eine Ken-
nung des unter Schutz zu stellenden Anwendungs-
programms 24 mitgeteilt, worauf das Administrati-
onsmodul 230 fir das Anwendungsprogramm 24 die
Systemdateien und Module des Anwenderrechners 2
erfasst, auf das das Anwendungsprogramm 24 zu-
greift. Wiederum ermittelt das Administrationsmodul
230 fur jede so erfasste Systemdatei eine Kennung
und speichert diese zusammen mit der Kennung des
Anwendungsprogramms 24 in einem gesonderten
Register ab.

[0069] Zusatzlich wird festgelegt, dass das Starten
des Anwendungsprogramms 24 ausschlie3lich tUber
das Administrationsmodul 230 erfolgen darf. Damit
wird jeder Startversuch des Anwendungsprogramms
24 nicht Uber das Administrationsmodul 230 von
vorneherein ausgeschlossen.

[0070] Zum Ausfihren des Anwendungsprogramms
24 wird dieses Uber das Administrationsmodul 230
gestartet. Das Ausfihren des Anwendungspro-
gramms 24 wird dann Uber den Laufzeitmonitor 231
Uberwacht, wobei der Laufzeitmonitor 231 zunachst
die Kennung des Anwendungsprogramms 24 mit der
vorab durch das Administrationsmodul 230 im Regis-
ter gespeicherten Kennung des Anwendungspro-
gramms 24 vergleicht. Nur wenn diese Kennung
Ubereinstimmt, wird das Starten und Ausfiihren des
Anwendungsprogramms 24 zugelassen.

Laufzeitmonitor 231

[0071] Der generiert ein
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Schutzobjekt 25 in Form eines Betriebssystemob-
jekts und stattet dieses mit besonderen Schutzeigen-
schaften aus. Das Anwendungsprogramm 24 wird in
diesem Schutzobjekt 25 ausgefiihrt, wobei das
Schutzobjekt 25 das Anwendungsprogramm 24 von
allen anderen Programmen und Prozessen des An-
wenderrechners 2 isoliert und jedwede Kontaktauf-
nahme auf das Anwendungsprogramm 24 von auf3en
unmoglich macht. Das Schutzobjekt 25 verfiigt dabei
Uber einen exklusiven Satz von Betriebsmitteln, bei-
spielsweise eine bestimmte Tastatur und einen be-
stimmten Bildschirm, Uber die das Anwendungspro-
gramm 24 gesteuert werden kann.

[0072] Bis zu seiner Beendigung wird das Anwen-
dungsprogramm 24 in dem Schutzobjekt 25 ausge-
fuhrt. Nach Beendigung des Anwendungsprogramms
24 wird das Schutzobjekt 25 riickstandslos abgebaut.

[0073] Wahrend der Ausflihrungszeit des Anwen-
dungsprogramms 24 tberwacht der Laufzeitmonitor
231 jede Anfrage des Anwendungsprogramms 24
auf eine Systemdatei oder ein Modul des Anwender-
rechners 2 und Uberpruft, ob die Kennung der Sys-
temdatei oder des Moduls in den von dem Administ-
rationsmodul 230 im Rahmen der Initialisierungspha-
se vorab gespeicherten Registern enthalten ist. Der
Laufzeitmonitor 231 Uberprift dabei, ob die Kennung
der Systemdatei in dem Register aller Systemdateien
des Anwenderrechners 2 oder in dem Register der
dem Anwendungsprogramm 24 zugeordneten Sys-
temdateien oder Module enthalten ist. Befindet sich
die angefragte Systemdatei nicht in einem oder in
beiden der Register, wird die Ausfihrung des Anwen-
dungsprogramms 24 abgebrochen. Befindet sich die
Systemdatei in beiden Registern, so wird die ange-
fragte Systemdatei oder das angefragte Modul frei-
gegeben und die Ausflihrung des Anwendungspro-
gramms 24 fortgesetzt.

[0074] Mittels des Anwendungsschutzsystems 23
wird die Ausfihrung eines Anwendungsprogramms
24 Uberwacht und gesteuert und so vor Angriffen von
aulden, beispielsweise durch eine schadliche Softwa-
re, geschutzt. Gleichzeitig kann durch das Anwen-
dungsschutzsystem 23 beispielsweise eine Versions-
und Lizenzkontrolle erfolgen, indem bei der Ausfih-
rung beispielsweise Uberprift wird, ob das Anwen-
dungsprogramm 24 unter einer gultigen Lizenznum-
mer ausgeflhrt wird.

[0075] In einer vorteilhaften Ausgestaltung wirken
das Anwendungsschutzsystem 23 des Anwender-
rechners 2 und das Serverschutzsystem des Servers
1 zusammen. Das Anwendungsschutzsystem 23
kommuniziert hierbei mit dem Server 1, wobei sich
der Server 1 und das Anwendungsschutzsystem 23
gegenseitig authentisieren. Die Kommunikation kann
beispielsweise Uber den ISO/IEC 9798-3-Standard
erfolgen. Das Anwendungsschutzsystem nimmt da-

bei in einem ersten Schritt Kontakt mit dem Server 1
auf. In einem zweiten Schritt fihren das Anwen-
dungsschutzsystem 23 und der Server 1 eine gegen-
seitige Authentisierung durch, wobei durch die ge-
genseitige Authentisierung der Server 1 zum einen
weil}, dass das Anwendungsprogramm 24 nicht ma-
nipuliert ist, und der Anwenderrechner 2 zum ande-
ren sicher sein kann, mit dem richtigen Server 1 zu
kommunizieren.

[0076] Die Kommunikation zwischen Server 1 und
Anwenderrechnern 2 in den vorangehend geschilder-
ten Beispielen erfolgt vorzugsweise Uber das Inter-
net, das in bekannter Weise ein Kommunikations-
netzwerk zum Datenaustausch zwischen unter-
schiedlichen Rechnern und Rechnersystemen dar-
stellt.

[0077] Der der Erfindung zugrunde liegende Ge-
danke ist nicht auf die vorangehend geschilderten
Ausfluhrungsbeispiele beschrankt, sondern lasst sich
vielmehr auch bei ganzlich anders gearteten Ausflih-
rungsformen verwirklichen. Insbesondere sind die
geschilderten Schutzsysteme nicht auf die Anwen-
dung fir einen Datenbankserver beschrankt, son-
dern kénnen allgemein zum Schutz eines Servers
eingesetzt werden. Zudem kann das vorgestellte
System auch als forensisches Mittel eingesetzt wer-
den, um VerstoRe gegen Zugangsregelungen detail-
liert zu analysieren.

Bezugszeichenliste

1 Server

10, 11 Datenbank

101, 111, 101a, 101b, Benutzerkonto

111a, 111b

102, 112, 102a, 102b, Rollen

112a, 112b

103, 113 Daten

12, 12a, 12b, 12c Login-Konto

13 Schnittstelle

14 Register

2, 2a, 2b, 2¢c Anwenderrechner

21 Schutzwall

22 Virenscanner

23 Anwendungsschutzsys-

tem

230 Administrationsmodul

231 Laufzeitmonitor

24 Anwendungsprogramm

25 Schutzobjekt
Patentanspriiche

1. Verfahren zum Bereitstellen einer Leistung
Uber ein Serversystem, bei dem
—sich ein Nutzer Uber einen Anwenderrechner mit ei-
nem Server verbindet, um Zugang zu einer vom Ser-
ver angebotenen Leistung zu erhalten,

9/18



DE 10 2008 046 639 B4 2011.02.24

— der Server zur Authentisierung persdnliche Kenn-
daten des Nutzers abfragt und

— der Server dem Anwenderrechner bei erfolgreicher
Authentisierung einen Zugang erlaubt,

wobei der Server als Datenbankserver ausgebildet
ist und die vom Datenbankserver angebotene Leis-
tung in der Bereitstellung von vorbestimmten Daten
besteht,

dadurch gekennzeichnet,

dass

— nach erfolgreicher Authentisierung zusatzliche An-
wenderrechner-spezifische Kenndaten mit vorab auf
dem Server (1) gespeicherten Kenndaten verglichen
werden,

— dem Anwenderrechner (2) die Berechtigung zum
Verfligen Uber die mindestens eine Leistung (103,
113) in Abhangigkeit von dem Vergleich der Anwen-
derrechner-spezifischen Kenndaten erteilt wird und
— die Berechtigung zum Verfiigen Uber die mindes-
tens eine Leistung (103, 113) nach Unterbrechung
der Verbindung des Servers (1) mit dem Anwender-
rechner (2) geléscht wird,

wobei

— der Anwenderrechner (2) die Anwenderrech-
ner-spezifischen Kenndaten automatisch an den Ser-
ver (1) Gbermittelt und

— ein Anwendungsprogramm (24) des Anwender-
rechners (2) die Verbindung mit dem Server (1) her-
stellt, wobei das Anwendungsprogramm (24) des An-
wenderrechners (2) tGber ein auf dem Anwenderrech-
ner (2) installiertes Anwendungsschutzsystem (23)
ausgefihrt wird, das ein Administrationsmodul (230)
und einen Laufzeitmonitor (231) zum Starten und
Uberwachen des Anwendungsprogramms (24) um-
fasst und ein Schutzobjekt (25) bereitstellt, in dem
das Anwendungsprogramm (24) ausgefiihrt wird und
das das Anwendungsprogramm (24) von anderen
Programmen und Prozessen isoliert, wobei das An-
wendungsschutzsystem (23) und der Server (1) zur
gegenseitigen Authentisierung miteinander kommu-
nizieren.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die mindestens eine Leistung (103,
113) dem Anwenderrechner (2) erst zur Verfligung
gestellt wird, wenn die zusatzlichen Anwenderrech-
ner-spezifischen Kenndaten mit den vorab gespei-
cherten Kenndaten Ubereinstimmen.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass es sich bei den persoénlichen
Kenndaten des Nutzers um einen Nutzernamen und
ein Passwort handelt.

4. Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass es sich bei den zu-
satzlichen Anwenderrechner-spezifischen Kennda-
ten um persoénliche Daten eines Nutzers, eine Netz-
werkadresse des Anwenderrechners (2), ein Anwen-
dungsprogramm (24) des Anwenderrechners (2)

und/oder ein vorbestimmtes Zeitfenster handelt.

5. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass in einer Er-
fassungsphase die Anwenderrechner-spezifischen
Kenndaten vom Server (1) erfasst und in einem Re-
gister (14) gespeichert werden.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass in der Erfassungsphase festgelegt
wird, wie auf Abweichungen der Anwenderrech-
ner-spezifischen Kenndaten von den im Register (14)
gespeicherten Kenndaten reagiert wird.

7. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass das Admi-
nistrationsmodul (230) in einer Initialisierungsphase
Systemdateien erfasst, mit einer Kennung versieht
und in einem ersten Register des Anwenderrechners
(2) speichert.

8. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass in der Initia-
lisierungsphase fur ein Anwendungsprogramm (24)
gepruft wird, welche Systemdateien von dem Anwen-
dungsprogramm (24) verwendet werden, und diese
Systemdateien mit einer zusatzlichen Kennung ver-
sehen und in einem zweiten Register des Anwender-
rechners (2) gespeichert werden.

9. Verfahren nach einem der vorangehenden An-
spriche, dadurch gekennzeichnet, dass das Anwen-
dungsprogramm (24) ausschlief3lich Gber das Admi-
nistrationsmodul (230) gestartet wird.

10. Verfahren nach einem der vorangehenden
Anspriche, dadurch gekennzeichnet, dass der Lauf-
zeitmonitor (231) bei der Ausfihrung des Anwen-
dungsprogramms (24) den Zugriff auf Systemdateien
durch das Anwendungsprogramm (24) Gberwacht.

11. Verfahren nach Anspruch 10, dadurch ge-
kennzeichnet, dass die Kommunikation des Anwen-
dungsschutzsystems (23) und des Servers (1) nach
dem ISO/IEC 9798-3-Standard erfolgt.

Es folgen 8 Blatt Zeichnungen
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