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OZET

ACIK ILETiSiM AGLARI UZERINDEN ILETIME YONELIK ODEME
VERILERININ GUVENCE ALTINA ALINMASINA YONELIK YONTEM, CIHAZ VE
SIsSTEM

Acik iletigim aglara izerinden iletime ydnelik bdeme
verilerinin giivence altina alinmasina ybnelik bir vyéntem
agiklanir. Yontem, bkir birinci wve ikinci bir alici-verici
cihaz arasinda bir veri baglantisi kurulmasini igerir, birinci
alici-verici cihaz, kir satici cihazi olarak konfiglre edilir
ve ikinci alici-verici c¢ihaz, bir misteri alici-verici cihazi
olarak konfiglire edilir. Satica cihazi, veri badlantisi
Uzerinden misteri alici-verici cihazina bir Dbenzersiz satica
tanimlayici ve 1islem talebi wverisi ic¢eren bir birinci veri
paketini iletir. Satica cihazi, milsteri alici-verici
c¢ihazindan bir sgifreli vyazi alir. Sifreli vyazi, alinan
benzersiz satici tanimlayici ve gegis talebi wverisi idle
birlikte bir g¢gizli anahtar wve bir saya¢ dederi kullanilarak
olusturulmustur, Yontem, alinan sifreli vazi, satici
tanimlayici ve igslem tzlebi verilerini alan bkir onay talebinin
olusturulmasi ve sdz konusu onay talebinin, sdz konusu islem
talebi werilerinin dodrulanmasi ve 1islenmesini kolaylastirmak
dzere bir dlizenleyici kurum ve bir alicidan en az birine

sunulmasinl icerir.
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ISTEMLER

1.2¢c1k iletisim aglari iizerinden iletilen &deme wverilerini

gliivence altina almak {izere bir vyéntem olup, 6zellidi

yéntemin asagidakileri igermesidir:

bir birinci &deme iglemine y&nelik bir satici cihazi (10)
olarak bir birinci alici-verici cihazinin (10) sec¢ime
bagli colarak konfigire edilmesi;

birinci alici-verici c¢ihaz 1le bir misteri c¢ihazi ({22)
olarak konfiglire edilen ikinci bir alici-verici cihacz
arasindaki bir veri badlantisinin kurulmasi (44), birinci
ve ikinci alici-verici <c¢ihazlarinin her biri, segime
bafli olarak bir satici cihazi (10) wveyva bir misteri
cihazi (22) olarak konfigire edilebilir;

verli Pbkaglantisi 1lzerinden misteri c¢ihazina (22) bir
birinci wveri paketini ileten (48) satici cihazi (10), bir
alici tarafindan verilen benzersiz statik satica
tanimlayici, islem talebi wverisi ve benzersiz bir dinamik
deder iceren birinci veri paketi;

bir satici onayl talebini olusturan ve saticinin kigisel
anahtarini kullanarak benzersiz statik satici tanimlavyici
ve satici ortak anahtari ve benzersiz dinamik deferin bir
imzasini tutan bir dizenleyen kurumun (30) imzali Dbir
sertifikasini saticr cihazindan (10) talep etmek {zere
satici cihazina (10) satici onayl talebi ileten misteri
cihaz1i (22);

satici cihazindan (10, saticinin kisisel anahtari
kullanilarak, diizenleyen kurumun imzali sertifikasi ve
benzersiz dinamik dederin bir imzasini igeren ikinci bir
veril paketini alan misteri cihazi (22);

onay kurumunun ortak anahtari kullanilarak dizenleyen
kurumun imzali sertifikasinin dodrulanmasi aracilidiyla
satici cihazinin (10) gecerligini dofrulavan Ve

dog¢rulandiginda, satica ortak anahtari kullanilarak
25
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birinci wveri paketinde alinan benzersiz dinamik degere
karsi imzalanan benzersiz dinamik dederi dodrulayan
miisteri cihazi (22);

sadece imzali benzersiz dinamik dederin, satici ortak
anahtari kullanilarak birinci veri paketinde alinan
benzersiz dinamik dedere karsgsi dodrulanmasi halinde,
satic1i cihazina (22}, alinan benzersliz statik satici
tanimlayici ve bir sifreli vyazi 1ileten (48) misteri
cihazi (22), sifreli vyazi, misteri cihazi ic¢in bir gizli
anahtar, bir hesaplama dederi, alinan benzersiz statik
satici tTanimlayici ve 1islem talebi wverisi kullanilarak
olugturulmusgtur;

miisteri c¢ihazindan (22) alinan benzersiz statik satici
tanimlayicisinin, alici tarafindan verilen |benzersiz
statik satica kimlik belirleyicisi ile eslesip
eslesmedidini kontrol eden ve eslesmesi halinde, alinan
sifreli yazi, benzersiz statik satici tanimlayici ve
islem talebi verilerini igeren bir onay talebi olusturan
ve sdz konusu islem talebi wverilerinin dodrulanmasi ve
iglenmesini kolaylastirmak {izere Dbir dizenleyici kurum
(30) wve bir alicidan (28) en az birine s&z Xkonusu onay
talebini sunan (50) satici cihaza (10);

islemin basarili olup olmadidini gdsteren diizenleyici
kurumdan bir yanit alan satici cihazi (10}; wve

iglemin basarili olup olmadigini misteri cihazina (22)
bildiren satici cihazi (10} ;

burada benzersiz statik satici tanimlayicinin bir
kopyasi, satici cihazi (10) 1le bagli bir saticainin,
gecerli bir satici oldudunu dodrulamak lizere alici (28)

araciligiyla glivenli bir sekilde tutulur.

. Istem 1'e gére bir yéntem olup, ©¢zellidi birinci ve ikinci

glici-verici cihazlar (10) arasinda bir wveri badlantisi
kurulmasinin (44}, bir temassiz badlanti vevya bir temasli

baglanti kurulmzsini igermesidir.
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3.

4

5.

Tstem 2’'ye gdre bir yéntem olup, dzellidi birinci ve
ikinci alici-verici c¢ihazlar (10) arasinda bir veri
baglantisa kurulmasinin {44y, temassiz bir bkaglanti
kurulmasini igermesidir ve s&z konusu temassiz badlanta,
NFC, Bluetocth wve WiFi teknolojilerinden en az birini

kullanir.

. Onceki istemlerden herhangi birine gére bir yéntem colup,

0zelligi ayrica miigteri cihazinda (22) bulunan bir

sayacin kullanilmasini igermesidir.

Onceki istemlerden herhangi birine g&re bir ydntem olup,
Hzellidi ayrica misteri cihazinin (22) kullanicisindan

bir hesap secme talebinin alinmasini icermesidir.

. Istem 5’e gbére bir yoéntem olup, ©5zellidi hesap secme

talebinin, misteri cihazinin (22} bir kullanici arayizi
ile alinmasidir, yontem tercihen avyrica verli baglantisi
dzerinden, kullanici tarafindan segilen hesap segiminin,
satici cihazina (10) idiletilmesini ve satici cihazinin
(10) bellegindeki kullanici tarafindan sec¢ilen hesabin

verli temsilcisinin saklanmasini icerir.

. Istemler 1 ila 4'ten herhangi birine gdre bir yéntem olup,

0zelligi bir hesap secme talebinin, satici cihazinain {10)
bFir kullanici arayizii ile alinmasidir, vydntem tercihen
ayrica misteri cihazinin (22) bir Dbelle§inden (l1e)
dnceden belirlenen Dbir wvarsayilan hesabin alinmasina

igerir.

. Istem 6’'ya gdre bir ydntem olup, ©6zellidi ayrica veri

baglantisi {lzerinden misteri c¢ihazina (22) kullanica
tarafindan secilen hesalbin veril ftemsilcisinin

iletilmesini icermesidir.

27



10

15

20

25

30

35

9.

10.

Onceki istemlerden herhangi birine gdre bir yéntem olup,
bzelligi ayrica islem talebi verilerinin alinmasini
igcermesidir, s&z konusu 1islem talebl wverileri, isleme
yénelik Dbir tutar ve dbviz kodu, kullanici tarafindan
segllen hesabin veri temsilcisi ve bir PIN veya
biyometrik gibi bir misteri tanimlayici wve bir statik

satici tanimlayici dederden en az birini icgerir.

Bir ag¢ik iletigim agi1 lzerinden iletilen bir birinci
bdcdeme 1glemine ydnelik o&deme verilerini glivence altina
almak {zere bir satici cihazi (10) olarak sec¢cime bagl:
konfiglire edilen bir birinci alici-verici cihazinin (10)
calistirilmasina yonelik bir vontem  olup, Hbzelligi

yontemin, asadidakileri igermesidir:

bir milgteri c¢ihazi (22) olarak konfigiire edilen ikinci
bir alici-verigi c¢ihaz (10) 1ile bir wveri badlantisinin
kurulmasi (44}, birinci ve ikinci alici-verici
cihazlarinin her biri, seg¢ime badli olarak bhir satici

cihazi (10) wveya bir misteri cihazi (22) olarak konfiglre

edilebilir;
verli badlantisi 1izerinden miisteri cihazina (22) bir
birinci verl paketinin i1letilmesi (48), bir alici

tarafindan wverilen benzersiz statik satici tanimlayici,
iglem talebi verisi ve benzersiz bir dinamik deder igeren
birinci veri paketi;

benzersiz statik satici tanimlayici ve satici ortak
anahtari wve saticinin kisisel anahtari kullanilarak
benzersiz bir dinamik dederin bir imzasini tutan bir
diizenleyici kurumun (30) 1imzalil bir sertifikasini talep
eden bir satici onay talebinin, misteri cihazindan (22)
alinmasi; ve

milsteri cihazina (22), satlcinin kigisel anahtari

kullanilarzsk, dizenleyen kurumun imzali sertifikasi ve
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benzersiz dinamik dederin bir imzasini ig¢eren ikinci bir
veril paketinin iletilmesi;

burada misteri cihazinin (22), onay kurumunun ortak
anahtari kullanilarak diizenlevyen kurumun imzala
sertifikasinin dodrulanmasi araciligiyla satici cihazinin
(10) gecerlidini dodrulamasi halinde wve dodrulandidinda,
satici ortak anahtari kullanilarak birinci veri paketinde
alinan benzersiz dinamik dedere karsi imzalanan benzersiz
dinamik deferi dodrular, vybntem ayrica asagidakileri

igerir:

miigsteri c¢ihazindan (22), Dbenzersiz statik satici
tanimlayic1i ve bir sifreli vyazi alinmasi, sifreli
vazl, misteri cihazi ig¢in alinan bir gizli anahtar,
bir hesaplama degeri, benzersiz statik satica
ftanimlayici ve iglem talebli verisi kullanilarak
olusturulmustur;
misteri c¢ihazindan (22) alinan benzersiz statik
satici tanimlayicisinin, alici tarafindan verilen
benzersiz statik satici kimlik belirleyicisi 1ile
eslesip eslesmedigini kontrol eden ve eslesmesi
halinde, alinan sifreli vyazi, benzersiz statik satici
tanimlayici wve 1igslem talebi wverilerini igeren bir
onay talebi olusturan ve s6z konusu 1islem talebi
verilerinin dogrulanmasi ve igslenmesini
kolaylastirmak Uzere bir dizenleyici kurum (30) ve
bir alicidan (28) en az bkirine s&z konusu onay
talebini sunulmasi (50} ;
islemin basarili olup olmadidini gdsteren diizenleyici
kurumdan bir yanit alinmasi; ve
igslemin basarili olup o¢olmadidinin miisteri c¢ihazina
(22) bildirilmesi;

burada benzersiz statik satici tanimlavicinin bir kopvasa,

satici cihazi (10) ile badli bir saticinin, gecerli bir
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11.

satici oldugunu dodrulamak izere alici (28) araciligiyla

givenli bir sekilde tutulur.

Bir acik iletisim a1 izerinden iletilen bir birinci
ddeme 1glemine vydnelik O&deme verilerini glivence altina
almak lUzere bir miusteri cihazi (22) olarak seg¢ime badli
konfiglire edilen ikinci bir alici-verici cihazinin (10)
calistirilmasina yonelik bir yéntem olup, bzellidi

ydntemin, asadidakileri icermesidir:

kir satici cihazi (L0) olarak konfiglire edilen Dbir
birinci alici-verici «c¢ihaz 1ile bir wveri baglantisinin
kurulmasi 44y, birinci ve ikinci alici-verici
cihazlarinin her biri, secime badli olarak bir satici
cihazi (10) wveva bir misteri cihazi (22) olarak konfiglire
edilebilir;

veri badlantisi {lzerinden bir bkirinci wveri paketinin,
satici cihazindan (10) alinmasi (48), birinci veri
paketi, bir alici tarafindan verilen bir benzersiz statik
satic1l tanimlayici, islem talebi verileri ve benzersiz
bir dinamik deder igerir;

bir satici onay talebini olusturan ve saticinin kisisel
anahtarini kullanarak benzersiz statik satici tanimlayica
ve satici ortak anahtari ve benzersiz dinamik deferin bir
imzasini tutan bir dizenleyen kurumun (30) imzali bir
sertifikasini satici cihazindan (10) talep etmek dzere
satici cihazina (10} satici onay talebi iletilmesi;

satici cihazindan (10, saticinin kisisel anahtari
kullanilarak, diizenleyen kurumun imzali sertifikasi ve
benzersiz dinamik dederin bir imzasini igeren ikinci bir
veri paketini alinmasi;

onay kurumunun ortak anahtari kullanilarak diuzenleyen
kurumun imzali sertifikasinin dodrulanmasi aracilidiyla
satici cihazinin (10) gecerligini dofrulavan Ve

dog¢rulandiginda, satica ortak anahtari kullanilarak
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1z,

birinci wveri paketinde alinan benzersiz dinamik degere
karsi imzalanan benzersiz dinamik dederin dodrulanmasi;

sadece imzali1 benzersiz dinamik dederin, satici ortak
anahtari kullanilarak |birinci wveri paketinde alinan
benzersiz dinamik dedere karsi dcdrulanmasi halinde,
satic1i c¢ihazina (22), alinan benzersiz statik satici

tanimlayici ve bir gifreli vyazi iletilmesi (48), sifreli

yazi, milsteri cihaza igin bir gizli anahtar, bir
hesaplama degeri, alinan benzersiz statik satici
tanimlayica ve iglem talebi verisi kullanilarak

olusturulmustur; ve

islemin basarili olup olmadidini gdsteren bir bildirimin
saticl cihazindan (10} alinmasi;

burada sifreli vazi, saticli c¢ihazinin (10), misteri
cihazindan (22) alinan benzersiz statik satici
tanimlayicisinin, alici tarafindan verilen benzersiz
statik satici kimlik belirleyicisi ile eslesip
eslesmedigini kontrol etmesini saglar ve eslesmesi
halinde, alinan gifreli vyazi, benzersiz statik satici
tanimlayici ve islem talebi verilerini idig¢eren bir onay
talebi olusturur wve sdz konusu islem talebi wverilerinin
dogrulanmasi ve islenmesini kolaylastirmak {zere bir
diizenleyici kurum (30) ve bir alicidan (28) en az birine
sdz konusu onay talebini sunar (50); ve

burada benzersiz statik satici tanimlayicinin bir
kcpyasi, satici cihazi (10) ile bagli bir saticinin,
gecerli bir satici oldugunu dodrulamak lzere alici (28)

araciligiyla glUvenli bir sekilde tutulur.

Acik dletisim  adlar: izerinden iletilen 6deme
verilerini glivence altina almak {zere g¢alistirilabilen
bir birinci alici-verici cihaz olup, 6zellidgi birinci
alici-verici c¢ihazin, Dbir satici c¢ihazi (10) wveva bir

misteri alici-verici «cihazi (22) olarak seg¢ime badli
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konfiglire edilebilmesidir, bPirinci alici-verici <cihaz
(10), asadidakileri icerir:

diger alici-verici c¢ihazlar (10) 1le wveri iletisimini
saglamak Uzere calistirilabilen bir arayliiz modililt (12);
ve

bir bellee (16) badli bir islemci (14), bellek (16},

islemci kontrol kodunu saklamak tzere calistirilabilir;

burada asagidakileri gercgeklestirmeye calisirken, birinci
alici-vericinin, bir =atici cihazi1 (10) olarak segime
Fagli konfiglire edilmesi durumunda, islemci kontrol Kkodu,
islemciyi (14) wve arayiiz modiliini (12) secime bagdl:
olarak kontrol etmek lizere calistirilabilir:
bir misteri c¢ihazi (22) «o©larak konfiglire edilen
ikinci bir alici-verici c¢cihaz ile bir veri baglantisa
kurulmasi (44);
bellekten (16), benzersiz bir statik satici
tanimlayict alinmasi, benzersiz statik satici
tanimlayici, bir alici (28) tarafindan verilmistir;
veri badlantigi iizerinden milsteri c¢ihazina (22) bir
birinci wveri paketinin iletilmesi (48), Dbenzersiz
statik satici tanimlavyici, islem talebil wverisi wve
benzersiz bir dinamik deder iceren birinci veri
paketi;
misteri cihazindan (22), saticinin kisgsisel anahtar:
kullanilarak, benzersiz statik satici tanimlayici ve
satici ortak anahtari wve benzersiz dinamik dederin
bir 1imzasini tutan bir diizenleyici kurumun {30)
imzali bir sertifikasini talep eden bir satici onay
talebinin alinmasi; ve
miisteri c¢ihazina (22), saticinin kisisel anahtari
kullanilarak, dizenleyen kurumun imzal:i sertifikasa
ve benzersiz dinamik dederin bir dimzasini igeren

ikinci bir veri paketinin iletilmesi;
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burada misteri c¢ihazinin (22), onay kurumunun ortak
anahtarz kullanilarak diizenleyen kurumun imzall
sertifikasinin dogrulanmasi araciligivla satici
cihazinin (10) gecerlidini dodrulamasi halinde wve
dogrulandiginda, satici ortak anahtari kullanilarak
birinci wveri paketinde alinan benzersiz dinamik
dedere karsi imzalanan benzersiz dinamik deferi
dogrular, islemci kontrol kodu, asagidakileri
gerceklestirmeye calisirken, islemci (14) wve araylz
modilintd (12) segime bagli olarak kontrol etmek iizere
galistirilabilir:
milgsterl cihazindan (22), benzersiz statik satici
tanimlayici ve bir sifreli vazi alinmasi (48),
sifreli vyazi, misteri c¢ihazi ig¢in alinan Dbir
gizli anahtar, bir heszaplama dederi, benzersiz
statik satici tanimlayici ve iglem tTalebil verisi
kullanilarak clugsturulmustur;
miisteri cihazindan (22) alinan benzersiz statik
satici tanimlayicisinin, alica tarafindan
verilen benzersiz statik satici kimlik
belirleyicisi ile eslesip eslesmedidgini kontrol
eden ve eslesmesi halinde, alinan sifreli vazi,
benzersiz statik satici tanimlayici ve 1islem
talebi verilerini i¢eren bir onay talebi
clusturan ve s&z konusu islem talebi verilerinin
dodrulanmasi ve islenmesini kolaylastirmak lzere
bir dizenleyici kurum (30} ve bir alicidan (28)
en az birine s&z konusu cnay talebini sunulmasi
(50) ;
iglemin basarila clup clmadigina gosteren
diizenleyen kurumdan bir vyanit alinmasi ve
misteri cihazinin (22) bir kullanicisinin
bilgilendirilmesi; wve
islemin basarila clup olmadiginin milsteri

cihazina (22) bildirilmesi;
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burada benzersiz statik satici tanimlayicinin
bir kopyasi, satici c¢ihazi (10) 1ile bagli bir
saticinin, gegerli bir satica oldugunu
dorulamak {izere alici (28) araciligivla giivenli

bir sekilde tutulur; wveya

burada asafidakileri gerceklestirmeye
calisirken, birinci alici-verici cihazinin, bir
miisteri cihazi (22) olarak segime bagla
konfigiire edilmesi durumunda, islemci kontrol
kodu, islemciyi (14} wve arayliz modidlinid (12)
se¢ime bagla olarak kontrol etmek lzere
calistirilabilir:

bir satici cihazi (10) olarak konfiglire edilen
ikinci bir alici-verici «cihaz 1ile Dbir wveri
baglantisi kurulmasi (44);

veri badlantisi {izerinden Dbir birinci veri
paketinin, satici cihazindan (10) alinmasi (48},
birinci wveri paketi, bir alici tarafindan
verilen bir benzersiz statik satici tanimlayica,
igslem talebi werileri wve benzersiz bir dinamik
deJer icerir;

bir satici onay talebini olusturan ve saticinin
kisisel anahtarini kullanarak benzersiz statik
satici tanimlayici ve satici ortak anahtari ve
benzersiz dinamik dederin bir imzasini tutan bir
dilzenleyen kurumun (30) imzali bir sertifikasaini
satici cihazindan (10) talep etmek iizere satic:
cihazina (10) satici onay talebil iletilmesi;
satici cihazindan (109, saticinin kigisel
anahtari kullanilarak, diizenleyen kurumun imzalzl
sertifikasi wve Dbenzersiz dinamik dederin bir
imzasini iceren ikinci bir veri paketini

alinmasi;

34



10

15

20

25

30

35

onay kurumunun ortak anahtara kullanilarak
dilzenleyen kurumun imzalzl sertifikasinin
dodrulanmasi araciligiyla satici cihazinin {10}
gecerlidini dofrulavan ve dorulandidinda,
satici ortak anahtarai kullanilarak birinci veri
paketinde alinan benzersiz dinamik dedere karsi
imzalanan benzersiz dinamik dederin
dogrulanmasi;

bellekten {(16) bir hesaplama dederi ve saklanan
bir miigteri cihazi kisisel anahtari alinir;
sadece 1imzali benzersiz dinamik dederin, satici
ortak anahtara kullanilarak birinci veri
paketinde alinan benzersiz dinamik defere karsi
dodrulanmasi halinde, satica cihazina (22),
alinan benzersiz statik =satici tanimlavici ve
bir sifreli vazi iletilmesi (48), sifreli vazi,
miisteri cihazi i¢in alinan bkir gizli anahtar,
alinan bir hesaplama dederi, alinan benzersiz
statik satici tanimlayici ve islem tTalebi verisi
kullanilarak clusturulmustur; ve

iglemin basgariliy: olup olmadidgini gdsteren bir
bildirimin satici cihazindan (10) alinmasi;
burada sifreli vazai, satici cihazinin (101},
milgsteri cihazindan (22) alinan benzersiz statik
satici tanimlayicisinin, alica tarafindan
verilen benzersiz statik satica kimlik
belirlevicisi ile esglesgsip eglegsmedidini kontrol
etmesini saglar ve eslesmesi halinde, alinan
sifreli vazi, benzersiz statik satici
tanimlayici ve islem talebi verilerini iceren
bir onay talebi olusturur ve sdz konusu islem
talebi wverilerinin dogrulanmasi ve islenmesini
kolaylastirmak lzere bir dizenleyici kurum (30)
ve bir alicidan (28) en az birine s&z konusu

cnay talebini sunar (50); wve
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burada benzersiz statik satici tanimlayicinin
bir kopyasi, satici c¢ihazi (10) 1ile bagli bir
saticinin, gegerli bir satica oldugunu
dorulamak {izere alici (28) araciligivla giivenli

bir sekilde tutulur.

Istem 12'ye gbére bir birinci alici-verici cihazi (10)
olup, dzellidi arayiz modiiliintin (12), bkir temasli araylz
modiilii, bir temassiz araylz modili veya bir ikili temas

ve temassiz araylz modilll geklinde olmasidar,

Istem 13’e gére bir birinci alici-verici cihazi (10)
olup, bzelligi arayiz modiliniin (12), yvakin saha
iletisimi teknolojisini igeren bir temassiz arayiiz medilid

seklinde olmasidir.

Istemler 12 1la 14'ten herhangi birine gdre bir
birinci alici-verici <¢ihazi (10} olup, ©&zellidi islem
talebl wverilerinin, islemin bir tutarini ve ddviz kodu,
zaman damgasi ve bir PIN veya biyvometrik gibi bir misteri

tanimlayicidan en az birini igermesidir.

istemler 12 ila 15’ten herhangi birinde tanimlanan,
burada bulunan, bir birinci alici-verici c¢ihazini (10)
iceren, bir mobil idiletisim c¢ihazi, kisisel hesaplama

cihazi1 veya satis noktasi cihazidair.
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TARIFNAME

ACIK ILETiSiM AGLARI UZERINDEN ILETIME YONELIK ODEME
VERILERININ GUVENCE ALTINA ALINMASINA YONELIK YONTEM, CIHAZ VE
SIsSTEM

ilgili Basvurulara Capraz Referans

Mevcut basvuru, AUZ2010900195"ten richan talep eder.

Teknik Saha

Bu bulus, ag¢ik iletisim adlari {lizerinden iletime y&nelik &deme
verilerinin givence altina alinmasina yénelik bir ydntem,

cihaz ve sistem ile ilgilidir.

Altyapi Teknigi

Sekil 1, bir acgik ad lUzerinden aligverise katilan kuruluslari
gbsteren tipik bir dordinci parti afi1 sematik olarak gdsterir.
Ag, kart dizenleyen kurumlar ve ticari alicailar, arti kart
sahipleri (misteriler) ve saticilari icerir. Kart dizenleyen
kurum, kartlari miisterilere daditir, fatura keser wve onlardan
ddeme toplar. Ticari alicilar, saticilarin, kartlari kabul
etmesine vyardim eder ve alisverisin, agin isleme tesislerine
yonlendirilmesinin &n ug¢ servisini sadlar. Alici, islemin,
uygun kart diizenleyen kuruma iletilmesinden sorumludur,
bdylece miisteriye fatura kesilir wve satici, satin almaya

yénelik fon alir.

Alisveris prosesi, tipik olarak 1ki temel pargaya sahiptir.
Birincisi, onay verme ve ikinciesi tahsil etme ve
mahsuplasmadir. Onay, &deme icin islem wve kart detayini kabul
etmek 1izere karti wveren bankadan iznin alinmasi prosesidir.

Cnay, bir tluketici, kartini satin almak 1¢in saticiya
1
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gdnderdiginde baslar (1). Geleneksel olarak, 1slemin glvence
altina alinmasi, daha vyakin =zamanda "kart mevcut dedil"
durumlarinda {(&rnedin, g¢evrimigi) tamamlanmasina radmen, satis
noktasinda gercgeklesen vetki vermeyve vyénelik olarak ortaya
¢ikar. Yakin zamanlarda, ¢ip ve temassiz teknolojiler, artan
bir sekilde vaygin hale gelmistir. Odeme sektériine &zellikle
referans olarak, ¢ip tabanla teknolojiler, verileri daha
giivenli bir sekilde saklayabilmeleri ve 1isleyebilmelerinden
dolayli temasli veya temassiz islemler, geleneksel manyetik

serit teknoleojileri lzerinde avantajlara sahiptir.

Temaslli ve temassiz durumlarda, saticilar genel olarak iglem
bilgisini elektronik olarak wveya alicinin karti kaydirmasi
veya satis noktasinda bir terminalden gec¢irmesi araciligiyla
veya karti bir terminal wveya okuyucunun g¢evresine getirerek
elektronik olarak elde eder. Kart bilgileri alindiktan sonra,
saticinin terminali, kart bilgisini, iglem tutarini ve
saticinin kimlik numarasini igeren bir yetki verme talebini
toplar ve yetkli wverme talebini aliciva génderir (2). Alica,
bilgiyi okur wve bir tahsil kart: ad: (3) ile spesifik ilgili
bankaya onay talebini gdnderir, Tlgili banka,
dolandiriciliktan dolayi bir dizi kontrol vyiritir wve kart
sahibinin hazir fonlari wveya kredi limitinin, bir vanit (4)
geri géndermeden, cnay vermeden veya reddetmeden once
harcamay:l karsilamak i¢in yeterli oldugunu dodrular. Ticari

alici, yaniti alir ve bunu saticiya bildirir (&).

Alici bankalar, saticilar ve tilketiciler, internet wve dider
aglk aglar lzerindeki islemlerin daha giivenli olmasini talep
eder. Mevcut temasli ve temassiz iglemler, geleneksel manyetik
serit teknolojisi {izerinden artan giivenlik &nerirken, internet
veya diger acik adlar {zerinden Dbir islemin glvenlidini
salamak {zere gereken glvenlik sevivesini veterli sgekilde

adreslemez.
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Mevcut sistemler, iglemin glivenilirligini tehlikeye atan
“ortadaki adam saldirilarina” edilimlidir. Ortadaki  adam
saldirilari, bkir idislemin glvenilirlidinin vani sira bunu
baslatan saticinin givenilirliginin dogrulanmasinin
zorludundan faydalanir. Bu tir saldirilar, iki cihaz
arasindaki iletigimi engellemek izere gbrev yapar. Bu saldira
tiiriinde bir bilgisayarda yerlesik olan k&tll amag¢li vyazilim,
milsteri c¢ihazina satici gibi gdrinmekle birlikte, saticiya
milsteri cihazi gibi godrinecek gekilde ¢aligir. Bu tir yazilim,
alici tarafin ayrintilarini veya islemin dederini dedistirmek

ilzere kullanilabilir.

UsS-7024395-B1, bir kredi karti islemi vapan bir misterinin
zk1ll: kartini saticinin sistemine badgla bir kart okuyucusuna
yerlestirdidi bir vyontemi agiklar. Kart okuyucu, misterinin
kartini aktiflestirir wve belirli satici bilgilerini iletir.
Saticinin sistemi akabinde, miisterinin kartindan bir “fatura
dzeti” talep eder. Fatura 0Ozeti, misterinin kredi karti
hesabina bakan, baglantila kredi karti dizenleyen kuruma bunu
(ve misteri bilgisi ve satica bilgisini igeren iglem
bFilgisini) ileten, saticinin kart okuyucusuna geri gébnderilir.
Bir diizenlemede, miisteri bilgisi wve satici bilgisi sifrelenir.
Fatura oOzetinin alinmasi lzerine, gerekli olmasi halinde islem
bilgisinin sifresi c¢dzililr ve kredi karti dizenleyen kurum,
misterinin hesap numarasini kullanarak misterinin ana
anahtarini arar. Kredi karti dizenleven kurum akabinde fatura
Hzetini tekrar hesaplamak (fatura &zetinin dodrulanmasi) {izere
islem bilgisini kullanir ve bu yeni deferi, satici tarafindan
bne siurltilen fatura Ozeti 1le karsilastirir. Dodrulanmas:
durumunda, fatura Ozeti ve dodgrulanan fatura odzeti dederleri
esittir, akabinde fonlar aktarilir ve saticiya bir kabul
bildirimi g&nderilir. Dodrulanmamasi durumunda, saticiyva bir
ret bildirimi gbnderilir. Gavenlik, fatura bzetl

olusturulmasina yonelik olarak kullanilan tekil misteri
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bPilgisindeki her islem igin tek bir referans kullanilarak daha

da gelistirilir.

Us-2008/208759-A1, mlUsteriler ve saticilar arasindaki finansal
islemlerin yerine getirilmesine yonelik yontemler Ve
sistemleri acg¢iklar. Bir finansal hesap tanimlayici, satici
sisteminde miisteriden alinir. Bir mobil elektronik cihaz veya
temassiz bir gdsterme araci ile tek kullanimlik bir parcla ile
saglanan tek kullanimlik bir parola da satici sisteminde
musteriden alinir, Tek kullanimlaik parola kullanilarak
sifrelenen finansal hesap tanimlayiciyvi ig¢eren bir gifreli
yazli olusturulur. Onay talebi, satici sisteminde formile
edilir. Onay talebi, finansal islemin en az bir kismini
tanimlayan sifreli vazi ve islem bilgisisini igerir. Onay
talebi, finansal igslemin onaylanmasi ig¢in satici sisteminden,

bir onay islemcisine iletilir.

US-2009/216680-A1, bir sunucu cihaz ile baglantiya yonelik
olarak konfiglre edilen bir givenli hesaplama modilini (SCM)
aciklar, SCM, glivenli islem faaliyetlerinin
gerceklestirilmesine yonelik bir islemci, sunucu cihaza
iglemcinin badlanmasina yénelik bir sunucu arayiizi ve
islemciye badli bir bellek igerir, burada islemci, mantikla
bir sekilde sunucu c¢ihaz aracilifiyla erisimden kelledin en
azindan bir kismini izole eder. SCM, finansal bir isleme
yonelik givenli bir dijital imza colusturur wve sunucu cihazdan
alinan kontrollil iceridi sadlar. Dosya daditaimi, bir icgerik
saglayicidan bir aliciya veya bir vyeniden saticidan bir
aliciva gergeklegstirilir. Dosya daditimi, giuvenli dijital
imzalar ve imkan dahilinde 1ileti gifreleme kullanan bir
finansal islemi dig¢erir. Dijital imzalar wve islem detaylari,
iglem vyapan taraflari onaylamak wve islemi tamamlamak {Uzere
uygun finansal kuruluslara iletilir. Kontrollil icerik, icerik

saglayici vevya yeniden saticidan aliciva aktarilair.
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Bulusun Kisa Aciklamasai

Mevcut bulusun bir birinci ag¢isina gdre, agik iletigim aglari
izerinden iletilen &deme verilerini glUvence altina almak {zere
bir yéntem sadlanir, yontem, asagidakileri igerir: bir birinci
dcdeme 1islemine ydnelik bir satici c¢ihazi olarak bir bkirinci
alici-verici cihazinin segime badli olarak konfigiire edilmesi;
birinci alici-verici cihaz 1le bir miisteri c¢ihazi olarak
konfiglire edilen ikinci bir alici-verici cihaz arasindaki bir
veri badglantisinin kurulmasi, birinci wve ikinci alici-verici
cihazlarinin her biri, secgime badli olarak bir satici cihaza
veyva bir milgteri <c¢ihazi olarak konfiglire edilebilir; veri
baglantisi {dzerinden misteri cihazina bir Dbirinci veri
paketini ileten satici c¢ihazi, Dbir alici tarafindan verilen
benzersiz statik =satici tanimlayici, 1islem talebi wverisi ve
benzersiz bir dinamik deder 1ig¢eren birinci wveri paketi; bir
satici onay talebini olusturan ve saticinin kigisel anahtarini
kullanarak benzersiz statik satici tanimlayici wve satici ortak
anahtari ve benzersiz dinamik dederin bir imzasini tutan bir
diizenleyen kurumun imzalil kir sertifikasini satici cihazindan
talep etmek idlzere satici c¢ihazina satici onay talebi ileten
miisteri cihazi; satici cihazindan, saticinin kisisel anahtari
kullanilarzak, diizenleyen kurumun imzall sertifikasa ve
benzersiz dinamik deferin bir imzasini igeren ikinci bir veri

paketini alan milsteri c¢ihazi; onay kurumunun ortak anahtara

kullanilarak diizenleyen kurumun imzala sertifikasinin
dogrulanmasi araciligaivyla satici cihazinain gecerligini
dogrulayan ve dogrulandiginda, satici ortak anahtara

kullanilarak birinci veri paketinde alinan benzersiz dinamik
degere karsi imzalanan benzersiz dinamik dederi dogrulayan
miisteri c¢ihazi; sadece imzalil benzersiz dinamik dederin,
satic1i ortak anahtari kullanilarak Dbirinci vwveri paketinde
alinan benzersiz dinamik dedere karsi dodrulanmasi halinde,
satici cihazina, alinan benzersiz statik satici tanimlayici ve

bir sifreli yazi ileten miigteri c¢ihazi, sifreli vyazi, misteri

5



10

15

20

25

30

35

cihazi 1i¢in bir gizli anahtar, bkir hesaplama dederi, alinan
benzersiz statik satici tanimlayici ve islem talebi wverisi
kullanilarak olusturulmustur; misteri cihazindan alinan
benzersiz statik satici tanimlavicisinin, alici tarafindan
verilen benzersiz statik satici kimlik belirleyicisi ile
eslesip eslesmedigini kontrol eden wve eslesmesi halinde,
alinan gifreli vyazi, benzersiz statik satici tanimlayici ve
islem talebi wverilerini ig¢eren bir onay talebi olusturan ve
s6z konusu islem talebi verilerinin dogrulanmasi ve
iglenmesini kolaylastirmak idzere bir dizenleyici kurum ve bir
alicidan en az birine s6z konusu onay talebini sunan satici
cihazi; islemin basarili olup oclmadidini gdsteren diizenleyici
kurumdan bir vyanit alan satici c¢ihazi; ve islemin basarila
olup olmadigini misteri cihazina DPbildiren satica cihazi;
burada benzersiz statik satici tanimlayicinin Dbir kopvasi,
satici cihazi 1le bkagli bkir saticinin, gecgerli bir satica
oldudunu dodrulamak {izere alici aracilidiyla glvenli bir

sekilde tutulur.

Acik ag, bir mobil veya bir Internet Protokelidl (IP) agd:

olabilir.

Sifreli vyaziya dahil etmeye vydnelik olarak misteri alici-
vericli c¢ihazina benzersiz satici tanimlayici 1leten satici
cihazinin saglanmasi, satici  ve tiketiciyi islem igin
birlestirir ve bir iglemin dodrulanmasinda bulunan
dedigikliklerin sayisini azaltir. Bu, prensip olarak alicinin,
saticinin onayini dodrulamak ilizere gerekli olmadidindan,
sadece gecgerli bir satici oldujundan kaynaklanir. Avantajli
olarak {¢lhncll taraf dolandiriciliga yonelik olanak biiylk

Olcgiide azaltilair,

Birinci wve ikinci alici-verici c¢ihazlar arasindaki veri
Fadlantisinin Kkurulmasi adimi, temassiz bir baglanti veya

temasla bir baglanti kurulmasini icerebilir. Temassiz
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baglantzi, NFC, Bluetooth, WiFi, SMS, diger benzer Dbir
teknoloji wveya bunlarin bkir kombinasyonunu kullanabilir.,
Temasli baglanti, teknikte uzman kigilerce iyi bilindidi gibi

elektriksel badglanti kullanabilir.

Yéntem, ayrica miusteri alici-verici c¢ihazinda bulunan bir

sayacin kullanilmasini igerebilir.

Diger ilgili wveriler, bunlarla sinirli olmamak {izere, alici-
verici c¢ihazin teknik kapasitesi ile Dbaglantili verileri

igceren sifreli vazida bulunabilir.

Yéntem, ayrica misteri alici-verici c¢ihazinin kullanicisindan
bir hesap se¢me talebinin alinmasini icerir. Hesap secme
talebi, didger cihazin bir kullanici araylizil ile alinabilir.
Hesap secme talebinin, misteri alici-verici <c¢ihazinin Pkir
kullanici arayiizii ile alindigi bir diizenlemede, yontem, ayrica
veri badlantisi izerinden satici cihazina, kullanicinin
sectidi hesap se¢iminin iletilmesini igerebilir. Hesap secme
talebinin,satig1 c¢ihazinin bir kullanici arayizi ile alindig:
bir diuzenlemede, yodntem, ayrica satici cihazinin bellegdindeki
kullanici tarafindan secilen hesabin verl temsilcisinin
saklanmasini icerebilir. Y&ntem, ayrica veri badlantisa
UzZzerinden misteri alici-verici c¢ihazina kullanici tarafindan

se¢ilen hesabin veri temsilcisinin iletilmesini igerebilir.

Istege bagla olarak, yvéontem ayrica dnceden belirlenen
varsayilan hesabin alinmasini igerebilir. OCnceden belirlenen
varsayilan hesap, musteri alici-verici c¢ihazindaki bellekte

saklanabilir.

Yéntem ayrica, islem talebi wverilerinin alinmasini icerebilir,
s&z konusu islem taleki wverileri, isleme ydnelik bir tutar ve
doviz kodu, kullanici tarafindan secilen hesabin veri

temsilcisi wve bir PIN veya biyometrik gibi bir misteri
7
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tanimlayici ve bir satici tanimlayici dederden en az birini

icerir,

Satici cihazinin, wveri badlantisi Uzerinden miisteri alici-
verici «cihazina bir birinci wveri paketini iletmesi adima,
benzersiz satici tanimlayici wve islem talebil verilerini talep

ecen milsteri alici-verici cihazindan &nce olabilir.

Satici cihazinin geg¢erlidinin doJrulanmasi adimi, tiliketici
zlici-verici c¢ihazinin, (tanimlanan bir sema ig¢indeki onayli
dilzenleyici kurum tarafindan verilen}) glvenilir bir satici
cihazi ile iletisim kurmasini sadlar. Bu ayrica, 1islem
talebinin bir parcasi olarak sadlanan Dbenzersiz kimlik
numarasinin, imzali givenlik modiili sertifikasindaki
dizenleyen kurum tarafindan imzalanan ile ayni olmasini

saglar.

Mevcut bulusun ikinci bir ag¢isina gdre, ag¢ik bir iletisim aga
Uzerinden iletilen bir birinci &deme islemine yonelik &deme
verilerini glivence altina almak lzere bir satici cihazi olarak
sec¢ime bagli olarak konfiglre edilen bir birinci alici-verici
cihazin calistirilmasinin bir yontemi saglanir, yéntem,
asagidakileri igerir: Dbir misteri cihazi olarak konfigiire
edilen ikinci bir alici-verici cihaz ile bir veri baglantisi
kurulmasi, birinci wve ikinci alici-verici c¢ihazlarainin her
biri, secime kadli olarak bir satici cihazi veya bir misteri
cihazi olarak konfiglire edilebilir; veri badlantisi tzerinden
misteri cihazina bir birinci wveri paketinin iletilmesi, bir
alici tarafindan verilen benzersiz statik satici tanimlavyica,
iglem talebi wverisi wve bhenzersiz bir dinamik deder igeren
birinci veri paketi; miisteri c¢ihazindan, saticinin kisisel
anahtari: kullanilarak, benzersiz statik satici tanimlayici ve
satici ortak anahtari wve  benzersiz dinamik de8erin  Dbir
imzasini tutan dizenleven kurumun imzali sertifikasini talep

eden bir satici onay talebinin alinmasi; ve saticinin kigisel
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anahtari kullanilarak dizenleyici kurumun imzali sertifikas:
ve bhenzersiz dinamik dederin bir imzasini igeren ikinci bir
veri paketinin, misteri c¢ihazina iletilmesi; burada misteri
cihazinain, onay kurumunun ortak anahtari kullanilarak
didzenleyici kurumun imzala sertifikasinin dogrulanmasa
araciligivla satici cihazinin gegerligini dodrulamasi halinde
ve dodrulandiginda satici ortak anahtari kullanilarak birinci
verli paketinde alinan benzersiz dinamik dedere karsi imzalanan
benzersiz dinamik dederi, dogdrular, y&éntem ayrica asadidaki
adimlary: igerir: milsteri c¢ihazindan, benzersiz statik satica
tanimlayici ve bir gifreli vazinin alinmasi, sifreli vazai,
misteri c¢ihazi 1i¢in benzersiz bir gizli anahtar, bir sayacg
dederi, benzersiz statik satici tanimlayici ve 1islem talebi
verileri kullanilarak olusturulmustur; misteri cihazindan
zlinan benzers=siz statik satica tanimlayicisinin, alica
tarafindan verilen benzersiz statik satica kimlik
belirleyicisi 1ile eslegsip eslesmedidinin kontrcel edilmesi ve
eglesmesi halinde, alinan sifreli vyazi, ©benzersiz statik
satici tanimlayici ve 1islem talebi verilerini ig¢eren bir onay
talebi olusturulmasi ve sz konusu islem talebi verilerinin
dofrulanmasi ve islenmesini kolaylagtirmak zere bir
dizenleyici kurum ve bir alicidan en az birine séz konusu onay
talebi sunulmasi; islemin basarili olup olmadidini gdsteren
diizenleyici kurumdan bir vyanit alinmasi; ve 1islemin basarili
olup olmadigini miisteri cihazina bildirilmesi; burada
benzersiz statik satica: tanimlayicinin bir kopyasi, satici
cihazi i1le bagli bir saticinin, gecerli bir satici oldudunu
dogrulamak lzere alici aracilidiyla glivenli Dbir sekilde

tutulur.

Mevcut bulusun {cincll bir ag¢isina gdre, ag¢ik bir iletisim aga
Uzerinden iletilen bir birinci &deme islemine yénelik ddeme
verilerini gilvence altina almak ilzere bir satici cihazi olarak
segime badli olarak konfiglre edilen bir birinci alici-verici

cihazin galistirilmasinin bir yontemi saglanir, yontem,

9



10

15

20

25

30

35

asagidakileri igerir: Dbir satici <c¢ihazi olarak konfiglre
edilen bir birinci alici-verici cihaz 1le bir wveri badlantis:
kurulmasi, bkirinci wve ikinci alici-verici c¢ihazlarinin her
biri, secime badgli olarak bir satici cihazi veva bir misteri
cihazi olarak konfiglire edilebilir; wveri baglantisi idzerinden
satici cihazindan bir birinci veri ©paketinin, bir alica
tarafindan wverilen benzersiz statik satici tanimlayici, islem
talebli wverisi wve benzersiz bir dinamik deder igeren bkirinci
veri paketinin alinmasi; bir satica onay talebinin
olusturulmasl ve satici cihazindan, saticinin kisgisel anahtara
kullanilarak, benzersiz statik satici tanimlavici ve satici
ortak anahtari ve benzersiz dinamik dederin bir imzasini tutan
diizenleyen kurumun imzalil sertifikasi talep etmek lzere satici
onay talebinin, satici cihazina iletilmesi; saticinin kisisel
anahtari kullanilarak dizenleyici kurumun imzali sertifikasa
ve benzersiz dinamik de§erin bir imzasini ig¢eren ikinci bir
veri paketinin, satici c¢ihazindan alinmasi; onay kurumunun
ortak anahtarz kullanilarak dizenleyici kurumun imzall
sertifikasinin dodrulanmasi araciligiyla satica cihazinin
gecerliginin dogrulanmasi, dogrulandiginda, satica ortak
anahtari kullanilarak bkirinci wveri paketinde alinan benzersiz
dinamik deJere karsa imzali benzersiz dinamik dederin
dogrulanmasi; sadece imzali benzersiz dinamik degerin, satica
ortak anahtari kullanilarak birinci wveri paketinde alinan
benzersiz dinamik defere kargi dodrulanmasi: halinde satict
cihazina, alinan benzersiz statik satici tanimlayici ve bir
sifreli vazi iletilmesi, sifreli vyazi, misteri cihazi icgin
benzersiz bir gizli anahtar, bir sayag degeri, alinan
benzersiz statik satici tanimlayici ve 1islem talebi verileri
kullanilarak olusturulmustur; ve sgatici c¢ihazindan, islemin
basarili olup olmadidini gdsteren bir bildirim alinmasi;
burada sifreli vyazi, satici cihazinin, alindiginda, misteri
cihazindan alinan Dbenzersiz statik satici tanimlavyicainain,
alici tarafindan verilen benzersiz statik satici tanimlavyici

ile eslesip eslesmedigini kontrol etmesini sadlar ve boyle
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olmasi durumunda alinan gifrelil vyazi, benzersiz statik satici
tanimlayici ve iglem talebi verisini igeren bir onay talebi
olusturulmasi ve sbz konusu islem talebi verilerinin
dogrulanmasi ve islenmesini kolavlastirmak izere bir
dilzenleyen kurum ve bir alicidan en az birine s&z konusu cnay
talebinin sunulmasi; ve burada benzersiz statik satici
tanimlayicinin bir kopyasi, satici <cihazi 1ile badli bir
saticinin, gegerli bir satici oldudunu dodrulamak {lizere alici

aracilidgiyla glivenli bir sekilde tutulur.

Mevcut bulusun ddrdincl bir ag¢gisina gére, agik iletigim adlara
llzerincden iletilen &deme wverilerini gllvence altina almak {zere
calistirilabilen bir birinci alici-verici «c¢ihaz saglanir,
birinci alici-verici cihaz, bir satici cihazi veya bir miisteri
glici-verici cihazi olarak segime bkadgli konfigire edilebilir,
birinci alici-verici cihaz, asagidakileri igerir: diger alaci-
verici cihazlar ile veri iletisimini saglamak lizere
calistirilabilen bir arayiiz modiilii; ve bir bellefe badli bir
islemci, bellek, iglemci kentrol kodunu saklamak lUzere
calistirilabilir; burada asagidakileri gergeklegtirmeye
calisirken, birinci alici-vericinin, bir satici cihazi clarak
secime badli konfigire edilmesi durumunda, islemci kontrol
kodu, islemciyi wve arayiz modiliini se¢ime badli olarak kontrol
etmek lizere <calistirilabilir: bir misteri cihazi olarak
konfigiire edilen ikinci bir alici-verici cihaz ile bir wveri
baglantisi kurulmasi; bellekten, benzersiz bir statik satica
tanimlayici alinmasi, benzersiz statik satici tanimlayici, bir
alica tarafindan verilmistizr; veri baglantisa izerinden
milsteri c¢ihazina bir birinci veri paketinin iletilmesi,
birinci wveri paketi, Dbenzersiz statik satici tanimlayici,
islem talebi verisi ve benzersiz bir dinamik deder igerir;
miisteri cihazindan, saticinin kisisel anahtari kullanilarak,
benzersiz statik satici tanimlavyici wve satici ortak anahtari
ve benzersiz dinamik dederin bir imzasini tutan bir

dizenleyici kurumun imzali bir sertifikasini talep eden bir
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satici onay talebinin alinmasi; misteri c¢ihazina, saticinin
kisisel anahtari kullanilarak, diizenleyen kurumun imzali

sertifikas: wve benzersiz dinamik dederin bir imzasini igeren

ikinci bir veri paketinin iletilmesi; burada misteri
cihazinin, cnay kurumunun ortak anahtara kullanilarak
dizenleyen kurumun imzali sertifikasinin dodrulanmasi

araciligiyla satici cihazinin gegerlidini dodrulamasi halinde
ve dogrulandidinda, satici ortak anahtari kullanilarak birinci
veri paketinde alinan benzersiz dinamik dedere karsi imzalanan
benzersiz dinamik dederi dogrular, iglemci kontrol kodu,
asagidakileri gergeklestirmeye ¢alisirken, islemci ve araylz
modiilini se¢ime bagli olarak kontrol etmek llzere
calistirilabilir: miisteri c¢ihazindan, benzersiz statik satica
tanimlayici ve bir gifreli vazi alinmasi, sifreli vazi,
misteri cihazi di¢in alinan bir gizli anahtar, bir hesaplama
deeri, benzersiz statik satici tanimlayici ve 1islem talebi
verisi kullanilarak olusturulmustur; milsteri cihazindan alinan
benzersiz statik satici tanimlayicisinin, alici tarafindan
verilen benzersiz statik satici kimlik belirleyicisi ile
eslesip eslesnedidini  kontrol eden ve eslesmesi halinde,
zlinan sifreli vyazi, benzersiz statik satici tanimlayici wve
iglem talebi wverilerini iceren bir onay talebi olusturan ve
56z konusu islem talebi verilerinin dogrulanmasi ve
islenmesini kolaylastirmak iizere bir dizenleyici kurum ve bir
alicidan en az birine sz konusu onay talebini sunulmasi; ve
iglemin basarili olup olmadidini gdsteren dizenleyen kurumdan
bFir wvanit alinmasi ve misteri cihazinin bir kullanicisainin
bilgilendirilmesi ve 1islemin basarili olup olmadidinin miisteri
cihazina bildirilmesi; burada benzersiz statik satici
tanimlayicinin bir kopyasi, satici c¢ihazi ile bagli bir
saticinin, gecgerli bir satici oldudunu dodrulamak iizere alici
araciligiyla glivenli bir sekilde tutulur; veya burada
zgadidakileri gerceklestirmeve calisirken, birinci alici-
vericli cihazinin, bkir misteri c¢ihazi olarak seg¢ime bagla

konfigire edilmesi durumunda, islemci kontrol kodu, iglemciyi
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ve arayliz modilini secime bagli olarak kontrol etmek izere
calistirilabilir: bir satici c¢ihazi olarak konfiglire edilen
ikinci bir alici-verici cihaz ile bir wveri baglantisa
kurulmaszi; veri baglantisa dzerinden bir birinci veri
paketinin, satici c¢ihazindan alinmasi, birinci wveri paketi,
bir alici tarafindan verilen bir Dbenzersiz statik satici
tanimlayici, islem talebi wverileri ve benzersiz bkir dinamik
deger igerir; bir satici onay talebini clusturan wve saticinin
kisisel anahtarini kullanarak benzersirz statik satici
tanimlayici ve satici ortak anahtari ve benzersiz dinamik
dederin bir iImzasini tutan bir dizenleyen kurumun imzali bir
sertifikasini satici cihazindan talep etmek izere satici
cihazina satici onay talebi iletilmesi; satici c¢ihazindan,
saticinin kisisel anahtari kullanilarak, dizenleyen kurumun
imzalil sertifikasi wve benzersiz dinamik dederin bkir imzasini
igceren ikinci bir wveri paketini alinmasi; onay kurumunun ortak
anahtara kullanilarak dilzenleyici kurumun imzali
sertifikasinin dodgrulanmasi aracilidiyla satici c¢ihazinin
gegerlidginin doJrulanmasi, doJrulandidinda, satica ortak
anahtari kullanilarak birinci wveri paketinde alinan benzersiz
dinamik degere kars: imzalzl benzersiz dinamik dederin
dogrulanmasi; bellekten bir hesaplama dederi ve saklanan bir
milsteri cihaza kisisel anzhtari alinir; sadece imzali
benzersiz dinamik dederin, satici ortak anahtari kullanilarak
birinci veri paketinde alinan benzersiz dinamik degere kars:
dogrulanmasi halinde, satici c¢ihazina, alinan benzersiz statik
satici tanimlayici ve bir sgifreli vyazi iletilmesi, gifreli
yazi, milsteri cihazi ig¢in alinan bir gizli anahtar, alinan bir
hesaplama dederi, alinan benzersiz statik satici tanimlavici
ve islem talebi wverisi kullanilarak olusturulmustur; ve
iglemin basarili olup o¢lmadigini gdsteren bkir bildirimin
satic1i cihazindan alinmasi; burada sifreli vyazzi, satici
cihazinin, misterl cihazindan alinan benzersiz statik satica
tanimlayicisinin, alici tarafindan wverilen benzersiz statik

satici kimlik belirleyicisi ile eglesip eslesmedigini kontrol
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etmesini sadlar ve eslesmesi halinde, alinan gifreli vyazi,
benzersiz statik satici tanimlayici ve iglem talebi verilerini
igeren bir onay talebi olusturur ve s&z konusu islem talebi
verilerinin dogrulanmasi ve islenmesini kolaylastirmak {iizere
bir dizenleyici kurum ve bir alicidan en az birine sdz konusu
onay talebini sunar; ve burada Dbenzersiz statik satica
tanimlayicinin bir kopyasi, satici <cihazi ile badli Dbir
saticinin, gegerli bir satici coldudunu dodrulamak {lizere alica

aracilidgiyla glivenli bir sekilde tutulur.

Birinci alici-verici c¢ihazi, bir meobil telefon, cep telefonu
veya iPhone gibi bir mobil iletigim cihazina dahil edilebilir.
Istede bagli olarak, birinci alici-verici cihazi, bir mobil
iletisim cihazindan ayrilabilir ancak iletisgsim icinde
olabilir. Istede bagli olarak, birinci alici-verici cihaz, bir
satls noktasi cihazina (P0OS) dahil edilebilir veya ayrilabilir
ancak bir PCS 1ile iletisim 1ig¢inde olabilir. Yine dider
diizenlemelerde, alici-verici c¢ihaz, (bir dizistli, PDA, cadri
cihazi gibi) bir kisisel hesaplama cihazina wveya bir kisisel
hesaplama c¢ihazindan ayrilan ancak bununla iletigim ic¢inde

olan bkir c¢ihaza entegre edilebilir.

Arayiz modill, bir temasli arayiiz modiilili, bir temassiz arayiz
modiili veya bir ikili temas ve temassiz araylz modiilil seklinde
olabilir. Bir temassiz arayiz modiilini kullanan bir
dizenlemede, arayuz modili tercihen, (IS0 7816, NFC,
Bluetooth, Wi-Fi, SMS, wvb. gibi) i1ki c¢ihaz arazinda veri
transferini sadlamak {zere gerekli mekanizmalari igerir.
Ornedin, bir bu tur temassiz arayluz modeli, bir aktarici ve

bir anten icerebilir.

Tslem talebi verileri, islem ic¢in bir tutar ve en az bir (veya
daha fazla) déviz kodu, bkir zaman damgasi ve bir PIN veva
biyometrik gikbi bir misteri tanimlayici ve herhangi dider

ilgili verileri igerebilir.

14



10

15

20

25

30

Sekillerin Kisa Ag¢iklamasi

Onceki teknik, Sekil 1'e referans ile aciklanmistir, bu, bir
acik ag lUzerinden bir O&deme islemindeki tipik ddrdincid parti

ad katilimini gdsterir.

Bulusun bkir &rnedi, beraberindeki sekillere referans ile bu

noktada agiklanzcaktir, burada:

Sekil 2, ag¢ik aglar fuzerinden iglemlerin gilivence altina
alinmasina vydnelik olarak Dbir alici-verici ¢ihazinin
bilegenlerini sematik olarak gbsteren bir blok
divagramdir.

Sekil 3, agik aglar izerinden islemlerin glvence altina
alinmasina yodnelik olarak Dbir sistemin bilesenlerini
sematik clarak gdsteren bir blok diyagramdir.

Sekil 4, acgik aglar izerinden iglemlerin glvence altina
alinmasinda dahil edilen adimlarin bir akis semasidir; ve

Sekil 5, Sekil 4'te gosterilen spesifik adimin bir akis

semasidir.

Bulusun En Uygun Yontemi

Sekil 2, acik adglar izerinden 1islemlerin glivence altina
alinmasina yoénelik olarak bir alici-verici cihazinain (10)
bilesenlerini g&sterir. Agik a§ wveya ag¢ik iletisim adgz
teriminin, Internet Protckeli (IP) adi g¢gibi herhangi bir
kablosuz, genellikle emniyetsiz ad olarak kapsamli bir sekilde
tanimlandig§i kabul edilmelidir. Ornedin, acik ad§ altyapisi,
genellikle internet omurgasina ve bir yerel alan agi (LAN) ve
bir genis alan adindan (WAN) her birine refere eden adlari

icerekbilir. LAN wve WAN'nin her biri, bir ydnlendirici wveva AJ
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Adres Cevrimi (NAT) sunucusu aracilidiyla Internete badlanir

ve her biri, TP ¢ergevelerini aktarabilir,

Alici-verici c¢ihazi (10),bir diger alici-verici cihazi 1ile
iletisim kurmak tlzere konfigiire edilen herhangi bir cihazdir.
Bu Ornekte, alici-verici cihaz (10), kbir mobkil telefon

seklinde bir mobil idiletigim cihazina dahil edilen bir

cihazdair.

Gésterildigi  lzere, alici-verici (10, bir temasli veya
temassiz araylz medilid (CIM) (12) seklindeki Dbir arayiz
modiiliinli ig¢erir. Bu &rnekte CIM(1l2) temassiz bir araylz

modelidir. CIM (12), (ISO 7816, Yakin Saha Iletisimi (NFC),
Bluetooth, SMS, vb. gibi) iki c¢ihaz arasindaki verilerin
transferine vydnelik herhangi bir mekanizma olabkilir wve bu
basvuruda NFC kullanilir. NFC, birbirine birka¢ santimetre
getirildidinde cihaz (10) ile komsu cihaz arasinda iletisim
sadlamak {izere manyetik alan kullanan kisa mesafe kablosuz
bajlanti standardidir (Bcma-340, ISO/IEC 18092). Standart,
verileri dedistirmek {izere bir u¢ birimden ug birime (P2P) ag
kurmak tzere ilgili cihazlara ydnelik bir yolu belirtir, PZP
adi konfiglire edildidinde, Bluetooth gibi bir dijer teknoloji,

daha uzun mesafe iletigsiminden faydalanabilir.

CIM'ye birlestirilen, c«¢ihaz (10) ve belledgin (16) 1slemini
kontrol eden bir merkezi islem birimidir (14). Islem modiilil

(18), herhangi bir uygun bilgisayvar dilini (C, C++, Java,

Perl, PHP, vb.}) kullanan bir vyazilim uygulamasi, bilgisayar
programlari, vb. olarak uygulanir. Yazilim, islemci (14),
belledi okudugunda, burada aciklanan islevler,

gerceklestirilecek sekilde Dbellege (16) yvazilan talimatlar

veya komutlar dizisi clarak saklanir.

Belledin (16) programlanabilir kismina ek olarak, bellek,
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gecici bellek wve kalici bellek wve salt okunur bellek gibi
farkli bellek tiplerini igerebilir.

Sekil 3, bulusa ait bir dizenlemenin, acik adlar {iizerinden
islemleri glvence altina almak amaciyla kullanilabildigi bir
sistemi (20) gdsterir. Benzer numaralar, benzer bkilegenlere
refere eder. Sistem (20), bu &drnekte “satici c¢ihazi” olarak
konfigiire edilen bir birinci alici-verici cihazi (10) wve bu
drnekte bir “mlisteri cihazi” olarak konfiglire edilen ikinci
bir &zlici-verici cihaziny (22) icerir. Bu 0&rnekte, satici
cihaza (10) wve misteri cihaza (22), mokil erigsimli NFC
bzellikli cihazlardir ve her biri, 1ilgili temassiz arayilzleri
(12) 1ile 1iletisim kurmak {izere konfiglre edilir. Her c¢ihaz

(10, 22), Sekil 2'"ye gdre acgiklanan bilesenler ile donatilair.

Satic1i alici-verici cihazinin (10) bellek birimi (16), islem
tutarinin kredilendirilecegi saticiyl tanimlayan benzersiz
satici tanimlayiciyl givenli bir sekilde saklar. Satici
tanimlayici, c¢ikarma prosesi sirasinda c¢ihazin (10) belledine
gomiilidiir ve bir kopya, alici tarafindan glvenli bir sekilde
tutulur. Migteri alici-verici c¢ihazinin (22) bellek birimi
(l6), kullanicinin ana hesap numarasaini ("PAN"), kullanicinin
kisisel kimlik numarasini ("PIN"), bir uygulama islemi sayaci
(ATC) ve bir gizli anahtari givenli bir sekilde saklar. Gizli
anahtar, ¢ikarma prosesi sirasinda ¢ihazin (22} bellegine
gémiiludiir wve bir kopya, dizenleyen kurum ({30) tarafindan

givenli bir sekilde tutulur.

Satici cihazi (10), bir agd (26) 1lzerinden bir alici ({Z8)
ve/veya bir diizenleyen kurum (30) ile iletigim kurar. Cihaz,
teknikte bilinen herhangi bir uygun sekilde &ada badlanabilir.
A (26), bunlarla sinirli olmamak fizere yerel alan agi, genis
alan adi, telefon adix ve/veya veri i1letmek {izere konfiglire
edilen herhangi bir kablolu iletisim adini igeren herhangi bir

tipte dagitim sistemini igerebilir.
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Sekil 4, acgik aglar Uzerinden iglemlerin givence altina
alinmasina yonelik olarak bir ydntemin (40) adimlarini
g&sterir. Yontem, sekil 3'te gbsterilen sistem aracilidivla
uygulanabilir. Ydntem, &on islem prosesi (adim 42), kesif
prosesi f{(adim 44), basvuru secimi (adim 46), basvuru isleme

(adim 48) ve islem onayinin (adim 50} genel adimlarini igerir.

On islem prosesi (adim 42), (islem tutari ve doéviz kodunu
igeren) g¢gesitli verileri wve misteri cihazina (22) gdnderilmek
Uzere gereken statik islem verilerini toplavan satici cihazini
(1L0) dicgerir. Ek olarak CIM (12}, migteri c¢ihazi ({22} 1ile

iletisime ydnelik etkinlestirilir.

Adim 447teki kegif prosesi, adim 427deki &n islem prosesini
takip eder. Misterinin cihazi (22), satici cihazinin (10)
mesafesinde oldudunda iletisim, c¢ihazin ilgili CIM’leri (12)
ile kurulur. Satici cihazz1 (10}, CIM"sini (12) harekete
gecirir wve CIM'si (12) aracilidiyla misteri cihazi (22) 1ile
bir badglanti kurar. Satici c¢ihazinin (10), mesafe alani ig¢inde
¢oklu temassiz c¢ihazlari saptamasi halinde, satici c¢ihaza
(10), bu kosulu misteri cihazinin (22) sahibine g&sterebilir
ve islem ig¢in sadece tek bir c¢ihazin sunulmasini talep

edebilir.

Tlgili cihazlar arasinda iletigim kuruldudunda, satici cihazi
(10), misteri cihazina (22) bir basvuru secimi iletisi toplazr

ve lletir.

Bagvuru secimi adimi (46), kesif prosesi adimini (44} takip
eder ve basvuru se¢imi iletisine bir vyanit olusturulmasini
igerir. Basvuru secimi adimi (Sekil 5’e referans olarak daha
detayli gbsterilir), basvuru kesfi (62), glincel basvuru secimi

(64) wve PIN ibrzzini (66) icgerir.
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Basvuru seg¢imi (60), 1ki metodolcjiden birini kullanabilir,
Miisteri cihazinin (22), hesaplarin bir listesini olusturabilen
akilli bir cihaz olmasi halinde, misteri c¢ihazi, uygun
hesaplarin bir listesini olusturmaya devam eder ve muUsteri
cihazi, misteri secgimine ({adim 62) vydénelik olarak cihazin
ekrani lzerinde hesaplarin listesini gdsterir. Bunun lizerine,
miisteri c¢ihazinin (22) kullanicisi, muhtemelen c¢ihazin (22)
gévdesi izerindeki bir tus takimi ile giris yolu araciligivla
bir hesabi secer (adim 64). Tugs takiminin, fiziksel bir klavye
veya bir sanal klavye olabildigi kabul edilmelidir. Bir hesap
sec¢ilmesine vyanit olarak kullanici daha sonra, c¢ihazin (22)
gbvdesi lUzerindeki ayni tus takiminda bir PIN girer (adim 66),
bunun dederi, akabinde bellekte kayitli bir referans dederine

karsi kontrel edilir.

Misteri cihazi (22) daha sonra, basvuru se¢imi iletisine yanit
verir ve segilen hesap bilgisini, satici cihazina (10) iletir.
Ek olarak, misteri cihazi (22), glUvenli 1slemi tamamlamak
iizere gereken spesifik bilgiye y&nelik olarak satici cihazina

(10) bir talep gdnderir.

Misteri cihazinin (22), gerekli bilgi hizmetine sahip olmamasi
halinde, basvuru seg¢imi 1iletisinin alinmasina vyanit olarak,
milsteri cihazi (22), uygun hesaplarin bir listesini olusturur
ve uygun hesaplarin listesini, satici c¢ihazina (10) iletir.
Satici cihazi (10) daha sonra, satici cihazinin (10)
destekledidine karsi miisteri cihazindan (22) alinan
listelenmis hesaplari karsilastirir. Satici cihazinin (10)

destekledidi hesaplarin listesi, daha sonra satici cihazinin

ekrani ilzerinde milsteri cihazinin (22) kullanicisina
gésterilir (adim 62). Bunun {zerine, kullanici, muhtemelen,
satici cihazinin {(10) gbvdesi lizerindeki bir kullanicza

ekranindaki bir tus takimi aracilidiyla i1glemin degerinin

borg¢landirilmas: 1ig¢in bir hesap seger (adim 64). Bir hesap
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se¢ilmesine vanit olarak kullanici daha sonra bir PIN girer
(adim 66). Seg¢ilen hesabin veri gdstergesi, daha sonra satici
cihazindaki (10} bellede depolanir. Ek olarak, secilen hesabin
ve sunulan PIN'nin wveri gdstergesi, gsatl c¢ihazindan (10)
milsteri «cihazina (22) iletilir. Misteri cihazi, akabinde
misteri c¢ihazinin belledinde saklanan bir referans dedere
karsi girilen PIN verisini kontrol eder. Ilk metodolojideki
giki, hesap seg¢imi talebine yanit olarak, milsteri cihazi (22),
giivenli islemi tamamlamak {zere gereken spesifik bilgiye

yonelik olarak satici cihazina (10) bir talep gdnderir.

Kullanilan metodclojiyve bakilmaksizin, sonradan toplanan
spesifik bilgi, islemi islemek iizere gereken spesifik veri ile
birlikte satici cihazinin (10) o6zellikleri ile ilgili c¢esitli

detaylar igerecektir.

Basvuru prosesi adimi (48), basvuru sec¢imi adimini (46) takip
eder ve bir komut iletisinin toplanmasini igerir. Glivenli
islemi tamamlamak lzere gereken spesifik bilgive vydnelik
olarak misteri alici-verici c¢ihazinin (22) talebine vyanit
olarak, satici «c¢ihaza (10), akabinde milgsteri alici-verici

cihazina (22) iletilen bir komut iletisini toplar.

Komut iletisi, bir¢ok wveri elemani veya alan igerir. Bir
birinci alana, saticiy1l tanimlayan benzersiz bir deger
verlegtirilir. Bu deder, alici organizasyonlarca bilinecektir.
Ikinci bir alana, islemin bir tutarinin verli temgilcisi
yerlestirilir. Uclincii bir alana, islemin dé&viz kodunun veri
temsilcisi yerlestirilir. Dordinci bir alana, islem tutarinin
borclandirilacadi:s miisteri tarafindan segilmis hesabin veri
temsilcisi vyerlestirilir, Tlave alanlara, islemi daha da
givenli hale getirmek {izere sadlanan bir benzersiz sayi ile
baglantili wveri, kullanici tarafindan sec¢ilen hesabin veri

temsilcisi ve misteri c¢ihazi (22) wveyva satici cihazi (10)
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Uzerinde olan, hesap se¢imi zamaninda alinabilen bir PIN

yerlegtirilebilir,

Satici cihazzai (10), PIN dogrulama girisimlerinin asilmamis
olmasini garanti altina almak Uzere ve ortadaki adam
saldirilari ve islemin varida kesilmesine karsi korumak Uzere
bircok risk vy&netimi prosesi gerceklestirir. Islemin vyarida
kesilmesi, islem tamamlanmadan once bir alici-verici
cihazinin, badlanti alanindan dider bir alici-verici cihaz ile
cikarildigys durumu agiklar. Tslem modiili basvurusu, iki
cihazin islemi tamamlamak {lzere bir wveri iletisim volunu
yeniden olusturmasi gerektidinde, prosesin nerede oldudunu
daima bilmesini sadlamalidir. Aslinda, 1lgili cihazlar islemin
tamamlanmadigdinli veya tim dederlerin islemin baslamasindan
Oonceki degerlere sifirlandidini varsayilir veya ilgili
cihazlar, iglemin dider c¢ihaza gdre tamamlandidini varsayilir
ve her bir cihaz, kesinti noktasindakl herhangi bir dedisiklik
ile badlantili wverileri saklar. Bir sonraki durumda, bu tir
veri, herhangi bir uyusmazligdi c¢dzmekten sorumlu Diizenleyen

kuruma iletilir.

Risk vyénetimi prosesinin tamamlanmasinin ardindan, misterinin
cihazinin (22) islemcisi (14), komut iletisine uygun guvenli
vaniti olusturur ve guvenli vaniti, satici alici-verici

cilhazina (10) iletir.

Guvenli vanit, islemi iglemek lzere benzersiz satici
tanimlayici ve tim gerekli bilgi ile birlikte miisteri <cihaza
(22) ic¢in benzersiz bir anahtar kullanilarak hesaplanan bir
gifreli yaziya baglidir, Komut mesajinda oldudu gibi,
vetkilendirme <c¢evabi, 1lk i¢cil daha ©once satici c¢ihazindan
alinan verilerle, benzersiz satici tanimlayicisi, islem tutar:
ve para birimi koduyla doldurulmus olan bir dizi wveri alani
icerir. Ek olarak, komut iletisine glivenli onay vanitinin

diger alanlarina, Misteri c¢ihazinin PAN'si wveya kullanaica
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tarafindan seg¢ilen hesaba karsilik gelen dizenleyen kurumun
basvuru wveri yolu (2), bir basvuru 1islem sayaci (ATC) ve
dogru/yanlis yanitin FIN dogdrulama bilgisi gbstergesi
verlestirilir. Misteri cihaza (22), PBasvuru Islemi Savaci
(ATC) olarak refere edilen bir sayag¢ dederini yénetir. ATC,
sifreli vyazi hesaplamasina dahil edilir wve her islem ile

tekrar saldirilarina karsgi bir savunma olarak artirilair.

Giivenli vyanit, satici c¢ihazina (10) iletilir. Glvenli vyanit
ile dahil edilen, saticiyl tanimlayan benzersiz deder
olabilir. Yanit alindiginda, satici, vaniti kontrol eder ve
yanitin, saticiyi tanimlayan bir deder icgermesi halinde,
satici cihaza (10), alinan dederin, satici cihazinin
belledinde giivenli bir sekilde saklanan saticiyi tanimlayan
benzersiz tanimlamz degerine karsilik geldigini kontrol eder.
Saticiyl tanimlayvan alinan deer ve saticiyli tanimlayan
benzersiz dederin bir ve ayni olmasi kaydiyla, glUvenli yanzit,

akabinde alici/diizenleyen kuruma gdnderilmeye hazirdir.

Misteri alici-verici c¢ihazi (22), bu noktada satici alici-

verici cihazin (10) mesafe alanindan uzaklastirilabilir.

Cnay adimi (50), basvuru prosesi adimini (48) takip eder.
Satici alici-verici c¢ihazi (10), glvenli vyaniti, aliciya ve
akabinde dogrulama ig¢in diizenleyen kuruma gdnderir. Bir islem
alinmasinda, dilzenleyen kurum, migsteri c¢ihazinin anahtarinin
kopvasini kullanarak sifreli vyaziyi veniden hesaplavyabilir.

Daha sonra diizenleyen kurumdan alinan bir yanita badli olarak,

satici alici-verici c¢ihazi (10}, islemin basarili olmasi
halinde misteri alici-verigci cihazinin (22} kullanicisini
bilgilendirir.

Sifreli vazidan tekrar hesaplanan veri tam savilarak,
dilzenleyen kurum, kullanici tarafindan seg¢ilen hesaba islemin

dederini ddeyecektir. Alici/dizenleyen kurum, misteri
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cihazinin (22), daha ©once aldidi: bilgiyi ve ayrica iglemden

gegirilmesi i¢in sisteminden elde edilen didger bilgileri

satici c¢ihazina (10) geri dondiirmesi nedeniyle saticinin
kimligi ve migsterinin kimlidinin glivencesine gahiptir.
Ortadaki adamin mevcut clmasi halinde, satica cihaza,

sonrasinda uyarilacaktir.

Bulusa uygun metodoloji, ek olarak saticinin gecgerlidini
onaylayabilir. Bu, benzersiz bir dinamik dederin asimetrik

igaretlenmesi araciligiyla gergeklegtirilebilir.

RAlici-verigi c¢ihazlar (10, 22) g¢ikarildiinda, bir wveya daha
fazla onay kurumunun (CA) kisisel anahtari i1le imzalanan bir
sertifikads, dizenleyen kurumun (30) ortak anahtari ile
yviklenir. Ek olarak, alici-verici cihazlar {10, 22%,
sertifikada bulunan dizenleyen kurumun (30) ortak anahtarina
dodrulamak amaciyla bir wveya daha fazla onay kurumuna ydnelik

ortak anahtar ile ylklenebilir.

Fk olarak, her bir alici-verici ¢ihazin (10, 22) giivenli
modiili (24}, yliklenen kendi ortak/kisisel anahtar c¢iftine
sahiptir. Her bir ilgili glivenli modilin (24) ortak anahtarai,
dilzenleyen kurumun (30) kisisel anahtari ile dimzali Dbir

sertifikavya 6zgl tanimlama dederinde tutulur.

Misteri alici-verici cihaz1 (22), benzersiz tanimlama
numarasinil tutan, Dizenlevyen kurumun (30) imzall
sertifikasini, satici alici-verici cihazindan (10) talep eder.
Ek olarak, satici alici-verici cihazinin (10}, givenli modiilin
(24) kisisel anahtari kullanilarak benzersiz dinamik degeri

imzalamasini talep eder.

Misteri alici-verici cihazi (22), CA crtak anahtara
kullanilarak CA imzali Dlzenleyen kurum sertifikasini dodrular

ve onaylandiginda, misteri alici-verici cihaza {223,
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Duzenleyen kurumun ortak anahtari: kullanilarak Duzenleyen
kurumun imzali givenli modilliinii onaylar ve akabinde saticinin
diizenleyen kurum tarafindan imzalili sertifikasina vyiiklenen
ortak anahtar kullanilarak imzali benzersiz dinamik degeri

onaylar.

Teknikte uzman kigilerce agik olmasi gerektidi Uzere, bulusa
alt dizenlemeler, avantajli olarak ©&rnedin EMV (Europay,
Mastercard ve VISA) kullananlar gibi bilinen tekniklerdekinden
daha basittir. EMV, saticiyil ve tiketiciyi tek bir isgleme
kbaglamayli tasarlamaz, bunun tersine EMV, valnizca bir iglemde
gegerli bir kartin kullanildidini belirtir. Daha sonra, bulusa
ait dizenlemeler, belirli bir islemi glvence altina almak
lUzere gerekli olan satici cihazina dayanmaz, ayrica satici,
tiketici wve dlzenleyen kurum arasinda kurulmus olan d&nceden

var olan bir iligkinin kosuluna da dayanmaz.

Tanimlanan bulusun kapsamindan ayrilmaksizin spesifik
dilzenlemelerde gbsterildidi {izere, bulusa saylsliz varyasyon
ve/veya modifikasyonun uygulanabilecedi, teknikte uzman
kigilerce kabul edilecektir. Ayrica, bulugsa ait dizenlemeler,
sadece i¢ pivasa icin dedgil, ayni zamanda uluslararasi badlam
dahilinde &deme semalarina yonelik olarak da uygundur. Mevcut
diizenlemeler bu nedenle, tim badlamlarda ag¢iklayici olarak

kabul edilir ve kisitlayici dedildir.
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