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(57) Abstract: The aim of the
present invention is to make
available the same means of
restriction in the mobile world
as is applied with fixed receivers.
This aim is achieved by a method
of conditional access to a digital
data stream encrypted with at least
one control word and broadcast
via a transmitter of a broadcasting
network to at least one item of
mobile equipment, this transmitter
also transmitting a stream of
control messages containing the
control words and the access
conditions, this item of mobile
equipment also being connected to
a mobile communication network
via a mobile access point, said
method is characterized in that it
comprises the following steps: -
receiving by the mobile equipment
the stream of control messages, -
determining a location identifier for
said mobile either by the identifier
of the mobile access point, or by

EM2

.|

the identifier of the transmitter
of the broadcasting network, -
verifying the access conditions

contained in the control message, said conditions comprising a reception condition related to at least one mobile access point
identifier and/or an identifier of a transmitter of the broadcasting network, - comparing the location identifier with the identifier or
identifiers contained in the access conditions, - blocking access to said data stream if the comparison is positive.

[Suite sur la page suivante]



WO 2008/015155 A2 NI/ 0A0 00 0000000 A0 0O

européen (AT, BE, BG, CH, CY, CZ, DE, DK, EE, ES, FI, Publiée :

FR, GB, GR, HU, IE, IS, IT, LT, LU, LV, MC, MT,NL, P, — sans rapport de recherche internationale, sera republiée
PT, RO, SE, SI, SK, TR), OAPI (BF, BJ, CF, CG, CI, CM, des réception de ce rapport

GA, GN, GQ, GW, ML, MR, NE, SN, TD, TG).

(57) Abrégé : Le but de la présente invention est de pouvoir disposer des mémes moyens de restriction dans le monde mobile que ce
qui est appliqué avec des récepteurs fixes. Ce but est atteint par une méthode d'acces conditionnel a un flux de données numériques
encryptées avec au moins un mot de contrdle et diffusé via un émetteur d'un réseau de diffusion & au moins un équipement mobile,
cet émetteur transmettant également un flux de messages de contrdle contenant les mots de contréle et les conditions d'acces, cet
équipement mobile étant également connecté a un réseau de communication mobile via un point d'accés mobile, ladite méthode
est caractérisée en ce qu'elle comprend les étapes suivantes: - réception par 1'équipement mobile du flux de messages de contrdle,
- détermination d'un identifiant de localisation dudit mobile soit par l'identifiant du point d'acceés mobile, soit par 1identifiant de
I'émetteur du réseau de diffusion, - vérification des conditions d'acces contenues dans le message de contrdle, lesdites conditions
comprenant une condition de réception liée & au moins un identifiant de point d'acces mobile et/ou d'un identifiant d'‘émetteur du
réseau de diffusion, - comparaison entre 1'identifiant de localisation avec le ou les identifiants contenues dans les conditions d'acces,
- blocage de l'acces audit flux de données si la comparaison est positive.
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METHODE D'ACCES CONDITIONNEL LOCAL POUR EQUIPEMENTS MOBILES

Domaine technique

L'invention concerne le domaine de l'accés conditionnel a un flux de données
numeériques diffusé par voie hertzienne et recu par une pluralité d'équipements
mobiles, tels que, par exemple, un téléphone portable, un assistant personnel PDA
(Personal Digital Assistant), un récepteur portable de télévision numérique, un

ordinateur portable.

Les données diffusées sont cryptées et ne peuvent étre regues en clair que par des
équipements autorisés dont l'utilisateur a acquis les droits nécessaires. Ces droits,
stockés dans un module de sécurité associé a I'équipement mobile, consistent en un
ensemble de clés permettant de décrypter des mots de contréles contenus dans des
messages de contréle ECM (Entitlement Control Message) diffusés dans le flux des

données audio / vidéo.

Un module de sécurité est un dispositif réputé inviolable contenant diverses clés
d'encryption/décryption, des informations servant a identifier un utilisateur sur un
réseau et des données qui définissent des droits acquis par l'utilisateur pour la
réception d'un contenu diffusé. Le module de sécurité peut se trouver sous
différentes formes telles qu'une carte a puce amovible insérée dans un lecteur, un
circuit intégré soudé sur une carte mere, une carte du type SIM (Subscriber Identity
Module) que I'on rencontre dans la plupart des équipements mobiles.

Ce module peut étre réalisé sous forme logicielle et faire partie du logiciel de
I'équipement mobile. De préférence, ce logiciel sera exécuté dans une zone

particuliere de la mémoire afin de minimiser les intrusions d'autres logiciels.

Arriére plan technique

Actuellement les équipements mobiles configurés pour la réception de programmes
de télévision numeérique sont basés sur des technologies normalisées telles que
OMA (Open Mobile Alliance), DVB-H (Digital Video Broadcast, Handheld), ou DMB
(Digital Multimedia Broadcasting) qui est en quelque sorte une extension a large
bande de DAB (Digital Audio Broadcasting).
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La technologie OMA met en oeuvre une solution compléte unique pour un marcheé
donné comme celui des téléphones portables ou chaque équipement et les
fournisseurs de contenu supportent la technologie OMA.

La technologie DVB a été congue pour normaliser les décodeurs de télévision
numeriques (set top boxes) dans le but de réduire leurs colts a grande échelle. Elle
normalise les éléments intervenant au niveau de l'accés conditionnel au contenu
diffusé dans le format MPEG-2 ou MPEG-4 pour la télévision mobile sur Internet.
Ces éléements consistent en [l'algorithme d'encryption du contenu diffuse, les
messages de contréle ECM contenant les clés de décryption ou mots de contrdle,
les messages d'administration EMM contenant les droits des utilisateurs et l'interface

entre le décodeur et le module de sécurité gérant I'acces conditionnel.

Dans le cas particulier de la télévision mobile DVB-H, la protection du contenu est
développée par le groupe DVB-CBMS (Digital Video Broadcasting — Convergence of

Broadcast and Mobile Services).

La normalisation ne s'étend ni au contenu a valeur ajoutée des messages ECM et
EMM, ni a la méthode de protection de ceux-ci. Chaque fournisseur d'accés
conditionnel utilise sa propre structure de données et ses propres moyens de
protection pour un méme contenu diffusé. La technologie DVB offre donc de

nombreuses possibilités de développement de la sécurité du contenu.

Il est bien connu de permettre a un diffuseur de gérer la réception d’un événement
selon I'emplacement géographique. En effet, les diffuseurs souhaitent interdire
I'accés a un contenu tel qu’une retransmission sportive dans les alentours du lieu ou
se déroule cet événement. Ainsi, par la connaissance de I'emplacement de chaque
récepteur, une commande dite de « blackout » est envoyée au récepteur avec par
exemple le ou les codes postaux qui ne peuvent visualiser I'événement en direct. Le
module de sécurité du récepteur qui détient I'information de localisation (par exemple
le code postal de I'abonné au service), recevant ce message, va donc appliquer une
nouvelle régle lors de la vérification des droits et méme si le récepteur dispose des
droits pour cet événement, le message de « blackout» a priorité pour interdire
'accés a I'événement en ne renvoyant pas les mots de contréle qui ont servi a

encrypter I'événement.
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Néanmoins, dans l'univers mobile, cette notion de "code postal" n'a plus cours et il

n'est pas possible d'interdire une réception sur un tel dispositif portable.

Bréve description de l'invention

Le but de la présente invention est de pouvoir disposer des mémes moyens de
restriction dans le monde mobile que ce qui est appliqué avec des récepteurs fixes.

Ce but est atteint par une méthode d'acces conditionnel a un flux de données
numeriques encryptées avec au moins un mot de contréle et diffusé via un émetteur
d'un réseau de diffusion a au moins un équipement mobile, cet émetteur
transmettant également un flux de messages de contrle contenant les mots de
contrble et les conditions d'acces, cet équipement mobile étant également connecté
a un réseau de communication mobile via un point d'accés mobile, ladite méthode
est caractérisée en ce qu'elle comprend les étapes suivantes:

- réception par I'équipement mobile du flux de messages de contréle,

- détermination d'un identifiant de localisation dudit mobile soit par l'identifiant du
point d'accés mobile, soit par l'identifiant de I'émetteur du réseau de diffusion,

- vérification des conditions d'accés contenues dans le message de contrle, lesdites
conditions comprenant une condition de réception liée a au moins un identifiant de
point d'acces mobile et/ou d'un identifiant d'émetteur du réseau de diffusion,

- comparaison entre l'identifiant de localisation avec le ou les identifiants contenues
dans les conditions d'acces,

- autorisation ou blocage de l'accés audit flux de données si la comparaison est

positive.

Cette méthode peut étre utilisée pour bloguer I'accés a des équipements mobiles
dans une certaine région (blackout) ou au contraire, pour autoriser l'accés

uniguement dans cette région (hot spot).

Selon le mode de réalisation, la maniére pour déterminer l'identifiant de localisation
peut étre basée sur l'identifiant de la cellule mobile (point d'accés mobile) ou
l'identifiant de I'émetteur du réseau de diffusion.

Dans le premier cas, il est fort probable que la précision de localisation soit plus
précise en raison de la faible portée des points d'acces mobile.
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Dans le second cas, le réseau de diffusion comprend une pluralité d'émetteurs qui
en plus de diffuser le flux de données, diffuse des données de service dans
lesquelles il est possible d'identifier I'émetteur sur lequel est calé I'équipement

mobile.

Bréve description des figures

L'invention sera mieux comprise grace a la description détaillée qui va suivre et qui

se reéfere aux figures annexées donnees a titre d'exemples nullement limitatifs.

- La figure 1 illustre un schéma bloc d'un exemple de configuration avec deux
émetteurs placés en des lieux distincts et pouvant étre captés par un équipement

mobile local.

- La figure 2 illustre un exemple schématisé de zones de diffusion des émetteurs du
réseau diffusion et des cellules du réseau mobile a l'intérieur de ces zones de

diffusion.

Description détaillée de I'invention

Un flux de données numeériques formant un contenu (C) encrypté avec des mots de
contréle (CW) sont diffusées avec des messages de contrfle ECM. Ces donnees
numeriques peuvent aussi bien comprendre des données audio/vidéo de
programmes de télévision que des données correspondants a des applications

pouvant étre exploitées par un équipement mobile.

Un serveur d'un fournisseur de contenus a acces conditionnel est connecté a un
réseau de diffusion (NET1). Ce réseau diffuse par plusieurs antennes E1, E2 vers
des équipements mobiles EM1, EM2. Selon la localisation de I'équipement mobile,

ce dernier se connectera plutét sur I'antenne E1 que I'antenne E2.

De la méme maniere, les équipements mobiles EM1, EM2 sont reliés au réseau de
télécommunication mobile NET2 par des antennes appropriées F1, F2.

Que ce soit par le réseau d'antennes de diffusion E1, E2 ou par les antennes de
téléecommunication mobile F1, F2, I'équipement mobile peut déterminer sa position

geéographique. Dans le protocole de communication des deux systémes de
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communication, l'identifiant de I'antenne est transmis a I'équipement mobile et sert
donc d'identifiant de localisation. Cet identifiant est utilisé par exemple pour la

mesure de la qualité de réception d'un réseau.

Cet identifiant en tant que tel ne donne pas nécessairement d'indication

geographique et peut étre une simple valeur alphanumérique.

Parallelement, I'émetteur de diffusion envoie avec le flux de données audio/vidéo, un
flux de données de messages de contrble. Le message de contrble contient le ou les
mots de contrble servant a décrypter le contenu encrypté et contient également les

conditions d'accés a ce contenu.

Selon l'invention, les conditions d'accés comprennent, en plus des droits nécessaires
a la réception du contenu (abonnement par exemple), un ou des identifiants
d'antennes relatif a la zone d'interdiction ou d'autorisation de réception. Ces
identifiants peuvent étre relatifs au réseau de diffusion NET1 ou relatifs au réseau de
teléecommunication mobile NET2. On peut également inclure dans les conditions

d'acces une liste conjointe comprenant un ou des identifiants des deux réseaux.

Comme on le voit sur la figure 2, il est préférable d'utiliser les identifiants du réseau
de téléecommunication mobile C1 a Cn. La couverture de chaque cellule est plus
petite ce qui permet de mieux délimiter la zone d'interdiction. Néanmoins dans
certaines circonstances, par exemple pour bloquer ou autoriser I'acces sur toute une
ville, le plus simple est de le faire par les identifiants des quelques émetteurs de
diffusion de cette ville.

Lorsqu'un message de contréle arrive sur I'équipement mobile, ce message est
transmis aux moyens de securité de I'équipement. Ces moyens peuvent étre soit la
carte SIM de I'équipement mobile, soit un circuit spécialisé (directement soudé sur le
circuit imprimeé), soit étre réalisé sous la forme logicielle. Ces moyens de sécurité
vérifient si les conditions d'accés énumérées dans le message de contrble sont
remplies. Ces conditions peuvent avoir plusieurs formes, telles qu'un droit spécifique
a un contenu, un droit général pour un canal donné ou un systéme de paiement par
temps tel que décrit dans la demande WO03/085959. Selon l'invention, en plus des
conditions telles que décrites précédemment, et pour autant que la réception du

contenu soit limitée en fonction de I'emplacement géographique, les moyens de
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sécurité verifient si l'identifiant de localisation obtenu de I'antenne de diffusion ou de
télécommunication est présent dans la liste d'identifiants comprise dans le message
de contréle. Si l'identifiant de localisation est compris dans la liste du ou des
identifiants transmis dans les conditions d'accés, les moyens de sécurité pourront
soit renvoyer le mot de contrble aux moyens de décryption (version hot spot) ou au
contraire bloquer la transmission du mot de contréle aux moyens décryption
(blackout).

Il est a noter que le message de contréle est encrypté afin qu'un tiers n'aie pas accés
aux identifiants servant a restreindre l'accés aux données audio/vidéo. Selon un
mode particulier de l'invention, l'identifiant de localisation peut étre signé afin de
garantir son intégrité. Le centre de diffusion (ou centre de télécommunication selon
le mode de réalisation) utilise sa clé privée (d'une paire de clés asymétriques) pour
signer l'identifiant. Cette signature est realisée de maniére conventionnelle par
exemple en utilisant une méthode de hachage (Hash) de l'identifiant et d'encryption
de résultat par la clé privée.

A la réception, le module de sécurité dispose de la clé publique correspondante ce
qui lui permet de décrypter la signature pour obtenir la valeur de Hash supposée et
comparer cette valeur avec celle que le module de sécurité aura calculé sur
l'identifiant de localisation. La comparaison de la valeur supposée et la valeur
calculée permet, s'ils sont égaux, de s'assurer que l'identifiant n'a pas été modifié.

Dans un mode de réalisation particulier, le module de sécurité est pré-initialisé par
une valeur de localisation par défaut. Cette valeur est remplacée par l'identifiant

courant des lors qu'il est communiqué au module de sécurité.

Lorsqu'un message de contrble arrive audit module, et qu'il contient une commande
de blackout, la valeur par défaut et considérée comme faisant automatiquement

partie des identifiants de localisation a black-lister.

Selon un mode de réalisation il est possible de définir une durée durant laquelle un
identifiant est valable. Une fois cette validité terminée, et si aucun identifiant plus
récent n'a été transmis au module de sécurité, l'identifiant par défaut est rétabli avec
pour conséquence d'étre considéré comme actif a chaque commande de blackout.

Cette durée peut soit étre un paramétre du module de seécurité, soit étre associee
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aux données de l'identifiant, par exemple avec la signature. Afin qu'un identifiant ne
puisse étre reutilisé, une date courante est associée a l'identifiant, de préférence
signée avec l'identifiant lui-méme. Ainsi, un identifiant récolté préecédemment dans
une autre cellule ne pourra pas étre réutilisé dans un autre équipement mobile. Afin
de renforcer la sécurité de I'ensemble, le module de sécurité refusera tout identifiant

associé avec une date antérieure a celle de l'identifiant transmis précédemment.

En plus des réseaux de télécommunication connus tels que GSM, GPRS ou UMTS,
d'autres moyens de localisation peuvent étre utilisés tels que par exemple Wifi,
WiMax, Wibro, soit n'importe quel réseau disposant d'un ensemble d'antennes. La
précision de localisation sera directement dépendante de la densité d'antennes. |l est
a noter que l'identifiant contenu dans le message de contrble peut englober une
plage d'identifiants. Si par exemple les identifiants des antennes dans une ville
commencent tous par ABC (ABCV120, ABCJ11 etc), il est possible d'envoyer
uniquement le préfixe ABC pour englober toutes les antennes ABCxxx. D'autres
possibilités peuvent inclure une plage telle que ABC100 a ABC200.
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REVENDICATIONS

1. Methode d'accés conditionnel a un flux de données numeériques encryptées
avec au moins un mot de contréle et diffusé via un émetteur d'un réseau de diffusion
a au moins un equipement mobile, cet émetteur transmettant également un flux de
messages de contrble contenant les mots de contrdle et les conditions d'acceés, cet
équipement mobile étant également connecté a un réseau de communication mobile
via un point d'accés mobile, ladite méthode est caractérisée en ce qu'elle comprend
les étapes suivantes:

- réception par I'équipement mobile du flux de messages de contréle,

- détermination d'un identifiant de localisation dudit mobile soit par l'identifiant du
point d'accés mobile, soit par l'identifiant de I'émetteur du réseau de diffusion,

- vérification des conditions d'accés contenues dans le message de contrle, lesdites
conditions comprenant une condition de réception liee a au moins un identifiant de
point d'accés mobile et/ou d'un identifiant d'émetteur du réseau de diffusion,

- comparaison entre l'identifiant déterminé avec le ou les identifiants contenus dans
les conditions d'acces,

- autorisation ou blocage de I'accés audit flux de données si la comparaison est

positive.

2. Méthode selon la revendication 1, caractérisée en ce que l'autorisation a
l'accés audit flux de données n'est autorisé que si l'identifiant de localisation est

compris dans la condition de réception.

3. Méthode selon la revendication 1, caractérisée en ce que l'autorisation a
l'accés audit flux de données n'est autorisé que si l'identifiant de localisation n'est

pas compris dans la condition de réception.

4. Méthode selon les revendications 1a 3, caractérisée en ce que l'identifiant de
point d'accés mobile est extrait des données de service recues dudit point d'accés

mobile.
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5. Methode selon les revendications 1 a 3, caractérisée en ce que l'identifiant
d'émetteur du réseau de diffusion est extrait des données de service regues dudit
d'émetteur du réseau de diffusion.

6. Méthode selon les revendications 1 a 5, caractérisée en ce que les conditions

d'accés comprennent une liste des identifiants d'émetteur du réseau de diffusion.

7. Méthode selon les revendications 1 a 5, caractérisée en ce que les conditions
d'acces comprennent une liste des identifiants de point d'accés mobile.

8. Méthode selon les revendications 1 a 7, caractérisée en ce que les conditions
d'acces comprennent au moins une description d'un droit relatif au contenu diffusé
et en ce que I'équipement mobile vérifie la présence de ce droit pour autoriser ou

bloquer I'accés au contenu.

9. Methode selon les revendications 1 a 8, caractérisée en ce que I'équipement
mobile comprend des moyens de sécurité en charge du traitement des conditions

d'accés.

10. Méthode selon l'une des revendications 1 a 9, caractérisée en ce que le
réseau de communication mobile est sélectionné selon I'un des types GSM, GPRS,
UMTS, WiMax, Wifi, Wibro.

11. Méthode selon l'une des revendications 1 a 9, caractérisée en ce que
l'identifiant contenu dans les conditions d'accés définit une plage d'identifiants de

localisation.

12. Méthode selon l'une des revendications 1 a 11, caractérisée en ce que
l'identifiant de localisation est signe, et en ce que I'équipement mobile vérifie la
signature de l'identifiant avant son utilisation pour la comparaison avec le ou les

identifiants contenus dans les conditions d'accés.

13. Méthode selon l'une des revendications 1 a 12, caractérisée en ce que

I'équipement mobile comprend un identifiant par défaut considéré comme faisant
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partie du ou des identifiants contenus dans les conditions d'accés, provoquant le

blocage de I'accés audit flux de données si aucun autre identifiant n'a été introduit.

14. Méthode selon la revendication 13, caractérisée en ce qu'une durée est
associée a la réception d'un identifiant par I'équipement mobile, l'identifiant par

défaut étant rétabli a I'expiration de cette durée.
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