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(57) Abstract /A g

A multicomputer system comprises individual computers (R1 to R3) characterized by reliable signal quality, which commu-
nicate through two separate channels. If one channel fails, data transmission continues in single-channel operation through the
remaining channel, and errors in the data are detected by higher redundancy. The individual computers (R1, R2) are associated
with time monitors (Z1, Z2) which can be adjusted when an error is detected and switch off the individual comptters after a maxi-
mum permissible time-interval for single channel operation. These time monitors can be reset individually when the associated
computer recognizes that it can exchange data with any of the other computers in the multicomputer system through both chan-
nels. To this end, it permits the emission of test data (P2.1, P2.2) to the computers of the computer system and evaluates the ac-
knowledgement messages (Q2.1, Q.2.2) from the latter. When its time monitor (z1) is reset, the computer (R1) resumes communi-
cation with the other computers, with the exception of the computer (R2) in which the error has been detected, in the two-channel
operating mode for data transmission in which errors are not detected with high redundancy.




A

(57) Zusammenfassung Bei einem Mehrrechnersystem, dessen signaltechnisch sichere Einzelrechner (R1 bis R3) iiber zwei
getrennte Kanile (K1, K2) kommunizieren und bei dem bei Ausfall eines Kanals die Dateniibertragung einkanalig {iber den noch
verbliebenen Kanal mit hoherredundant gesicherten Daten fortgesetzt wird, sind den einzelnen Rechnern (R1, R2) Zeitiiberwa-
cher (Z1, Z2) zugeordnet, die beim Erkennen einer Storung einstellbar sind und nach einer fiir den einkanaligen Betrieb hochst-
zulissigen Zeitdauer den zugehtrigen Rechner abschalten. Diese Zeitiiberwacher sind individuell riickstellbar wenn der zugehori-
ge Rechner erkennt, dal er mit irgendeinem der tibrigen Rechner des Mehrrechnersystems auf beiden Kanilen Daten austau-
schen kann. Hierzu veranlaft er das Ausgeben von Priifdaten (P2.1, P2.2) an die Rechner des Rechnersystems und bewertet die
von dort kommenden Quittungsmeldungen (Q2.1, Q2.2). Mit dem Zuriickstellen seines Zeitiiberwachers (Z1) wechselt der Rech-
ner (R1) im Verkehr mit den tibrigen Rechnern mit Ausnahme des tatsichlich gestorten Rechners (R2) wieder in den Betriebszu-

stand mit zweikanaliger nicht hoherredundant gesicherter Dateniiberiragung.
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Beschreibung:

Verfahren zum Betrieb eines signaltechnisch sicheren Mehr-
rechnersystemes

Die Erfindung bezieht sich auf ein Verfahren nach dem Oberbe-
griff des Patentanspruches 1. Ein derartiges Verfahren ist aus
der DE-0S 34 42 418 bekannt. |

Dort verkehren die Rechner eines Mehrrechnersystemes solange
zweikanalig miteinander, bis eine St&rung auf einem der Kandle
die weitere zweikanalige Ubertragung unmdglich macht. Diese
Stérung kann sich dabei auf die Ubertragungsstrecke selbst oder
auf die Ein/Ausgabebaugruppen eines Rechners beziehen. Nach dem
Auftreten einer Stdrung wird der Datenverkehr mindestens
zwischen den durch die St&rung direkt betroffenen Rechnern fir
eine maximale Zeitspanne einkanalig mittels héherredundant ge-
sicherter Daten abgewickelt. Die maximale Zeitspanne fir die
Zuldssigkeit des einkanaligen Betriebes ist abh#ngig von der
Fehleroffenbarungszeit von Einzelfehlern der betroffenen Rech-
ner.

Durch eine Storung sind mindestens immer zwei Rechrier des Rech-
nersystems direkt betroffen, n&mlich der jeweilige Sende- und
der jeweilige Empfangsrechner. Dabei liegt die eigentliche Sto-
rung, geht man von einer defekten Ein/Ausgabebaugruppe aus, tat-
sdchlich nur bei einem einzigen Rechner. Alle librigen Rechner
des Mehrrechnersystemes werden beim Austausch von Daten mit dem
tatsdchlich gestdrten Rechner ebenfalls feststellen, daB eine
ordnungsgerechte zweikanalige Dateniibertragung mit diesem Rech-
ner nicht mdglich ist. Auch sie gehen dann nach und nach auf
einkanalige h@herredundant gesicherte Dateniibertragung {ber.
Diese hoherredundant gesicherte Dateniibertragung ist nur fir
eine begrenzte Zeitspanne zuldssig, innerhalb der die St&rungs-
ursache erkannt und beseitigt werden muB. Anderenfalls erfolgt
die Sicherheitsabschaltung der einkanalig kommunizierenden Rech-
ner und flr den Fall, daB der tatsdchlich gestdrte Rechner mit
allen (brigen Rechnern des Rechnersystemes Daten auszutauschen
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Von Nachteil ist auch, daB jede weitere Stdrung bei einkanaligem
Betrieb mittels hBherredundant gesicherter Daten die bleibende
Abschaltung des Datenverkehrs zur Folge hat.

Aufgabe der Erfindung ist es, ein Verfahren nach dem Oberbe-
griff des Patentanspruches 1 anzugeben, das es erm8glicht, die
Sicherheitsabschaltung nur fir den tats#chlich gest@rten Rech-
ner herbeizufihren und das es ferner allen noch am Datenverkehr
beteiligten Rechnern ermdglicht, vom einkanaligen Betrieb mit-
tels hoherredundant gesicherter Daten wieder in den zweikanali-
gen Betrieb mit nicht hBherredundant gesicherten Daten zu wech-
seln wenn die Griinde, die zum Einleiten des einkanaligen Be-
triebes geflUhrt haben, nicht mehr gegeben sind.

Die Erfindung 16st diese Aufgabe durch die kennzeichnenden
Merkmale des Patentanspruches 1; sie ist nachstehend anhand ei-
nes in der Zeichnung dargestellten Diagrammes fiir den Ablauf
des Datenverkehrs zwischen drei Rechnern erl&dutert.

Es ist angenommen, daB drei Rechner R1 bis R3 iiber ein aus den
Kandlen K1 und K2 bestehendes Bussystem miteinander kommuni-
zieren. Die zu Ubertragenden Daten werden als inhaltsgleiche
Datentelegramme paarweise vom jeweiligen Sende- an den jeweili-
gen Empfangsrechner lbertragen, wobei die Darstellung der bei-
den Datentelegramme durchaus verschieden voneinander sein kann.
In der Zeichnung ist angenommen, daB der Rechner R1 inhalts-
gleiche Datentelegramme Al.1(K) und Al.2(K) (K=Kurztelegramm)
an den Rechner R2 zu iUbermitteln hat. Durch eine St&rung auf
dem Kanal K2 empfingt der Rechner R2 entweder liberhaupt kein
Telegramm oder ein Telegramm, dessen Inhalt verschieden ist von
dem auf dem Kanal K 1 Uibertragenen Datentelegramm und dessen
Inhalt den vorgegebenen Redundanzbédingungen nicht geniigt. Mit
Ablauf einer beim Eintreffen des als ordnungsgerecht erkannten
ersten Datentelegrammes Al.1(K) auf dem Kanal K1 gestarteten
Telegrammiberwachungszeit TUZ verwirft der Rechner R2 das auf
dem Kanal K1 empfangene Datentelegramm, weil mit dem Empfang
eines zweiten inhaltsgleichen Telegrammes nach Ablauf der
Telegrammiberwachungszeit TUZ nicht mehr zu rechnen ist.
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Mit dem Ausgeben des ersten Datentelegrammes an den Rechner R2
war im Rechner Rl eine Quittungszeitiiberwachung QUZ veranlaBt
worden, innerhalb der bei ordnungsgerechtem Empfang der Daten-
telegramme durch den Rechner R2 mit dem Eintreffen von durch
diesen Rechner veranlaBten Quittungsmeldungen zu rechnen ist.

In der Zeichnung ist die Quittungszeitiiberwachung durch die

zugehﬁrige Quittungsiberwachungszeit verdeutlicht. Nach Ablauf
der Quittungsiiberwachungszeit QUZ veranlaBt der Rechner die
zweikanalige Wiederholung der zuvor ausgegebenen Daten in hdher-
redundant gesicherter Form, beispielsweise mittels zweier iden-
tischer oder invertiert dargestellter Datentelegramme WA 1.1(L),
WA 1.2 (L) (L=Langtelegramm). Im angenommenen Beispiel soll

das auf dem Kanal Kl ilibertragene Datentelegramm WAl.1(L) vom
Rechner R2 wiederum ordnungsgerecht empfangen werden, wdhrend
der Empfang des auf dem anderen Kanal Ubertragenen Datentele-
grammes WAl.2(L) wiederum gestdort ist. Mit dem Ablauf der Tele-
grammiiberwachungszeit TUZ (bernimmt der Rechner R2 das ihm Uber
den Kanal K1l Ubermittelte hBherredundant gesicherte Datentele-
gramm, sofern dieses, wie im Beispiel angenommen, auf dem glei-
chen Kanal empfangen wurde wie das zuvor libermittelte nicht
hoherredundant gesicherte Datentelegramm und den vorgegebenen
Reundanzbedingungen genigt.

Die Ubernahme des Datentelegrammes durch den Rechner R2 wird

dem Rechner Rl durch eine Quittungsmeldung Ql(elL) mitgeteilt.
Die der Quittungsmeldung beigegebene Kennung (eL) unterrichtet
den Rechner Rl davon, daB es sich um eine einkanalige hdherre-
dundant gesicherte Quittung handelt. Der ordnungsgerechte Em-
pfang dieser Quittungsmeldung bewirkt den Abbruch der Quittungs-
zeitiberwachung QUZ. Der Rechner Rl weiB nun, daB er mit dem
Rechner R2 nurmehr einkanalig und zwar liber den Kanal Kl mittels
htherredundant gesicherter Datentelegramme verkehren kann, er
speichert eine entsprechnede Information ab. Auch der Rechner R2
weiB, daB er mit dem Rechner Rl nur iiber den Kanal K1 mittels
héherredundant gesicherter Datentelegramme verkehren kann.
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Diese Beschrénkung im Datenverkehr ist in der Zeichnung fir je-
den der beiden Rechner durch die Schraffur des Feldes zwischen
den beiden Kandlen verdeutlicht; der tatsichlich gestdrte Kanal
ist durch Striche gekennzeichnet.

Um zu verhindern, daB mit dem Ablauf der flr die einkanalige
hherredundant gesicherte Dateniibertragung héchstzuldssigen
Zeitspanne die Sicherheitsabschaltung des gestdrten Rechners
und der mit ihm zusammenwirkenden Rechner veranlaBt wird, und
um ferner zu verhindern, daB die Rechner nach dem Wechsel in
die einkanalige Betriebsweise diese Betriebsweise fortfilhren
auch wenn die Griinde fir die detektierte Stdrung gar nicht mehr
vorliegen sind den einzelnen Rechnern nach der vorliegenden
Erfindung individuelle Zeitliberwacher zugeordnet, die beim Er-
kennen einer Ubertragungsstﬁrung gestartet werden und nach Ab-
lauf der begrenzten maximalen Zeitspanne fliir die Zul#dssigkeit
der einkanaligen Betriebsweise den zugeh&rigen Rechner sicher
abschalten. Diese Zeitiliberwacher sind durch noch zu erlduternde
MaBnahmen einzeln und unabhingig voneinander wieder in die
Grundstellung zu bringen, wodurch eine flir die Zukunft drohende
Zwangsabschaltung des zugeh8rigen Rechners wieder aufgeschoben
wird. In der Zeichnung sind die Zeiten, in denen die den Rech-
nern Rl und R2 zugeordneten Zeitiberwacher Z1l und Z2 laufen,
durch kreuzschraffierte Balken gekennzeichnet.

Um nun den Zeitiliberwacher eines durch eine St&rung zwar betrof-
fenen, aber tatsd@chlich nicht gest@rten Rechners m@glichst um-
gehend wieder zurlickzustellen, ist vorgesehen, daB die Rechner
des Mehrrechnersystemes unabh&ngig von dem sonstigen Datenver-
kehr tiber beide Kanile Priifdaten austauschen, die der Lokalisie-
rung der Stdrung dienen.

Diese Priifdaten dienen dariber hinaus auch der regelmidBigen
Priifung der bei nicht hdherredundant gesicherter Dateniibertra-
gung nicht beanspruchten Teile der Sende- und Empfangsspeicher
des Ubertragungssystems; aus diesem Grund findet dieser Daten-
austausch sté@ndig, also auch bei nicht gestdrter Datenilibertra-
gung statt. Kommt von einem der durch eine Stdrung betroffenen
Rechner eine zweikanalige Prifdateniibertragung zu mindestens
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einem der Ubrigen Rechner des Mehrrechnersystemes zustande, so
ist dies ein Beleg dafiir, daB die eingetretene Stdrung nicht bei
dem betreffenden Senderechner, sondern bei dem jeweiligen Part-
nerrechner zu suchen ist, mit dem er einkanalig mittels hGherre-
dundant gesicherter Datentelegramme verkehrt; die Stdérung kann
sich dabei auf den Ubertragungsweg zwischen dieséﬁsRéchnern oder
auf die Rechnerperipherie zum Ubertragungsweg beziehen. Der vor-
sorglich eingestellte Zeitliberwacher des tatsiichlich nicht ge-
stdrten Rechners Rl ist dann zurlickzustellen.

In dem dargestellten Ausfiihrungsbeispiel ist angenommen, da8B

die eingetretene Stdrung mit dem Ablauf der Telegrammiiberwa-
chungszeit TUZ bzw. mit dem Empfang der Quittungsmeldung

Ql (el) durch den Rechner Rl erkannt wurde und dabei zum Akti-
vieren der ZeitlUberwacher Z1 und Z2 bei den an der Dateniibertra-
gung und Quittung beteiligten Rechnern R1 und R2 geflihrt hat;

Zu einem beliebigen Zeitpunkt nach dem Erkennen einer Stdrung
versucht der Rechner R2 zweikanalig Prifdaten Pl.1 und Pl.2 an
den Rechner R3 oder einen beliebigen anderen Rechner des Rech-
nersystemes zu Ubertragen. Wegen des angenommenen Fehlers in

den Ein/Ausgabebaugruppen des Rechners R2 wird dabei das {ber
den Kanal K2 an den Rechner R3 {ibertragene Priifdatum dort ent-
weder gar nicht oder.verfdlscht empfangen, so daB es verschieden
ist von dem Uber den anderen Kanal empfangenen Priifdatum. Der
Rechner R3 unterlaBt daraufhin die an sich vorgesehene Quit-
tierung flr den ordnungsgerechten Empfang der Priifdaten an den
Rechner R2. Die im Rechner R2 mit der Ausgabe der Priifdaten

P1.1 und P1.2 gestartete Quittungsiiberwachungszeit QUZ 1l&uft
ergebnislos ab; der Zeitliberwacher Z2 bleibt aktiv.

Zu einem spdteren Zeitpunkt veranlaBt auch der Rechner Rl das
Rusgeben von Priifdaten P2.1 und P2.2 an den Rechner R3 oder ir-
gendeinen anderen Rechner des Rechnersystems. Diese Prifdaten
sollen vom Rechner R3 ordnungsgerecht empfangen werden. Mit der
Feststellung der Ubereinstimmung der Priifdaten wird die Tele-
grammzeitiiberwachung TUZ im Rechner R3 abgebrochen und die zwei-
kanalige Ausgabe von Quittungsmeldungen Q2.1 und Q2.2 an den
Rechner Rl veranlaBt. Wenn diese Quittungsmeldungen innerhalb
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6
der bei der Ausgabe der Priifdaten gestarteten Quittungsiiberwa-
chungszeit QUZ beim Rechner eintreffen, ist dies ein Beleg da-
fiir, daB eine zweikanalige Datenlibertragung vom Rechner R1 zum
Rechner R3 stattgefunden hat. Hieraus folgt, daB die vorher im
verkehr mit dem Rechner R2 erkannte St&rung nicht bei dem Rech-
ner. Rl zu suchen ist, sondern beim Rechner R2. Damit kann der
vorsorglich flir den Rechner Rl eingestellte Zeitliberwacher Z1
fiir die spitere Zwangsabschaltung des Rechners Rl wieder still-
gesetzt werden. Entsprechendes gilt fiir alle anderen Rechner,
deren Zeitlberwacher beim Ubertragen von Datentelegrammen vom
bzw. zum Rechner R2 aktiviert werden. Die Rechner verkehren un-
tereinander fortan wieder zweikanalig mittels nicht hdherredun-
dant gesicherter Datentelegramme mit Ausnahme des tatsdchlich
gestdérten Rechners, an den die Daten einkanalig in h8herredun-
dant gesicherter Form libertragen werden.

b2
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Patentanspriiche

1. Verfahren zum Betrieb eines signaltechnisch sicheren Mehr-
rechnersystemes mit mindestens zwei Rechnern, die {ber zwel
voneinander unabhingige Kandle kommunizieren und dabei Gber bei-

.de Kanédle Telegrammpaare mit inhaltsgleichen Datentelegrammen

vom jeweiligen Senderechner zum jeweiligen Empfangsrechner uUber-
tragen, der die lbermittelten Datentelegramme auf Ubereinstim-
mung prift, bei fehlender Ubereinstimmung den jeweils gestdrten
Kanal lokalisiert und den Datenverkehr mindestens mit dem Sende-
rechner, von dem die gestdrten Daten stammen, fir eine begrenzte
maximale Zeitspanne lber den noch verbleibenden ungestérten
Kanal einkanalig mit hoherredundant gesicherten Datentelegramm
betreibt, d adurch gekennzeichnet, daB

die Rechner (Rl bis R3) des Mehrrechnersystemes untereinander
Uber beide Kandle (K1, K2) Prifdaten (Pl.1l, Pl.2; P2.1, P2.2)
zum Erkennen eines fehlerhaften Ubertragungskanals austauschen,
daB die an der Ubertragung jeweils beteiligten Rechner (Rl, R2)
beim Erkennen eines fehlerhaften Ubertragungskanals das Starten
individueller Zeitlberwacher (Zl, Z2) veranlassen, welche den
zugehdrigen Rechner bei Ablauf der begrenzten maximalen Zeit-
spanne sicher abschalten, daB diese Zeitlberwacher (Z1) rick-
stellbar sind beim Zustandekommen einer zweikanaligen Prifdaten-
Ubertragung zwischen dem jeweiligen Rechner (R1l) und mindestens
einem (R3) der Ubrigen Rechner des Mehrrechnersystemes und daB
der zughedrige Rechner (R1l) mit dem Zuriickstellen seines Zeit-
iberwachers (Z1) wieder in den Betriebszustand mit zweikanaliger
nicht hdherredundant gesicherter Datenlibertragung wechselt.

2. Verfahren nach Anspruch 1, d adurch gekenn -
zeichnet , daB das Einstellen eines Zeitiiberwachers
(Z1,Z2) abhingig gemacht ist vom Ubergang aus der zweikanaligen
nicht hBherredundant gesicherten Dateniibertragung auf die
einkanalige hBherredundant gesicherte Datenibertragung.
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3. Verfahren nach Anspruch 1, dadurch gekenn -
zelchnet , daB das Rickstellen eines Zeitliberwachers
(Z1) abhingig gemacht ist vom ordnungsgerechten zweikanaligen
Empfang von durch mindestens einen Rechner (R3) des Mehrrechner-
systemes beim ordnungsgerechten zweikanaligen Empfang von Prif- *
daten (P2.1, P2.2) ausgegebenen Quittungsmeldungen (2.1,
R2.2).

<

4, Verfahren nach Anspruch 1, d adurch gekenn -
zeichnet , daB jedem Rechner Speicher zum Kennzeichnen
derjenigen Rechner des Mehrrechnersystems zugeordnet sind, zu
oder von denen Daten auf Grund einer festgestellten Stdrung
ausschlieBlich einkanalig hdherredundant zu Ubertragen sind.

5. Verfahren nach Anspruch 4, d adurch gekenn -
zeichnet , daB die Speicher zum Kennzeichnen desjenigen
Kanals eingerichtet sind, liber den die hBherredundant gesi-
cherten Daten zu Ubertragen sind.
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1. KLASSIFIKATION DES ANMELDUNGSGEGENSTANDS (bei menhreren Kiassifikationssymbolen sind alle anzugeben)®

Nach der Internationalen Patentklassifikation {IPC) oder nach der nationalen Kiassifikation und der IPC

int.cl> G 06 F 11/00, H 04 L 1/00

1. RECHERCHIERTE SACHGEBIETE

Recherchierter Mindestpriifstoff’

Klassifikationssystem

Klassifikationssymbole

5
Int.Cl. GO06F, HO4 L

Recherchierte nicht zum Mindestpriifstoff gehdrende Verdffentlichungen, soweit diese
unter die recherchierten Sachgebiete fallen8

111 EINSCHLAGIGE VEROFFENTLICHUNGEN®

Art*

Kennzeichnung der Verdffentlichung?l,soweit erforderlich unter Angabe der maBgeblichen Teile12

Betr. Anspruch Nr,13

A | DE, A, 3442418 (SIEMENS AG) 22. Mai 1986, 1

siehe Anspruch 1
{In der Anmeldung erwdhnt)

A EP, A, 0059789 (SIEMENS AG) 15. September 1982, 1
siehe Zusammenfassung; Figur 2

* Besondere Kategorien von angegebenen Veréffentlichungenw:
“A' Verdffentlichung, die den aligemeinen Stand der Technik
definiert, aber nicht ais besonders bedeutsam anzusehen ist

“E" slteres Dokument, das jedoch erst am oder nach dem interna-
tionalen Anmeldedatum verdffentiicht worden ist

“L"” Ver6ffentlichung, die geeignet ist, einen Prioritidtsanspruch
zweifelhaft erscheinen zu lassen, oder durch die das Verof-
fentlichungsdatum einer anderen im Recherchenbericht ge-
nannten \eroffentiichung belegt werden soll oder die aus einem
anderen besonderen Grund angegeben ist (wie ausgefiihrt)

"0" Veroffentlichung, die sich auf eine miindiiche Offenbarung,

eine Benutzung, eine Aussteilung oder andere Malnahmen
bezieht

“P" Verdffentlichung, die vor dem internationalen Anmeideda-
tum, aber nach dem beanspruchten Prioritatsdatum veroffent-
jicht worden ist

T Spatere Verdffentlichung, die nach dem internationaien An-
meldedatum oder dem Prioritdtsdatum verdffentlicht worden
ist und mit der Anmeldung nicht kollidiert, sondern nur zum
Verstindnis des der Erfindung zugrundeliegenden Prinzips
oder der ihr zugrundeliegenden Theorie angegeben ist

"X" Verdffentiichung von besonderer Bedeutung; die beanspruch-
te Erfindung kann nicht als neu oder auf erfinderischer Tatig-
keit beruhend betrachtet werden

“y* Verdffentlichung von besonderer Bedeutung; die beanspruch-
te Erfindung kann nicht als auf erfinderischer Tatigkeit be-
ruhend betrachtet werden, wenn die Verdffentiichung mit
einer oder mehreren anderen Verdffentlichungen dieser Kate-
gorie in Verbindung gebracht wird und diese Verbindung fir
einen Fachmann naheliegend ist

»&" Verdffentlichung, die Mitgiied derseiben Patentfamilie ist

V. BESCHEINIGUNG

Datum des Abschiusses der internationalen Recherche

25. April 1990

Absendedatum des internationalen Recherchenberichts

=8 JUN 9%

internationale Recherchenbehorde

Europdisches Patentamt

Unterschrift des bevollmachtigten Bedi

MISS D. S.

i
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