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Description

[0001] La présente invention concerne un systéme de réseau informatique sécurisé pour la gestion de données, notam-
ment de données personnelles. L'invention concerne en particulier un systéme de réseau informatique sécurisé pour la
gestion de dossiers médicaux dans un systéme de santé d’une région ou d’un pays.

[0002] Il existe de nombreux projets pour créer, développer et maintenir des réseaux de santé informatisés dans le but,
entre autre, d’améliorer les prestations aux patients et de réduire les colts des systémes de santé. La mise sous forme
électronique de données sur des patients dans les systémes de santé actuels ont pour objectif général Famélioration de
Fun ou de plusieurs processus suivants: le flux administratif, notamment concernant le remboursement des prestations
médicales; le partage et I'étoffement du dossier médical pour les médecins traitants, les hopitaux et les cas d’urgence;
et la prescription médicamenteuse notamment pour son adéquation au diagnostique et aux interactions pour limiter des
erreurs de prescription, ainsi que sa diffusion chez le pharmacien ou a 'assurance pour son remboursement.

[0003] Dans les systémes en vigueur ou sous forme de projets pilotes dans différents pays ou régions, on propose soit
le stockage de certaines données sur le patient dans des cartes a puce, soit le stockage de données sur le patient sur
un serveur centralisé, soit une combinaison des deux, les données sur le patient pouvant s’étendre a de simples données
administratives (par ex. sur les assurances et la couverture sociale, ainsi que rlidentification de la personne) jusqu’aux
informations médicales du patient. Des systémes de santé basés sur une carte a puce ou une centralisation de données
informatiques d’un patient sont résumés ci-apreés:

Carte SESAM- Vitale, France

[0004] Les habitants de France sont équipés d’une carte a puce, contenant des informations sur leur couverture sociale,
informations utilisées pour la communication entre les patients, les médecins et les assurances.

Réseau de santé social, France

[0005] Le réseau de santé social frangais permet une meilleure communication entre les patients et les assurances, et
propose une messagerie sécurisée entre professionnels de la santé. Ce réseau sert de support a la carte a puce.

Projet allemand

[0006] Le réseau allemand propose un dossier médical informatisé et des outils pour communiquer de maniére sécurisée
et pour soutenir le travail quotidien des médecins. Chaque patient est muni d’'une carte de santé.

Picnic, Danemark

[0007] Un réseau sécurisé, sur lequel peuvent se greffer des services tels que la messagerie sécurisée, est développé
en open source et a pour but d’uniformiser les industries et les entreprises de télécommunications européennes.

Rimouski, Québec

[0008] Une carte de santé expérimentale a été distribuée aux habitants de la région de Rimouski. Elle contenait toutes
les informations médicales du patient (vaccins, allergies, médicaments).

Laval, Québec

[0009] La méme carte de santé expérimentale que celle de Rimouski a été distribuée aux habitants de Laval, mais
Farchitecture du réseau de données a été modifiée, avec un dossier patient centralisé.

Hygeianet, Créte

[0010] Le réseau de santé crétois propose une meilleure communication du dossier médical informatisé du patient entre
professionnels et une gestion des ressources médicales a distance.

Projet Slovéne

[0011] Chaqgue habitant de Slovénie est équipé d’'une carte de santé munie d'informations sur sa couverture sociale, ainsi
que les médicaments prescrits et les informations d’urgence (vaccins, allergies, etc.).

Projet danois

[0012] Ce projet a pour but d’enquéter et d’étudier les différents projets existant dans le pays, voir dans les pays nordiques,
et d’en tirer des lignes fédératrices.
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Banque Carrefour

[0013] Ce projet belge propose un portail gouvernemental sur tous les services sociaux, y compris ceux de la santé,
une identification unique et nationale des habitants belges et un transfert sécurisé de leurs données entre services pour
éviter la re-saisie.

[0014] Un des désavantages principaux des systémes basés sur le stockage de données, notamment de données sur
le dossier médical d’'un patient, sur une carte a puce, est que ces données peuvent étre perdues. D’autre part, en cas
d’'urgence l'accés au dossier dépendra de la présence de la carte a puce. Un autre désavantage de stocker les données
d’un dossier médical sur une carte a puce est que, méme avec I'accord du patient, les professionnels de santé (fournisseurs
de soins, pharmaciens, médecins, infirmiéres, hopitaux et autres prestataires de services médicaux) n’ont pas accés aux
données en tout temps.

[0015] Ces désavantages sont éliminés par le stockage des données concernant un patient sur un serveur d’un réseau
informatique, accessible par les différents prestataires de service. Un désavantage majeur d’un tel systéme se situe au
niveau de la sécurité et de la confidentialité des données sensibles. La protection des données personnelles, tel que les
documents d’un dossier médical d’un patient, estimportante non seulement vis-a-vis de tiers non autorisés mais également
vis-a-vis d'utilisateurs autorisés qui abuseraient de leur droit d’accés a ces données, ou qui seraient négligents, et de
par cette négligence permettraient & des tiers de prendre connaissance des données. Bien que les réseaux sécurisés et
Féchange d'informations cryptées permettent de pallier les risques d’une entrée illicite dans un réseau informatique de
santé et d’'un acces illicite aux données personnelles stockées dans un serveur ou circulant sur le réseau entre utilisateurs,
les abus ou la négligence vis-a-vis de ces données par un utilisateur autorisé restent un probléme.

[0016] Au vu des inconvénients précités, un des buts de Finvention est de fournir un systéme de réseau informatique
sécurisé pour la gestion de données qui permet d’assurer un niveau élevé de protection des données. En particulier,
Finvention vise a fournir un systéme de réseau informatique sécurisé pour la gestion de données médicales dans un
systéme de santé régional, national ou international.

[0017] Un autre but de I'invention est de fournir un systéme de réseau informatique sécurisé pour la gestion de données
médicales personnelles, qui permet d’améliorer la qualité des informations accessibles aux utilisateurs autorisés d’une
part, et d’autre part, de réduire les frais administratifs liés au traitement des données tout en offrant un haut niveau de
protection des données vis-a-vis de tiers non autorisés, ou contre des abus ou négligences commis par des personnes
autorisées.

[0018] Il est avantageux de fournir un systéme de réseau informatique sécurisé pour la gestion de données médicales
personnelles dans un systéme de santé, qui permet un accés rapide aux informations d’un dossier médical.

[0019] Il est avantageux de fournir un systéme de réseau informatique sécurisé pour la gestion de données médicales
personnelles ou 'accés aux données constituant un dossier médical peut étre défini de maniére variable par rapport aux
piéces accessibles et dans le temps pour chaque utilisateur autorisé.

[0020] Il est avantageux de fournir un systéme de réseau informatique sécurisé pour la gestion de données médicales,
qui est flexible, de maniére a assurer sa pérennité et la possibilité de s’intégrer a d’autres réseaux informatiques existants
ou futurs.

[0021] Des buts de 'invention sont réalisés par un systéme de réseau informatique sécurisé pour la gestion de données
confidentielles selon la revendication 1 et par un procédé de gestion de données dans un systéme de réseau informatique
sécurisé selon la revendication 19.

[0022] Dans la présente invention, un systéme de réseau informatique sécurisé pour la gestion de données protégées
comprend au moins une infrastructure point d’acces reliée a travers un réseau de communication fédérateur fermé a une
pluralité de systémes serveurs consignataires de données, chaque systéme serveur consignataire de données compre-
nant au moins une base de données dans laquelle des données protégées constituant des documents médicaux sur des
patients sont stockées, et un médiateur technique de service de consignation pour gérer I'accés aux documents stockés
dans la base de données, différents documents formant un dossier médical relatif & une personne pouvant étre distribués
sur plusieurs des systémes serveurs consignataires de données localisés sur des sites différents, l'infrastructure point
d’accés comprenant au moins un médiateur d’accés aux dossiers sous forme d’un systéme serveur avec applications qui
contrdle et gére 'accés d'utilisateurs aux documents stockés dans les systémes serveurs consignataires de données.

[0023] Les revendications dépendantes décrivent d’autres aspects avantageux de Finvention.

[0024] Avantageusement, I'utilisation de plusieurs serveurs consignataires de données distribuées, pour le stockage de
données d’'un dossier médical, accessible au moyen d’un réseau fermé sécurisé (réseau fédérateur) permet d’assurer
un haut niveau de protection des données du fait que méme en cas d’entrée illicite (forcée) dans le systéme de réseau
sécurisé, la récupération de données constituant un dossier médical nécessite une attaque sur une pluralité de serveurs
protégés, et est donc extrémement difficile. Les au moins deux niveaux de droit d’acceés, ¢’est-a-dire 'autorisation d’accéder
au réseau fédérateur et aux données personnelles d’'un patient au moyen d’une carte a puce, et I'accés a différentes
données d’un dossier médical spécifique, permettent de fortement réduire le risque d’utilisation abusive des données et de
définir Faccés aux différents éléments du dossier en fonction du réle et de 'identité de I'utilisateur autorisé. La journalisation
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des acces aux données et d’autres opérations sur les serveurs permet d’identifier et donc de prévenir les abus par des
utilisateurs. L'accés aux données protégées est néanmoins possible en cas d’urgence par certains professionnels de
santé tels que les hdpitaux et les médecins traitants, la sécurité étant fournie par le journal d’accés d’une part et, d’autre
part, par la nécessité d’utiliser un moyen d’autorisation et d’authentification forte avec une carte a puce.

[0025] D’autres buts et aspects avantageux de I'invention ressortiront des revendications, de la description ci-aprés, et
des dessins annexés dans lesquels:

la fig. 1 est une représentation de I'architecture physique d’un systéme de réseau informatique pour la gestion de
données selon Finvention;

la fig. 1a est une représentation d’'une partie de I'architecture physique selon une variante;

la fig. 2 est une représentation de I'architecture logique d’un systéme de réseau informatique pour la gestion de
données selon l'invention;

la fig. 3 est une représentation de I'architecture logique d’un systéme de réseau informatique pour la gestion de
données selon l'invention, basée sur une plate-forme J2EE (Java 2 Enterprise Edition);

la fig. 4 est une représentation simplifiée de larchitecture physique de deux points d’accés d’un systéme de ré-
seau informatique selon Finvention;

la fig. 5 est une représentation de I'architecture logique d’'une partie du systéme de réseau informatique selon
l'invention, concernant 'accés aux services a valeur ajoutée;

la fig. 6 est une représentation graphique de I'architecture logique d’'une partie du systéme de réseau informa-
tique selon Finvention, concernant un service a valeur ajoutée, dans 'exemple illustré un service d’aide a
la prescription médicamenteuse;

la fig. 7 est une représentation de I'architecture logique d’'une partie du systéme de réseau informatique selon
Iinvention, concernant un service a valeur ajoutée, dans 'exemple illustré une base de données logis-
tique;

la fig. 8 est un schéma montrant les actions principales de I'ouverture d’'une session dans le systéme de réseau
informatique;

la fig. 9 est un schéma illustrant les séquences d’actions dans la création (publication) d’'un document en relation
avec un patient, pour stockage dans le systéme de réseau informatique selon invention;

lafig. 10 est un schéma montrant les séquences d’actions dans la recherche de documents dans un systéme de
réseau informatique selon l'invention;

la fig. 11 est un schéma montrant la séquence d’actions pour la consultation d’un document stocké dans le sys-
téme de réseau informatique;

lafig. 12  est un schéma montrant la séquence d’actions pour modifier des droits d’accés au systéme de réseau in-
formatique ou a un dossier stocké dans le systéme;

lafig. 13  est un schéma montrant la séquence d’actions pour Futilisation d’'un service a valeur ajoutée, dans le cas
d’espéce I'utilisation d’outils aidant la prescription médicamenteuse.

[0026] Faisant référence aux fig. 1 et 2, un systéme de réseau informatique pour la gestion de données médicales per-
sonnelles (confidentielles) 1 (ci-aprés: systéme de santé informatisé) comprend au moins une infrastructure point d’accés
2a, 2b, une pluralité de systémes serveurs consignataires de données 3a, 3b, 3¢ et un réseau de communication fédéra-
teur 4 fermé reliant les infrastructures point d’accés aux systémes serveurs consignataires de données. Les systémes
serveurs consignataires de données, ainsi que les infrastructures points d’acces, sont localisés sur des sites différents.
La décentralisation des données, a la fois physiques (données réparties sur des bases de données différentes) et géo-
graphiques (bases de données localisées sur des sites différents), offrent un niveau important de protection des données.
Le systéme de santé informatisé peut en outre comprendre un ou plusieurs systémes serveurs points d’interconnexion
5, reliés d’'une part au réseau de communication fédérateur, et d’autre part a des réseaux informatiques externes, par
exemple des réseaux informatiques d’autres systémes de santé régionaux ou nationaux informatisés. Les utilisateurs 6
accédent a l'infrastructure point d’accés 2a, 2b du systéme de santé informatisé par 'internet 7 en utilisant une connexion
sécurisée, par exemple une connexion cryptée de type VPN (Virtual Private Network). Les utilisateurs peuvent étre des
professionnels de santé (médecins, infirmiéres, pharmaciens) ou des patients.



CH 696 748 A5

[0027] Chaque utilisateur est muni d’une carte a puce et d’'un code personnel (mot de passe) pour son authentification
et 'autorisation & accéder au systéme de santé informatisé. Le poste a partir duquel I'utilisateur accéde au systéme de
santé informatisé doit donc étre muni d’'un lecteur de carte a puce 9. Ce lecteur peut prendre plusieurs formes, mais
est de préférence compatible avec le standard PC/SC (Personal Computer/Smart Card) ou RSA afin d’assurer une inter-
opérabilité avec tous les composants du systéme d’authentification (carte a puce, lecteur de carte a puce, interface, et
application). Le lecteur peut &tre muni d’une double fente afin de permettre I'insertion de deux cartes, par exemple la carte
d’un professionnel de santé, et une carte du patient lors de la consultation du dossier médical du patient. Ceci permet
de rassurer le patient quant a la protection de ses données personnelles, notamment lors de sa premiére consultation
avec le professionnel de santé.

[0028] La carte a puce 8 constitue un élément important de Pauthentification de utilisateur, que ce soit le professionnel de
santé ou le patient. Les données stockées dans une mémoire du microprocesseur de la carte comprennent un identifiant
unique du détenteur de la carte, un certificat d’authentification, au moins une clé électronique privée, et des données
administratives, telles que nom, prénom, date de naissance, numéro d’assurance ou de sécurité sociale, etc. La carte ne
contient toutefois pas de données médicales. Lorsque la carte est connectée au lecteur de carte a puce, elle peut étre
déverrouillée par le code personnel de I'utilisateur. L'authentification de I'utilisateur sur le systéme de santé informatisé
s’effectue par la transmission du certificat d’authentification. La clé privée stockée dans le microprocesseur de la carte a
puce permet I'encryption et la signature de données échangées entre I'utilisateur et le systéme de santé informatisé.

[0029] L'infrastructure point d’accés comprend une zone VPN externe 8 connectée au réseau internet 7 a travers un
routeur d’accés 19a et un pare-feu 10a, une zone de service 11 reliée a la zone externe 8, a travers un pare-feu 10b, une
zone de test reliée a la zone externe 8 a travers un pare-feu 10b, une zone VPN interne 22 reliée a la zone de service
11 a travers un pare-feu 10b, une zone haute sécurité 15 et une zone de gestion 16 reliée a la zone de service 11 a
travers un pare-feu 10c.

[0030] L'infrastructure point d’acces peut en outre comprendre une zone publique 12 reliée a l'intemet 7 & travers un
routeur d’acces 19a et un pare-feu 10a. La zone de service 11 est connectée a travers un pare-feu 10b et un routeur
d’accés interne 19b au réseau de communication fédérateur 4 reliant I'infrastructure point d’accés 2a, 2b aux systemes
serveurs consignataires de données 3 et aux systémes serveurs points d’interconnexion 5.

[0031] La zone publique 12 est indépendante de la partie interne du systéme de réseau sécurisé utilisé pour la gestion
des dossiers patients. Elle contient un serveur Web 20 et un serveur de noms de domaines DNS (Domain Name Serveur)
public 21.

[0032] Dans la zone de test 13, on effectue les tests d’intégration des divers composants du réseau avant l'intégration de
ces composants dans le réseau. C'est aussi d’ici que les mises a jour sont lancées vers le réseau.

[0033] Dans la zone VPN externe 8, on établit toutes les connexions réseau en provenance des postes utilisateurs. C’est
ici que se termine le tunnel sécurisé entre le poste utilisateur et linfrastructure point d’accés. C’est ce tunnel qui permet un
acces sécurisé et chiffré entre le poste d’utilisateur et le systéme de santé informatisé. C’est aussi ici que sont effectués
les premiers contrOles d’accés au systéme et la premiére détection d’intrusion.

[0034] Depuis la zone VPN interne 22, on réalise tous les accés vers les composantes externes du réseau fédérateur 4,
tels que I'accés aux systémes serveurs consignataires de données 3 et aux systemes serveurs points d’interconnexion 5
pour la connexion inter-réseaux. C’est d’ici que sont établis de nouveaux tunnels de communication sécurisés entre les
médiateurs d’acces 25 et les composantes externes du réseau fédérateur 4.

[0035] Dans la zone services 11 sont situés tous les services dits «publics». Cette zone est accessible par les postes
d'utilisateurs 6 pour leur permetire d’accéder aux divers services offerts par le systéeme de santé informatisé.

[0036] Dans la zone haute sécurité 15 sont situés les services liés a la sécurité du réseau. Cette zone n’est accessible
que par les serveurs qui hébergent les applications du systéme de santé informatisé, et par le personnel d’administration.

[0037] Dans la zone de gestion 16 sont situés tous les services liés a la gestion de l'infrastructure du systéme de santé
informatisé. Cette zone n'est accessible que par le personnel d’administration responsable des opérations de gestion de
Pinfrastructure.

[0038] Des routeurs 19a, 19b sont utilisés pour connecter le réseau a d’autres réseaux ou sont situés les divers inter-
venants. Ces routeurs sont placés sur la périphérie du réseau fédérateur 4, de l'infrastructure point d’acces, 2a,2b, des
systémes serveurs points interconnexion 5, et des systémes serveurs consignataires de données 3. lis sont paramétrés
pour offrir un premier niveau de protection des éléments du réseau sécurisé qu'ils connectent. Les routeurs déployés au
sein du systéme de santé informatisé supportent les fonctions de filtrage de paquets, de consignation des événements
et de détection d’intrusion au réseau.

[0039] Les pares-feu sont des machines qui permettent de protéger tout ou une partie d’un réseau en analysant le contenu
des paqguets, voire des sessions. Ces machines sont placées a I'intérieur du réseau, juste derriére le routeur 19a et sont
un point de passage obligé pour entrer dans la partie du réseau qu’ils protégent.

[0040] Les pares-feu 10a, 10b, 10c déployés au sein du systéme de santé informatisé supportent les fonctions de filtrage
de paquets, d’'inspection de paquets, de consignation des événements, d’anti-virus et de défense active.
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[0041] Trois types de pares-feu sont utilisés:

— Les pares-feu de périphérie 10a: ces machines sont utilisées dans tous les points d’accés. Elles sont situées entre
le routeur de périphérie 19a et le concentrateur VPN 23 et permettent de protéger le réseau du systéme de santé
d’attaques externes. Lors d’un accés «normal» au réseau du systéme de santé, ces machines ne peuvent pas inspecter
le contenu des paquets car ceux-ci sont chiffrés dans un tunnel sécurisé (voir ci-aprés). Ces pares-feu sont paramétrés
pour effectuer un contréle au niveau des paquets (adresses et ports sources et destination). Les pares-feu de périphérie
sont accédés par tous les postes d'utilisateurs 6 du systéme de réseau sécurisé ainsi que par tous les accés «publics»
aux serveurs 20, 21 de la zone publique 12.

— Les pares-feu internes 10b: ces machines sont utilisées sur toutes les parties du systéme de réseau sécurisé connec-
tées au réseau fédérateur 4. Elles sont situées sur les parties du systéme qui communiquent avec le réseau fédérateur
4 et permettent d’inspecter les paquets en-dehors des tunnels sécurisés afin de protéger la partie publique du sys-
téme accessible lors des sessions par les prestataires de soins ou les patients. Les pares-feu internes des systémes
serveurs d’interconnexion 5 sont accédes par des médiateurs techniques d’accés 25 et des médiateurs de services
24. lls ne nécessitent pas de fonctions supplémentaires que celles énoncées ci-dessus. Les pares-feu internes des
infrastructures points d’accés 2a, 2b sont accédes par tous les postes d’utilisateurs. Puisque les zones de services, de
haute sécurité et de gestion utilisent des adresses IP (Internet Protocol) privées, ces pares-feu effectuent la traduction
des adresses IP (NAT) (Network Address Translation) en plus des fonctions énoncées ci-dessus.

— Les pares-feu administratifs 10c: ces machines sont utilisées dans toutes les infrastructures points d’accés 2a, 2b.
Elles sont situées au-dela de la zone de services 11 et permettent de protéger les zones de haute sécurité et de
gestion 15, 16. Les pares-feu administratifs 10c sont accédes par des médiateurs d’accés 25, les concentrateurs VPN
23 et le personnel responsable de I'exploitation de linfrastructure du systéme de santé informatisé et de la gestion des
clés électroniques publiques PKI (Public Key Infrastructure). Toutes les fonctions énoncées ci-dessus sont activées
sur ces machines dont les paramétres sont contrdlés fréquemment afin d’assurer une trés haute sécurité des zones
gu'elles protégent.

[0042] Afin d’assurer la sécurité des sessions, des tunnels sécurisés (VPN) sont établis sur tous les liens du réseau qui
ne sont pas s(rs. Ces tunnels VPN seront établis dans les cas suivants:

— acceés au systéme de santé informatisé par un utilisateur 6;
— acceés a un systéme serveur consignataire de données 3 depuis le réseau fédérateur 4;
— acces a un systéme serveur point d’interconnexion depuis le réseau fédérateur 4.

[0043] Deux types de VPN sont présents dans le systéme de santé informatisé:

— VPN Utilisateur: ces VPN utilisent la technologie SSL (Secure Socket Layer) et sont établis entre un poste d'utilisateur
6 et l'infrastructure point d’accés 2a, 2b lors de I'accés au systéme de santé informatisé. Le protocole SSL est utilisé
pour établir une session avec I'un des concentrateurs SSL 23 de l'infrastructure point d’accés. L’authentification avec
le concentrateur VPN SSL 23 utilise le certificat d’authentification récupéré sur la carte a puce 8 de I'utilisateur.

— VPN Interconnexion réseau 26: ces VPN utilisent la technologie IPSec ou la technologie SSL et sont établis entre les
serveurs VPN internes des infrastructures points d’accés 2a, 2b et le serveur VPN 26 du systéme serveur consigna-
taire de données 3 ou du systeme serveur d’'interconnexion réseau 5. Ces tunnels sécurisés sont permanents entre
deux sites et ne nécessitent pas d’authentification de la part des utilisateurs ou des médiateurs d’accés du fait que
la communication s’effectue entre éléments de confiance a travers le réseau fédérateur 4. Puisque seul le réseau
fédérateur 4 qui transporte les données est jugé «non sar», ce canal seul sera chiffré. L’établissement de ces VPN
est authentifié par un certificat d’authentification délivré pour chaque systéme serveur consignataire de données et
chaque infrastructure point d’acces.

[0044] Bien que de nombreux mécanismes de protection soient déployés au sein de linfrastructure du systéme de réseau
sécurisé, un systéme de détection d’intrusion (IDS — Intrusion Detection System) est installé dans rinfrastructure point
d’acces afin de permettre une réactivité rapide en cas d’infraction. Une autre fonction importante de I'IDS, est de permettre
de reconstituer et de tracer des événements en analysant les journaux et autres données collectées.

[0045] Ces IDS fournissent des services de détection, de consignation, d’alerte, de réaction et de synthése vis-a-vis de
toute tentative d’attaque ou d’intrusion au sein du systéme de réseau sécurisé. lls peuvent s'interfacer avec d’autres IDS
et posséder un langage permettant de définir des régles personnalisées. Les IDS comprennent des fonctions du type
«réseau» (NID) et «machine» (HIDS).

[0046] L’architecture du systéme de détection d’intrusion est distribuée et redondante, et comprend les éléments suivants:

— Un systéme serveur de gestion de sécurité 28, comprenant un logiciel qui récupére 'ensemble des données émises
par les sondes IDS 27 et centralise ces données pour les analyser et, le cas échéant, réagit afin d’avertir les opérateurs
et/ou bloquer ces tentatives d'intrusion. Ce logiciel est présent dans la zone de gestion 16 de chaque infrastructure
point d’accés 2a, 2b afin d’offrir un niveau de redondance adéquat. Tous les systémes serveur de gestion de sécu-
rité communiquent entre eux afin d’échanger les informations pertinentes et nécessaires au bon fonctionnement de
Pensemble.
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— Des sondes IDS 27, qui sont des «sniffers» spécialisés qui analysent tous les paquets, protocoles et sessions qui
transitent par I'équipement qu'ils surveillent. Les sondes sont présentes sur tous les équipements critiques du sys-
téme de réseau sécurisé, en particulier sur le routeur externe 19 de l'infrastructure point d’accés et sur les pares-feu
internes et externes. Les sondes 27 communiquent avec le systéme serveur de gestion de sécurité 28 le plus proche
et remontent toutes les informations nécessaires a ce systéme serveur pour mener a bien sa mission.

[0047] La zone services 11 de linfrastructure point d’accés 2a, 2b comprend un systéme serveur agissant comme mé-
diateur technique d’accés (ci-aprés «médiateur d’accés») aux données protégées, notamment aux dossiers médicaux,
le médiateur d’accés comprenant par exemple un serveur d’acces 25. Le médiateur d’accés matérialise le point d’entrée
dans le systéme de santé informatisé des applications liées aux données confidentielles médicales réparties sur le réseau
et utilisées par les professionnels de santé et les patients. Le médiateur d’acceés 25 cache la structure interne du réseau et
permet de garder le contrdle sur la sécurité et sur les interfaces exposées aux utilisateurs 6. Il convient de remarquer que
le systéme de santé informatisé selon I'invention peut comporter plusieurs serveurs d’accés 25, par exemple chacun étant
partagé par différents groupes d'utilisateurs. Pour simplifier exploitation des serveurs d’accés et augmenter leur efficacité
et rapidité, il est cependant préférable qu'ils soient regroupés dans les infrastructures points d’accés 2a, 2b. Les serveurs
d’acces ne stockent en mémoire essentiellement que des données techniques et non pas des données médicales, bien
qu’ils puissent comprendre des caches techniques pour stocker temporairement certains résultats de recherche, tels que
des adresses de serveurs et des données constituant le dossier médical d’'un patient afin de pouvoir y accéder plus rapi-
dement lorsqu’une session sur le réseau est ouverte par un utilisateur. Cependant, une fois que la session est fermée, les
données stockées dans cette cache sont supprimées/perdues.

[0048] Les fonctions principales du médiateur technique d’accés 25 sont (voir les interactions sur la fig. 2):

— authentification des utilisateurs, y compris vérification de la révocation éventuelle (voir aussi fig. 8);

— autorisation: le médiateur d’accés effectue un premier niveau de filtrage des requétes selon le rdle lié a Fidentité de
la personne effectuant une requéte;

— gestion des sessions avec les utilisateurs, en particulier la récupération du profil d’accés du patient auprés d’'un mé-
diateur technique de service de consignation 29 dans un des systémes serveur consignataire de données 3;

— création et vérification de la validité des documents (format, encodage, attributs...) et transmission au systéme serveur
de données consignataire du professionnel de santé concerné (voir aussi fig. 9);

— recherche de données d’un dossier médical (voir aussi fig. 10) sur demande d’une application de consultation, ou le
médiateur d’accés aux dossiers interroge 'ensemble des médiateurs de service de consignation en leur soumettant
la requéte de documents, puis collecte les réponses ou absences de réponse, consolide le résultat et le retourne a
Fapplication ayant initié la demande. Le résultat d’'une recherche consiste en une liste de références vers des docu-
ments consultables; les documents dont 'accés n’est pas autorisé ne sont pas annoncés;

— consultation de données d’un dossier médical (voir aussi fig. 11): a partir d’'une référence précise fournie par une
application de consultation, le médiateur d’accés aux dossiers 25 interroge le médiateur de service de consignation 29
concerné et récupére le contenu du document référencé; 'accés au document est journalisé par le médiateur d’accés;

— affichage des droits d’accés: sur demande d’une application de gestion du profil, le médiateur d’accés obtient le profil
des droits d’accés du patient auprés d’un systéme serveur consignataire de données (par le systéme de recherche
décrit précédemment), puis retourne ceux-ci a I'application ayant initié la demande;

— modification des droits d’acceés (voir aussi fig. 12): sur demande de Fapplication de gestion du profil, le médiateur
d’accés aux dossiers 25 met a jour le profil d’accés stocké auprés du médiateur de service de consignation 29 du
médecin de confiance du patient concerné;

— journalisation des accés: une trace de chaque requéte est conservée localement par le médiateur d’accés aux dossiers;

— recherche des traces des accés d’un patient donné, par interrogation des journaux applicatifs;

— administration: répond aux commandes définies par l'interface commune d’administration applicative.

[0049] Pour ce faire, le médiateur d’accés collabore avec plusieurs composants du systéme de réseau informatique sé-
curisé, les collaborations principales étant les suivantes:

— le médiateur d’acces est utilisé par les composants de gestion des dossiers patient, de consultation des dossiers
virtuels 50 et de gestion des profils d’accés 51;

— le médiateur d’accés utilise les services de sécurité 53 pour 'authentification et les autorisations basées sur les réles,
gréce aux certificats contenus dans les cartes a puce du patient et du professionnel de la santé;

— le médiateur d’acces utilise le service de validation 54 des documents publiés;

— le médiateur d’acces accede a 'ensemble des médiateurs de service de consignation 29 pour la publication, la re-
cherche, la consultation et la gestion des profils d’accés;

— le médiateur utilise le service de journal applicatif local 55;

— le médiateur d’accés accéde a Fensemble des journaux applicatifs pour reconstituer les accés au dossier d’un patient;

— le médiateur d’accés accéde au registre (annuaire) des professionnels de santé 56 pour obtenir les informations
nécessaires, telles que I'identifiant du consignataire du professionnel de santé ou son role;

— le médiateur d’accés accéde aux informations de configuration du systéme de santé informatisé 57, telles que I'adresse
des consignataires.
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[0050] La zone services 11 comporte en outre un systéme serveur agissant comme médiateur d’accés technique spé-
cialisé 24 (ci-aprés «médiateur d’accés spécialisé») qui matérialise le point d’accés pour des applications utilisateurs aux
services électroniques a valeur ajoutée (ci-apres «services a valeur ajoutée» ou «SVA») tels que I'aide a la prescription
médicamenteuse faisant partie du systéme de santé informisé. Le systéme électronique d’aide a la prescription médica-
menteuse 31 peut comprendre une base de données stockant sous forme électronique un compendium de médicaments
et un logiciel pour déterminer 'adéquation d’'une diagnose en fonction de linteraction entre médicaments, d’allergies et
d’autres conditions ressortant du dossier médical de patient. Le médiateur d’accés spécialisé 31 peut comprendre un
serveur qui ne stocke essentiellement que des données techniques et a les fonctions suivantes:

— regoit les requétes provenant directement des logiciels utilisateurs, a travers un tunnel de communication sécurisé;

— authentifie Putilisateur et autorise la requéte selon les droits liés a son identité et a son réle;

— transmet les requétes au service a valeur ajoutée 31a, 31b auquel il est lié et retourne les réponses a I'utilisateur; il
joue en cela un réle classique de «proxy» pour le protocole du service a valeur ajoutée;

— sur demande du service a valeur ajoutée, interagit avec le reste du systéme de santé informatisé, notamment les
médiateurs de services de consignation 29, afin d’obtenir des informations (par exemple dans le cas de laide a la
prescription médicamenteuse);

— journalise localement les actions effectuées.

[0051] Aux fins précitées, le médiateur d’acceés spécialisé interagit avec les utilisateurs et les autres composants du sys-
téme de réseau informatique sécurisé selon les collaborations principales suivantes (voir fig. 2 et 5):

— le médiateur d’acces spécialisé est utilisé par les clients 6a de services a valeur ajoutée;

— le médiateur d’accés spécialisé appelle, et est appelé par, le service a valeur ajoutée 31a, 31b auquel il est lié;

— le médiateur d’acceés spécialisé 24 (24a, 24b) accéde aux médiateurs de service de consignation 29 afin de rechercher
et consulter des documents médicaux;

— le médiateur d’accés spécialisé utilise les services électroniques de sécurité 53 disposés dans la zone haute sécurité
15 pour 'authentification et les autorisations basées sur les réles des utilisateurs;

— le médiateur d’accés spécialisé utilise le service électronique de journal d’accés applicatif local 58;

— le médiateur d’accés spécialisé accéde a 'annuaire électronique 56 des professionnels de santé et des roles disposés
dans la zone haute sécurité 15 (tels que I'identifiant du systéme serveur consignataire de données 3a du professionnel
de santé concerné);

— le médiateur d’accés spécialisé accéde aux informations de configuration de l'infrastructure du systéme de réseau
informatique sécurisé (telles que les adresses des systémes serveurs consignataires), ces informations étant stockées
dans un systéme serveur de gestion de linfrastructure 33 dans la zone de gestion 16.

[0052] Les services a valeur ajoutée, tels que les bases de données des médicaments et le support logistique, peuvent
étre implémentés de maniére centralisée car ils ne stockent pas d’'informations relatives aux patients. Cette centralisation
n'est toutefois que «logique», et n’exclut pas une décentralisation «physique» pour des questions de performance et
d’accessibilité.

[0053] Au niveau architectural, ces services a valeur ajoutée peuvent donc étre vus comme des boites noires du systéme
de santé informatisé. lls sont mis a disposition des utilisateurs au travers d’'un médiateur d’accés spécialisé réalisant la
jonction entre le SVA et le reste du réseau.

[0054] La fig. 6 présente une architecture logique possible pour le service électronique d’aide a la prescription. Ce service
est appelé a partir d’'un médiateur de service a valeur ajoutée 24b, lui-méme appelé par un médiateur d’accés spécialisé
24a (non représenté sur la fig. 6).

[0055] Ce SVA posséde des données propres, notamment une base de données des médicaments (compendium) 58 et
des interactions potentielles entre ceux-ci. De plus, le moteur de détection des interactions a accés 59 aux prescriptions
en cours du patient.

[0056] Faisant référence aux fig. 1 et 2, la zone service 11 peut en outre comporter un serveur de messagerie sécurisé 34
utilisé principalement pour 'envoi de messages électroniques entres utilisateurs 6b du systéme de santé informatisé, ou
pour la transmission et le stockage de données protégées, telles que les données médicales d’un patient, dans un systéme
serveur consignataire de données 3a. Afin d’assurer la protection des données transmises, les messages électroniques
sont signés avec la clé privée de la carte a puce du professionnel de santé et envoyés a une adresse correspondant a un
autre acteur, par exemple 123 456 789 @e-toile.ch ou 123 456 789 est I'identifiant de I'acteur. Le serveur mail n’accepte
que les mails provenant du VPN, et dont la signature correspond a un professionnel de santé connu du systéme de réseau
sécurisé. Le professionnel de santé peut donc ajouter un message en tant que document rattaché au patient dans la base
des documents du systéme serveur consignataire de données du professionnel de santé émetteur.

[0057] La zone haute sécurité 15 comporte un systéme serveur 32 comprenant un annuaire électronique de professionnels
de santé 57 (ci-aprés annuaire des PDS) utilisé pour autoriser les accés d’utilisateurs en fonction de leurs réles, un systéme
de gestion de certificats électroniques 35 (ci-aprés gestionnaire PKI), qui stocke et gére les certificats électroniques et
les listes de révocation de certificats qui ont été émis, et une autorité électronique de certification 36 (ci-aprés autorité
de certification) qui agit comme autorité de certification de I'organisation du systéme de santé informatisé. La zone haute
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sécurité 15 peut en outre comprendre un serveur de nom de domaine interne (ci-aprés DNS interne) 37 pour gérer les
noms des hétes internes. Chacun des composants de la zone haute sécurité peut étre fourni sous forme de systéme
serveur. Le systéme serveur de I'annuaire des PDS 32 a le réle principal de répertorier les professionnels de la santé
affiliés au systéme de santé informatisé et de regrouper les informations nécessaires a leur sujet. Le systéme serveur de
Fannuaire des PDS 32 stocke essentiellement des données administratives, telles que nom, prénom, adresse, spécialité,
etc. du professionnel de santé, des certificats numériques de chaque professionnel de santé, des informations sur les réles
et/ou les autorisations sur les professionnels de santé, et les adresses ou d’autres informations sur le systéme serveur
consignataire de données 3a associées a I'utilisateur. Les fonctions principales de 'annuaire des professionnels de santé
sont les suivantes:

— création d’une nouvelle entrée dans I'annuaire;

— modification des attributs d’'une entrée existante;

— désactivation d’'une entrée;

— recherche et consultation d’entrées dans I'annuaire;

— importation et exportation par lots;

— via interface homme-machine (IHM) d’administration: établissement de listes et de rapports;

— administration: répond aux commandes définies par interface commune d’administration applicative.

[0058] L’annuaire des professionnels de santé 57 est utilisé par le service de messagerie sécurisé 34 afin d’obtenir la
clé publique du destinataire d’'un message chiffré. Les médiateurs d’accés 25 utilisent aussi 'annuaire afin d’autoriser les
requétes selon le rdle d’un professionnel de santé.

[0059] Le gestionnaire PKI 35 peut étre un produit standard du marché, pour la production, la distribution, la révocation
et la vérification des certificats électroniques.

[0060] Le systéme serveur d’autorité de certification 36 a le role d’authentifier un utilisateur du réseau et d’autoriser
certaines requétes en fonction de son rdle. Le systéme serveur d’autorité de certification stocke essentiellement des
données sur les certificats de 'autorité de certification ayant émis le certificat des cartes a puce des utilisateurs ainsi que
des listes de révocation ou d’acces. Les fonctions principales de I'autorité de certification 36 sont les suivantes:

— contrdle de Pauthenticité du certificat présenté;

— vérification des listes de révocation;

— vérification des autorisations liées au réle d’un utilisateur;

— si nécessaire: établissement du contexte de sécurité de la session;

— administration: répond aux commandes définies par l'interface commune d’administration applicative;

— le serveur d’authentification est capable de communiquer avec le serveur de certificats de la PKI 35 afin de renouveler
les certificats des cartes a puce.

[0061] L’autorité de certification est surtout utilisée par les médiateurs d’accés 25 ou les médiateurs d’acceés spécialisés
24._ 1l est a remarquer que les données des listes de révocations peuvent aussi étre stockées sur d’autres serveurs, et
dans ce cas l'autorité de certification 36 accédera a ces serveurs afin de vérifier la liste des révocations.

[0062] La zone de gestion 16 comprend un systéme serveur pour la gestion de l'infrastructure 33 du systéme de santé
informatisé qui permet I'exploitation de linfrastructure du réseau informatique en fournissant les services électroniques
suivants:

— surveillance des événements critiques (pannes, surcharge, dépassement de capacité...);

— historique centralisé des événements;

— historique de I'utilisation du trafic réseau;

— centralisation des configurations réseau;

— centralisation des images des serveurs (du type Ghost);

— génération d’alarme en cas d’événements critiques;

— possibilités de distribution de mises a jour;

— gestion des alarmes par équipement et notification des plus séveres vers le TTS (Trouble Ticketing System) du Help
Desk;

— gestion de Finventaire des équipements et des versions logicielles déployées.

[0063] La zone de gestion 16 comprend en outre un systéme de gestion électronique d’application 38 pour administrer
et gérer les applications du systéme de santé informatisé, notamment 'administration des applicatifs et la gestion de la
configuration des différents composants et applications du systéme, ainsi que la télédistribution aux postes-clients (voir
aussi sous serveur de déploiement).

[0064] Comme décrit auparavant, la zone de gestion 16 peut également comprendre un systéme serveur de gestion de
sécurité 28 pour reconstituer ou tracer des événements en analysant les journaux et d’autres données collectées par les
sondes de détection d’intrusion 27 installées sur les points critiques du systéme de santé informatisé.

[0065] La zone de gestion peut également comprendre un systéme de production 39 de disques compacts ou d’autres
supports pour fournir le dossier aux patients qui en font la demande, quand ils vont a I'étranger par exemple.
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[0066] Le systéme de gestion d’infrastructure 33 comprend un registre de configuration 57 qui conserve les informations
communes concernant la configuration logique et physique du systéme de santé informatisé. Les données stockées dans
ce registre comprennent en outre, les adresses des médiateurs, des services a valeur ajoutée, et des services communs
tels que les journaux. Le registre qui est accessible par tous les composants internes du systéme de santé informatisé
a les fonctions:

— recherche d’un élément de configuration et accés a sa/ses valeur(s).

— importation et exportation par lots;

— dans la mesure du possible: découverte automatique de certains éléments (par exemple médiateurs) entrant dans
la configuration;

— via IHM ou interface d’administration: création d’'une nouvelle entrée de configuration, modification ou effacement d’'une
entrée existante, production de listes;

[0067] Il esta remarquer que la configuration privée propre & chaque composant applicatif du systéme de santé informatisé
n’est en principe pas conservée dans le registre de configuration, mais par un mécanisme local ad hoc.

[0068] Le systéme serveur de gestion d’applications 38 qui permet I'exploitation et le pilotage des composants applicatifs
du systéme de santé informatisé, peut avoir les fonctions suivantes:

— interrogation et affichage de I'état des composants (automatiquement et sur demande de Fopérateur);

— démarrage et arrét des composants;

— modification des parametres de fonctionnement des composants (si ceux-ci le permettent);

— détection de problémes et annonce aux opérateurs;

— collecte et affichage de statistiques (par exemple temps de réponse, compteurs);

— échéancier d’actions sur les composants (par exemple démarrage automatique de taches de fond pour la mainte-
nance);

— action automatique en fonction de certains événements (e.g. redémarrages en cas d’erreur).

[0069] La zone de gestion 16 peut également comprendre un serveur de déploiement qui met a disposition des profes-
sionnels de santé des logiciels mis & jour permettant d’accéder aux services du systéme de santé informatisé.

[0070] Dans la zone publique 12, le systéme serveur portail d’informations (serveur Web) a le réle principal de fournir
des informations au public et aux professionnels de santé. Ce systéme serveur stocke des données HTML statiques
et des données structurées selon les besoins, ce serveur communiquant avec la zone d’administration 16, notamment
le systéme serveur de gestion d’'infrastructure 33 et de gestion et d’application 38 afin d’obtenir I'état du systéme. Les
fonctions principales du systéme serveur portail d’informations 20 sont:

— diffusion des informations statiques de base (historique, mission, modes d’emploi, adresses de contact, etc.);
— diffusion des informations de services (état du systéme, dérangements, fenétres de maintenance, annonces, événe-
ments, etc.).

[0071] Le systéme serveur portail est accessible sans connexion VPN.

[0072] Le systéme serveur consignataire de données 3 qui est connecté au réseau fédérateur 4 par un routeur interne 19b
et un tunnel sécurisé VPN interne 26 a travers un pare-feu interne 10b, comprend un systéme serveur agissant comme
médiateur technique de services de consignation 29 (ci-aprés médiateur de services de consignation) et un serveur de
documents 40. Le médiateur de services de consignation 29 gere les accés aux données conservées dans le serveur
de documents 40 sur appel des médiateurs d’accés 25, 24 afin d’accéder aux différents composants du systéme serveur
consignataire de données 3. Le médiateur de services de consignation accéde également aux services de journalisation
locale 59 afin de conserver une trace de toutes les opérations effectuées par un ou plusieurs composants du systéeme
serveur consignataire de données. Les fonctions principales du médiateur consignataire de données sont les suivantes:

— publication: regoit un document & publier de la part du médiateur d’accés aux dossiers 25 et le confie au serveur de
documents 40 pour stockage; crée et stocke également sur le serveur 40 la référence unique de chaque document
d’un patient;

— lors de la publication du premier document d’un patient sur le consignataire concerné: création du dossier et du profil
d’acceés du patient;

— recherche: sur réception d’une requéte de recherche de documents d’un médiateur d’accés aux dossiers, le médiateur
de service de consignation recherche auprés du serveur de documents 40 les références de documents correspon-
dant aux critéres de recherche; vérifie et retourne les résultats au médiateur d’accés aux dossiers; vérifie la bonne
application des droits d’acceés;

— consultation de documents: sur réception d’'une requéte de consultation de document d’'un médiateur d’accés aux
dossiers, le médiateur de service de consignation vérifie, si nécessaire, la référence (e.g. est-elle bien formulée et
toujours valide), vérifie les droits d’accés applicables, et obtient le document auprés du consignataire;

— vérification des droits d’accés par rapport aux profils d’acceés et aux exceptions spécifiées par le patient;

— mise a jour des profils d’acces par défaut des patients (non spécifiques a un document);

— mise a jour des exceptions (spécifiques a un document) dans les droits d’acceés;

— journalisation des requétes;

10



CH 696 748 A5

— gestion des erreurs du consignataire: dans la mesure du possible, le médiateur de service de consignation protége le
reste du réseau contre les erreurs du consignataire (y compris traitement des time-outs éventuels);
— administration: répond aux commandes définies par linterface commune d’administration applicative.

[0073] Il est & noter que chaque médiateur consignataire de données ne connait que les documents qu’il gére et les
patients pour lesquels il a un document, le dossier complet d’'un patient pouvant donc étre distribué sur une pluralité de
consignataires de données évitant ainsi le stockage d’'un dossier médical complet sur un seul serveur ou registre central.
Ceci augmente fortement la protection des données médicales d’'un patient compte tenu du fait qu'il est extrémement
difficile pour un tiers de franchir une pluralité de systémes sécurisés afin de reconstituer le dossier complet.

[0074] Pour des questions de performance, le médiateur de consignation de services est de préférence physiquement
proche du serveur de références 41 et du serveur de documents 40. Le rdle du serveur de références est de permettre
de retrouver, sur la base de critéres de recherche, les références sur les documents consignés. Les données stockées
sur le serveur de références sont essentiellement les références aux documents stockés dans le serveur de documents
40, les attributs de ces documents et les indexes.

[0075] Le serveur de références peut également comprendre, ou tout au moins accéder a, un registre (base) des droits
d’accés 60 spécifiques aux documents, ce registre se trouvant de préférence dans au moins un systéme serveur consi-
gnataire de données 3, notamment le systéme serveur consignataire du médecin de confiance du patient.

[0076] Les fonctions principales du serveur de références 41 sont les suivantes:

— stockage des références aux documents;

— stockage des attributs nécessaires aux recherches;

— création et gestion des indexes nécessaires aux recherches;

— recherche de références avec des critéres basés sur les attributs (identité du patient, type de document, date...), en
tenant compte des restrictions d’accés édictées par le patient.

[0077] Il est & remarquer que le serveur de références 41 pourrait étre intégré ou faire partie du serveur de documents
40, ou tout au moins partager les mémes structures de données.

[0078] Lors de la recherche de documents (voir aussi fig. 10), un médiateur d’accés aux dossiers interroge tous les
médiateurs de service de consignation et attend de chacun d’eux une réponse positive ou négative. Cela conduit a charger
le réseau, le médiateur d’accés (qui doit gérer un grand nombre d’'interlocuteurs simultanément), et chaque médiateur de
service qui doit répondre a chaque requéte qui lui parvient. Cela constitue le risque que les performances des opérations
de requéte sont inférieures au seuil d’acceptabilité, et que 'augmentation, a terme, du nombre de consignataires de service
(et donc du nombre de médiateurs de service et des serveurs de référence) dégrade les performances globales du réseau.

[0079] Dans I'optique de prévenir ces problémes potentiels, il est possible de mettre en place des serveurs de références
intermédiaires, indexant I'existence de documents ou, plus largement, d’'un dossier relatif a un patient dans un consigna-
taire particulier, tel que montré dans la fig. 1a.

[0080] Le registre des droits d’accés spécifiques aux documents 61 a le rdle de gérer la liste des exceptions d’acces,
notamment celles qui sont requises par le patient. Ce registre peut étre intégré au serveur de références en utilisant les
mémes structures de données que celui-ci, mais pourrait également étre une entité distincte du serveur de références.
Le registre des droits d’accés spécifiques aux documents 61 (aussi appelé «registre des exceptions») a les fonctions
principales suivantes:

— stockage des exceptions autorisant 'accés par des personnes spécifiques a certains documents;
— recherche de ces exceptions avec les critéres sur le patient, le professionnel de santé, le document ou autres données
associées au dossier médical.

[0081] Les interactions du registre des droits d’acceés spécifiques 61 aux documents sont principalement les suivantes:

— consultation par le médiateur de service de consignation 29 lors de la recherche et de la consultation de documents;

— mise a jour par le médiateur de service de consignation dans le cadre de la gestion des droits par le patient;

— le médiateur de service de consignation enregistre une nouvelle exception la premiére fois qu’un professionnel consulte
un document afin de lui garantir 'accés ultérieur méme en cas de modification des restrictions par I'utilisateur;

— collaboration avec les autres composants du consignataire pour les opérations de maintenance (e.g. préservation de
Pintégrité référentielle en cas d’effacement de documents).

[0082] Le systéme serveur de documents 40 a le réle de stocker de maniére fiable et pérenne les documents du dossier
médical d’'un patient. Les données stockées sur la base de données de ce serveur peuvent étre chiffrées ou non. Les
fonctions principales du systéme serveur des documents sont les suivantes:

— il accepte et stocke les nouveaux documents;

— il délivre, sur présentation de leur référence, les documents demandés pour consultation;

— il efface les documents obsolétes, selon les régles édictées par Fadministrateur du systéme;
— il importe et exporte de documents (isolément ou par lots);

— éventuellement: il gére le versionnage de documents.
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[0083] Le médiateur consignataire de données 29 accéde a la base de documents du serveur de documents 40 lors de
la publication, la recherche et la consultation de documents, tel que montré dans les fig. 9, 10 et 11.

[0084] Dans la présente demande, on utilise le terme «publication» concernant les documents de dossiers pour Fopération
de création et de stockage des documents sur un serveur de documents, le mettant a disposition des utilisateurs du
systéme de santé informatisé. Afin de pouvoir publier le dossier patient, le systéme de santé informatisé comprend une
application de publication 63 de dossiers patients qui génére et stocke les nouveaux documents selon la procédure telle
que illustrée dans la fig. 9. L’application de publication accéde aux certificats et aux fonctions de la carte a puce via le
lecteur 9 de carte a puce et délégue toutes les requétes du réseau au médiateur d’acceés aux dossiers 25 de linfrastructure
point d’accés 2a, 2b.

[0085] Les fonctions principales de cette application sont les suivantes:

— authentification du professionnel de santé au moyen de sa carte a puce;
— transmission sur le réseau des documents a publier (les documents préparés localement, soit par des applications
dédiées, soit par des outils bureautiques conventionnels);
— éventuellement: conservation de la liste des documents publiés et de leurs références dans le systéme de réseau
sécurisé.
[0086] Il est a remarquer que la carte a puce du patient n’est pas nécessaire pour publier des documents, mais Fidentifiant
du patient I'est. L’application ne permet pas de modifier les documents publiés, afin d’éviter des abus, et en cas de modifi-
cation il est nécessaire de faire de nouvelles versions des documents. L’application pourrait étre implémentée par un inter-
face graphique GUI (Graphical User Interface) classique, ou par un serveur de présentation WEB accédé par un browser.

[0087] Le systéme de santé informatisé comprend également une application de consultation des dossiers 50 afin de
permettre a un professionnel de santé ou a un patient de consulter son dossier stocké dans les différents systémes
serveurs consignataires de données, selon les autorisations et le profil d’acces. Cette application accéde aux certificats
et aux fonctions de la carte a puce via le lecteur de carte a puce et délégue toutes les requétes au médiateur d’accés aux
dossiers 25 dans linfrastructure point d’accés 2a, 2b. Cette application peut également collaborer avec des applications
externes pour visualiser certains types de documents (par exemple Acrobat, viewer graphie). Comme pour I'application
de publication, cette application de consultation pourrait étre implémentée par un client GUI classique ou par un serveur
de présentation WEB accédé par un browser.

[0088] Les fonctions principales de Fapplication de consultation des dossiers sont les suivantes:

— authentification du professionnel de santé et du patient au moyen de leurs cartes a puce;

— recherche des références de documents constituant le dossier virtuel du patient, d’aprés des criteres a définir (type
de document, date de publication, origine...);

— consultation: recherche et affichage de documents sélectionnés parmi les références retournées par la recherche;

— impression d’un document affiché, avec inclusion des informations de tragabilité;

— éventuellement: stockage des références de documents déja consultés;

— acceés aux informations en cas d’urgence sans la carte du patient (mais toujours avec la carte du professionnel).

[0089] Une autre application séparée ou intégrée dans I'application d’une publication des dossiers patients est une appli-
cation de validation de documents 54 qui assure que les documents publiés satisfont aux exigences du réseau sécurisé.
Cette application est utilisée par le médiateur d’accés aux dossiers 25 lors d’'une publication et a les fonctions principales
suivantes:

— vérification de conformité (format, encodage, syntaxe, régles structurelles, taille);
— complétement, le cas échéant, des attributs du document;
— administration: répond aux commandes définies par l'interface commune d’administration applicative.

[0090] Une application importante du systéme de santé informatisé est I'application de gestion du profil d’accés 51 per-
mettant & un patient de gérer son profil de droit d’accés et de visionner le journal des accés effectués sur son dossier.
Cette application accede aux certificats et aux fonctions de la carte a puce 8 via le lecteur de carte 9 et délégue toutes
les requétes au médiateur d’accés aux dossiers 25. Cette application pourrait étre implémentée par un GUI classique ou
par un serveur de présentation WEB accédé par un browser. Les fonctions principales de 'application de gestion du profil
d’accés 51 sont les suivantes:

— authentification du patient au moyen de sa carte a puce;

— recherche et affichage du profil de droits d’accés du patient;

— modification du profil de droit d’accés et mise a jour de celui-ci sur le réseau;

— recherche (dans les journaux) des accés au dossier du patient effectués dans une période donnée, puis affichage
des résultats;

— renouvellement du certificat de la carte & puce: une application cliente du réseau sécurisé doit avoir la fonction de
renouveler le certificat inscrit dans la carte a puce. L'application de gestion du profil d’accés peut donc avoir cette
fonction.
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[0091] Le profil d’accés d’un patient est stocké dans un registre de profils d’accés 60 (aussi appelé base de droits d’accés)
qui est de préférence stocké dans un médiateur de services de consignation 29 de maniére décentralisée pour augmenter
les difficultés d’accés illicite aux restrictions d’accés aux documents. Au lieu de stocker le registre de profils d’accés sur
le médiateur de services de consignation 29, on peut également le localiser sur le serveur de documents 40 dans lequel
le document concerné est stocké. Ce registre est utilisé par le médiateur de services de consignation sur demande du
médiateur d’accés aux dossiers 25 lors de linitialisation d’'une session ou dans le cadre de la gestion des droits d’acces
du patient. Les fonctions principales du registre des profils d’accés sont les suivantes:

— création d’un profil d’accés lors de la premiére visite du patient;

— modification des restrictions d’accés;

— effacement d’un profil d'accés d’un patient donné;

— sélection du profil d’accés d’un patient donné;

— administration: répond aux commandes définies par Finterface commune d’administration applicative.

[0092] L’accés par un professionnel de santé a des documents publiés sur le réseau du systéme de santé informatisé
est subordonné a la vérification avec trois niveaux de contrle. Le premier niveau correspond au rdle de 'émetteur d’'une
requéte. Celui-ci peut-&tre par exemple médecin, infirmier, pharmacien, et est lié a certaines autorisations d’accés aux
fonctions du réseau. Un infirmier pourrait par exemple consulter mais pas publier. Le deuxiéme niveau est constitué du
profil d’acces défini par le patient. Celui-ci permet par exemple d’interdire Facces a tous les dossiers et documents de type
gynécologie aux professionnels traitants mais Fautoriser aux médecins de confiance. Le troisiéme niveau est matérialisé
par des exceptions spécifiques a des médecins et des documents ou dossiers particuliers. Il est par exemple possible
d’autoriser I'accés du compte-rendu de la visite gynécologique a une date spécifique au Docteur X, médecin traitant mais
pas de confiance.

[0093] Ces deuxiéme et troisiéme niveaux sont donc traités de pair afin d’autoriser un accés interdit par le deuxieme
niveau, mais autorisé 2 titre exceptionnel par le troisiéme.

[0094] Une solution consiste a conserver le profil d’accés auprés du consignataire de données du médecin de confiance,
et a avoir des listes d’acces ACL (Access Control List) pour chaque document, ces ACL ne comportant que les exceptions
d’acces, pas le profil lui-méme.

[0095] Afin d’exercer les contrdles d’accés liés au profil, le médiateur d’accés aux dossiers 25 doit le fournir aux médiateurs
de service de consignation 29 lors de chaque requéte. Pour une requéte de recherche (voir fig. 2 et 10), le médiateur
d’acceés aux dossiers doit donc récupérer le profil d’accés dans la base des droits d’accés 60 auprés du médiateur de
consignation 29 du systéme serveur consignataire de documents du médecin de confiance, avant d’interroger toutes
les bases des droits d’accés 60°, 60" des autres médiateurs de consignation 29°, 29”". Afin d’éviter cette sous-requéte
supplémentaire a chaque requéte du logiciel client, le médiateur d’accés 25 peut garder le profil d'accés de maniére
temporaire dans les informations de session.

[0096] La modification du profil d’accés (voir aussi fig. 12) par le patient implique uniquement la mise a jour du profil stocké
par le consignataire de document du médecin de confiance, sans modification des ACL de tous les documents.

[0097] Une autre solution pour réaliser la stratégie de contréle d’acces, serait que 'ACL de chaque document inclut le
profil d’accés défini par le patient, de maniére a ce que le respect de I'ACL seul suffise & exercer les deuxiéme et troisieme
niveaux 2 et 3 de contrdle. Le profil d’accés quant a lui est toujours stocké auprés du systéme serveur consignataire
de données du médecin de confiance. Lors de la mise a jour du profil, il faut alors mettre a jour le profil stocké dans le
consignataire de documents du médecin de confiance, et modifier toutes les ACL de tous les documents déja publiés.

[0098] Faisant référence aux fig. 1, 2 et 8, 'ouverture d’une session par une application utilisateur s’effectue aprés
Iétablissement du tunnel sécurisé VPN entre le poste du professionnel de santé 6 et I'infrastructure point d’acces 2a, 2b.
Etant donné que I'établissement du VPN implique I'authentification du serveur VPN 23 par l'utilisateur et que Fensemble
des serveurs situés au sein de l'infrastructure point d’accés peut étre considéré comme sdr, il n’est pas nécessaire que
Fapplication utilisateur authentifie de nouveau les serveurs auxquels elle s’adresse (un médiateur d’accés par exemple).

[0099] En revanche, il est nécessaire d'identifier et d’authentifier I'utilisateur auprés du serveur d’autorité de certification
36 (aussi appelé «serveur sécurité») afin que celui-ci connaisse Fidentité de la personne ouvrant une session applicative
et effectue des actions selon cette identité et les droits associés.

[0100] Un professionnel de santé est rattaché a un systéme serveur consignataire de données 3a, 3b, 3¢ spécifique qu’il
peut choisir. Lors de la publication d’'un document, celui-ci est stocké dans ce systéme serveur consignataire de données
apres avoir passé différents niveaux d’autorisations et de validation, tel que montré dans la fig. 9.

[0101] La fig. 10 illustre le déroulement d’'une requéte de recherche de documents qui met en ceuvre deux mécanismes
trés importants:

— la distribution des requétes de recherche par le médiateur d’accés aux dossiers a tous les médiateurs de service de
consignation;

— la vérification des droits d’accés a partir des profils de restriction et des listes d’exception au niveau de chaque mé-
diateur de service de consignation (donc de maniére totalement décentralisée).
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[0102] On peut noter que le profil d’accés est transmis par le médiateur d’accés aux difiérents médiateurs de service
lors de la recherche. Ce profil d’accés est tout d’abord récupéré par la recherche exhaustive des médiateurs de service
afin de trouver lequel possede le profil d’accés du patient (le médiateur de services de consignation (MS) du médecin
de confiance du patient sera le seul a répondre positivement). Une fois le profil récupéré, le médiateur d’accés peut le
conserver en tant que donnée de la session afin d’accélérer les requétes suivantes (autres recherches ou consultations).

[0103] Faisant référence a la fig. 11, la consultation d’'un document consiste a obtenir 'intégralité d’'un document d’aprés sa
référence. Pour cela le médiateur d’accés aux dossiers 25 s’adresse directement au médiateur de service de consignation
29 concerné. Bien que les droits d’accés aient été vérifiés lors de I'étape de recherche, ils doivent étre de nouveau lors de
la consultation afin de parer au cas ou une référence serait transmise a une autre personne n’ayant pas les droits requis.

[0104] D’autre part, un professionnel ayant accédé une fois a un document doit pouvoir y accéder de nouveau, méme si
le patient change les droits d’accés entretemps. Cela est réalisé par I'inscription de I'identité du professionnel dans la liste
des exceptions liées au document lors de la premiére consultation.

[0105] Comme décrit précédemment, le patient a la possibilité de modifier les profils d’accés a des informations, les droits
étant répartis en deux types distincts: des restrictions basées sur des profils de documents et des exceptions autorisant
Facces a des documents ou dossiers spécifiques par des personnes particuliéres.

[0106] Pour mettre a jour le profil d’acceés (voir fig. 12), le médiateur d’accés aux dossiers 25 contacte le médiateur de
service de consignation 29 du médecin de confiance du patient et lui donne le nouveau profil a sauvegarder. Pour mettre
a jour les exceptions d’accés, le médiateur d’accés aux dossiers transmet & chaque médiateur de service de consignation
29’ les exceptions qui le concernent. Les exceptions sont stockées dans la base des droits d’accés 60° du systéme serveur
consignataire des dossiers correspondants. Le déroulement des étapes de modification des droits d'accés est montré
dans la fig. 12.

[0107] La fig. 13 montre comment le service a valeur ajoutée 31a, 31b, en 'occurrence l'aide a la prescription médica-
menteuse, s’intégre au sein du réseau sécurisé.

[0108] La prescription de médicaments de maniére électronique comporte une réelle valeur ajoutée si elle est épaulée
par un systéme de détection d'interactions médicamenteuses. Dans le cadre du systéme de santé informatisé, le service
de prescription se renseigne sur Fensemble des prescriptions en cours pour le patient concerné auprés des médiateurs
de service de consignation 29, 29" afin de détecter d’éventuelles incompatibilités entre des médicaments prescrits par
des professionnels différents.

[0109] Afin de prévenir des problémes liés aux incompatibilités médicamenteuses, le systéme d’aide a la prescription
recherche toutes les prescriptions en cours publiées sur le réseau du systéme de santé informatisé, et cela malgré les
restrictions d’acces définies par le patient. Néanmoins, en cas d’incompatibilité avérée, le prescripteur est averti, mais de
maniére a ce que des informations auxquelles il n’a normalement pas accés, ne lui soient pas divulguées.

[0110] Faisant référence aux fig. 1 et 2, le systéme serveur point d’'interconnexion 5 comprend un médiateur de services
externes 30 qui agit comme passerelle entre le systéme de santé informatisé et d’autres réseaux médicaux ou a valeur
ajoutée. Les fonctions principales de ce systéme de serveur point d'interconnexion 5 sont les suivantes:

— authentification mutuelle;

— conversions de formats et de protocole;

— relais de messagerie;

— proxy applicatif;

— gestion d’erreurs;

— administration: répond aux commandes définies par linterface commune d’administration applicative.

[0111] Le systéme de santé informatisé comprend en outre des journaux applicatifs 55, 58, 59 pour conserver une trace
des opérations effectuées par un ou plusieurs composants du réseau, ces applications étant accessibles par tout com-
posant local. Afin de ne pas créer un point de centralisation de données confidentielles, chaque médiateur technique
est muni de son propre journal applicatif qui permet d’effectuer des contrdles a posteriori en cas de problémes (accés
illicite, mauvaise décision thérapeutique suite aux informations fournies par le réseau, etc.). Des données traitées par les
journaux applicatifs sont un timbre temps (timestamp), 'identification des utilisateurs participant a 'opération, la nature de
Fopération, Fidentification des documents concernés, et autres paramétres pertinents de Fopération.

[0112] Les fonctions principales des journaux applicatifs sont les suivantes:

— enregistrement d’une trace;

— interrogation: recherche et restitution des traces correspondant a un critére de recherche portant sur les paramétres
enregistrés;

— nettoyage des traces obsolétes, si nécessaire;

— administration: répond aux commandes définies par l'interface commune d’administration applicative.

[0113] Le réseau fédérateur 4 est un réseau de communication a haut débit entre les infrastructures points d’acces 2a, 2b
et les systémes serveurs consignataires de données 3 ainsi que les systémes serveurs points d’interconnexion 5. Toutes
les données circulant sur le réseau fédérateur sont chiffrées, la fonction codage/décodage des données étant assurée par
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les concentrateurs VPN situés dans les infrastructures points d’accés et dans chaque systéme serveur consignataire de
données et chaque systéme serveur point d'interconnexion. Le réseau fédérateur est, dans 'exemple décrit, un réseau
fermé de type logique, tel qu’un réseau régional ou métropolitain (city network) fermé utilisant une infrastructure fibre
optique, dédié a un groupe d’utilisateurs autorisés. Il est également possible, dans la mesure ou cela est disponible, d’avoir
un réseau fermé basé sur une infrastructure privée, c’est-a-dire a utilisation unique pour le systéme de santé informatisé.

[0114] Le systéme de santé informatisé a de préférence au moins deux points d’infrastructure d’accés 2a, 2b localisés sur
des sites différents afin d’augmenter la sécurité de sauvegarde des données techniques et administratives et d’assurer
Faccés et le fonctionnement du réseau en cas de panne d'un ou de plusieurs composants d’une des infrastructures points
d’'accés.

[0115] Faisant référence a la fig. 4, les redondances mises en place au niveau des points d’accés se situent a deux
niveaux:

— Au niveau global, chaque infrastructure point d’accés est capable de fonctionner de fagon indépendante et de reprendre
Fensemble du trafic pris en charge par I'autre en cas de panne ou d’opération de maintenance préventive sur ce dernier.

— Au niveau de chaque point d’acceés, des redondances sont introduites, tant au niveau des pare-feu 10 (clusters) que
des commutateurs sensibles(doublement des équipements et des liens qui les connectent). Ainsi, une panne simple
d’un équipement ne devrait pas aboutir & la mise hors service de l'infrastructure point d’accés. Pour ce prémunir contre
une panne d’une des infrastructures points d’accés au réseau fédérateur 4, un lien direct fibre optique 17 relie les deux
concentrateurs VPN intersite 18 de chaque infrastructure point d’accés.

[0116] Les deux infrastructures points d’accés sont par ailleurs interconnectées par des liaisons fibres optiques directes au
niveau des zones services et zone haute sécurité. Ceci permet la réplication des différents serveurs et données qui doivent
étre consistants entre les deux sites sans surcharger inutilement les accés au réseau fédérateur ni le chemin interne
a travers un voire deux pare-feu. Des réseaux locaux virtuels VLAN (Virtual Local Area Network) communs aux deux
infrastructures points d’accés peuvent ainsi étre créés, par exemple en utilisant le protocole 802.1q sur Gigabit Ethernet.

[0117] Donc, de préférence, trois paires de fibres optiques relient les infrastructures points d’accés pour assurer les
fonctions de redondance et de réplication entre les deux points d’acceés.

[0118] A titre d’exemple, deux plates-formes technologiques sur lesquelles le systéme de santé informatisé peut étre
basé, sont résumées dans le tableau ci-apres:

Elément Plate-forme A Plate-forme B

Systéme d’exploitation Unix et Linux Windows (2003 Serveur ou plus)
Serveur Web Apache/Tomcat IIS avec supportASP.NET
Serveur applicatif JBoss .NET framework

Middleware RMI/IIOP + SOAP .NET remoting + SOAP

Serveur de base de données Oracle Oracle ou SQLserver

Serveur LDAP OpenLDAP Windows Active Directory

[0119] Pour la communication entre un logiciel client et un médiateur d’acces, afin de permettre a différents éditeurs de
logiciel d’intégrer les services de publication, de recherche et de consultation de documents sur le systéeme de santé
informatisé, il est avantageux de proposer une interface de communication ouverte. Dans cette optique, une interface de
type Web services basée sur SOAP/HTTP peut étre utilisée dans I'état actuel de la technologie.

[0120] Pour la communication entre un médiateur d’accés et un médiateur de service, les médiateurs étant des compo-
sants logiciels techniques internes au systéme de réseau sécurisé, le choix d’'un standard d’interfagage entre ceux-ci est
dépendant de leur implémentation. Une implémentation basée sur J2EE peut utiliser RMI/IIOP, une implémentation basée
sur .NET peut utiliser NET Remoting, mais d’autres possibilités existent: JXTA (communication peer to peer), des Web
services, des queues de messages et d’autres.

[0121] Linterface de bases de données pour avoir accés aux bases de données (essentiellement par les médiateurs
de service), peut se faire par les standards classiques que sont JDBC dans le monde Java ou ODBC, et ADO dans le
monde de Microsoft.

[0122] L'interface d’administration des composants gérés par le systéme de réseau sécurisé tels que les médiateurs peut
utiliser les standards les plus appropriés a la plate-forme d’'implémentation (RMI/IIOP, JMX, Web Services, WML...).

[0123] Pour l'interface d’annuaires, le systéme de réseau sécurisé comporte un annuaire central des professionnels de
santé utilisé par les utilisateurs a travers le service de messagerie sécurisée, mais aussi par les professionnels de la santé.
L'accés a cet annuaire peut se faire par le standard LDAP. D’autre part, le systéme de réseau sécurisé maintient a jour
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un registre de Fensemble des médiateurs de service faisant partie du réseau, afin que les médiateurs d’accés sachent ou
rediriger les requétes de manipulation de documents. Ce registre peut étre vu comme une ressource LDAP du réseau.

[0124] Le diagramme de la fig. 3 illustre la transposition du modéle d’architecture logique selon les choix technologiques
exposés plus haut. Cette solution est basée sur les technologies Java/J2EE, mais d’autres solutions utilisant d’autres
technologies comme .Net sont possibles. L’architecture est de type n-tiers: elle est divisée en couches séparant clairement
les responsabilités de présentation, de logique métier, et de stockage des données. La partie haute représente la couche
cliente, matériellement présente chez les professionnels de santé accédant au systéme de santé informatisé. La partie
centrale matérialise la couche de présentation et les services métiers liés au systéme de santé informatisé: les médiateurs
d’accés et de service, le serveur de messagerie, les services a valeur ajoutée. Enfin, la partie basse fait apparaitre les
composants techniques du systéme de santé informatisé ainsi que les bases de données.

[0125] En ce qui concerne les accés par les utilisateurs (clients), les interfaces adoptées sont basées sur des technolo-
gies ouvertes et indépendantes d’'une plate-forme spécifique (HTTP, SOAP, SMTP, POP3, LDAP...). Les interfaces plus
techniques utilisées au sein du systéme de réseau sécurisé sont liées aux technologies du monde Java, en 'occurrence
RMI/IIOP et JDBC essentiellement.

[0126] La couche de présentation Web utilise des services HTTP servant des pages HTML statiques (Apache, par
exemple) et des pages dynamiques de type JSP et Servlet.

Revendications

1. Systéme de réseau informatique sécurisé pour la gestion de données protégées, accessible par des utilisateurs (6)
comprenant des professionnels de santé et des patients munis de cartes a puce pour 'authentification et 'autorisation
des utilisateurs dans le systéme, le systéme comprenant au moins une infrastructure point d’accés (2a, 2b) reliée
a travers un réseau de communication fédérateur fermé (4) a une pluralité de systémes serveurs consignataires de
données (3a, 3b, 3c) situés sur des sites difiérents, chaque systéme serveur consignataire de données comprenant au
moins une base de données (62) dans laquelle des données protégées constituant des documents médicaux sur des
patients sont stockées, et un médiateur technique de service de consignation (29) pour gérer 'accés aux documents
stockés dans la base de données, différents documents formant un dossier médical relatif a une personne pouvant étre
distribués sur plusieurs des systémes serveurs consignataires de données, l'infrastructure point d’accés comprenant
au moins un médiateur d’accés aux dossiers sous forme d’un systéme serveur avec applications qui controle et gére
Faccés d'utilisateurs (6) aux documents stockés dans les systémes serveurs consignataires de données.

2. Systeme selon la revendication 1, caractérisé en ce que le systéme serveur consignataire de données comprend
un serveur de documents (40) et un registre (61) comprenant des informations sur les droits d’accés a différents
documents stockés dans ce serveur pour déterminer les droits d’accés aux documents d’un dossier médical d’'un
patient, en fonction de Iidentité ou du réle de utilisateur demandant 'accés au dossier.

3. Systéme selon la revendication 2, caractérisé en ce que le registre d’accés est sous forme d’un registre d’exceptions
qui stocke les informations sur les accés non-autorisés.

4. Systéme selon 'une des revendications précédentes, caractérisé en ce qu’il comprend une zone de services dans
laquelle se trouve le médiateur d’accés aux dossiers (25) et une zone de haute sécurité (15) séparée de la zone de
services par un pare-feu (10c), la zone haute sécurité comprenant un systéme serveur d’autorité de certification (36)
dans lequel sont stockées des données sur des certificats électroniques correspondant aux certificats électroniques
stockés sur les cartes a puce des utilisateurs.

5. Systeme selon la revendication précédente, caractérisé en ce que la zone de haute sécurité comprend un annuaire
électronique d’informations sur des professionnels de santé, comprenant I'identité et le rle de ces professionnels.

6. Systéme selon 'une des revendications précédentes, caractérisé en ce qu'il y a au moins deux infrastructures points
d’accés (2a, 2b) séparées physiquement et reliées par le réseau de communication fédérateur (4).

7. Systéme selon 'une des revendications 4 et 5, caractérisé en ce que les infrastructures points d’accés comprennent
une zone VPN externe (8) reliée a travers un pare-feu (10b) a la zone de services (11) dans lequel se trouve le
médiateur d’acceés aux dossiers (25), relié a une zone de haute sécurité (15) a travers un pare-feu (10c).

8. Systéme selon la revendication précédente, caractérisé en ce que la zone VPN externe (8) comprend un concentrateur
VPN, tel qu’un concentrateur SSL pour la communication par internet (7) avec des postes d'utilisateur (6) a travers
un tunnel de communication sécurisé.

9. Systéeme selon la revendication 7 ou 8, caractérisé en ce que la zone de services comprend un médiateur d’acceés
spécialisé (24) sous forme d’un systéme serveur avec applications pour gérer les acceés des utilisateurs a des services
électroniques a valeur ajoutée comprenant une aide électronique a la prescription médicamenteuse.

10. Systéme selon la revendication précédente 9, caractérisé en ce que le systéme électronique d’aide a la prescription
médicamenteuse (31) comprend une base de données comprenant des informations sur des médicaments et un
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logiciel pour déterminer adéquation d’'une diagnose en fonction de l'interaction entre médicaments, allergies ou
autres conditions ressortant d’un dossier médical d’un patient.

Systéme selon 'une des revendications précédentes, caractérisé en ce que le serveur de documents (40) du systéme
serveur consignataire de données est distinct du systéme serveur du médiateur technique de services de consignation
(29) et relié au réseau fédérateur (4) a travers un pare-feu (10b).

Systéme selon 'une des revendications précédentes, caractérisé en ce que chaque systéme serveur consignataire de
données comprend un journal électronique pour journaliser toutes les requétes concernant le stockage ou la lecture
de données protégées.

Systéme selon une des revendications 4,5, 7, 8, 9 et 10, caractérisé en ce que l'infrastructure point d’accés comprend
une zone de gestion (16) comprenant des systémes serveurs (33, 38, 28) pour la gestion de l'infrastructure et des
applications du systéme de santé informatisé, cette zone étant distincte de la zone de services dans laquelle se trouve
le médiateur d’accés aux dossiers (25) et n’étant accessible que par du personnel d’administration responsable des
opérations de gestion de Tinfrastructure.

Systéme selon la revendication précédente 13, caractérisé en ce que la zone de gestion comprend un systéme serveur
de gestion de sécurité (28) relié a des sondes de détection d’intrusion (27) installées sur des lignes de communication
du systéme de réseau informatique sécurisé et ayant des applications pour reconstituer ou tracer des événements
en analysant les journaux de linfrastructure point d’accés et des systémes serveurs consignataires de données (3a,
3b, 3¢) ainsi que des données transmises par les sondes de détection d’intrusion.

Systéme selon la revendication 13 ou 14, caractérisé en ce que la zone de gestion comprend un systéme serveur de
gestion d’infrastructure (33) comprenant un registre de configuration (57) dans lequel sont stockées les informations
concernant la configuration logique et physique du systéme de réseau informatique sécurisé, incluant les adresses
des médiateurs et des systémes serveurs pour des services a valeur ajoutée.

Systéme selon 'une des revendications précédentes, caractérisé en ce que linfrastructure point d’accés comprend
un serveur de messagerie sécurisé pour I'envoi de messages électroniques entre utilisateurs ou pour la transmission
de données protégées, le serveur de messagerie sécurisé utilisant les clés électroniques privées des cartes a puce
des utilisateurs pour chiffrer les données transmises.

Systéme selon 'une des revendications précédentes, caractérisé en ce qu’il comprend un ou plusieurs systémes
serveurs points d’interconnexion (5) reliés, d’'une part aux infrastructures points d’accés (2a, 2b) a travers le réseau
fédérateur (4), d’autre part a d’autres réseaux médicaux ou des services a valeur ajoutée, le systéme serveur point
d’interconnexion comprenant un médiateur de services externes (30) agissant comme passerelle entre le systéme
de réseau informatique sécurisé et les autres réseaux et comprenant les fonctions d’authentification mutuelle, de
conversion de formats et de protocole, et de relais de messagerie.

Systéme selon 'une des revendications précédentes, caractérisé en ce qu’il comprend des journaux applicatifs (55,
58, 59) pour conserver une trace des opérations effectuées par un ou plusieurs composants du systéme, les don-
nées traitées par les journaux applicatifs étant l'identification des utilisateurs participant a 'opération, la nature de
Fopération, l'identification des documents concernés et un timbre temps.

Procédé de gestion de données dans un systéme de réseau informatique sécurisé accessible par des utilisateurs (6)
comprenant des professionnels de santé et des patients munis de cartes a puce pour 'authentification et 'autorisation
des utilisateurs dans le systéme, ledit systéme comprenant au moins une infrastructure point d’accés (2a, 2b) reliée
a travers un réseau de communication fédérateur fermé (4) a une pluralité de systémes serveurs consignataires de
données (3a, 3b, 3c¢) situés sur des sites différents, chaque systéme serveur consignataire de données comprenant
au moins une base de données (62) dans laquelle des données protégées constituant des documents médicaux
sur des patients sont stockées, et un médiateur technique de services de consignation (29) pour gérer I'accés aux
documents stockés dans la base de données, le procédé comprenant la création et le stockage desdits documents
dans des serveurs de documents (40) situés dans lesdits systémes serveurs consignataires de données, lesdits do-
cuments constituant un dossier médical d’'un patient étant distribués sur différents systémes serveurs consignataires
de données, le procédé comprenant également le contrdle et la gestion de Faccés d'utilisateurs (6) aux documents
stockés dans les systémes serveurs consignataires de données par le biais d’'un médiateur d’accés (25) aux dossiers
sous forme d’un systéme de serveur.

Procédé selon la revendication 19, caractérisé en ce que 'on stocke, au moyen d’une application de gestion du profil
d’acceés (51), un profil daccés, défini par un patient, aux documents de son dossier médical dans au moins un des
systémes serveurs consignataires de données (3a, 3b, 3c).

Procédé selon la revendication 20, caractérisé en ce que I'on stocke dans chaque systéme serveur consignataire
de données dans lequel des documents d’'un dossier médical sont stockés, des listes de contrdle d’accés associées
spécifiquement aux documents stockés et déterminant le profil d’accés seulement pour ces documents.

Procédé selon une des revendications 20 et 21, caractérisé en ce que 'on stocke des informations sur les identités et
les rdles de professionnels de santé faisant partie des utilisateurs du systéme de santé informatisé dans un annuaire
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du systéme serveur dans une zone haute sécurité de Finfrastructure point d’accés, cet annuaire étant accédé par
le médiateur d’accés (25) afin de déterminer, entre autre, les droits d’accés des professionnels de santé selon leur
identité et leur rdle.

Procédé selon I'une des revendications 19 & 22, caractérisé en ce que, lors de 'émission d’'une requéte de recherche
d’un document par un utilisateur autorisé du systéme de réseau informatique sécurisé, la requéte de recherche est
distribuée par le médiateur d’accés aux dossiers (25) a tous les médiateurs de services de consignation (29) et les
droits d’accés a partir des profils de droits d’accés au niveau de chaque médiateur de services de consignation (29)
sont vérifiés.

Procédé selon 'une des revendications 19 a 23, caractérisé en ce que, lors de la création et du stockage d’un docu-
ment, le médiateur d’accés aux dossiers au moyen d’une application de validation, vérifie la conformité du document
quant a son format, sa syntaxe, et ses attributs.

Procédé selon I'une des revendications 19 a 24, caractérisé en ce que, lors de la consultation d’'un document, le
médiateur d’accés aux dossiers (25) s’adresse directement au médiateur de services de consignation (29) concerné
aprés P'étape de recherche du document et re-vérifie les droits d’accés aux documents par rapport a I'utilisateur
demandant la consultation avant de le transmettre & I'utilisateur.

Procédé selon 'une des revendications 19 a 25, caractérisé en ce que l'utilisateur accéde a un service électronique
d’aide a la prescription médicamenteuse au moyen d’un systéme serveur d’accés spécialisé, le systéme serveur
d’accés spécialisé se renseignant auprés de tous les systémes serveurs consignataires de données pour obtenir les
informations sur 'ensemble des prescriptions en cours pour le patient concerné.
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