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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
Offentlicher-Schliissel-Kryptosysteme und insbeson-
dere auf eine leichte Offentlicher-Schliissel-Infra-
struktur, die kurzfristige Einmalzertifikate fir Authen-
tifizierung und/oder Autorisierung verwendet.

[0002] Offentlicher-Schliissel-Kryptosysteme wer-
den weltweit im World Wide Web verwendet, und
auch bei einer wachsenden Anzahl von Firmennetz-
werken, fur die Einrichtung sicherer Kommunikati-
onskandle. Jeder Nutzer in einem Offentli-
cher-Schlissel-Kryptosystem hat ein Paar von
Schlisseln, einschlieRlich einem 6ffentlichen Schliis-
sel und einem privaten Schlissel. Der o&ffentliche
Schlissel wird anderen Benutzern offenbart, wah-
rend der private Schlissel geheimgehalten wird. Ein
Offentlicher-Schliissel-Kryptosystem hat typischer-
weise eine bestimmte Hauptverwendung, wie z. B.
fur Verschlisselung, digitale Signatur oder Schlis-
seliibereinstimmung. Offentlicher-Schliissel-Krypto-
systeme werden auch fur Benutzerauthentifizierung
verwendet. Beispielsweise kann sich ein Benutzer
selbst fir andere Benutzer authentifizieren durch
Nachweisen seiner Kenntnis seines privaten Schlis-
sels, den andere Benutzer unter Verwendung des
entsprechenden offentlichen Schlissels verifizieren
kénnen.

[0003] Bei einer Anwendung eines Offentli-
cher-Schlissel-Kryptosystems zum Authentifizieren
eines Benutzers muss der o6ffentliche Schllssel der
Identitat des Benutzers sicher zugeordnet sein, der
den offentlichen Schlissel besitzt, durch Authentifi-
zieren des offentlichen Schlissels selbst. Typischer-
weise werden Offentlicher-Schliissel-Zertifikate ver-
wendet, um den offentlichen Schllssel zu authentifi-
zieren. Ein Offentlicher-Schliissel-Zertifikat ist ein di-
gitales Dokument, das durch eine Zertifikatautoritat
unterzeichnet ist, das einen offentlichen Schllissel
mit einem oder mehreren Attributen verbindet, die
den Besitzer des Offentlichen Schlissels eindeutig
identifizieren. Das Offentlicher-Schliissel-Zertifikat
kann unter Verwendung des o6ffentlichen Schlissels
der Zertifikatautoritat verifiziert werden, von dem an-
genommen wird, dass es gut bekannt ist oder rekur-
siv durch eine hohere Autoritat zertifiziert. Beispiels-
weise kann in einer Firma ein Offentlicher-Schliis-
sel-Zertifikat einen o6ffentlichen Schllissel mit einer
Angestelltennummer verbinden.

[0004] Eine Offentlicher-Schlissel-Infrastruktur
(PKI = public key infrastructure) bezieht sich auf die
Sammlung von Entitadten, Datenstrukturen und Pro-
zeduren, die verwendet werden, um offentliche
Schlissel zu authentifizieren. Eine traditionelle PKI
umfasst eine Zertifikatautoritat, Offentlicher-Schlis-
sel-Zertifikate und Prozeduren zum Verwalten und
Verwenden der Offentlicher-Schliissel-Zertifikate.

[0005] Ein Typ eines Benutzers einer PKI besitzt
den o&ffentlichen Schliissel, der in einem Offentli-
cher-Schlissel-Zertifikat enthalten ist und verwendet
das Zertifikat, um die Identitat des Benutzers nachzu-
weisen. Dieser Typ von Benutzer wird als das Subjekt
des Zertifikats bezeichnet oder allgemeiner als das
Subjekt. Ein weiterer Typ von Benutzer verlasst sich
auf ein Offentlicher-Schliissel-Zertifikat, das durch ei-
nen anderen Benutzer prasentiert wird, um zu verifi-
zieren, dass der andere Benutzer das Subjekt des
Zertifikats ist und dass die Attribute, die in dem Zerti-
fikat enthalten sind, flr den anderen Benutzer gelten.
Dieser Typ von Benutzer, der sich auf das Zertifikat
verlasst, wird als ein Verifizierer oder eine Vertrau-
enspartei bezeichnet.

[0006] Die Zuordnung zwischen einem offentlichen
Schlissel und einer Identitat kann ungultig werden,
wenn die Attribute, die die Identitat definieren, nicht
mehr flr den Besitzer des o6ffentlichen Schlissels
gelten, oder weil der 6ffentliche Schllissel, der dem
offentlichen Schliissel entspricht, beeintrachtigt wur-
de. Eine PKI verwendet typischerweise zwei komple-
mentare Techniken zum Trennen eines offentlichen
Schlissels von einer Identitat. Bei der ersten Technik
hat jeder &ffentliche Schliissel jedes Offentli-
cher-Schlissel-Zertifikat eine Gultigkeitsperiode, die
durch ein Ablaufdatum definiert ist, das eine wesent-
liche Periode von dem Ausgabedatum entfernt ist,
wie z. B. ein Jahr ab dem Ausgabedatum. Bei der
zweiten Technik hebt die Zertifikatautoritét ein Offent-
licher-Schliissel-Zertifikat auf, falls die Bindung des
Offentlicher-Schliissel-Zertifikats vor dem Ablaufda-
tum ungultig wird. Eine Mdglichkeit zum Aufheben ei-
nes Offentlicher-Schliissel-Zertifikats ist das Aufneh-
men einer Seriennummer des Offentlicher-Schliis-
sel-Zertifikats in eine Zertifikat-Aufhebungsliste (CRL
= certificate revocation list), die durch die Zertifikatau-
toritét in bekannten regelmafigen Intervallen, wie z.
B. alle paar Stunden oder einmal am Tag, unterzeich-
net und ausgegeben wird. Eine Entitat, die sich auf
ein Zertifikat verlasst, ist verantwortlich fir das Erhal-
ten der neuesten Version der CRL und fir das Verifi-
zieren, dass die Seriennummer des Offentli-
cher-Schlussel-Zertifikats nicht auf der Liste ist.

[0007] CRLs werden typischerweise sehr schnell
sehr lang. Wenn die CRLs lang werden, ist die Leis-
tungsfahigkeit stark beeintrachtigt. Zunachst ver-
braucht die CRL-Wiedergewinnung grof’e Mengen
an Netzwerkbandbreite. Zweitens muss jede Anwen-
dung die CRL regelméaRig wiedergewinnen, die CRL
syntaktisch analysieren und Speicher fir die CRL zu-
weisen. Dann muss die Anwendung eine lineare Su-
che der CRL durchfiihren, nach der Offentli-
cher-Schlissel-Zertifikat-Seriennummer, wenn die
Anwendung jedes Offentlicher-Schliissel-Zertifikat
verifiziert. Als Folge steigen herkdmmliche PKis nicht
Uber einige tausend Benutzer an.
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[0008] Eine Ldsung, die vorgeschlagen wurde, um
das lineare Suchproblem zu lindern, ist das Untertei-
len der CRLs. Die Seriennummer des Offentli-
cher-Schlissel-Zertifikats bestimmt, wo die CRL-Un-
terteilung positioniert ist, wenn das Offentli-
cher-Schlissel-Zertifikat aufgehoben wird. Mit unter-
teilten CRLs muss die Anwendung nach wie vor die
gesamte CRL wiedergewinnen und speichern, oder
andernfalls muss die Anforderung eine CRL-Untertei-
lung abrufen, um ein Zertifikat zu verifizieren. Da eine
Zertifikats-Verifizierung ein wahrscheinlich kritischer
Weg ist, beeintrachtigt das Abrufen einer CRL-Unter-
teilung die Zeit, die benétigt wird, um die Anwendung
auszufuhren.

[0009] Ein On-Line-Zertifikat-Statusprotokoll
(OCSP; OCSP = online certificate status protocol) ar-
beitet, indem es dem Verifizierer des Offentli-
cher-Schlissel-Zertifikat ermdglicht, die Zertifikatau-
toritat zu fragen, ob das Zertifikat aktuell gultig ist. Die
Zertifikatautoritat antwortet mit einer unterzeichneten
Erklarung. Die OCSP ermdglicht es, dass CRLs um-
gangen werden, erfordert jedoch, dass der Verifizie-
rer die Zertifikatautoritat abfragt, als Teil der Transak-
tion, die die Offentlicher-Schliissel-Zertifikate ver-
wendet. Der Verifizierer, der die Zertifikatautoritat ab-
fragt, erhodht die Zeit, die notwendig ist, um die Trans-
aktion durchzufiihren. Das OCSP-Schema ist stark
anféllig fur einen Dienstverweigerungsangriff, bei
dem der Angreifer die Zertifikatautoritat mit Abfragen
Uberflutet. Das Antworten auf jede Abfrage ist re-
chentechnisch aufwendig, weil jede Antwort eine di-
gitale Signatur erfordert.

[0010] Bei einem Zertifikat-Statusbeweisschema
behalt die Zertifikatautoritédt eine Datenstruktur bei,
die den Satz von giltigen und ungultigen Zertifikaten
in dem Verzeichnis beschreibt. Firr jedes Offentli-
cher-Schlissel-Zertifikat, das noch nicht abgelaufen
ist, kann ein kurzer kryptographischer Beweis von der
Datenstruktur des aktuellen Status des Zertifikats (d.
h. gultig oder unguiltig) extrahiert werden. Eine CRL
kann im wesentlichen als ein kryptographischer Be-
weis der Ungiiltigkeit fir die Offentlicher-Schliis-
sel-Zertifikate in der CRL gesehen werden, und ein
Beweis fur die Giiltigkeit fur diejenigen, die nicht in
der CRL sind. Die CRL ist jedoch kein kurzer Beweis.
Der kurze kryptographische Beweis kann durch den
Verifizierer von dem Verzeichnis erhalten werden,
oder derselbe kann durch das Subjekt erhalten wer-
den und dem Verifizierer zusammen mit dem Offent-
licher-Schlissel-Zertifikat prasentiert werden.

[0011] Die SPKI-Arbeitsgruppe (SPKI = Simple Pu-
blic Key Infrastructure = einfache Offentli-
cher-Schlissel-Infrastruktur) der Internetgesellschaft
(Internet Society) und der Internetarbeitsgruppe (In-
ternet Engineering Task Force) hat die Mdglichkeit
vorgeschlagen, kurzlebige Zertifikate als ein Verfah-
ren zum Erreichen einer dichten Steuerung Gber das

Gultigkeitsintervall eines Zertifikats zu erhalten. Sie-
he C.M. Ellison, B. Frantz, B. Lampson, R. Rivest,
B.M. Thomas and T. Ylonen, SPKI Certificate Theory,
Request for Comments 2560 of the Internet Enginee-
ring Task Force, September 1999. Die SPKI-Zertifi-
kats-Theorie-Referenz gibt an, dass es Falle gibt, in
denen ein kurzlebiges Zertifikat weniger Signaturen
und weniger Netzwerkverkehr erfordert als verschie-
dene On-Line-Testoptionen. Die Verwendung eines
kurzlebigen Zertifikats erfordert immer weniger Sig-
naturverifizierungen als die Verwendung eines Zerti-
fikats plus On-Line-Testergebnis.

[0012] Die internationale Patentanmeldung von Hur
u. a., internationale Veroffentlichungs-Nr.
W099/35783 offenbart ein Clientseiten-Offentli-
cher-Schlissel-Authentifizierungsverfahren und eine
Vorrichtung mit kurzlebigen Zertifikaten. Die Paten-
tanmeldung von Hur u. a. offenbart ein Schlusselver-
teilungszentrum, das das Privater/Offentli-
cher-Schlissel-Paar des Benutzers in Zusammen-
hang mit einem Identifizierer des Benutzers speichert
und auf Anforderung kurzlebige Zertifikate ausgibt,
die den offentlichen Schlissel des Benutzers zertifi-
zieren und neu zertifizieren. GemaR diesem Schema
muss der Benutzer das Privater/Offentlicher-Schliis-
sel-Paar mit dem Schlisselverteilungszentrum ge-
meinsam verwenden, was das Senden des privaten
Schlissels des Benutzers ber das Netzwerk um-
fasst. Damit ein solches gemeinschaftlich verwende-
tes Schlissel-Paar-Paradigma praktisch ist, muss
dasselbe Sicherheitsprobleme adressieren, die sich
auf das Ubertragen des privaten Schliissels des Be-
nutzers Uber das Netzwerk beziehen.

[0013] Das U.S.-Patent 5,982,898 von Hsu u. a. of-
fenbart einen Zertifizierungsprozess, der eine Regis-
trierungsautoritdt mit einer Zertifizierungsautoritat
kombiniert, die kurzlebige Zertifikate flr einen Benut-
zer ausgibt. Die Registrierungsautoritat prift den
Identitatsbeweis des Benutzers zum Bestatigen,
dass der Benutzer vertrauenswirdig ist, und gibt
dann ein Passwort fur den Benutzer aus, das es dem
Benutzer ermdglicht, auf die Zertifizierungsautoritat
zuzugreifen. Wenn der vertrauenswirdige Benutzer
ein kurzlebiges Zertifikat von einer Zertifizierungsau-
toritat wiinscht, missen der Benutzer und die Zertifi-
zierungsautoritdt einen Passwortverifizierungspro-
zess abschlieRen. Als nachstes schreitet die Zertifi-
zierungsautoritat fort, um das kurzlebige Zertifikat zu
entwickeln und zu unterzeichnen. Die Verwendung
von Passwortschutz zum Zugreifen auf die Zertifizie-
rungsautoritdt und dass die Zertifizierungsautoritat
das kurzlebige Zertifikat entwickeln muss, erhéhen
die Komplexitat des Authentifizierungsprozesses und
kénnen einen Engpass in dem Zertifizierungsprozess
erzeugen.

[0014] Trotzdem wurde kein praktisches Verfahren
zum Ausgeben kurzlebiger Zertifikate vorgeschla-
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gen. Traditionelle Zertifikate werden off-line erstellt,
als Teil eines Prozesses, der Subjektregistrierung
umfasst, bei der Geschwindigkeit von einem pro Jahr
pro Benutzer. Im Gegensatz dazu mussten kurzlebi-
ge Zertifikate on-line bei einer Geschwindigkeit von
zumindest einem pro Tag pro Benutzer ausgegeben
werden, und vielleicht auch so oft wie alle paar Minu-
ten fir jeden Benutzer.

[0015] Der Begriff On-Line und der Begriff Off-Line
haben im Zusammenhang einer PKI bestimmte Defi-
nitionen. Der Begriff On-Line bezieht sich hierin auf
die alltéagliche Verwendung von Offentlicher-Schliis-
sel-Zertifikaten und Schlusselpaaren fir Authentifi-
zierung. Der Begriff Off-Line bezieht sich hierin auf
die weniger haufige Herstellung oder Auflésung von
Offentlicher-Schliissel-Bindungen, die zu dem Aus-
geben oder Aufheben von Offentlicher-Schlis-
sel-Zertifikaten fliihren kann. Beispielsweise ist die
traditionelle Zertifikatautoritat off-line, erteilt CRLs
off-line und platziert die CRLs in ein Verzeichnis fir
eine On-Line-Wiedergewinnung. Das Schema, das
Zertifikat-Statusbeweise umfasst, verwendet auch
Off-Line-Zertifikatautoritadten. Das OCSP ist das ein-
zige Schema, das oben beschrieben wurde, das eine
On-Line-Zertifikatautoritat verwendet.

[0016] Aus oben genannten Griinden und aus ande-
ren Grinden, die bei der Beschreibung des bevor-
zugten Ausfihrungsbeispiels der vorliegenden Be-
schreibung naher prasentiert sind, gibt es einen Be-
darf an einer verbesserten leichten PKI, die die oben
beschriebenen Aufhebungsprobleme tiberwindet und
effizient weit mehr als einige tausend Benutzer auf-
nehmen kann, und die fir Authentifizierung und/oder
Autorisierung verwendet werden kann.

[0017] Die vorliegende Erfindung liefert eine Offent-
licher-Schlussel-Infrastruktur (PKI), die ein Subjekt,
eine Off-Line-Registrierungsautoritat, einen
On-Line-Berechtigungsnachweisserver und einen
Verifizierer aufweist. Die Registrierungsautoritat gibt
ein erstes nichtunterzeichnetes Zertifikat off-line an
das Subjekt aus, das einen o6ffentlichen Schllssel
des Subjekts an langfristige Identifikationsinformatio-
nen bindet, die sich auf das Subjekt beziehen. Die
Registrierungsautoritat behalt eine Zertifikatdaten-
bank von nicht-unterzeichneten Zertifikaten bei, in
der dieselbe das erste nicht-unterzeichnete Zertifikat
speichert. Der Berechtigungsnachweisserver gibt ein
kurzfristiges Einmalzertifikat on-line an das Subjekt
aus. Das kurzfristige Einmalzertifikat bindet den 6f-
fentlichen Schlissel des Subjekts von dem ersten
nicht-unterzeichneten Zertifikat an die langfristigen
Identifikationsinformationen, die sich auf das Subjekt
des ersten nichtunterzeichneten Zertifikats beziehen.
Der Berechtigungsnachweisserver behalt eine Tabel-
le bei, die Eintrage enthalt, die gultigen, nicht-unter-
zeichneten Zertifikaten entsprechen, die in der Zerti-
fikatdatenbank gespeichert sind.

[0018] Das Subjekt prasentiert das kurzfristige Ein-
malzertifikat dem Verifizierer fir eine Authentifizie-
rung und zeigt, dass das Subjekt Kenntnis eines pri-
vaten Schlissels hat, der dem 6ffentlichen Schlussel
in dem kurzfristigen Einmalzertifikat entspricht.

[0019] Fig. 1 ist ein Blockdiagramm einer leichten
Offentlicher-Schliissel-Infrastruktur (PKI) geman der
vorliegenden Erfindung, die kurzfristige Einmalzertifi-
kate verwendet.

[0020] Fig.2 ist ein Diagramm eines nicht-unter-
zeichneten Zertifikats, das von einer Registrierungs-
autoritat der PKI von Fig. 1 ausgegeben wurde.

[0021] Fig.3 st ein Flussdiagramm eines
Off-Line-Protokolls zum Ausgeben eines nicht-unter-
zeichneten Zertifikats von einer Registrierungsautori-
tat der PKI von Fig. 1.

[0022] Fig. 4 ist ein Diagramm eines nicht-struktu-
rierten kurzfristigen Einmalzertifikats, wie es durch
den Berechtigungsnachweisserver des PKI von
Fig. 1 ausgegeben wird.

[0023] Fig.5 ist ein Flussdiagramm, das ein
On-Line-Protokoll zum Ausgeben eines kurzfristigen
Einmalzertifikats von einem Berechtigungsnachweis-
server der PKI von Fig. 1 darstellt.

[0024] Fig.6 ist ein Flussdiagramm, das ein
On-Line-Protokoll fir ein Subjekt darstellt, zum Nach-
weisen seiner ldentitat an einen Verifizierer der PKI

von Fig. 1.

[0025] Fig. 7 ist ein Flussdiagramm, das ein Proto-
koll fir eine Registrierungsautoritat darstellt, zum
Aufheben eines nicht-unterzeichneten Zertifikats fur
den PKI von Fig. 1.

[0026] Fig. 8 ist ein Blockdiagramm einer leichten
PKI, die kurzfristige Einmalzertifikate fir eine Autori-
sierung gemal der vorliegenden Erfindung verwen-
det.

[0027] Fig.9 ist ein Diagramm eines strukturierten
kurzfristigen Einmalzertifikats, wie es durch einen
Berechtigungsnachweisserver der PKI von Fig. 8
ausgegeben wird.

[0028] Fig. 10 ist ein Flussdiagramm, das ein
On-Line-Protokoll zum Ausgeben eines strukturierten
kurzfristigen Einmalzertifikats von einem Berechti-
gungsnachweisserver der PKI von Fig. 8 darstellt.

[0029] Fig.11 ist ein Flussdiagramm, das ein
On-Line-Protokoll darstellt, das durch ein Subjekt
verwendet wird, um seine ldentitat einem Verifizierer
der PKI von Fig. 8 nachzuweisen.
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[0030] Fig. 12 ist ein Blockdiagramm einer verteil-
ten Zertifikatautoritdt mit verteilten Berechtigungs-
nachweisservern gemaf der vorliegenden Erfindung.

[0031] Fig. 13 ist eine PKI fur Webserver-Zertifi-
katsanwendungen gemaR der vorliegenden Erfin-
dung.

[0032] Fig. 14 ist ein Flussdiagramm, das ein Proto-
koll fir Webserver-Zertifikatsanwendungen fir die
PKI von Fig. 13 darstellt.

[0033] Fig. 15 ist ein Blockdiagramm einer Unter-
nehmens-PKI| gemaf der vorliegenden Erfindung.

[0034] Fig. 16 ist ein Flussdiagramm, das ein Auto-
risierungs-Protokoll fir die Unternehmens-PKI von
Fig. 17 darstellt.

[0035] Fig. 17 ist ein Blockdiagramm eines Compu-
tersystems und eines entsprechenden computerles-
baren Mediums, das ein oder mehrere Hauptsoftwa-
re-Programmkomponenten einer PKI gemaf der vor-
liegenden Erfindung umfasst.

[0036] Bei der folgenden detaillierten Beschreibung
der bevorzugten Ausfiihrungsbeispiele wird auf die
beiliegenden Zeichnungen Bezug genommen, die ei-
nen Teil derselben bilden, und in der durch die Dar-
stellung spezifische Ausfuhrungsbeispiele gezeigt
sind, in denen die Erfindung praktiziert werden kann.
Es ist klar, dass andere Ausfuhrungsbeispiele ver-
wendet werden kdnnen und strukturelle oder logi-
sche Anderungen durchgefiihrt werden kénnen,
ohne von dem Schutzbereich der vorliegenden Erfin-
dung abzuweichen. Die folgende detaillierte Be-
schreibung ist daher nicht in beschrankendem Sinne
zu sehen und der Schutzumfang der vorliegenden Er-
findung ist durch die angehangten Anspriche defi-
niert.

[0037] Eine leichte Offentlicher-Schliissel-Infra-
struktur (PKI) gemaf der vorliegenden Erfindung ist
allgemein bei 30 in Eig. 1 dargestellt. Die PKI 30 um-
fasst mehrere Hauptkomponenten, die jeweils ein
Softwareprogramm sind. Die Hauptsoftware-Pro-
grammkomponenten der PKIl 30 laufen auf einem
oder mehreren Computersystemen. Bei einem Aus-
fuhrungsbeispiel lauft jede der Hauptsoftware-Pro-
grammkomponenten auf ihrem eigenen Computer-
system.

[0038] Eine Zertifikatautoritdt 32 gibt kurzfristige
Einmalzertifikate an ein oder mehrere Subjekte aus,
wie z. B. das Subjekt 34. Das Subjekt 34 ist ein Be-
nutzer, der einen 6ffentlichen Schllssel besitzt, der in
dem kurzfristigen Einmalzertifikat enthalten ist und
verwendet das kurzfristige Einmalzertifikat, um die
Identitat des Subjekts einem oder mehreren Verifizie-
rern, wie z. B. dem Verifizierer 36, nachzuweisen,

durch Nachweisen, dass das Subjekt Kenntnis eines
privaten Schlissels hat, der dem o6ffentlichen Schlus-
sel in dem kurzfristigen Einmalzertifikat entspricht.
Der Verifizierer 36 ist ein Benutzer, der sich auf das
kurzfristige Einmalzertifikat verlasst, das durch das
Subjekt 34 prasentiert wird, um zu verifizieren, dass
das Subjekt 34 das Subjekt des kurzfristigen Einmal-
zertifikats ist und dass die Attribute, die in dem kurz-
fristigen Einmalzertifikat enthalten sind, fur das Sub-
jekt 34 gelten. Bei einigen Ausflihrungsbeispielen der
PKI 30 kann der gleiche Benutzer in unterschiedli-
chen Situationen die Rolle des Subjekts 34 und des
Verifizierers 36 spielen.

[0039] Die PKI 30 gibt keine traditionellen langfristi-
gen Zertifikate aus, wie sie z. B. durch herkdmmliche
PKls ausgegeben werden. Traditionelle langfristige
Zertifikate haben typischerweise eine Gultigkeitsperi-
ode, die durch ein Ablaufdatum definiert ist, das eine
wesentliche Periode von dem Ausgabedatum ent-
fernt ist, wie z. B. ein Jahr ab dem Ausgabedatum.
Eine herkdmmliche Zertifikatautoritadt muss ein tradi-
tionelles langfristiges Zertifikat aufheben, falls die
Bindung des Offentlicher-Schliissel-Zertifikats vor
dem Ablaufdatum ungultig wird. Wie es in der Be-
schreibungseinleitung der vorliegenden Beschrei-
bung erortert wird, wurden eine Vielzahl von Verfah-
ren verwendet, um traditionelle langfristige Zertifikate
aufzuheben, wie z. B. durch Verwenden einer Zertifi-
kats-Aufhebungsliste (CHL) oder eines On-Line-Zer-
tifikats-Statusprotokolls (OCSP).

[0040] Im Gegensatz zu traditionellen langfristigen
Zertifikaten sind die kurzfristigen Einmalzertifikate,
die durch die Zertifikatautoritat 32 gemaf der vorlie-
genden Erfindung ausgegeben werden, keiner Auf-
hebung unterworfen. Die kurzfristigen Einmalzertifi-
kate werden als einmalig bezeichnet, weil das Sub-
jekt 34 dieselben nach einigen Benutzungen weg-
werfen kann. Als Folge werden bei einem Ausfih-
rungsbeispiel der vorliegenden Erfindung die kurz-
fristigen Einmalzertifikate in einem fllichtigen Spei-
cher gespeichert und nicht auf einer Platte gespei-
chert. Die PKI 30 wird als eine leichte PKI bezeichnet,
weil dieselbe wesentlich einfacher und effizienter ist
als eine herkdmmliche PKI.

[0041] Ein kurzfristiges Einmalzertifikat ist hierin de-
finiert als ein Offentlicher-Schliissel-Zertifikat, das
den Offentlichen Schlissel des Subjekts an einen
oder mehrere Namen oder Identifizierer bindet und
eine kurze Glltigkeitsperiode hat, die durch ein Ab-
laufdatum/-zeit bestimmt ist. Eine beispielhafte Gul-
tigkeitsperiode fir ein kurzfristiges Einmalzertifikat ist
ein Tag, einige Stunden oder sogar einige wenige Mi-
nuten. Da die Glltigkeitsperiode recht kurz ist, ist
eine Aufhebung nicht notwendig. Das Subjekt 34 for-
dert nach Bedarf ein neues kurzfristiges Einmalzerti-
fikat an, und legt es dem Verifizierer 36 vor. Der Veri-
fizierer 36 muss nur das Ablaufdatum/-zeit prifen,
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um zu verifizieren, dass das kurzfristige Einmalzerti-
fikat gultig ist.

[0042] Aus der Sicht des Verifizierers 36 ist die Ver-
wendung von kurzfristigen Einmalzertifikaten ein viel
besseres Schema als das Verwenden traditioneller
langfristiger Zertifikate, weil der Verifizierer 36 nur
eine Signatur des kurzfristigen Einmalzertifikats veri-
fizieren muss und das Ablaufdatum/-zeit des kurzfris-
tigen Einmalzertifikats prifen muss. Da die Zertifikat-
validierungsarbeit des Verifizierers 36 hochstwahr-
scheinlich ein kritischer Weg bei der Gesamtarbeit
des Verifizierers 36 ist, sind kurzfristige Einmalzertifi-
kate eine gute Losung fir den Verifizierer. In vielen
Fallen ist der Verifizierer ein Leistungsfahigkeitseng-
pass und somit sind kurzfristige Einmalzertifikate
eine gute Gesamtlésung fur die PKI 30.

[0043] Die Zertifikatautoritat 32 umfasst eine Regis-
trierungsautoritat 38, die eine Zertifikatdatenbank
(DB) 40 beibehalt, die nicht-unterzeichnete Zertifika-
te enthalt. Die Zertifikatautoritat 32 umfasst auch ei-
nen Berechtigungsnachweisserver 42, der eine
Hash-Tabelle (HAT) 44 beibehalt, die kryptographi-
sche Hash-Werte von nicht-unterzeichneten Zertifi-
katen enthalt.

[0044] Die Registrierungsautoritdt 38 ist eine
Off-Line-Komponente der Zertifikatautoritat 32 und ist
verantwortlich flr Subjektregistrierung und fiir das
Beibehalten einer Zertifikatdatenbank 40. Jedes
nicht-unterzeichnete Zertifikat in einer Zertifikatda-
tenbank 40 bindet einen 6ffentlichen Schliissel eines
Subjekts an ein oder mehrere Attribute, die das Sub-
jekt eindeutig identifizieren.

[0045] Der Berechtigungsnachweisserver 42 ist
eine On-Line-Komponente der Zertifikatautoritat 32
und ist verantwortlich fiir das Ausgeben der kurzfris-
tigen Einmalzertifikate und fir das Beibehalten der
Liste von kryptographischen Hash-Werten von aktu-
ell gultigen nicht-unterzeichneten Zertifikaten in der
Hash-Tabelle 44. Jeder kryptographische Hash-Wert
in der Hash-Tabelle 44 wird von einem nichtunter-
zeichneten Zertifikat berechnet, unter Verwendung
einer vereinbarten kollisionsresistenten Hash-Funkti-
on, wie z. B. SHA-1 oder MD5. Die Hash-Tabelle 44
ist im wesentlichen eine Liste der aktuell gultigen
nicht-unterzeichneten Zertifikate, die durch den kryp-
tographischen Hash-Wert mit einem Schlissel verse-
hen wird. Kryptographische Hash-Werte funktionie-
ren gut als Schlissel fur die Hash-Tabelle 44, weil
sich kryptographische Hash-Werte statistisch als Zu-
fallsgrofien verhalten.

[0046] Das Subjekt 34 hat einen privaten Schlissel
46, der in einem sicheren Speichermedium 48 ge-
speichert ist, wie z. B. einer Smartcard oder einer si-
cheren Softwaretasche. Das Subjekt 34 hat auch ei-
nen offentlichen Schlissel, der mathematisch dem

privaten Schlissel 46 zugeordnet ist. Das Subjekt 34
registriert den offentlichen Schlissel, der dem priva-
ten Schllissel 46 entspricht, bei der Registrierungs-
autoritat 38, durch Senden des o6ffentlichen Schlls-
sels und eines oder mehrerer Attribute, die die Iden-
titdt des Subjekts 34 eindeutig identifizieren, an die
Registrierungsautoritat 38 und Nachweisen, dass die
Identifikations-Attribute flir das Subjekt 34 gelten.
Beispiele solcher Identifikationsattribute umfassen
den Namen, die Sozialversicherungsnummer und die
Angestelltennummer.

[0047] Die Komponenten der PKI 30 sind durch ein
oder mehrere Computernetzwerke verbunden. Eine
Netzwerkverbindung 50 koppelt den Berechtigungs-
nachweisserver 42 und das Subjekt 34. Eine Netz-
werkverbindung 52 koppelt das Subjekt 34 und den
Verifizierer 36. Netzwerkverbindungen 50 und 52
sind in Fig. 1 als durchgezogene Linien gezeigt und
werden flr On-Line-Kommunikation verwendet. Eine
Netzwerkverbindung 54 koppelt die Registrierungs-
autoritat 38 und das Subjekt 34. Eine Netzwerkver-
bindung 56 koppelt die Registrierungsautoritat 38
und den Berechtigungsnachweisserver 42. Netz-
werkverbindungen 54 und 56 sind in Eig. 1 als gestri-
chelte Linien dargestellt und werden fir
Off-Line-Kommunikation verwendet. Die Registrie-
rungsautoritat 38 ist nur bei Off-Line-Kommunikation
beteiligt und kommuniziert durch Off-Line-Netzwerk-
verbindungen 54 und 56. Andererseits ist der Berech-
tigungsnachweisserver 42 durch die Netzwerkverbin-
dung 50 bei der On-Line-Kommunikation beteiligt.

[0048] Ein Ausflhrungsbeispiel eines nicht-unter-
zeichneten Zertifikats, das durch die Registrierungs-
autoritat 38 ausgegeben wird, ist in Eig. 2 allgemein
bei 60 dargestellt. Das nicht-unterzeichnete Zertifikat
60 umfasst ein Metadaten- (MD-) Feld 61, das Daten
Uber nicht- unterzeichnete Zertifikate 60 selbst an-
statt Daten enthalt, die sich auf das Subjekt bezie-
hen. Beispiele von Daten, die in dem Metadatenfeld
61 gespeichert sind, umfassen Seriennummer und
Ausgebername. Das nicht-unterzeichnete Zertifikat
60 umfasst einen o6ffentlichen Schlissel (PK) 62 des
Subjekts. Das nicht-unterzeichnete Zertifikat 60 um-
fasst ein Langfristige-ldentifikationsinformationen-
(LTI-) Feld 63, das Attribute enthalt, die das Subjekt
34 eindeutig identifizieren, wie z. B. den Namen des
Subjekts, die Sozialversicherungsnummer des Sub-
jekts oder die Angestelltennummer des Subjekts.

[0049] Das nicht-unterzeichnete Zertifikat 60 um-
fasst optional ein Langfristiger-Ablauf- (EXP-) Feld
64, das ein Datum/eine Zeit des Ablaufs fir das
nicht-unterzeichnete Zertifikat 60 enthalt. Das Ablauf-
datum/-zeit, die in dem Langfristiger-Ablauf-Feld 64
enthalten ist, ist fir Verwaltungszwecke sinnvoll, aber
ist fur eine ordnungsgemale Funktion der PKI 30
nicht erforderlich. Im Gegensatz dazu ist bei einer
herkdmmlichen PKI das Ablaufdatum erforderlich,
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um die GréRRe der CRL zu reduzieren, wenn aufgeho-
bene Zertifikate ihre Ablaufdaten erreichen. Das
nicht-unterzeichnete Zertifikat 60 umfasst optional
ein Dauer- (DUR-) Feld 65, das eine Dauer fir die
Gliltigkeitsperiode aller kurzfristigen Einmalzertifikate
spezifiziert, die fur das nichtunterzeichnete Zertifikat
60 ausgegeben wurden.

[0050] Ein Off-Line-Protokoll zum Ausgeben eines
nichtunterzeichneten Zertifikats 60 von der Registrie-
rungsautoritat 38 ist in Fig. 3 allgemein bei 100 dar-
gestellt. Bei Schritt 102 sendet das Subjekt 34 seinen
offentlichen Schliissel und ein oder mehrere Attribu-
te, die das Subjekt 34 eindeutig identifizieren, an die
Registrierungsautoritat 38.

[0051] Bei Schritt 103 demonstriert das Subjekt 34
Kenntnis des privaten Schlussels 46, der dem offent-
lichen Schlissel des Subjekts 34 zugeordnet ist.
Schritt 103 wird auf eine Weise durchgefuhrt, die von
dem Kryptosystem abhéngt, fir das das Privater-Of-
fentlicher-Schlissel-Paar durch das Subjekt 34 er-
zeugt wurde. Beispielsweise weist das Subjekt 34 bei
einem digitalen Signaturkryptosystem Kenntnis des
privaten Schlissels 46 nach durch Verwenden des
privaten Schlissels 46 zum digitalen Unterzeichnen
einer Menge, die von einer Zufallsmenge abgeleitet
wird, die durch die Registrierungsautoritat 38 erzeugt
wird. Die Registrierungsautoritat 38 verifiziert dann
diese digitale Signatur unter Verwendung des 6ffent-
lichen Schlissels des Subjekts 34.

[0052] Bei Schritt 104 weist das Subjekt 34 der Re-
gistrierungsautoritat 38 durch eine AufRerbandver-
waltungs-Einrichtung nach, dass die Identifikati-
ons-Attribute, die in Schritt 102 gesendet werden, fir
das Subjekt 34 gelten.

[0053] Bei Schritt 106 erzeugt die Registrierungsau-
toritdt 38 ein nicht-unterzeichnetes Zertifikat 60 und
speichert das nicht-unterzeichnete Zertifikat 60 in der
Zertifikatdatenbank 40. Bei Schritt 108 sendet die Re-
gistrierungsautoritat 38 das nicht-unterzeichnete Zer-
tifikat 60 an das Subjekt 34.

[0054] Bei Schritt 110 berechnet die Registrierungs-
autoritat 38 einen kryptographischen Hash-Wert des
nicht-unterzeichneten Zertifikats 60 unter Verwen-
dung einer vereinbarten kollisionsresistenten
Hash-Funktion, wie z. B. SHA-1 oder MD5. Bei
Schritt 110 sendet die Registrierungsautoritat 38 den
berechneten kryptographischen Hash-Wert des
nichtunterzeichneten Zertifikats 60 an den Berechti-
gungsnachweisserver 42 (ber die Netzwerkverbin-
dung 56, die Datenintegritatsschutz liefert, wie z. B.
mit einer SSL-Verbindung (SSL = Secure Sockets
Layer = Sicherheitssockelschicht).

[0055] Bei Schritt 112 speichert der Berechtigungs-
nachweisserver 42 den kryptographischen

Hash-Wert des nichtunterzeichneten Zertifikats 60,
das in Schritt 110 berechnet wird, in der Hash-Tabelle
44.

[0056] Ein Ausfuhrungsbeispiel eines kurzfristigen
Einmalzertifikats, wie es durch den Berechtigungs-
nachweisserver 42 ausgegeben wird, ist in Fig. 4 all-
gemein bei 70 dargestellt. Das kurzfristige Einmal-
zertifikat 70 umfasst ein Metadaten- (MD-) Feld 71,
das Daten Uber das kurzfristige Einmalzertifikat 70
enthalt, anstatt Uber das Subjekt des kurzfristigen
Einmalzertifikats 70. Das kurzfristige Einmalzertifikat
70 umfasst einen offentlichen Schlissel (PK) 72, der
der gleiche offentliche Schlissel ist wie der offentli-
che Schliussel 62 des nicht-unterzeichneten Zertifi-
kats 60. Das Subjekt des nicht-unterzeichneten Zer-
tifikats 60 und des kurzfristigen Einmalzertifikats 70
hat nur ein Privater-Offentlicher-Schliissel-Paar, das
dem privaten Schlissel 46 zugeordnet ist, der in der
Smartcard oder der sicheren Softwaretasche 48 ge-
speichert ist. Das kurzfristige Einmalzertifikat 70 um-
fasst ein Langfristige-ldentifikationsinformationen-
(LTI-) Feld 73, das Attribute enthalt, die das Subjekt
34 eindeutig identifizieren. Das Langfristige-ldentifi-
kationsinformationen-Feld 73 ist identisch mit dem
Langfristige-ldentifikationsinformatione-Feld 63 des
nicht-unterzeichneten Zertifikats 60.

[0057] Das kurzfristige Einmalzertifikat 70 umfasst
auch ein Kurzfristiger-Ablauf- (EXP-) Feld 76, das ein
Datum und eine Zeit des Ablaufs fiir ein kurzfristiges
Einmalzertifikat 70 spezifiziert. Bei einem Ausfuh-
rungsbeispiel, bei dem das nicht-unterzeichnete Zer-
tifikat 60 ein Dauerfeld 65 enthalt, das eine Dauer fur
die Gultigkeitsperiode der kurzfristigen Einmalzertifi-
kate spezifiziert, die von demselben ausgegeben
werden, werden das Datum und die Zeit, die durch
das Kurzfristiger-Ablauf-Feld 56 spezifiziert sind, er-
halten durch Hinzufligen der Dauer, die durch das
Dauerfeld 65 spezifiziert wird, zu dem Datum und der
Zeit, zu dem das kurzfristige Einmalzertifikat 70 durch
den Berechtigungsnachweisserver 42 ausgegeben
wird. Bei einem Ausflihrungsbeispiel ist die Dauer der
Glltigkeitsperiode des kurzfristigen Einmalzertifikats
70 nicht explizit spezifiziert durch ein Dauerfeld 65 in
dem nichtunterzeichneten Zertifikat 60. Bei diesem
Ausfuhrungsbeispiel ist die Dauer der Glltigkeitspe-
riode des kurzfristigen Einmalzertifikats 70 durch
eine Richtlinie festgelegt.

[0058] Das kurzfristige Einmalzertifikat 70 umfasst
auch ein Signaturfeld 77, das eine Signatur eines Be-
rechtigungsnachweisservers 42 enthalt. Die Signatur
in dem Signaturfeld 77 wird hergestellt durch den Be-
zugnachweisserver 42 auf der Sequenz der Felder
71,72, 73 und 76 und auch, falls notwendig, der Spe-
zifikation des Kryptosystems, das verwendet wurde,
um die Signatur zu erzeugen, und verwendet werden
muss, um die Signatur zu verifizieren.
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[0059] Bei einem Ausfihrungsbeispiel ist das kurz-
fristige Einmalzertifikat 70 mit einem X.509v3-Zertifi-
kat implementiert.

[0060] Ein On-Line-Protokoll zum Ausgeben eines
kurzfristigen Einmalzertifikats 70 an das Subjekt 34
von dem Berechtigungsnachweisserver 42 fir das
nicht-unterzeichnete Zertifikat 60 ist in Fig. 5 allge-
mein bei 200 dargestellt. Bei Schritt 202 sendet das
Subjekt 34 eine Mitteilung an den Berechtigungs-
nachweisserver 42, die das nichtunterzeichnete Zer-
tifikat 60 enthalt und anfordert, dass ein kurzfristiges
Einmalzertifikat fur das nichtunterzeichnete Zertifikat
60 ausgegeben wird.

[0061] Bei Schritt 204 berechnet der Berechtigungs-
nachweisserver 42 einen  kryptographischen
Hash-Wert des nichtunterzeichneten Zertifikats 60
durch die vereinbarte kollisionsresistente
Hash-Funktion. Bei Schritt 204 verifiziert der Berech-
tigungsnachweisserver 42 dann, dass der berechne-
te kryptographische Hash-Wert in der Hash-Tabelle
44 vorliegt. Bei Schritt 206 erzeugt der Berechti-
gungsnachweisserver 42 das kurzfristige Einmalzer-
tifikat 70 und sendet das kurzfristige Einmalzertifikat
70 an das Subjekt 34.

[0062] Bei Schritt 204 fuhrt der Berechtigungsnach-
weisserver 42 den Nachschlag in der Hash-Tabelle
44 mit einer effizienten und rechentechnisch unauf-
wendigen Operation durch. Die Signaturoperation,
die durch den Berechtigungsnachweisserver 42 in
Schritt 206 durchgefiihrt wird, um das kurzfristige
Einmalzertifikat 70 zu erzeugen, ist jedoch eine re-
chentechnisch aufwendige Operation. Trotzdem wird
der Schritt 206 mit der rechentechnisch aufwendigen
Signatur-Operation nur durchgefihrt, falls der Nach-
schlag in der Hash-Tabelle 44 erfolgreich ist. Die Aus-
wirkung eines Dienstverweigerungsangriffs gegen
den Berechtigungsnachweisserver 42 ist reduziert,
indem der Schritt 206 nur durchgefiihrt wird, falls der
Nachschlag in Schritt 204 erfolgreich ist.

[0063] Ein On-Line-Protokoll, das durch das Subjekt
34 verwendet wird, um dem Verifizierer 36 seine
Identitdt nachzuweisen, ist allgemein bei 300 in
Fig. 6 dargestellt. Bei Schritt 302 sendet das Subjekt
34 das ausgegebene kurzfristige Einmalzertifikat 70
an den Verifizierer 36. Bei Schritt 304 verifiziert der
Verifizierer 36, dass das Ablaufdatum und die Ablauf-
zeit, die in dem kurzfristigen Ablauffeld 76 des kurz-
fristigen Einmalzertifikats 70 spezifiziert sind, nicht
erreicht wurden.

[0064] Bei Schritt 306 verwendet der Verifizierer 36
einen o6ffentlichen Schliissel des Berechtigungsnach-
weisservers 42 zum Verifizieren der Signatur in dem
Signaturfeld 77 des kurzfristigen Einmalzertifikats 70.
Der Verifizierer 36 kennt den offentlichen Schlissel
des Berechtigungsnachweisservers 42 entweder di-

rekt oder durch die Zertifizierung durch eine hdhere
Zertifikatautoritat.

[0065] Bei Schritt 308 weist das Subjekt 34 die
Kenntnis des privaten Schlussels 46 nach, der dem
offentlichen Schlissel 72 zugeordnet ist, der in dem
kurzfristigen Einmalzertifikat 70 enthalten ist. Schritt
308 wird auf eine Weise durchgefiihrt, die von dem
Kryptosystem abhangt, flir das das private/6ffentliche
Schlissel-Paar durch das Subjekt 34 erzeugt wurde.
Beispielsweise weist das Subjekt 34 bei einem digita-
len Signaturkryptosystem Kenntnis des privaten
Schlissels 46 nach durch Verwenden des privaten
Schlissels 46 zum digitalen Unterzeichnen einer
Menge, die von einer Zufallsmenge abgeleitet wird,
die durch den Verifizierer 36 erzeugt wird. Der Verifi-
zierer 36 verifiziert dann die digitale Signatur unter
Verwendung des offentlichen Schlissels 72 in dem
kurzfristigen Einmalzertifikat 70.

[0066] Das Subjekt 34 kann das kurzfristige Einmal-
zertifikat 70 16schen, wenn das kurzfristige Einmal-
zertifikat ablauft, weil das Subjekt 34 ein neues kurz-
fristiges Einmalzertifikat erhalten kann durch Senden
des nicht-unterzeichneten Zertifikats an den Berech-
tigungsnachweisserver 42. Bei einem Ausfiihrungs-
beispiel speichert das Subjekt 34 das kurzfristige Ein-
malzertifikat in dem flichtigen Speicher und spei-
chert es nicht auf Platte.

[0067] Ein Off-Line-Protokoll zum Aufheben des
nichtunterzeichneten Zertifikats 60 ist allgemein bei
400 in Fig. 7 dargestellt. Das Off-Line-Protokoll 400
wird durchgefihrt, wenn der private Schlissel 46 des
Subjekts 34 verfalscht ist oder die Identifikations-At-
tribute in dem Langfristige-ldentifikationsinformatio-
nen-Feld 63 nicht mehr flir das Subjekt 34 gelten,
weil in jedem Fall das Binden des offentlichen
Schlussels 62 an die Identifikations-Attribute ungliltig
ist.

[0068] Bei Schritt 402 gewinnt die Registrierungs-
autoritat 38 das nicht-unterzeichnete Zertifikat 60 von
der Zertifikatdatenbank 40 wieder und berechnet ei-
nen kryptographischen Hash-Wert des nicht-unter-
zeichneten Zertifikats 60 unter Verwendung der ver-
einbarten kollisionsresistenten Hash-Funktion. Bei
einem Ausfiihrungsbeispiel markiert die Registrie-
rungsautoritat 38 das nicht-unterzeichnete Zertifikat
60 in der Zertifikatdatenbank 40 als ungultig fur Pru-
fungszwecke. Bei einem alternativen Ausfiuhrungs-
beispiel, wo die Beibehaltung des nicht-unterzeich-
neten Zertifikats 60 in der Zertifikatdatenbank 40 fur
Prifungszwecke nicht erforderlich ist, 16scht die Re-
gistrierungsautoritat 38 das nichtunterzeichnete Zer-
tifikat 60 von der Zertifikatdatenbank 40.

[0069] Bei Schritt 404 sendet die Registrierungsau-
toritat 38 eine Mitteilung an den Berechtigungsnach-
weisserver 42, die den kryptographischen Hash-Wert
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des nicht-unterzeichneten Zertifikats 60 enthalt, der
in Schritt 402 berechnet wird. Die Mitteilung, die in
Schritt 404 gesendet wird, erfordert auch, dass der
Berechtigungsnachweisserver 42 den entsprechen-
den kryptographischen Hash-Wert des nichtunter-
zeichneten Zertifikats 60 von der Hash-Tabelle 44
entfernt.

[0070] Bei Schritt 406 entfernt der Berechtigungs-
nachweisserver 42 den kryptographischen
Hash-Wert des nicht-unterzeichneten Zertifikats 60
von der Hash-Tabelle 44, was dem kryptographi-
schen Hash-Wert entspricht, der in der Mitteilung von
der Registrierungsautoritat 38 in Schritt 404 gesen-
det wurde. Nachdem Schritt 406 abgeschlossen ist,
gibt der Berechtigungsnachweisserver 42 keine kurz-
fristigen Einmalzertifikate 70 fur das nicht-unterzeich-
nete Zertifikat 60 mehr aus. Sobald das Protokoll 40
ausgefuhrt wurde, kann folglich weder das Subjekt 34
noch ein Angreifer ein kurzfristiges Einmalzertifikat
erhalten, indem er das nichtunterzeichnete Zertifikat
60 dem Berechtigungsnachweisserver 42 prasen-
tiert.

[0071] Ein alternatives Ausfuhrungsbeispiel einer
leichten PKI gemal der vorliegenden Erfindung ist
allgemein bei 30" in Fig. 8 dargestellt. Die Kompo-
nenten 32', 34", 36', 38", 40", 42", 44’ , 46' , 48", 50'
, 52", 54' und 56' der PKI 30" arbeiten im wesentli-
chen gleich und sind im allgemeinen wesentlich
gleich gekoppelt wie die entsprechenden Komponen-
ten 32, 34, 36, 38, 40, 42, 44, 46, 48, 50, 52, 54 und
56 der PKI 30, die oben beschrieben sind.

[0072] Die PKI 30" umfasst jedoch ein Verzeichnis
90. Bei einem Ausflhrungsbeispiel ist das Verzeich-
nis 90 ein leichtes Verzeichniszugriffsprotokoll-
(LDAP-) Verzeichnis. Die PKI 30" umfasst auch eine
Netzwerkverbindung 92 zum Koppeln des Berechti-
gungsnachweisservers 42" mit dem Verzeichnis 90,
um es dem Berechtigungsnachweisserver 42' zu er-
moglichen, auf das Verzeichnis 90 zuzugreifen. Der
Berechtigungsnachweisserver 42" erhalt kurzfristige
Autorisierungs-Informationen, die in dem Verzeichnis
90 gespeichert sind. Der Berechtigungsnachweisser-
ver 42' fugt die kurzfristigen Autorisierungs-Informati-
onen, die von dem Verzeichnis 90 erhalten werden,
den kurzfristigen Einmalzertifikaten hinzu, die durch
den Berechtigungsnachweisserver 42' ausgegeben
werden, um kurzfristige Berechtigungsnachweiszerti-
fikate zu erzeugen, die fur die Autorisierung des Sub-
jekts 34" verwendet werden kénnen.

[0073] Die kurzfristigen Autorisierungsinformations-
daten, die in dem Verzeichnis 90 enthalten sind, be-
ziehen sich auf Attribute oder Autorisierungs-Infor-
mationen Uber das Subjekt 34'. Beispielhafte kurzfris-
tige Autorisierungs-Informationen umfassen die Kos-
tenautorisierungsgrenze fir eine Firmenanwendung,
die Mitfinanzierungsmenge fur eine Versicherungs-

anwendung, die Plattenspeicherquote fur eine Infor-
mationstechnologie- (IT-) Anwendung, und Benut-
zer-ID plus Gruppen-ID fir Unix-Zugriffsanwendun-
gen.

[0074] Bei der PKI 30" ist der Verifizierer 36" ein An-
wendungsprogramm, das auf einem Servercompu-
tersystem lauft und das Subjekt 34" ist ein Clientpro-
gramm, das die Anwendung verwendet.

[0075] Nicht-unterzeichnete Zertifikate, die durch
die Registrierungsautoritat 38' ausgegeben werden,
sind im wesentlichen ahnlich wie die nicht-unter-
zeichneten Zertifikate, die durch die Registrierungs-
autoritat 38 ausgegeben werden, wie z. B. das
nicht-unterzeichnete Zertifikat 60 von Fig. 2.

[0076] Die PKI 30' verwendet das Off-Line-Protokoll
100, das in Fig. 3 dargestellt ist, zum Ausgeben des
nichtunterzeichneten Zertifikats 60 von der Registrie-
rungsautoritat 38. AuRerdem verwendet die PKI 30'
das in Fig. 7 dargestellte Off-Line-Protokoll 400 fir
die Registrierungsautoritat 38' zum Aufheben des
nicht-unterzeichneten Zertifikats 60.

[0077] Ein Ausfihrungsbeispiel eines strukturierten
kurzfristigen Einmalzertifikats, das durch den Be-
rechtigungsnachweisserver 42 ausgegeben wird, ist
in Fig. 9 allgemein bei 80 dargestellt. Das kurzfristige
Einmalzertifikat 80 ist ein strukturiertes Zertifikat.

[0078] Das strukturierte kurzfristige Einmalzertifikat
80 umfasst ein Metadaten- (MD-) Feld 81, einen 6f-
fentlichen Schlissel (PK) 82, ein Kurzfristiger-Ab-
lauf-Feld 86 und ein Signaturfeld 87, die im wesentli-
chen ahnlich sind wie das Metadatenfeld 71, der 6f-
fentliche Schlussel 72, das Kurzfristiger-Ablauf-Feld
76 und das Signaturfeld 77 des nicht strukturierten
kurzfristigen Einmalzertifikats 70 von FEig. 4. Das
strukturierte kurzfristige Einmalzertifikat 80 umfasst
jedoch Ordner 88a — 88n, die jeweils den Anwendun-
gen 36'a — 36'n entsprechen. Fir jeden Verifizie-
rer/Anwendung 36', auf die das Subjekt/der Client 34’
zugreifen kann, wie es beispielsweise durch ein Be-
nutzerprofil spezifiziert ist, gibt es einen kryptographi-
schen Ordner 88. Jeder kryptographische Ordner 88
enthalt langfristige Identifikationsinformationen 83
und/oder kurzfristige Autorisierungsinformationen 89,
wie sie fur den entsprechenden Verifizierer/die ent-
sprechende Anwendung 36' zum Durchfiihren von
Autorisierungs-Entscheidungen Uber das Sub-
jekt/den Client 34" erforderlich sind. Bei einem Aus-
fuhrungsbeispiel ist das strukturierte kurzfristige Ein-
malzertifikat 80 durch Hinzufligen einer Ordnererwei-
terung zu einem X.509v3-Zertifikat implementiert.

[0079] Ein On-Line-Protokoll zum Ausgeben eines
strukturierten kurzfristigen Einmalzertifikats 80 an
das Subjekt/den Client 34' von dem Berechtigungs-
nachweisserver 42' fir das nicht-unterzeichnete Zer-
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tifikat 60 ist in Fig. 10 allgemein bei 500 dargestellt.
Bei Schritt 502 sendet das Subjekt/der Client 34' eine
Mitteilung an den Berechtigungsnachweisserver 42,
die das nicht-unterzeichnete Zertifikat 60 enthalt und
fordert an, dass ein kurzfristiges Einmalzertifikat fur
das nicht-unterzeichnete Zertifikat 60 ausgegeben
wird.

[0080] Bei Schritt 504 berechnet der Berechtigungs-
nachweisserver 42' einen kryptographischen
Hash-Wert des nichtunterzeichneten Zertifikats 60
mit  einer  vereinbarten  kollisionsresistenten
Hash-Funktion. Bei Schritt 504 verifiziert der Berech-
tigungsnachweisserver 42' dann, dass der berechne-
te kryptographische Hash-Wert in der Hash-Tabelle
44 vorliegt.

[0081] Bei Schritt 506 greift der Berechtigungsnach-
weisserver 42 Uber die Netzwerkverbindung 92 auf
das Verzeichnis 90 zu und erhalt kurzfristige Autori-
sierungs-Informationen fir das strukturierte kurzfristi-
ge Einmalzertifikat 80.

[0082] Bei Schritt 508 kombiniert der Berechti-
gungsnachweisserver 42' die kurzfristigen Autorisie-
rungs-Informationen, die von dem Verzeichnis 90 bei
Schritt 506 erhalten werden, mit den Identifikations-
attributen in dem Langfristige-Identifikationsinforma-
tionen-Feld 63 des nichtunterzeichneten Zertifikats
60. Bei Schritt 508 erzeugt der Berechtigungsnach-
weisserver 42' einen kryptographischen Ordner 88
fur jeden Verifizierer/jede Anwendung 36', auf die
durch das Subjekt/den Client 34' zugegriffen werden
kann, wobei jeder kryptographische Ordner 88 alle
langfristigen ldentifikationsinformationen und/oder
kurzfristigen Autorisierungs-Informationen enthalt,
die durch den Verifizierer/die Anwendung 36" erfor-
derlich sind, um Autorisierungsentscheidungen Utber
das Subjekt/den Client 34" zu treffen. Bei Schritt 508
verwendet der Berechtigungsnachweisserver 42'
kryptographische Ordner 88 zum Erzeugen des
strukturierten kurzfristigen Einmalzertifikats 80.

[0083] Bei Schritt 510 sendet der Berechtigungs-
nachweisserver 42' das strukturierte kurzfristige Ein-
malzertifikat 80 an das Subjekt/den Client 34', wobei
alle Ordner des kurzfristigen Einmalzertifikats offen
sind.

[0084] Ein On-Line-Protokoll zum Autorisieren des
Subjekts/Client 34" ist in Fig. 11 allgemein bei 600
dargestellt. Das On-Line-Protokoll 600 wird durch
das Subjekt/den Client 34' verwendet, um dem Veri-
fizierer/der Anwendung 36' seine ldentitat nachzu-
weisen. Das On-Line-Protokoll 600 wird auch durch
den Verifizierer/die Anwendung 36' verwendet, um
Autorisierungsentscheidungen bezlglich des Sub-
jekts/Client 34" zu treffen, wie z. B. Erlauben/Verwei-
gern von Zugriff oder Autorisieren von spezifischen
Transaktionen.

[0085] Bei Schritt 602 schliel3t das Subjekt/der Cli-
ent 34' alle Ordner 88 in dem strukturierten kurzfristi-
gen Einmalzertifikat 80, auRer dem Ordner, der die
notwendigen ldentifikations-/Autorisierungs-Informa-
tionen 83/89 enthalt, die durch den Verifizierer/die
Anwendung 36' erforderlich sind, um Autorisierungs-
entscheidungen beziglich des Subjekts/des Client
34' zu treffen. Bei Schritt 604 sendet das Subjekt/der
Client 34' das strukturierte kurzfristige Einmalzertifi-
kat 80 an den Verifizierer/die Anwendung 36°.

[0086] Bei Schritt 606 verifiziert der Verifizierer/die
Anwendung 36', dass das Ablaufdatum/-zeit, die in
dem Ablauffeld 86 des strukturierten kurzfristigen
Einmalzertifikats 80 spezifiziert ist, nicht abgelaufen
ist.

[0087] Bei Schritt 608 verwendet der Verifizierer/die
Anwendung 36' einen o6ffentlichen Schlissel des Be-
rechtigungsnachweisservers 42' zum Verifizieren der
Signatur in dem Signaturfeld 87 des strukturierten
kurzfristigen Einmalzertifikats 80. Der Verifizierer/die
Anwendung 36" kennt den 6ffentlichen Schllssel des
Berechtigungsnachweisservers 42 entweder direkt
oder durch Zertifizierung durch eine héhere Zertifikat-
autoritat.

[0088] Bei Schritt 610 weist das Subjekt/der Client
34' Kenntnis des privaten Schlissels 46' nach, der
dem offentlichen Schllissel 82 des strukturierten
kurzfristigen Einmalzertifikats 80 zugeordnet ist.
Schritt 610 wird auf eine Weise durchgefuhrt, die von
dem Kryptosystem abhangt, fiir das das Privater/Of-
fentlicher-Schlussel-Paar durch das Subjekt/den Cli-
ent 34' erzeugt wurde. Beispielsweise weist das Sub-
jekt/der Client 34" in einem digitalen Signaturkrypto-
system Kenntnis des privaten Schlissels 46' nach,
durch Verwenden des privaten Schllissels 46" zum
digitalen Unterzeichnen einer Menge, die von einer
Zufallsmenge abgeleitet wird, die durch den Verifizie-
rer/die Anwendung 36" erzeugt wird. Der Verifizie-
rer/die Anwendung 36’ verifiziert dann diese digitale
Signatur unter Verwendung des 6ffentlichen Schlls-
sels 82 des strukturierten kurzfristigen Einmalzertifi-
kats 80".

[0089] Bei Schritt 612 extrahiert der Verifizierer/die
Anwendung 36' die Identifikations-/Autorisierungs-In-
formationen 83/89, die in dem offenen Ordner 88 des
strukturierten kurzfristigen Einmalzertifikats 80 ent-
halten sind. Bei Schritt 612 verwendet der Verifizie-
rer/die Anwendung 36' dann die Identifizierungs-/Au-
torisierungs-Informationen 83/89 zum Treffen von
Autorisierungsentscheidungen bezlglich des Sub-
jekts/Clients 34'.

[0090] Das On-Line-Protokoll 600 zum Autorisieren
des Subjekts/Client 34" verwendet das strukturierte
kurzfristige Einmalzertifikat 80 mit einem Ordner fur
jede Anwendung, auf die durch das Subjekt/den Cli-
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ent 34' zugegriffen werden kann, wie es durch ein Be-
nutzerprofil bestimmt ist. Dies stellt sicher, dass jede
Anwendung nur Zugriff zu Autorisierungs-Informatio-
nen hat, die dieselbe erfordert. Trotzdem kann die
Autorisierung, die durch die PKI 30" durchgefihrt
wird, mit nicht strukturierten kurzfristigen Einmalzerti-
fikaten implementiert werden, wo statt einem struktu-
rierten kurzfristigen Einmalzertifikat 80 mehrere nicht
strukturierte kurzfristige Einmalzertifikate verwendet
werden.

[0091] Die PKI 30/30' gemaf der vorliegenden Er-
findung ist stark vereinfacht und wesentlich effizienter
als herkémmliche PKIs. Beispielsweise mussen An-
wendungen das kurzfristige Einmalzertifikat nur fur
Authentifizierung und/oder Autorisierung verwenden.
Das nicht-unterzeichnete Zertifikat 60, das das tradi-
tionelle langfristige Zertifikat ersetzt, kann fur die Ver-
wendung durch das Subjekt reserviert werden, wenn
ein kurzfristiges Einmalzertifikat angefordert wird. Da
das nicht-unterzeichnete Zertifikat 60 nicht durch An-
wendungen verwendet wird, muss es nicht-unter-
zeichnet werden. Anstatt dem Unterzeichnen des
nicht-unterzeichneten Zertifikats 60 halt der Berechti-
gungsnachweisserver die kryptographische
Hash-Tabelle 44, die kryptographische Hash-Werte
der nicht-unterzeichneten Zertifikate enthalt, die ak-
tuell giltig sind. Auf diese Weise wird die Zertifikats-
aufhebung einfach durch Entfernen des kryptogra-
phischen Hash-Werts des nicht-unterzeichneten Zer-
tifikats von der Hash-Tabelle 44 durchgefiihrt. Daher
ist anders als bei herkbmmlichen PKls keine Signatur
erforderlich, kein Ablaufdatum erforderlich und es be-
steht kein Bedarf an CRLs flr das nicht-unterzeich-
nete Zertifikat 60 der PKI 30/30' gemal der vorlie-
genden Erfindung.

[0092] Die PKI 30/30' erfordert eine Zertifikatstatus-
prufung, ahnlich wie die On-Line-Zertifikatstatuspru-
fung, die durch das OCSP erforderlich ist. Die Zertifi-
katstatusprifung der PKI 30/30' gemafR der vorlie-
genden Erfindung tritt jedoch auf, wenn das Subjekt
das kurzfristige Einmalzertifikat anfordert, und nicht
wenn das Subjekt auf die Anwendung zugreift, wie es
z. B. durch das OCSP erforderlich ist.

[0093] Eine verteilte Zertifikatautoritat 132 fir die
Verwendung bei der PKI 30/30' gemal der vorliegen-
den Erfindung ist in Fig. 12 dargestellt. Die verteilte
Zertifikatautoritat 132 umfasst eine Registrierungsau-
toritat 138 mit einer Zertifikatdatenbank 140, die mit
einem verteilten Berechtigungsnachweisserver 142
kommuniziert.

[0094] Der verteilte Berechtigungsnachweisserver
142 umfasst Berechtigungsnachweisserver 142a —
142n. Jeder Berechtigungsnachweisserver 142 um-
fasst eine entsprechende Hash-Tabellen-Untertei-
lung 144. Bei einem Ausfuhrungsbeispiel ist die kryp-
tographische Hash-Tabelle 144 in Hash-Tabellen-Un-

terteilungen 144a — 149n unterteilt, gemal einem
Wert von einigen der Bits des kryptographischen
Hash-Werts. Bei einer PKI 30/30', die eine verteilte
Zertifikatautoritdt 132 verwendet, die verteilte Be-
rechtigungsnachweisserver 142a — 142n aufweist,
sendet das Subjekt eine Anforderung fir ein kurzfris-
tiges Einmalzertifikat direkt an die korrekte Hash-Ta-
bellen-Unterteilung 144.

[0095] Die Zertifikatautoritdt 132 wird ferner opti-
miert durch direktes Koppeln jedes Berechtigungs-
nachweisservers 142 mit seiner eigenen Kopie des
Verzeichnisses 190.

[0096] Die PKI 30/30' gemal der vorliegenden Er-
findung ist hoch skalierbar, weil viele Engpasse der
herkommlichen PKls entfernt sind. Die nicht-unter-
zeichneten Zertifikate 60, die durch die PKI 30/30'
verwendet werden, laufen nicht ab und muissen nicht
regelmalig erneuert werden. Aulerdem werden
CRLs nicht verwendet. Mit der PKI 30/30" wurden kei-
ne wesentlichen Engpasse eingeflhrt.

[0097] Ein potentieller Engpass der PKI 30/30" ist,
dass der Berechtigungsnachweisserver 42/42'/142
kurzfristige Einmalzertifikate sehr haufig ausgibt, wie
z. B. einmal am Tag, alle paar Stunden oder sogar
alle paar Minuten. Diese Frequenz des Ausgebens
kurzfristiger Einmalzertifikate von dem Berechti-
gungsnachweisserver gemal der vorliegenden Erfin-
dung ist jedoch kein wesentlicher Engpass, weil die
Hash-Tabelle unterteilt werden kann, wie z. B. in
Hash-Tabellen-Abschnitte 144a — 144n der verteilten
Zertifikatautoritat 132, die in Fig. 12 dargestellt ist,
und der Berechtigungsnachweisserver kann wie er-
forderlich reproduziert werden, wie z. B. die Berech-
tigungsnachweisserver 142a — 142n der verteilten
Zertifikatautoritat 132.

[0098] Ein weiterer potentieller Engpass mit der PKI
30/30' ist die Zertifikatdatenbank 40/40' der Regist-
rierungsautoritdt 38/38'. Die Zertifikatdatenbank
40/40' ist jedoch kein wesentlicher Engpass, weil auf
die Zertifikatdatenbank nur zugegriffen wird, wenn
nicht-unterzeichnete Zertifikate 60 ausgegeben oder
aufgehoben werden. Die Zertifikatdatenbank 40/40'
kann unter Verwendung eines Relationale-Daten-
bank-Verwaltungssystems (DBMS) implementiert
werden, das Millionen nicht-unterzeichneter Zertifika-
te handhaben kann.

[0099] Ein weiterer potentieller Engpass mit dem
PKI30/30" ist das Verzeichnis 90. Das Verzeichnis 90
ist kein wesentlicher Engpass, weil das Verzeichnis
90 reproduziert werden kann, um es mdéglich zu ma-
chen, Millionen von Benutzer zu handhaben. Auf3er-
dem ist der LDAP-Verkehr zu dem Verzeichnis 90
wesentlich reduziert, da Anwendungen nicht auf das
Verzeichnis 90 zugreifen, um Autorisierungsent-
scheidungen zu treffen, da bei dem Ausfihrungsbei-
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spiel, wo die PKI 30" verwendet wird, um das Subjekt
zu autorisieren, alle notwendigen Autorisierungs-In-
formationen in dem kurzfristigen Einmalzertifikat 80
enthalten sind. Daher kann die PKI gemaf der vorlie-
genden Erfindung Millionen von Benutzern skalieren.

Beispielhafte Anwendungen der PKI gemaf der vor-
liegenden Erfindung

[0100] Die PKI gemaR der vorliegenden Erfindung
kann vorteilhafterweise bei einem groRen Bereich
von Anwendungen verwendet werden. Die folgenden
zwei Beispiele liefern nur zwei der zahlreichen An-
wendungen fir die PKI gemafR der vorliegenden Er-
findung.

Webserver-Zertifikate

[0101] Eine PKI gemaf der vorliegenden Erfindung
fur eine Webserver-Zertifikat-Anwendung ist allge-
mein bei 730 in Fig. 13 dargestellt. Die PKI 730 um-
fasst eine Zertifikatautoritat 732 (mit Berechtigungs-
nachweisserver), einen Webserver/Subjekt 734 und
einen Browser/Verifizierer 736, die alle durch ein In-
ternet 731 gekoppelt sind.

[0102] Die PKI 730 verwendet keine kurzfristigen
Autorisierungs-Informationen in ihrem kurzfristigen
Einmalzertifikat. Daher ist ein geeignetes kurzfristi-
ges Einmalzertifikat fir die PKI 30 das in Eig. 4 dar-
gestellte kurzfristige Einmalzertifikat 70 ist, das ein
nicht strukturiertes Zertifikat ist (d. h. keine Ordner).
Aullerdem enthalt das kurzfristige Einmalzertifikat
70, das in der PKI 730 verwendet wird, keine vertrau-
lichen Informationen.

[0103] Ein Webserver-Zertifikatprotokoll fiir die PKI
730 ist allgemein bei 700 in Eig. 14 dargestellt. Bei
Schritt 702 gibt die Zertifikatautoritat 732 ein nicht-un-
terzeichnetes Zertifikat 60 fir den 6ffentlichen
Schlissel des Webservers 734 aus. Das nicht-unter-
zeichnete Zertifikat ist nicht unterzeichnet, wird nur
einmal wiedergewonnen und lauft nie ab.

[0104] Bei Schritt 704 fordert der Webserver 734 ein
nicht strukturiertes kurzfristiges Einmalzertifikat 70
an. Das nichtunterzeichnete Zertifikat 60 wird als Teil
der Webserver-Anforderung gesendet. Bei einem
Ausfuhrungsbeispiel spezifiziert das Metadatenfeld
61 die Dauer der Gliltigkeitsperiode des kurzfristigen
Einmalzertifikats 70, das auszugeben ist.

[0105] Bei Schritt 706 verifiziert die Zertifikatautori-
tat 732 das nicht-unterzeichnete Zertifikat 60, das
durch den Webserver 734 geliefert wird und gibt ein
entsprechendes kurzfristiges Einmalzertifikat 70 aus.
Bei Schritt 706 wird das kurzfristige Einmalzertifikat
70 von dem nichtunterzeichneten Zertifikat 60 abge-
leitet durch Hinzufligen einer Ablaufzeit in dem Kurz-
fristiger-Ablauf-Feld 76, wie z. B. 24 Stunden nach

dem aktuellen Zeitpunkt und durch Hinzufigen der
Signatur der Zertifikatautoritat 732 in dem Signatur-
feld 77.

[0106] Bei Schritt 708 sendet der Webserver 734
das kurzfristige Einmalzertifikat 70 an den Browser
736. Schritt 708 ist Teil eines Protokolls zum Herstel-
len einer SSL-Verbindung. Bei Schritt 710 wird zwi-
schen dem Browser 736 und dem Webserver 734 ein
Handshake durchgefiihrt. Bei Schritt 710 weist der
Webserver 734 dem Browser 736 nach, dass der
Webserver 734 den privaten Schlissel kennt, der
dem O6ffentlichen Schllssel in dem kurzfristigen Ein-
malzertifikat 70 entspricht. Schritt 710 ist auch Teil
des Protokolls zum Herstellen der SSL-Verbindung.

[0107] Bei Schritt 712 wird eine sichere Verbindung
zwischen dem Browser 736 und dem Webserver 734
hergestellt. Bei Schritt 712 ist eine beispielhafte si-
chere Verbindung SSL, die Datenintegritat liefert, die
Verbindungstberfalle und andere Mann-in-der-Mit-
te-Angriffe verhindert. Die SSL liefert auch Entschlus-
selung, um Vertraulichkeit sicherzustellen.

[0108] Bei herkdmmlichen = Webserver-Zertifi-
kat-PKI-Anwendungen kann das Zertifikat des Web-
servers nicht aufgehoben werden oder der Browser
muss auf die Zertifikatautoritat zugreifen, um die ak-
tuellste CRL zu erhalten, um den Zertifikat-Status
Uber OCSP zu prifen. Dass der Browser einer her-
kémmlichen Webserver-Zertifikat-PKI auf die Zertifi-
katautoritat zugreift, ist duf3erst unerwinscht, weil
dieser Zugriff auf die Zertifikatautoritat eine Verzdge-
rung einfihrt, die durch den Benutzer als zuséatzliche
Verzdgerung beim Zugreifen auf den Webserver
wahrgenommen wird. Auflerdem verhindert dieser
Browser-Zugriff der Zertifikatautoritat moglicherweise
den Zugriff auf den Webserver, falls die Zertifikatau-
toritdt ausgeschaltet ist. Dartiber hinaus erfordert
CRL- oder OCSP-Verarbeiten einen zusatzlichen
Code in dem Browser, der eventuell nicht in den
Browser passt, falls der Browser auf einer kleinen
Netzwerkanwendung lauft.

[0109] Im Gegensatz zu der herkdmmlichen PKI
kann die Zertifikatautoritat 732 bei der PKI 730 ge-
maR der vorliegenden Erfindung das nicht-unter-
zeichnete Zertifikat 60 des Webservers aufheben.
Nachdem die Zertifikatautoritat 732 das nichtunter-
zeichnete Zertifikat 60 aufgehoben hat, ist der Web-
server 734 nicht mehr in der Lage, kurzfristige Ein-
malzertifikate zu erhalten, und die Browser 736 sind
nicht in der Lage, SSL-Verbindungen mit dem Web-
server 734 herzustellen. Darilber hinaus verwendet
der Browser 736 keine CRLs oder OCSP, daher ist
der Browser-Zugriff der Zertifikatautoritat 732 zum
Erhalten der aktuellsten CRL oder zum Priifen des
Zertifikat-Status Uber die OCSP mit der PKI 730 nicht
erforderlich.
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Firmen-PKI

[0110] Eine Firmen-PKI gemal der vorliegenden
Erfindung ist allgemein bei 930 in Fig. 15 dargestellit.
Die Unternehmens-PKI 930 umfasst eine Zertifikat-
autoritat 932 (mit Berechtigungsnachweisserver), der
Uber eine Netzwerkverbindung 950 mit einem Client
934 gekoppelt ist. Die Zertifikatautoritat 932 ist tUber
eine Netzwerkverbindung 992 mit einem LDAP-Ver-
zeichnis 990 gekoppelt. Der Client 934 hat Zugriff auf
einen privaten Schliissel 946 eines Benutzers, der in
einer Smartcard 948 gespeichert ist. Der Client 934
ist Uber Netzwerkverbindungen 952a, 952b bzw.
952¢ mit Anwendungen 936a, 936b und 936c gekop-
pelt.

[0111] Die Netzwerkverbindungen der Unterneh-
mens-PKI 930 werden als sicher angesehen oder
werden durch Host-zu-Host-IPSEC geschiitzt. Das
kurzfristige Einmalzertifikat des Client 934 ist ein
strukturiertes Zertifikat, wie das strukturierte kurzfris-
tige Einmalzertifikat 80, das in Fig. 9 dargestellt ist.
Das strukturierte kurzfristige Einmalzertifikat 80 in der
Unternehmens-PKI 930 enthalt kurzfristige Autorisie-
rungs-Informationen, die mdglicherweise vertraulich
sind.

[0112] Ein Autorisierungs-Protokoll fir die Unter-
nehmens-PKI| 930 ist allgemein bei 900 in Fig. 16
dargestellt. Bei Schritt 902 gibt die Zertifikatautoritat
932 ein nichtunterzeichnetes Zertifikat 60 fur den 6f-
fentlichen Schllissel des Benutzers aus. Schritt 902
muss nur einmal durchgefihrt werden. Bei Schritt
904 legt der Client 934 das nicht-unterzeichnete Zer-
tifikat 60 der Zertifikatautoritat 932 vor. Schritt 904
wird beim der Netzwerkanmeldung durchgefiihrt.

[0113] Bei Schritt 906 ermdglicht ein Handshake
zwischen der Zertifikatautoritdt 932 und dem Client
934 dem Client 934, einer Zertifikatautoritat 932 zu
zeigen, dass der Client 934 Zugriff zu dem privaten
Schlissel 946 des Benutzers hat, der in der Smart-
card 948 gespeichert ist. Schritt 906 wird bei der
Netzwerkanmeldung durchgefthrt. Bei Schritt 908 er-
halt die Zertifikatautoritat 932 kurzfristige Autorisie-
rungs-Informationen von dem LDAP-Verzeichnis
990. Bei einem Ausfiihrungsbeispiel ist das
LDAP-Verzeichnis 990 mit der Zertifikatautoritat 932
integriert. Schritt 908 wird bei der Netzwerkanmel-
dung durchgefuhrt.

[0114] Bei Schritt 910 gibt die Zertifikatautoritat 932
ein strukturiertes kurzfristiges Einmalzertifikat 80
aus. Bei Schritt 910 sendet die Zertifikatautoritat 932
das ausgegebene strukturierte kurzfristige Einmal-
zertifikat 80 an den Client 934. Bei einer beispielhaf-
ten Anwendung der Unternehmens-PKI 930 umfasst
das strukturierte kurzfristige Einmalzertifikat 80 drei
Ordner, einen fir jede Anwendung 936a, 936b und
936c¢. Alle Ordner des strukturierten kurzfristigen Ein-

malzertifikats 80 sind offen. Ein Teil der Informationen
in den Ordnern des strukturierten kurzfristigen Ein-
malzertifikats 80 ist moglicherweise vertraulich. Netz-
werkverbindungen 952 werden jedoch als sicher an-
gesehen oder durch Host-zu-Host-IPSEC geschutzt.
Schritt 910 wird bei der Netzwerkanmeldung durch-
gefuhrt.

[0115] Bei Schritt 912 legt der Client 934 der ange-
forderten Anwendung 936 das kurzfristige Einmalzer-
tifikat 80 vor. Falls beispielsweise die angeforderte
Anwendung 936b ist, bleibt der Ordner 88b, der der
Anwendung 936b entspricht, offen. Bei diesem Bei-
spiel sind die Ordner 88a und 88c des kurzfristigen
Einmalzertifikats 80, das den Anwendungen 936a
und 936¢ entspricht, geschlossen.

[0116] Bei Schritt 914 wird ein Handshake zwischen
der angeforderten Anwendung 936b und dem Client
934 durchgefihrt. Bei Schritt 914 zeigt der Client 934
der Anwendung 936b, dass der Client 934 Zugriff auf
den privaten Schlissel 946 des Benutzers hat, der in
der Smartcard 948 gespeichert ist.

[0117] Die Unternehmens-PKI 930 gemal} der vor-
liegenden Erfindung ist im Vergleich zu herkémmli-
chen Unternehmens-PKls rationalisiert. Die Unter-
nehmens-PKI 930 muss keine CRLs oder OCSP ver-
wenden. Alle Informationen, die bendtigt werden, um
Autorisierungsentscheidungen zu treffen, sind in dem
strukturierten kurzfristigen Einmalzertifikat 80 enthal-
ten. Daher bendtigen die Anwendungen 936 keinen
Zugriff auf das LDAP-Verzeichnis 990 zum Treffen
von Autorisierungsentscheidungen Uber den Client
934.

[0118] Die Unternehmens-PKI 930 kann Millionen
von Benutzern handhaben. Die PKI 930 ist geeignet
zum Liefern von Authentifizierungs- und Autorisie-
rungsdiensten fir alle Angestellten und Geschéafts-
partner einer Firma jeder GroRe.

[0119] Eig. 17 stellt ein Ausfihrungsbeispiel eines
Computersystems 250 und ein externes computer-
lesbares Medium 252 dar, das gemaf der vorliegen-
den Erfindung verwendet werden kann, um eine oder
mehrere der Hauptsoftware-Programmkomponenten
einer leichten PKI gemaf der vorliegenden Erfindung
zu implementieren, wie z. B. PKI 30, PKI 30, PKI
730, PKI 830 und PKI 930. Ausfilihrungsbeispiele des
externen computerlesbaren Mediums 252 umfassen,
sind aber nicht beschrankt auf: eine CD-ROM, eine
Diskette und eine Plattenkassette. Jede der
Hauptsoftware-Programmkomponenten einer leich-
ten PKI gemaR der vorliegenden Erfindung kann in
einer Vielzahl von kompilierten und interpretierten
Computersprache implementiert sein. Das externe
computerlesbare Medium 252 speichert Quellcode,
Objektcode, ausfihrbaren Code, Shell-Skripte
und/oder Dynamische-Verbindung-Bibliotheken fur
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eine der Hauptsoftware-Programmkomponenten ei-
ner leichten PKI gemaR der vorliegenden Erfindung.
Ein Eingabegerat 254 liest das externe computerles-
bare Medium 252 und liefert diese Daten an das
Computersystem 250. Ausfiihrungsbeispiele des
Eingabegerats 254 umfassen, sind aber nicht be-
schrankt auf: einen CD-ROM-Leser, ein Disket-
ten-Laufwerk und eine Datenkassettenlesevorrich-
tung.

[0120] Das Computersystem 250 umfasst eine zen-
trale Verarbeitungseinheit 256 zum Ausfihren einer
der Hauptsoftware-Programmkomponenten einer
leichten PKI gemaR der vorliegenden Erfindung. Das
Computersystem 250 umfasst auch einen lokalen
Plattenspeicher 262 zum lokalen Speichern einer der
Hauptsoftware-Programmkomponenten einer leich-
ten PKI gemal der vorliegenden Erfindung vor, wah-
rend und nach der Ausfiihrung. Jede der Hauptsoft-
ware-Programmkomponenten einer leichten PKI ge-
man der vorliegenden Erfindung verwendet auch den
Speicher 260 in dem Computersystem wahrend der
Ausfiuhrung. Auf die Ausfihrung einer der Hauptsoft-
ware-Programmkomponenten einer leichten PKI ge-
maR der vorliegenden Erfindung hin werden Aus-
gangsdaten erzeugt und zu dem Ausgabegerat 258
gerichtet. Ausfiihrungsbeispiele des Ausgabegerats
258 umfassen, sind aber nicht beschrankt auf: eine
Computeranzeigevorrichtung, einen Drucker
und/oder eine Plattenspeichervorrichtung.

[0121] Obwohl hierin zu Darstellungszwecken des
bevorzugten Ausflihrungsbeispiels spezifische Aus-
fuhrungsbeispiele dargestellt und beschrieben wur-
den, ist fur Durchschnittsfachleute auf diesem Gebiet
klar, dass eine grolRe Vielzahl von Implementierun-
gen fur die spezifischen gezeigten und beschriebe-
nen Ausfiuihrungsbeispiele eingesetzt werden kann,
ohne von dem Schutzbereich der vorliegenden Erfin-
dung abzuweichen. Fachleute auf dem Gebiet der
Chemie, Mechanik, Elektromechanik, Elektrizitat und
Computer werden ohne weiteres erkennen, dass die
vorliegende Erfindung in einer grofen Vielzahl von
Ausfuhrungsbeispielen implementiert werden kann.
Diese Anwendung soll alle Adaptionen oder Variatio-
nen der hierin erérterten bevorzugten Ausflihrungs-
beispiele abdecken. Daher ist klar, dass diese Erfin-
dung nur durch die Anspriiche begrenzt ist.

Patentanspriiche

1. Eine Offentlicher-Schliissel-Infrastruktur (30),
die auch durch PKI identifiziert ist, die ein Subjekt
(34), einen Verifizierer (36) und eine Registrierungs-
autoritat (38) umfasst, wobei die PKI gekennzeichnet
ist durch
die Registrierungsautoritat, die eine Off-Line-Regist-
rierungsautoritat (38) ist, zum Ausgeben eines ersten
nicht-unterzeichneten Zertifikats (60) off-line an das
Subjekt, das einen offentlichen Schliissel (62) des

Subjekts an langfristige Identifikationsinformationen
(63) bindet, die sich auf das Subjekt beziehen, wobei
die Registrierungsautoritat eine Zertifikatdatenbank
(40) von nicht-unterzeichneten Zertifikaten beibehalt,
in der dieselbe das erste nichtunterzeichnete Zertifi-
kat speichert;

einen On-Line-Berechtigungsnachweis-Server (42)
zum Ausgeben eines kurzfristigen Einmalzertifikats
(70) on-line an das Subjekt, wobei das kurzfristige
Einmalzertifikat den 6ffentlichen Schlissel des Sub-
jekts von dem ersten nicht-unterzeichneten Zertifikat
an die langfristigen ldentifikationsinformationen bin-
det, die sich auf das Subjekt des ersten nicht-unter-
zeichneten Zertifikats beziehen, wobei der Berechti-
gungsnachweis-Server eine Tabelle (44) beibehalt,
die Eintrage enthalt, die gultigen nicht-unterzeichne-
ten Zertifikaten entsprechen, die in der Zertifikatda-
tenbank gespeichert sind; und

wobei das Subjekt das kurzfristige Einmalzertifikat
dem Verifizierer fur eine Authentifizierung prasentiert
und zeigt, dass das Subjekt Kenntnis eines privaten
Schlissels (46) hat, der dem 6ffentlichen Schlissel in
dem kurzfristigen Einmalzertifikat entspricht.

2. Die PKI gemal Anspruch 1, bei der das kurz-
fristige Einmalzertifikat ein Ablaufdatum/Zeit umfasst.

3. Die PKI gemal Anspruch 2, bei der eine Giil-
tigkeitsperiode, von dem Zeitpunkt, zu dem der Be-
rechtigungsnachweisserver das kurzfristige Einmal-
zertifikat erteilt, bis zu dem Ablaufdatum/Zeit ausrei-
chend kurz ist, so dass das kurzfristige Zertifikat kei-
ner Aufhebung unterzogen werden muss.

4. Die PKI gemalR Anspruch 1 oder 2, bei der das
kurzfristige Einmalzertifikat keiner Aufhebung unter-
zogen wird.

5. Die PKI gemal Anspruch 1, bei der die Tabel-
le, die durch den Berechtigungsnachweisserver bei-
behalten wird, eine Hash-Tabelle ist, die kryptogra-
phische Hash-Werte von gultigen nicht-unterzeichne-
ten Zertifikaten enthalt, die in der Zertifikatdatenbank
gespeichert sind, und einen kryptographischen
Hash-Wert des ersten nicht-unterzeichneten Zertifi-
kats umfasst, wobei das Subjekt das ausgegebene
erste nichtunterzeichnete Zertifikat dem Berechti-
gungsnachweisserver prasentiert, um das kurzfristi-
ge Einmalzertifikat zu erhalten.

6. Die PKI gemaR Anspruch 1, bei der die Regis-
trierungsautoritdt und der Berechtigungsnachweis-
server in einer Zertifikatautoritat enthalten sind, und
wobei die Zertifikatautoritat eine verteilte Zertifikatau-
toritat ist, die zumindest zwei verteilte Berechtigungs-
nachweisserver umfasst.

7. Die PKI gemafR Anspruch 6, bei der die zumin-
dest zwei verteilten Berechtigungsnachweisserver
zumindest zwei entsprechende Hashtabellenunter-
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teilungen umfassen, die kryptographische
Hash-Werte von gliltigen nichtunterzeichneten Zerti-
fikaten enthalten, die den nichtunterzeichneten Zerti-
fikaten entsprechen, die in der Zertifikatdatenbank
gespeichert sind, wobei eine der Hashtabellenunter-
teilungen einen kryptographischen Hash-Wert des
ersten nicht-unterzeichneten Zertifikats enthalt, wo-
bei das Subjekt das ausgegebene erste nicht-unter-
zeichnete Zertifikat einem der zumindest zwei verteil-
ten Berechtigungsnachweisserver prasentiert, um
das kurzfristige Einmalzertifikat zu erhalten.

8. Die PKI gemaR Anspruch 1, bei der das kurz-
fristige Einmalzertifikat ein nicht strukturiertes kurz-
fristiges Zertifikat ist.

9. Die PKI gemaf Anspruch 1, die ferner folgen-
des Merkmal umfasst:
ein Verzeichnis zum Speichern kurzfristiger Berechti-
gungsinformationen, die sich auf das Subjekt bezie-
hen;
wobei das kurzfristige Einmalzertifikat auch die 6f-
fentlichen Schllissel des Subjekts von dem ersten
nicht-unterzeichneten Zertifikat an die kurzfristigen
Berechtigungsinformationen bindet, die sich auf das
Subjekt von dem Verzeichnis beziehen; und
wobei das Subjekt das kurzfristige Einmalzertifikat
dem Verifizierer fur eine Berechtigung prasentiert
und zeigt, dass das Subjekt Kenntnis eines privaten
Schlissels hat, der dem 6&ffentlichen Schllssel in
dem kurzfristigen Einmalzertifikat entspricht.

10. Die PKI gemaf Anspruch 1, die ferner folgen-
de Merkmale umfasst:
einen zweiten Verifizierer; und
wobei das kurzfristige Zertifikat ein strukturiertes
kurzfristiges Zertifikat ist, das folgende Merkmale um-
fasst:
einen ersten Ordner, der dem ersten genannten Veri-
fizierer entspricht und langfristige Informationen und
kurzfristige Informationen enthalt, wie sie durch den
ersten genannten Verifizierer gefordert werden;
einen zweiten Ordner, der dem zweiten Verifizierer
entspricht und langfristige Informationen und kurzfris-
tige Informationen enthalt, wie sie durch den zweiten
Verifizierer gefordert werden;
wobei der erste Ordner gedffnet ist und der zweite
Ordner geschlossen ist, wenn das Subjekt das kurz-
fristige Einmalzertifikat dem ersten genannten Verifi-
zierer fur eine Berechtigung prasentiert, wobei das
SchlieRen des zweiten Ordners seinen Inhalt fir den
ersten genannten Verifizierer unlesbar macht; und
wobei der erste Ordner geschlossen wird und der
zweite Ordner gedffnet wird, wenn das Subjekt das
kurzfristige Einmalzertifikat dem zweiten Verifizierer
fur eine Berechtigung prasentiert, wobei das Schlie-
Ren des ersten Ordners seinen Inhalt fir den zweiten
Verifizierer unlesbar macht.

11. Die PKI gemaf Anspruch 10, bei der der erste

Ordner und der zweite Ordner als Erweiterungsfelder
eines X.509v3-Zertifikats implementiert sind.

12. Die PKI gemal Anspruch 1, bei der die Re-
gistrierungsautoritdt und der Berechtigungsnach-
weisserver in einer Zertifikatsautoritat enthalten sind,
und bei der die Zertifikatsautoritat das erste nicht-un-
terzeichnete Zertifikat aufhebt, wenn die Bindung des
offentlichen Schllssels des Subjekts an die langfristi-
gen ldentifikationsinformationen, die sich auf das
Subjekt beziehen, ungltig wird.

13. Die PKI gemal Anspruch 1, bei der die Zerti-
fikatsautoritdt ein Aufhebungsprotokoll durchfiihrt,
um das erste nicht-unterzeichnete Zertifikat aufzuhe-
ben, wobei das Aufhebungsprotokoll Folgendes um-
fasst:
die Registrierungsautoritat empfangt das erste nicht-
unterzeichnete Zertifikat von der Zertifikatdatenbank
und berechnet einen kryptographischen Hash-Wert
des ersten nicht-unterzeichneten Zertifikats;

Senden einer Mitteilung von der Registrierungsauto-
ritdt an den Berechtigungsnachweisserver, der den
kryptographischen Hash-Wert des ersten nichtunter-
zeichneten Zertifikats enthalt, und Anfordern, dass
der Berechtigungsnachweisserver den entsprechen-
den kryptographischen Hash-Wert des ersten nicht-
unterzeichneten Zertifikats aus seiner Hash-Tabelle
entfernt; und

der Berechtigungsnachweisserver entfernt den kryp-
tographischen Hash-Wert des ersten nichtunter-
zeichneten Zertifikats aus seiner Hash-Tabelle.

14. Ein Verfahren zum Authentifizieren eines
Subjekts (34), das das Ausgeben eines kurzfristigen
Einmalzertifikats an das Subjekt und das Prasentie-
ren des kurzfristigen Einmalzertifikats an einen Veri-
fizierer (36) umfasst, wobei das Verfahren ferner ge-
kennzeichnet ist durch:

Ausgeben eines ersten nicht-unterzeichneten Zertifi-
kats (60) off-line an das Subjekt, das einen o6ffentli-
chen Schlissel (62) des Subjekts an langfristige
Identifikationsinformationen (63) bindet, die sich auf
das Subjekt beziehen;

Beibehalten einer Zertifikatdatenbank (40) von nicht-
unterzeichneten Zertifikaten off-line, was das Spei-
chern des ersten nicht-unterzeichneten Zertifikats in
der Zertifikatdatenbank umfasst;

Ausgeben des kurzfristigen Einmalzertifikats (70) on-
line an das Subjekt, wobei das kurzfristige Einmalzer-
tifikat den offentlichen Schlissel des Subjekts von
dem ersten nicht-unterzeichneten Zertifikat an die
langfristigen Identifikationsinformationen bindet, die
sich auf das Subjekt von dem ersten nichtunterzeich-
neten Zertifikat beziehen;

Beibehalten einer Tabelle (44) on-line, die Eintrage
enthalt, die glltigen nicht-unterzeichneten Zertifika-
ten entsprechen, die in der Zertifikatdatenbank ge-
speichert sind; und

Prasentieren des kurzfristigen Einmalzertifikats
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durch das Subjekt an den Verifizierer (36) fur eine Au-
thentifizierung und Zeigen, dass das Subjekt Kennt-
nis eines privaten Schlissels (46) hat, der dem 6f-
fentlichen Schlussel in dem kurzfristigen Einmalzerti-
fikat entspricht.

15. Das Verfahren gemaR Anspruch 14, bei dem
das kurzfristige Einmalzertifikat ein Ablaufdatum/Zeit
umfasst.

16. Das Verfahren gemaf Anspruch 15, bei dem
eine Glltigkeitsperiode von dem Zeitpunkt, zu dem
das kurzfristige Einmalzertifikat erteilt wird, zu dem
Ablaufdatum/Zeit ausreichend kurz ist, so dass das
kurzfristige Zertifikat keiner Aufhebung unterzogen
werden muss.

17. Das Verfahren gemal Anspruch 14 oder 15,
bei dem das kurzfristige Einmalzertifikat keiner Auf-
hebung unterzogen wird.

18. Das Verfahren gemaR Anspruch 14, bei dem

die Tabelle durch einen Berechtigungsnachweisser-
ver beibehalten wird, und eine Hash-Tabelle ist, die
kryptographische Hash-Werte von glltigen nicht-un-
terzeichneten Zertifikaten enthalt, die in der Zertifikat-
datenbank gespeichert sind, und einen kryptographi-
schen Hash-Wert des ersten nicht-unterzeichneten
Zertifikats enthalt, wobei das Verfahren ferner folgen-
den Schritt umfasst:
Prasentieren des ausgegebenen ersten nichtunter-
zeichneten Zertifikats durch das Subjekt an den Be-
rechtigungsnachweisserver, um das kurzfristige Ein-
malzertifikat zu erhalten.

19. Das Verfahren gemafR Anspruch 14, bei dem
das kurzfristige Einmalzertifikat ein nicht strukturier-
tes kurzfristiges Zertifikat ist.

20. Das Verfahren gemaf Anspruch 14, das fer-
ner folgenden Schritt umfasst:
Speichern von kurzfristigen Berechtigungsinformatio-
nen, die sich auf das Subjekt beziehen, in einem Ver-
zeichnis, wobei das kurzfristige Einmalzertifikat auch
den offentlichen Schllissel des Subjekts von dem ers-
ten nicht-unterzeichneten Zertifikat an die kurzfristi-
gen Berechtigungsinformationen bindet, die sich auf
das Subjekt von dem Verzeichnis beziehen; und
Prasentieren des kurzfristigen Einmalzertifikats
durch das Subjekt an den Verifizierer flir eine Berech-
tigung und Zeigen, dass das Subjekt Kenntnis eines
privaten Schlussels hat, der dem 6ffentlichen Schlis-
sel in dem kurzfristigen Einmalzertifikat entspricht.

21. Das Verfahren gemaR Anspruch 14, bei dem
das kurzfristige Zertifikat ein strukturiertes kurzfristi-
ges Zertifikat ist, das einen ersten Ordner umfasst,
der dem ersten genannten Verifizierer entspricht und
langfristige Informationen und kurzfristige Informatio-
nen enthalt, wie es durch den ersten genannten Veri-

fizierer gefordert wird, und einen zweiten Ordner um-
fasst, der einem zweiten Verifizierer entspricht und
langfristige Informationen und kurzfristige Informatio-
nen enthalt, wie es durch den zweiten Verifizierer ge-
fordert wird, wobei das Verfahren ferner folgende
Schritte umfasst:

Schlief3en des zweiten Ordners und Offenlassen des
ersten Ordners vor dem Prasentierschritt, falls das
kurzfristige Einmalzertifikat durch das Subjekt dem
ersten genannten Verifizierer fur eine Berechtigung
prasentiert wird, wobei das Schlielen des zweiten
Ordners seinen Inhalt fir den ersten genannten Veri-
fizierer unlesbar macht; und

Schlief3en des ersten Ordners und Offenlassen des
zweiten Ordners vor dem Prasentierschritt, falls das
kurzfristige Einmalzertifikat durch das Subjekt dem
zweiten Verifizierer fur eine Berechtigung prasentiert
wird, wobei das Schliel3en des ersten Ordners seinen
Inhalt fir den zweiten Verifizierer unlesbar macht.

22. Das Verfahren gemaf Anspruch 14, das fer-
ner folgenden Schritt umfasst:
Aufheben des ersten nicht-unterzeichneten Zertifi-
kats, wenn das Binden des o6ffentlichen Schlussels
des Subjekts an die langfristigen Identifikationsinfor-
mationen, die sich auf das Subjekt beziehen, ungiiltig
wird.

23. Das Verfahren gemaf Anspruch 22, das fer-
ner folgenden Schritt umfasst:
Durchfiihren eines Aufhebungsprotokolls zum Aufhe-
ben des ersten nicht-unterzeichneten Zertifikats, wo-
bei das Aufhebungsprotokoll folgende Schritte um-
fasst:
Wiedergewinnen des ersten nicht-unterzeichneten
Zertifikats von der Zertifikatdatenbank und Berech-
nen eines kryptographischen Hash-Werts des ersten
nichtunterzeichneten Zertifikats;
Senden einer Mitteilung, die den kryptographischen
Hash-Wert des ersten nicht-unterzeichneten Zertifi-
kats umfasst, und Anfordern, dass der entsprechen-
de kryptographische Hash-Wert des ersten nichtun-
terzeichneten Zertifikats von der Hash-Tabelle des-
selben entfernt wird; und
Entfernen des kryptographischen Hash-Werts des
ersten nicht-unterzeichneten Zertifikats von der
Hash-Tabelle desselben.

Es folgen 14 Blatt Zeichnungen
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500

SUBJEKT/CLIENT SENDET EINE MITTEILUNG
AN BERECHTIGUNGSNACHWEISSERVER, DIE — 502
DAS NICHTUNTERZEICHNETE ZERTIFIKAT ENTHALT
UND ANFORDERT, DASS EIN KURZFRISTIGES
EINMALZERTIFIKAT FOR DAS NICHT UNTERZEICHNETE
ZERTIFIKAT AUSGEGEBEN WIRD

Y

BERECHTIGUNGSNACHWEISSERVER BERECHNET 504
KRYPTOGRAPHISCHEN HASH-WERT DES NICHT-
UNTERZEICHNETEN ZERTIFIKATS UND VERIFIZIERT, DASS DER
BERECHNETE KRYPTOGRAPHISCHE HASH-WERT IN DER
HASH-TABELLE VORLIEGT

Y

BERECHTIGUNGSNACHWEISSERVER 506
GREIFT AUF DAS VERZEICHNIS ZU UND
ERHALT AUTORISIERUNGSINFORMATIONEN

Y

BERECHTIGUNGSNACHWEISSERVER VERWENDET
DIE AUTORISIERUNGSINFORMATIONEN, DIE IN ——508
SCHRITT 506 ERHALTEN WERDEN, UND
IDENTIFIKATIONSATTRIBUTE, DIE IN DEM NICHT-
UNTERZEICHNETEN ZERTIFIKAT ENTHALTEN SIND,
ZUM ERZEUGEN EINES KRYPTOGRAPHISCHEN
ORDNERS FUR JEDEN VERIFIZIERER/ANWENDER,
AUF DEN DURCH DAS SUBJEKT/CLIENT
ZUGEGRIFFEN WERDEN KANN, UND ERZEUGT EIN
STRUKTURIERTES KURZFRISTIGES EINMALZERTIFIKAT

Y

BERECHTIGUNGSNACHWEISSERVER

SENDET DAS STRUKTURIERTE KURZFRISTIGE —510

EINMALZERTIFIKAT AN DAS SUBJEKT/DEN |
CLIENT MIT ALLEN ORDNERN GEOFFNET

FIGUR 10
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600

SUBJEKT/CLIENT SCHLIESST ALLE ORDNER IN
DEM KURZFRISTIGEN EINMALZERTIFIKAT AUSSER
DEM ORDNER, DER DIE INFORMATIONEN ENTHALT,
DIE DURCH DEN VERIFIZIERER/DIE ANWENDUNG
FOR DIE AUTORISIERUNG DES CLIENT BENOTIGT WERDEN

L—602

Y

SUBJEKT/CLIENT SENDET KURZFRISTIGES
EINMALZERTIFIKAT AN DEN
VERIFIZIERER/DIE ANWENDUNG

L — 604

\

VERIFIZIERER/ANWENDUNG VERIFIZIERT, DASS DAS
ABLAUFDATUM/ZEIT DES KURZFRISTIGEN EINMALZERTIFIKATS
NICHT ABGELAUFEN IST

L — 606

Y

VERIFIZIERER/ANWENDUNG VERWENDET OFFENTLICHEN
SCHLUSSEL DES BERECHTIGUNGSNACHWEISSERVERS
ZUM VERIFIZIEREN DER SIGNATUR AUF DEM
KURZFRISTIGEN EINMALZERTIFIKAT

| —e608

\

SUBJEKT/CLIENT ZEIGT KENNTNIS DES
) PRIVATEN SCHLUSSELS, DER DEM
OFFENTLICHEN SCHLUSSEL IN DEM KURZFRISTIGEN
EINMALZERTIFIKAT ZUGEORDNET IST

L—610

\

VERIFIZIERER/ANWENDUNG VERWENDET DIE
AUTORISIERUNGS/IDENTIFIZIERUNGSINFORMATIONEN,
DIE IN DEM OFFENEN ORDNER DES KURZFRISTIGEN
EINMALZERTIFIKATS ENTHALTEN SIND,

UM AUTORISIERUNGSENTSCHEIDUNGEN
BEZUGLICH DES SUBJEKTS/CLIENT ZU TREFFEN

FIGUR 11
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/ 730

ZERTIFIKATSAUTORITAT 730
(MIT BERECHTIGUNGSNACHWEISSERVER)

7/36 731 734
BROWSER INTERNET WEBSERVER
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ZERTIFIKATAUTORITAT GIBT NICHT-
UNTERZEICHNETES ZERTIFIKAT FUR
DEN OFFENTLICHEN SCHLUSSEL
DES WEBSERVERS AUS

| —702

Y

WEBSERVER FORDERT
KURZFRISTIGES
EINMALZERTIFIKAT AN

_— 704

Y

ZERTIFIKATAUTORITAT
VERIFIZIERT NICHT UNTERZEICHNETES
ZERTIFIKAT UND GIBT
KURZFRISTIGES EINMALZERTIFIKAT AUS

—706

l

WEBSERVER SENDET
KURZFRISTIGES EINMALZERTIFIKAT
AN BROWSER

| —708

'

HANDSHAKE ZWISCHEN WEBSERVER
UND BROWSER FUR WEBSERVER UM DEM
BROWSER NACHZUWEISEN,

DASS DER WEBSERVER DEN PRIVATEN
SCHLUSSEL KENNT, DER DEM OFFENTLICHEN
SCHLUSSEL IN DEM KURZFRISTIGEN
EINMALZERTIFIKAT ENTSPRICHT

—710

!

SICHERE VERBINDUNG ZWISCHEN DEM

WEBSERVER UND DEM BROWSER HERGESTELLT

—712

FIGUR 14
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ZERTIFIKATSAUTORITAT GIBT NICHT-
UNTERZEICHNETES ZERTIFIKAT FUR
OFFENTLICHEN SCHLUSSEL DES BENUTZERS AUS

L—902

Y

CLIENT LEGT DER ZERTIFIKATAUTORITAT
NICHT UNTERZEICHNETES ZERTIFIKAT VOR

_—904

[

HANDSHAKEOQPERATION ZWISCHEN
ZERTIFIKATAUTORITAT UND CLIENT FUR DEN CLIENT,
UM DER ZERTIFIKATAUTORITAT NACHZUWEISEN,
DASS CLIENT ZUGRIFF ZU DEM PRIVATEN
SCHLUSSEL DES BENUTZERS HAT

Y

ZERTIFIKATAUTORITAT ERHALT
KURZFRISTIGE AUTORISIERUNGS-
INFORMATIONEN VON DEM VERZEICHNIS

Y

ZERTIFIKATAUTORITAT GIBT KURZFRISTIGES
EINMALZERTIFIKAT AUS UND SENDET
KURZFRISTIGES EINMALZERTIFIKAT AN CLIENT

L—910

Y

CLIENT LEGT DER ANWENDUNG
KURZFRISTIGES EINMALZERTIFIKAT VOR

Y

HANDSHAKEQPERATION ZWISCHEN CLIENT
UND ANWENDUNG FUR CLIENT
UM DER ANWENDUNG NACHZUWEISEN,
DASS CLIENT ZUGRIFF ZU DEM PRIVATEN
SCHLUSSEL DES BENUTZERS HAT

L —914

FIGUR 16

29/30



DE 601 05326 T2 2005.09.22

Q (8}
EXTERNES COMPUTERLESBARES
MEDIUM
/"252
L |
?m
) 054 262
EINGABEGERAT
256 LOKALER
/ PLATTEN-
SPEICHER
__
ZENTRALE
VERARBEITUNGS-
EINHEIT
<IL:::> SPEICHER *
(CPU) [
260
AUSGABE-
GERAT
COMPUTERSYSTEM

FIGUR 17

30/30




	Titelseite
	Beschreibung
	Patentansprüche
	Anhängende Zeichnungen

