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(57) Zusammenfassung: Die Erfindung betrifft ein Authenti-
sierungssystem, ein mobiles, elektronisches Gerät (G), eine
Instanziierungseinheit (I) und ein Verfahren, sowie ein Com-
puterprogrammprodukt zur Authentisierung eines Patienten
gegenüber einer zentralen Registry (10), die in Datenaus-
tausch mit einem Repository (12) zur Speicherung von me-
dizinischen Datensätzen steht. Auf das Mobilfunkgerät (G)
wird eine individualisierte Applikation (V) geladen und instal-
liert, um Nachrichten an die Registry (10) mit einer Signatur
(SIG) zu signieren. Die Signatur kann in der Registry (10)
ausgelöst werden, um die Authentizität des entfernten Pati-
enten zu überprüfen, um den Datenzugriff auszuführen.



DE 10 2012 201 505 A1    2013.08.08

2/18

Beschreibung

[0001] Die vorliegende Erfindung liegt auf den Ge-
bieten der Medizintechnik und der Informationstech-
nologie und betrifft ein Authentisierungssystem zur
Authentisierung von mobilen, elektronischen Geräten
gegenüber einem zentralen Server zum gesicherten
Datenaustausch von medizinischen Daten.

[0002] Bei heutigen, modernen medizinischen Sys-
temen, die in der überwiegenden Zahl von Kliniken
verwendet werden, liegen die Daten als digitale Da-
ten vor und werden auch über entsprechende Netz-
werke in digitaler Form ausgetauscht. Im Gegensatz
zu früheren Systemen, bei denen beispielsweise in
der Radiologie noch Röntgenaufnahmen von Patien-
ten in Form von Röntgenfolien abgelegt und gespei-
chert wurden, werden die heute erfassten radiologi-
schen Bilddaten digital erfasst, weiterverarbeitet und/
oder an andere (darunter auch externe Instanzen)
weitergeleitet. Ein Vorteil der digitalen Datenverarbei-
tung in der Medizin ist in der sehr einfachen und flexi-
blen Weiterleitung und Verfügbarmachung der medi-
zinischen Datensätze zu sehen. Der Datenaustausch
basiert üblicherweise auf einem speziellen Protokoll,
beispielsweise dem DICOM-Protokoll (DICOM: Digi-
tal Information and Communication in Medicine). Hat
ein Patient die Klinik wieder verlassen, so ist es für
ihn unter Umständen auch wichtig, auf seine medi-
zinischen Bilddaten zugreifen zu können. Dies wird
unter anderem dann wichtig, falls Nachsorgeuntersu-
chungen notwendig werden, für die die bereits erfass-
ten Bilddaten oder anderweitige Patienten-Daten ver-
fügbar sein müssen. Diese Daten liegen auf einem
Klinik-Repository. Mit dem Transfer von digitalen Da-
ten gehen jedoch auch Probleme einher. So ist es für
Angreifer leichter, unauthorisierte Zugriffe auf diese
Datensätze auszuführen. Mit anderen Worten ist es
unerlässlich, die digitalen Daten vor unauthorisierten
Zugriffen zu schützen und dabei dennoch eine leich-
te Zugänglichkeit der Daten für den Patienten zu er-
möglichen. Dabei sollen auch die datentechnischen
Ressourcen der beteiligten Computer-Instanzen mit-
berücksichtigt werden (Bandbreite, Adressierung von
Gerätekomponenten etc.)

[0003] Identifikations- und Authentifizierungssyste-
me sind im Stand der Technik hinlänglich bekannt.
Dabei werden in der Regel bekannte kryptologische
Prozeduren eingesetzt, um die Identität eines Anwen-
ders nachweisen zu können, um ihn gegenüber dem
System zu authentisieren. Insbesondere in medizi-
nischen Systemen ist es unabdingbar, dass siche-
re Kommunikationskanäle zur Kommunikation zwi-
schen Patient und Klinik bzw. klinischen Datensätzen
bereitgestellt werden können. Um einen möglichst
flexiblen Zugang des jeweiligen Patienten auf seine
klinischen Datensätze zu ermöglichen, ist es wün-
schenswert, mobile elektronische Geräte, wie z.B.
Smartphones oder mobile Telekommunikationsein-

richtungen zu verwenden, über die der Patient in der
Regel ohnehin verfügt. Dafür ist es erforderlich, die
persönlichen Zugangsdaten auf dem jeweiligen elek-
tronischen Gerät zu speichern und über die bekann-
ten standardisierten Kommunikationskanäle zu über-
tragen, wie z.B. den jeweiligen Mobilfunkbetreiber. Es
liegt auf der Hand, dass bei einem solchen Daten-
austausch die persönlichen Zugangsdaten sehr leicht
beschädigt oder kompromittiert werden können. Die
Mobilfunkverbindungen können relativ leicht durch ei-
nen Angreifer manipuliert werden, um die Zugangs-
daten oder andere persönliche Daten abzugreifen.
Deshalb sind zusätzliche Sicherungsmaßnahmen er-
forderlich, die jedoch mit einem hohen Verwaltungs-
aufwand verbunden sind, insbesondere auf der Sei-
te des Patienten bzw. des mobilen Gerätes. Bekann-
te Systeme basieren deshalb auf der Bereitstellung
einer Sicherungs-Infrastruktur, die in der Regel von
Drittanbietern bereitgestellt wird, um für die mobilen
Geräte verfügbar zu sein. Neben dem hohen Ver-
waltungsaufwand liegt ein weiterer Nachteil bei den
bekannten Systemen im Stand der Technik darin,
dass die Verfügbarkeit einer sicheren Authentisie-
rung durch die Einrichtung spezifischer Sicherungs-
Infrastrukturen verringert wird.

[0004] Die vorliegende Erfindung hat deshalb die
Aufgabe, die Identifikation und Authentisierung von
Patienten über mobile elektronische Geräte gegen-
über einem zentralen System, in dem medizinische
Datensätze abgelegt sind, zu verbessern und zu ver-
einfachen, wobei gleichzeitig die Sicherheit sowohl
für den Betreiber des mobilen Gerätes als auch für
den Betreiber des zentralen Servers verbessert wer-
den soll. Gleichzeitig werden Geräte-Komponenten
modifiziert und in neuartiger Weise grundsätzlich ab-
weichend adressiert, um die Sicherheit des Authenti-
fizierungssystems steigern zu können.

[0005] Diese Aufgabe wird durch die beiliegen-
den, nebengeordneten Patentansprüche gelöst, ins-
besondere durch ein Authentisierungssystem, durch
ein mobiles, elektronisches Gerät, durch eine Instan-
ziierungseinheit, durch ein Verfahren zur Authentisie-
rung und durch ein Computerprogrammprodukt.

[0006] Nachstehend wird die Lösung der Aufgabe in
Bezug auf das beanspruchte System beschrieben.
Hierbei erwähnte Merkmale, Vorteile und/oder alter-
native Ausführungsformen sind ebenso auch auf die
anderen beanspruchten Gegenstände (und somit auf
das mobile elektronische Gerät, auf die Instanziie-
rungseinheit und auf das Computerprogrammprodukt
und das Verfahren) zu übertragen und umgekehrt. Mit
anderen Worten können die anderen Anspruchsfor-
men auch mit den Merkmalen weitergebildet werden,
die im Zusammenhang mit dem System beschrie-
ben und/oder beansprucht sind. Dabei werden die
entsprechenden funktionalen Merkmale des Systems
oder des Verfahrens durch entsprechende gegen-
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ständliche Module ausgebildet, insbesondere durch
Hardware-Module bzw. Mikroprozessorchip-Module,
die auf dem elektronischen Gerät oder auf der In-
stanziierungseinheit implementiert sind. Grundsätz-
lich können die einzelnen Module bzw. Einheiten des
Systems als Software-Module und/oder als Mikropro-
zessorchip-Module ausgebildet sein.

[0007] Gemäß einem Aspekt betrifft die Erfindung
ein Authentisierungssystem zur Authentisierung je-
weils eines mobilen, elektronischen Gerätes (wobei
grundsätzlich eine Vielzahl von mobilen, elektroni-
schen Geräten an das System angeschlossen ist und
authentisiert werden soll) gegenüber einem zentralen
Server zum gesicherten Datenaustausch von medi-
zinischen Daten zwischen Gerät und Server, wobei
der Server seinerseits in Datenaustausch steht mit ei-
nem klinischen System und Zugriff auf ein Repository
mit klinischen bzw. medizinischen Daten (umfassend
auch Patienten-Daten) hat, umfassend:

– Eine zentrale Instanziierungseinheit, die zur In-
stanziierung des jeweiligen Gerätes bestimmt ist,
indem die Instanziierungseinheit jeweils eine indi-
vidualisierte Patienten-spezifische bzw. User-spe-
zifische Applikation als Verschlüsselungseinheit
auf dem jeweiligen Gerät installiert und wobei die
Applikation einen Schlüssel und eine Geräte-Ken-
nung in versteckter Form in einem Programm-
speicher des Gerätes ablegt bzw. installiert, wo-
bei die Instanziierungseinheit eine Zuordnung zu-
mindest zwischen Geräte-Kennung und Schlüssel
in einem zentralen geschützten Speicher ablegt
(auf den auch eine Entschlüsselungseinheit Zu-
griff hat, z.B. einer zentralen Registry).
– Eine Verschlüsselungseinheit, die lokal auf
dem Gerät installiert ist und zum Erzeugen ei-
ner digitalen Signatur bestimmt ist, wobei die Si-
gnatur durch Verschlüsselung mit dem von der
Instanziierungseinheit hinterlegten Schlüssel er-
zeugt wird, wobei die Signatur erzeugt wird aus
einem Signatur-Urbild, das die Geräte-Kennung
und einen Zeitstempel umfasst, und wobei die
Verschlüsselungseinheit weiterhin zum Versen-
den zumindest der Signatur mit der Geräte-Ken-
nung an den Server bestimmt ist.
– Eine Entschlüsselungseinheit, die auf dem zen-
tralen Server installiert ist und wobei die Ent-
schlüsselungseinheit ein Zugriffsmodul auf den
zentralen, gesicherten Speicher umfasst und mit-
tels des Zugriffsmoduls oder direkt auf diesen zen-
tralen, gesicherten Speicher zugreifen kann, wo-
bei die Entschlüsselungseinheit dazu bestimmt
ist, die vom Gerät gesendete Signatur mit der
Geräte-Kennung zu empfangen und aus der Ge-
räte-Kennung unter Zugriff auf den zentralen,
geschützten Speicher den jeweils zugeordneten
Schlüssel zur Entschlüsselung auszulesen, um
mit dem ausgelesenen Schlüssel die empfange-
ne Signatur zu entschlüsseln und vom resultie-
renden Signatur-Urbild als Entschlüsselungser-

gebnis die Geräte-Kennung auszulesen, wobei
die Entschlüsselungseinheit weiterhin dazu aus-
gebildet ist, das Entschlüsselungsergebnis mit der
empfangenen Geräte-Kennung auf Übereinstim-
mung zu vergleichen und bei Übereinstimmung
ist die Entschlüsselungseinheit weiter dazu be-
stimmt, mit der ausgelesenen Geräte-Kennung ei-
nen Zugriff auf das Repository auszuführen.

[0008] Im Folgenden werden die im Rahmen dieser
Patentanmeldung verwendeten Begrifflichkeiten nä-
her definiert und erläutert.

[0009] Grundsätzlich dient das Authentisierungssys-
tem zum Nachweis der Identität des Patienten, der
sein mobiles, elektronisches Gerät, insbesondere
sein Smartphone, bedient gegenüber einer Registry,
die als Server implementiert sein kann und die in Da-
tenaustausch mit einem klinischen Repository steht.

[0010] Das mobile, elektronische Gerät ist vorzugs-
weise ein Handy oder ein Smartphone oder ein sons-
tiges elektronisches Gerät, das nicht ortsgebunden
ist und insbesondere über ein Mobilfunknetz in Da-
tenaustausch mit anderen Instanzen steht. Alterna-
tiv kann es sich auch um ein anderes Datenüber-
tragungsnetzwerk, z.B. ein Funknetz oder das Inter-
net, handeln. Das jeweilige elektronische Gerät ist
einem Patienten zugeordnet und fungiert als Client
des zentralen Servers und umfasst zumindest einen
Datenspeicher und einen Programmspeicher oder ei-
nen geschützten Speicher und ein Mikroprozessor-
modul (oder einer CPU) zur Ausführung von Appli-
kationen. Insbesondere ist auf dem Gerät eine Ver-
schlüsselungseinheit als Applikation installiert, die ei-
ne das Gerät identifizierende Geräte-Kennung um-
fasst. In dieser Ausführungsform ist das Authentisie-
rungssystem als Client/Server-System ausgebildet.
In der Regel sind eine Vielzahl von Client-Geräten
und ein zentraler Server vorgesehen, wobei der Ser-
ver auf mehrere Instanzen aufgeteilt sein kann und
zumindest eine Registry umfasst.

[0011] Der zentrale Server ist computer-basiert und
kann auch aus einem Netzwerk von Computern (z.B.
Cloudsystem) bestehen oder nach einem SOA-Prin-
zip (Service Oriented Architecture) aufgebaut sein.
Der Server ist der klinischen Einrichtung zugeordnet
und steht damit im Datenaustausch. Insbesondere
steht der Server in Datenaustausch mit einem Repo-
sitory. Das Repository fungiert als Datenspeicher zur
Speicherung von medizinischen Daten des Patienten
und von anderen klinischen Daten, die dort kurz- oder
langfristig gespeichert sind. Die Daten sind dort bei-
spielsweise (jedoch nicht notwendigerweise) als Klar-
Daten (unverschlüsselt) abgelegt. Von daher ist der
Zugriff auf das Repository vor unberechtigten Zugrif-
fen zu schützen.
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[0012] Bei den medizinischen Daten handelt es sich
um Patienten-Daten, um Untersuchungsdaten, um
Berichte für einen Patienten, um Untersuchungs-
ergebnisse, Befunde, Verordnungen oder Behand-
lungsanweisungen, Notfalldatensätze mit Dauerdia-
gnosen, Unverträglichkeiten oder Allergien, Untersu-
chungs- oder Behandlungstermine in unterschiedli-
cher Formatierung, umfassend Bilddaten, Textdaten
oder Daten in anderen Formaten (z.B. Audio- und/
oder Videodaten).

[0013] Die Instanziierungseinheit ist als zentrale,
computer-basierte Instanz ausgebildet und ist dem
Server zugeordnet. Bei der Instanziierungsinstanz
kann es sich um eine Registry handeln. In einer be-
sonderen Ausführungsform kann die Instanziierungs-
einheit nicht nur dem Server zugeordnet sein son-
dern mit diesem identisch sein, so dass die Instan-
ziierungseinheit zusätzlich auch noch alle Funktio-
nen des Servers übernimmt. Die Instanziierungsein-
heit dient zur Instanziierung der an das Authentisie-
rungssystem anzuschließenden Geräte bzw. der zu
authentisierenden Geräte. Die Instanziierungseinheit
kann als Software- und/oder Hardware-Modul ausge-
bildet sein und steht vorzugsweise über das Mobil-
funknetz in Datenaustausch mit dem zu authentisie-
renden elektronischen Gerät und mit einem zentra-
len, geschützten Speicher, der auch dem zentralen
Server zugeordnet sein kann. Die Instanziierungsein-
heit individualisiert oder personalisiert jedes elektro-
nische Gerät, indem ein individualisiertes Programm
(Applikation) als sogenanntes „App“ auf das mobile
Gerät (z.B. „Handy“) geladen und dort installiert wird.
Nach der Installation des Apps ist das Handy einein-
deutig in dem Authentisierungssystem identifizierbar
und damit individualisiert. Die Instanziierung erfolgt,
indem die Instanziierungseinheit einen Schlüssel und
die Geräte-Kennung versteckt, also nicht lesbar, nicht
vom Geräte-Anwender / Patienten erkennbar, nicht
änderbar als Teil der Programme auf dem Handy in-
stalliert. Die Instanziierungseinheit verteilt somit spe-
zifische Datensätze und ausführbare Programme auf
die zu authentisierenden Geräte, um diese zu indivi-
dualisieren und zu instanziieren. Desweiteren steht
die Instanziierungseinheit in Datenaustausch mit ei-
nem zentralen, geschützten Speicher, der dem Ser-
ver zugeordnet ist. Der Datenaustausch zwischen
Instanziierungseinheit und Server kann ein digitales
Netzwerk (z.B. ein Internetbasiertes Netzwerk), ein
lokales Netzwerk und gegebenenfalls auch ein Mo-
bilfunknetzwerk sein.

[0014] Bei der Applikation handelt es sich um ein
Software-Modul, das als ausführbares Programm auf
dem Handy installiert wird und dort unter den Pro-
grammen in einen Programmspeicher abgelegt wird.
Wesentlich ist, dass die Applikation als Verschlüs-
selungseinheit auf dem Handy des Patienten instal-
liert wird. Die mit der Applikation übermittelten Da-
ten (ausführbare Datei, individueller Schlüssel, indi-

viduelle Geräte-Kennung und möglicherweise noch
andere Datensätze) werden somit ausschließlich in
den Programmspeicher des Handys erfasst und nicht
im Datenspeicher. Der Datenspeicher des Handys ist
grundsätzlich nicht gesichert und könnte leicht kom-
promittiert oder von unberechtigten Instanzen ausge-
lesen werden.

[0015] Deshalb erfolgt eine Speicherung der persön-
lichen Daten, die von der Instanziierungseinheit an
das Gerät übermittelt werden ausschließlich in ver-
steckter Form in dem Programmspeicher des Han-
dys.

[0016] Der Schlüssel kann Bestandteil eines sym-
metrischen Verschlüsselungsverfahrens sein und
wird dann übereinstimmend von der Verschlüsse-
lungseinheit auf dem Patientenhandy und von der
Entschlüsselungseinheit auf dem Server verwendet.
Diese (symmetrisch verschlüsselte) Ausführung er-
laubt vorteilhafterweise die server-getriebene Rekon-
struktion der App nach Verlust. Alternativ kann auch
ein asymmetrisches Verschlüsselungsverfahren an-
gewendet werden, wie beispielsweise basierend auf
dem RSA-Algorithmus, der ein Schlüsselpaar vor-
sieht, bestehend aus einem öffentlichen Schlüssel
(Public Key) und einem privaten Schlüssel (Private
Key).

[0017] Bei der Geräte-Kennung handelt es sich um
eine Gerätespezifische oder Patienten-spezifische
Kennung, die es ermöglicht, das Gerät bzw. den das
Gerät bedienenden Patienten ein-eindeutig zu iden-
tifizieren. Beispielsweise kann es sich hier um die
textuelle Repräsentation der Patientenidentität han-
deln, also um einen String mit dem Patientennamen
zusammen mit eineindeutigen, invarianten Merkma-
len (Geburtsdatum, Geburtsort). Alternative Ausfüh-
rungen sehen hier jedoch die Zuordnung einer ein-
eindeutigen numerischen Kennung und/oder weitere
Authentisierungsdatensätze vor.

[0018] Die Signatur wird lokal auf dem Handy von
der Verschlüsselungseinheit erzeugt. Beim erstma-
ligen Erstellen einer Signatur kann sich der Pati-
ent in dem Authentisierungssystem registrieren. Alle
weiteren Anwendungen sind dann Authentisierungs-
vorgänge. Das Signatur-Urbild wird erzeugt, indem
der Patientenname oder die Geräte-Kennung an ei-
nen Zeitstempel angehängt bzw. mit diesem verket-
tet wird. Anschließend wird der kombinierte Daten-
satz (mit der Geräte-Kennung und dem Zeitstempel)
mit dem lokal gespeicherten Schlüssel verschlüsselt.
Die resultierende Signatur wird dann (vorzugsweise
ebenfalls ausgelöst von der Verschlüsselungseinheit)
von dem lokalen Patientenhandy in Form einer Nach-
richt an den Server übermittelt. Die Nachricht kann
Aufforderungen beinhalten zum Zugriff auf Daten und
gegebenenfalls noch weitere Befehle, die Server-sei-
tig aufgelöst werden können. Die Signatur, optional
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mit Nachricht, wird vom Handy über das Mobilfunk-
netz bzw. einem Netzwerkprovider an den Server
übermittelt. Dabei wird auch die Geräte-Kennung im
Klartext übertragen. Die Signatur ist hierbei die ver-
schlüsselte Verkettung von Gerätekennung mit dem
angehängten Zeitstempel zum Zwecke der Authen-
tisierung, die dann Server-seitig durch Entschlüsse-
lung aufgelöst wird. Die Signatur kann noch weite-
re invariante Geräte- und/oder Patienten-spezifische
Datensätze umfassen, wie beispielsweise demogra-
phische Datensätze des Patienten (Geburtsort, Ge-
burtsdatum etc.) und weitere biometrische Datensät-
ze des Patienten (wie zum Beispiel Irisdaten, Finger-
abdruck etc.). Diese weiteren invarianten Datensätze
werden als Kopie auch auf dem zentralen Server zu-
griffsgeschützt abgelegt und zur Authentisierung ver-
wendet. Damit kann das Authentisierungsverfahren
noch sicherer und robuster gegenüber Angriffen ge-
macht werden. Die auf dem zentralen Server bzw.
direkt auf der Entschlüsselungseinheit hinterlegten
Kopien der weiteren invarianten Signaturdatensätze
werden dann gegenüber den entschlüsselten Signa-
turdatensätzen auf Übereinstimmung verglichen.

[0019] Die Entschlüsselungseinheit ist computer-ba-
siert und kann als Software- oder Hardware-Modul
ausgebildet sein. Die Entschlüsselungseinheit ist auf
dem zentralen Server, insbesondere der Registry,
und/oder auf der Instanziierungseinheit ausgebildet.
Sie kann jedoch alternativ auch als separate Einheit
an die vorstehend genannten computer-basierten In-
stanzen über ein Netzwerk angeschlossen sein. Die
Entschlüsselungseinheit steht in Datenaustausch mit
dem zentralen, geschützten Speicher, in dem eine
Zuordnung zwischen Geräte-Kennung und Schlüssel
abgelegt ist. Alternativ können hier noch weitere Zu-
ordnungen abgelegt sein, um das Authentisierungs-
verfahren noch weiter zu verstärken. Beispielswei-
se kann hier zusätzlich noch eine Zuordnung zusätz-
lich zu den vorherstehend genannten zu einer Ab-
senderadresse (z.B. Mobilfunknummer), einer Gerä-
te-Identifikationsnummer, einem Namen des Geräte-
Anwenders und möglicherweise weitere Identifikati-
onsdatensätze abgelegt sein.

[0020] Der Speicher ist als zentraler, zugriffsge-
schützter Speicher ausgebildet und üblicherweise
dem zentralen Server und/oder der Registry zuge-
ordnet. Zum Zugriff auf den Speicher umfasst die
Entschlüsselungseinheit des Servers entweder ein
Zugriffsmodul oder der Speicher ist direkt in den
Server integriert. „Geschützt“ meint in diesem Zu-
sammenhang, dass ein Speicherzugriff nur von zu-
griffsberechtigten Instanzen und/oder Personen aus-
geführt werden kann. Im einfachsten Fall ist hier
ein Passwortschutz vorgesehen. Üblicherweise wer-
den aber weitergehende Sicherungsmaßnahmen an-
gewendet, die beispielsweise eine Verschlüsselung
bzw. Entschlüsselung und eine weiterreichende Au-
thentisierung erfordern.

[0021] Je nach Ausführungsform kann die Signatur
auf unterschiedliche Weise hergestellt sein bzw. un-
terschiedliche Datensätze umfassen. Gemäß einer
bevorzugten Ausführungsform umfasst das Signatur-
Urbild einen Geräte-bezogenen Identifikationssatz,
insbesondere eine Geräte-Kennung, die auf einein-
deutige Weise dem jeweiligen Mobilfunkgerät des
Patienten zugeordnet ist.

[0022] Gemäß einer anderen Variante der Erfindung
kann das Signatur-Urbild noch Anwender-bezoge-
ne Identifikationsdatensätze umfassen, beispielswei-
se Datensätze, die die Identität des jeweiligen An-
wenders des Gerätes (des Patienten) betreffen, wie
beispielsweise die Person identifizierende Merkma-
le (Irisdaten etc.), wie oben bereits beschrieben. An-
dere Ausführungsformen sehen hier noch weitere in-
variante Datensätze vor, die entweder Geräte-spezi-
fische oder Anwender-spezifisch sind. Darüber hin-
aus ist es möglich, eine Zufallszahl und/oder einen
Zeitstempel in das Signatur-Urbild aufzunehmen. Al-
le im Signatur-Urbild erfassten Datensätze sind so-
wohl der Verschlüsselungseinheit als auch der Ent-
schlüsselungseinheit bekannt, so dass die Einheiten
die Datensätze zur Verschlüsselung und Entschlüs-
selung verwenden können.

[0023] Wie vorstehend bereits erwähnt, wird übli-
cherweise zur Verschlüsselung im Rahmen der Si-
gnaturerzeugung, eine asymmetrische Verschlüsse-
lung der persönlichen Daten vom zentralen Server
für das jeweilige Gerät vorgesehen. Dazu wird er-
findungsgemäß in dem Gerät der private Schlüssel
geschützt hinterlegt („versteckt“) und ein zugeordne-
ter öffentlicher Schlüssel wird auf dem Server hin-
terlegt. Die Zuordnung des Schlüsselpaares (öffentli-
cher Schlüssel, privater Schlüssel) wird entweder von
einem Drittanbieter bereitgestellt oder im zentralen
Server hinterlegt.

[0024] In einer alternativen Ausprägung wird die Si-
gnatur durch symmetrische Verschlüsselung erzeugt,
wobei der beiderseits zu verwendende Schlüssel
ein Geheimnis darstellt und daher einerseits ver-
steckt auf dem Gerät hinterlegt und andererseits
auf der zentralen Entschlüsselungseinheit geschützt
werden muss. Die den Schlüssel erzeugende Instan-
ziierungseinheit darf diesen nicht weiter verwenden
oder speichern. Diese Ausprägung hat jedoch den
Vorteil, dass bei Verlust der App oder sogar des Ge-
rätes die Entschlüsselungseinheit – nach weiterge-
hender Authentisierung des Benutzers – diese App
wieder identisch reproduzieren kann.

[0025] Gemäß einer weiteren Variante der Erfindung
kann es vorgesehen sein, zwei Verschlüsselungen
vorzusehen, eine erste Verschlüsselung mit einem
Signatur-Verfahren (wie oben: asymmetrisch oder
symmetrisch) und eine zweite Verschlüsselung mit
einem symmetrischen Verfahren, um die persönli-
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chen Daten nochmals doppelt abzusichern, die zwi-
schen Server und Gerät ausgetauscht werden. Der
erhöhte Verwaltungsaufwand wird durch den Vorteil
ausgeglichen, dass eine deutlich erhöhte Sicherheit
erreicht werden kann.

[0026] Wie vorstehend bereits erwähnt, ist die In-
stanziierungseinheit üblicherweise auf dem zentra-
len Server ausgebildet. Es ist auch möglich, dass
die Instanziierungseinheit als Server ausgebildet ist,
so dass die Instanziierungseinheit in diesem Fall mit
der Funktionalität des Servers ausgebildet ist und
Kommunikationsanfragen und weitere Funktionalitä-
ten des Servers unmittelbar übernehmen kann. In
diesem Fall kommunizieren die computer-basierten
Einheiten (Verschlüsselungseinheit, Registry, Repo-
sitory) direkt mit der Instanziierungseinheit. Diese Va-
riante birgt den Vorteil, dass der Installationsaufwand
zur Installation des Authentisierungssystems verrin-
gert werden kann, da weniger computer-basierte Ein-
heiten notwendig sind.

[0027] Wie vorstehend bereits erwähnt, handelt es
sich bei dem mobilen Gerät üblicherweise um ein
Mobilfunkgerät. Das Gerät verfügt über eine pro-
grammierbare Ausführungseinheit mit entsprechen-
den nicht-volatilen Speicherbausteinen (EEPROM,
PROM, etc.). Die Ausführungseinheit dient dazu, die
Verschlüsselungseinheit als Applikation zu installie-
ren, zu implementieren oder zu laden. Damit kann die
Funktionalität der Verschlüsselungsmoduls jederzeit
angepasst und erweitert werden, indem eine neue
Applikation von der Instanziierungseinheit auf das
Gerät geladen wird. Ein wesentlicher Vorteil ist dar-
in zu sehen, dass jedes handelsübliche Gerät (Mo-
bilfunkgerät) verwendet werden kann, und dass auch
keinerlei Änderungen beim Mobilfunkbetreiber (z.B.
den in Deutschland bekannten Mobilfunkbetreibern
Vodafone, Telekom etc.) notwendig sind. Die Kom-
munikation zwischen Gerät und zentralem Server
verläuft wie gehabt, also gegenüber etablierten Ver-
fahren unverändert, so dass der erste spezifische Au-
thentisierungsserver die Registry bzw. die Instanziie-
rungsinstanz ist, die von einem Dienstleister betrie-
ben werden kann. Im üblichen Anwendungsfall ist es
vorgesehen, dass die Instanziierungseinheit als Re-
gistry fungiert und Patienten-individuelle Applikatio-
nen als Verschlüsselungseinheit auf dem Gerät in-
stalliert, in denen der Schlüssel versteckt vorliegt.
Desweiteren gibt die Registry jede Applikation über
die Klinik an den Patienten aus. Jeder Patient erreicht
dann mit seinem Smartphone nach erfolgreicher Au-
thentisierung über die Registry seine Patienten-spe-
zifischen Einträge auf dem Repository. Der exter-
ne Dienstleister, der die Registry betreibt, kann un-
kompliziert und einfach in das Authentisierungssys-
tem eingebunden werden, da diese Einheit nicht über
schützenswertes Wissen verfügt. So hat die Registry
keine Kenntnis davon, auf welchem Gerät welche Ap-
plikation geladen ist, noch kann die Registry persönli-

che oder zugriffsgeschützte medizinische Patienten-
Daten im Klartext einsehen. Lediglich das mobile Ge-
rät, also der Patient, und das Klinik-Repository verfü-
gen über Klartextdaten. Alle anderen Instanzen kön-
nen die Daten nicht lesen und verfügen nur über Da-
ten in verschlüsselter Form oder nicht persönlich zu-
zuordnende Daten.

[0028] In einer bevorzugten Ausführungsform sind
vornehmlich drei computer-basierte Instanzen vorge-
sehen: Zum einen das mobile Geräte, das vom Pa-
tienten bedient wird (also sein Handy, das mit der
individualisierten Applikationssoftware – mit der Ver-
schlüsselungseinheit – versehen worden ist), die Pa-
tienten-Registry, die als zentraler Server fungiert und
über das Internet bzw. über einen Mobilfunkbetrei-
ber mit den Geräten in Datenaustausch steht. Auf
der Registry ist die Entschlüsselungseinheit instal-
liert. In einer Ausführungsform kann auf der Registry
auch die Instanziierungseinheit installiert sein. In ei-
ner Alternative ist die Instanziierungseinheit als sepa-
rate Instanz vorgesehen. Desweitere ist als dritte In-
stanz das Repository als Datenhaltung vorgesehen,
das insbesondere mit der Registry interagiert, um
medizinische Patienten-Datensätze auszutauschen.
Ein wesentlicher Vorteil dieser Architektur ist darin
zu sehen, dass keine Sicherheitsmaßnahmen und Si-
cherungsmittel von Drittanbietern notwendig sind, um
den Patienten am Kliniksystem zu authentisieren. Da-
mit wird es für die Kliniken wesentlich leichter, Au-
thentisierungsapplikationen zu verteilen (auf die an-
geschlossenen Geräte) und zu betreiben.

[0029] Gemäß einer vorteilhaften Weiterbildung der
Erfindung ist die Verschlüsselungseinheit als zur Pro-
grammierung des mobilen Gerätes vorbereitete Ap-
plikation, als sogenanntes App, ausgebildet. Die Ver-
schlüsselungseinheit überträgt die Signatur gegebe-
nenfalls mit einer Nachricht und mit der Geräte-Ken-
nung über einen standardisierten Kommunikations-
kanal (z.B. über einen Internet-basierten Hyperlink)
an den Server. Umgekehrt überträgt der Server bzw.
die Registry die angeforderten Daten an das Gerät,
die dort auf dem Monitor („Display“) dargestellt wer-
den können. Dieser Fall bezieht sich auf ein Down-
load von Daten aus dem klinischen Repository. Im
Falle des Daten-Downloads, also der Übertragung
von medizinischen Daten vom Repository auf das
mobile Gerät ist eine asymmetrische Verschlüsse-
lung der persönlichen Daten bevorzugt, um weitere
Sicherungsmaßnahmen bereitzustellen. Die übertra-
genen Daten werden somit nur verschlüsselt übertra-
gen, so dass auch ein Angreifer bei einem Abfangen
der Nachricht (umfassend die medizinischen Daten),
diese nicht lesen kann. Darüber hinaus erhält er kei-
ne Zuordnung, zu welcher Person (Patient) diese Da-
ten gehören. Damit kann die Sicherheit noch weiter
erhöht werden.
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[0030] Eine alternative Ausführungsform betrifft den
Upload von Daten in das Repository. In diesem Fall
werden die vorstehend genannten Schritte jeweils
auf der anderen Seite (Server-Client vertauscht) aus-
geführt, so dass auch das mobile Gerät medizini-
sche Datensätze an den zentralen Speicher zur Spei-
cherung laden kann. Beispielsweise kann diese Aus-
führungsform vorteilhaft sein, wenn der Patient phy-
siologische Parameter überwachen muss (z.B. Blut-
druck, Herzfrequenz, Temperatur, Blutzuckerwerte
etc.). Diese Daten können dann nach erfolgreicher
Authentisierung des Patienten in das Klinik-Reposi-
tory geladen werden.

[0031] Um die Sicherheit noch weiter zu erhöhen,
kann gemäß einem weiteren Aspekt der Erfindung
eine Zeitspanne vorkonfiguriert sein, innerhalb de-
rer der Authentisierungsvorgang abgeschlossen sein
muss. Wird diese vorkonfigurierte (und jederzeit än-
derbare) Zeitspanne (ermittelt aus der Differenz des
entschlüsselten Zeitstempels vom Gerät mit der ak-
tuellen Server-Zeit bei Entschlüsselung) überschrit-
ten, so wird eine Fehlermeldung ausgegeben. Be-
darfsweise kann der Authentisierungsvorgang noch-
mals neu gestartet werden. Je nach Ausführungsform
kann es wie aus anderen Anwendungen (z.B. Bank-
anwendungen) bekannt eingestellt sein, dass nach
dreimaligem Überschreiten der Zeitspanne ein Warn-
hinweis an den zentralen Server ausgegeben wird
und keine Authentisierung mehr durchführbar ist.

[0032] Gemäß einem weiteren Aspekt der Erfindung
wird automatisch erfasst, ob der Schlüssel und/oder
die Geräte-Kennung unverändert, also im Original,
vorliegt oder korrumpiert worden ist. Diese Ausfüh-
rungsform kann mit der vorhergehenden Ausfüh-
rungsform, bei der eine Sicherheitszeitspanne defi-
nierbar ist, kombiniert werden. Sofern kein Angriff
bzw. keine fehlerhafte Authentisierung erkannt wer-
den kann, ist es in einer Variante der Erfindung vor-
gesehen, dass (abhängig von einem erfassten Situa-
tionskontext) und/oder auf ein Bestätigungssignal hin
eine Neuinstallation bzw. ein erneutes Laden der Ver-
schlüsselungseinheit auf das Gerät veranlasst wird.
In diesem Fall wird also eine neue individualisier-
te Verschlüsselungs-Software auf das Mobilfunkge-
rät des Patienten zum Zwecke der Authentisierung
geladen. Somit kann gemäß einer Ausführungsvari-
ante der Erfindung der Instanziierungsvorgang auch
wiederholt ausgeführt werden.

[0033] Falls ein Angreifer den Instanziierungsvor-
gang unerlaubterweise manipulieren wollte, so ist es
gemäß einer weiteren Variante vorgesehen, dass au-
tomatisch erfasst wird, ob die Verschlüsselungsein-
heit auf dem Gerät korrumpiert ist (erkennbar bei-
spielsweise aus Abweichungen zwischen Absender-
adresse und entschlüsselter Gerätekennung). In die-
sem Fall wird erst nach weitergehender Analyse und
möglicherweise erst nach nochmaliger Authentisie-

rung des Gerätes bzw. des Nutzers eine erneute Au-
thentisierung ermöglicht. In der Regel ist hierzu ein
weiterer Kommunikationskanal (z.B. in Schriftform
oder über E-Mail bzw. über einen anderen sicheren
Datenaustausch) vorgesehen, um Angriffe und Miss-
brauch sicher abwehren zu können.

[0034] Eine weitere Aufgabenlösung besteht in dem
elektronischen Gerät, wie vorstehend beschrieben,
das zur Verwendung mit dem vorstehend beschrie-
benen Authentisierungssystem ausgebildet ist. Er-
findungsgemäß ist auf das Gerät eine Verschlüsse-
lungsapplikation geladen, über die sich der Anwen-
der registrieren und authentisieren kann. Die gelade-
ne Applikation wird – wie vorstehend bereits im Rah-
men der Beschreibung des Authentisierungssystems
beschrieben – in den Programmspeicher in versteck-
ter Form abgelegt und kann somit nicht vom Anwen-
der gelesen, geändert und/oder gelöscht werden.

[0035] Das Gerät umfasst neben der Verschlüsse-
lungseinheit vorzugsweise eine Signatureinheit, die
dazu bestimmt ist, eine Signatur nach den vorstehend
beschriebenen Maßnahmen zu erzeugen. Nachrich-
ten, die von dem Gerät an den zentralen Server/Re-
gistry gesendet werden, werden ausschließlich über
die Verschlüsselungseinheit mit der Signatur signiert.
Der Datenaustausch ist somit in allen Fällen gesi-
chert.

[0036] Eine weitere Aufgabenlösung besteht in ei-
ner Instanziierungseinheit, die zum Einsatz in dem
Authentisierungssystem bestimmt ist. Die Instanziie-
rungseinheit kann als Registry ausgebildet sein und
ist dem zentralen Server zugeordnet. Die Instanzi-
ierungseinheit dient insbesondere dazu, die indivi-
dualisierten Applikationen auf die Geräte zu verteilen
und dort zu installieren. Desweiteren erfolgt seitens
der Instanziierungseinheit ein Zugriff auf den zentra-
len, geschützten Speicher, um den Schlüssel und die
Geräte-Kennung und/oder deren Zuordnung so ab-
zulegen, dass die Entschlüsselungseinheit Nachrich-
ten vom Gerät entschlüsseln kann und aufgrund ei-
nes Vergleichs der Geräte-Kennungen authentisie-
ren kann. Die Instanziierungseinheit kann als separa-
te Einheit ausgebildet sein und verfügt über Schnitt-
stellen zum Datenaustausch, insbesondere über eine
Mobilfunkschnittstelle und weitere Netzwerkschnitt-
stellen. Sie ist in der Regel computer-gestützt.

[0037] Eine weitere Aufgabenlösung besteht in ei-
nem Authentisierungsverfahren gemäß dem beilie-
genden Patentanspruch. Das Verfahren gliedert sich
in eine Instanziierungsphase und in eine Authentisie-
rungsphase.

[0038] In der Instanziierungsphase werden die Ge-
räte instanziiert, über die sich Patienten registrieren
und am zentralen Klinik-System authentisieren kön-
nen. In der Instanziierungsphase werden die Gerä-
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te mit der Verschlüsselungssoftware individualisiert
instanziiert. Dazu wird die Verschlüsselungssoftware
auf dem Gerät installiert bzw. geladen. Der Benut-
zer des Gerätes kann sich bei erstmaliger Benutzung
am Gerät registrieren und anschließend Authentisie-
rungsvorgänge ausführen.

[0039] In der Authentisierungsphase erfolgt die ei-
gentliche Authentisierung für einen Datenzugriff auf
Daten des Kliniksystems (umfassend Upload und
Download von medizinischen Daten). Ebenso ist jeg-
licher Nachrichtenaustausch zwischen Gerät und Kli-
nik-Repository (über die Registry) umfasst.

[0040] Auf dem Gerät werden folgende Verfahrens-
schritte zur Authentisierung ausgeführt:

– Zunächst wird eine Signatur erzeugt. Die Signa-
tur umfasst mindestens eine verschlüsselte Form
einer Verkettung von der Geräte-Kennung und ei-
nem Zeitstempel.
– Die Signatur wird mit der Geräte-Kennung und
gegebenenfalls mit einer Nachricht von dem Gerät
an die Registry versendet.
– Die Signatur wird zusammen mit der Geräteken-
nung und gegebenenfalls einer Nachricht versen-
det und optional symmetrisch verschlüsselt und
stattdessen wird das Verschlüsselungsergebnis
gesendet.

[0041] Seitens der Registry werden folgende Schrit-
te zur Authentisierung ausgeführt:

– Die Nachricht mit der Signatur und der Gerä-
te-Kennung werden empfangen und bedarfsweise
(optional) symmetrisch entschlüsselt.
– Die Geräte-Kennung wird erfasst.
– Mit der erfassten Geräte-Kennung erfolgt ein Zu-
griff auf den zentralen, geschützten Speicher, um
den jeweils korrespondierenden (der Geräte-Ken-
nung zugeordneten) Schlüssel auszulesen.
– Mittels des ausgelesenen Schlüssels erfolgt eine
Entschlüsselung der Signatur.
– Als Entschlüsselungsergebnis wird die ent-
schlüsselte Geräte-Kennung mit Zeitstempel aus-
gelesen. Nun kann die Entschlüsselungseinheit
das Entschlüsselungsergebnis mit der empfange-
nen Geräte-Kennung auf Übereinstimmung ver-
gleichen. Bei Übereinstimmung gilt der Authenti-
sierungsvorgang als erfolgreich und es kann ein
Zugriff auf das Repository ausgeführt werden.
Um die Datensätze in dem Repository zu fin-
den, werden die Geräte-Kennung und/oder wei-
tere, der Geräte-Kennung zugeordnete identifizie-
rende Kennsätze verwendet.

[0042] Die Signatur wird somit als Teil jeder Nach-
richt in der Art von Metadaten oder als Envelope mit
gesendet.

[0043] Gemäß einem Aspekt der Erfindung um-
fasst das Verfahren einen Vergleich des Entschlüsse-

lungsergebnisses mit der Geräte-Kennung auf Über-
einstimmung. Der Vergleich umfasst vorzugsweise
einen Vergleich auf ein zeichenweises Enthaltensein
der Geräte-Kennung im Signatur-Urbild.

[0044] Gemäß einer bevorzugten Ausführungsform
umfasst der Authentisierungsvorgang noch einen zu-
sätzlichen Vergleich, nämlich den Vergleich der Uhr-
zeiten. Falls die Geräte-Kennung übereinstimmt, so
dass der Authentisierungsvorgang als erfolgreich gilt,
aber die Zeiten, also der Zeitstempel, nicht überein-
stimmen, so sollte das Gerät über ein Warnsignal in-
formiert werden, dass die Uhrzeiten aktualisiert wer-
den müssen. Gemäß einem Aspekt der Erfindung ist
es in diesem Fall jedoch auch vorgesehen, dass die
Abweichung der Zeitstempel möglicherweise auf ei-
ne Kompromittierung der Nachricht deuten könnte.
Deshalb wird auch der Server mit einer Meldung in-
formiert, dass hier möglicherweise eine Kompromit-
tierung erfolgt ist. Bedarfsweise können hier weitere
Analyseschritte getriggert werden.

[0045] Im Hinblick auf die Analyse der Zeitstempel
kann eine vorkonfigurierbare Abweichung zwischen
den Zeitstempeln konfiguriert werden. Beispielswei-
se kann voreingestellt sein, dass eine Abweichung
von 10 Minuten noch tolerierbar ist, während darüber
hinaus gehende Abweichungen die Ausgabe eines
Warnsignals auslösen.

[0046] Falls der Authentisierungsvorgang erfolg-
reich abgeschlossen werden konnte, können weitere
sichere Kanäle geöffnet werden, um einen Datenaus-
tausch bzw. eine direkte Kommunikation zwischen
Gerät und Repository zu ermöglichen. Beispielswei-
se kann hierzu ein Schlüssel mit begrenzter Gültig-
keit bereitgestellt werden. Mittels dieses Schlüssels
können dann autorisierungsbedürftige, zu schützen-
de Daten über den Kanal zwischen Gerät und Re-
pository ausgetauscht werden, solange die Gültigkeit
des Schlüssels vorliegt. Mit anderen Worten können
nach erfolgreicher Authentisierung auch andere si-
chere Kommunikationskanäle, gegebenenfalls auch
zu anderen Speichern und/oder Instanzen geöffnet
werden.

[0047] Üblicherweise ist es vorgesehen, dass der
Authentisierungsvorgang vom Client (Patient), also
Geräte-seitig initiiert wird. Alternative Ausführungs-
formen sehen hier jedoch auch eine Initiierung des
Authentisierungsvorganges seitens der Registry oder
des Repositories vor. Dies ist beispielsweise dann
denkbar, falls der Patient über das Versenden einer
diesbezüglichen Nachricht von der Registry und/oder
dem Repository an das Gerät daran erinnert werden
soll, Daten abzufragen und/oder hochzuladen.

[0048] Der Datenaustausch zwischen Gerät und Re-
pository erfolgt ausschließlich verschlüsselt. Dabei
werden entweder feste, gerätespezifische oder sogar
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gerätespezifische, temporär gültige Schlüssel ver-
wendet. Auch bei einem Abfangen der Nachricht
kann somit ein Angreifer die übertragenen Daten
nicht im Klartext einlesen.

[0049] Üblicherweise ist es vorgesehen, dass ein
Patient über ein Mobilfunkgerät verfügt, das er al-
lein bedient. In diesem Fall ist eine 1:1–Zuordnungs-
relation zwischen User (Patient) und Gerät vorge-
sehen. Alternative Ausführungsformen sehen jedoch
vor, dass eine Gruppe von Patienten über ein Gerät
ansprechbar ist. In diesem Fall ist eine Zuordnungs-
relation von n:1 zwischen Patient und Gerät vorgese-
hen. Alternativ ist es auch möglich, dass ein Patient
über mehrere Geräte verfügt, die er zur Authentisie-
rung verwenden kann. In diesem Fall wird die Ver-
schlüsselungseinheit als Applikation auf alle Authen-
tisierungs-Geräte implementiert. In diesem Fall ist ei-
ne 1:n-Zuordnungsrelation zwischen Patient und Ge-
rät eingestellt.

[0050] Eine weitere Aufgabenlösung besteht in ei-
nem Computerprogrammprodukt. Das Produkt um-
fasst Computerprogrammcode, der zur Durchführung
aller Verfahrensschritte des vorstehend beschriebe-
nen oder beanspruchten Verfahrens bestimmt ist,
wenn das Computerprogramm bzw. der Computer-
programmcode auf dem Computer ausgeführt wird.
Dabei kann das Computerprogramm auch auf einem
Maschinen- oder Computerlesbaren Speichermedi-
um gespeichert sein. Eine Alternative sieht vor, dass
das Computerprogramm über ein Netzwerk als aus-
führbare Einheit eingelesen wird.

[0051] Ebenso ist es möglich, dass das Verfahren
auf unterschiedliche Computerinstanzen, insbeson-
dere auf eine Verschlüsselungseinheit und eine Ent-
schlüsselungseinheit sowie auf eine Instanziierungs-
einheit, aufgeteilt wird. Einzelne Schritte des Ver-
fahrens können dann auf den einzelnen Einheiten
(Ver- und Entschlüsselungseinheit) ausgeführt wer-
den, so dass das Verfahren und das Authentisie-
rungssystem als verteiltes System implementiert ist.
Die bevorzugte Ausführungsform bezieht sich auf ei-
ne Software-Implementierung. Alternative Ausbildun-
gen sehen hier eine teilweise Hardware-gestützte Im-
plementierung vor.

[0052] Die vorstehend beschriebenen, erfindungs-
gemäßen Ausführungsformen des Verfahrens kön-
nen auch als Computerprogrammprodukt mit ei-
nem Computerprogramm ausgebildet sein, wobei der
Computer zur Durchführung des oben beschriebe-
nen, erfindungsgemäßen Verfahrens veranlasst wird,
wenn das Computerprogramm auf dem Computer
bzw. auf einem Prozessor des Computers ausgeführt
wird.

[0053] Eine alternative Aufgabenlösung besteht
auch in einem Computerprogramm mit Computer-

Programmcode zur Durchführung aller Verfahrens-
schritte des beanspruchten oder oben beschriebenen
Verfahrens, wenn das Computerprogramm auf dem
Computer ausgeführt wird. Dabei kann das Com-
puterprogramm auch auf einem maschinenlesbaren
Speichermedium gespeichert sein.

[0054] Eine alternative Aufgabenlösung sieht ein
Speichermedium vor, das zur Speicherung des vor-
stehend beschriebenen, computerimplementierten
Verfahrens bestimmt ist und von einem Computer
lesbar ist.

[0055] In der folgenden detaillierten Figurenbe-
schreibung werden nicht einschränkend zu verste-
hende Ausführungsbeispiele mit deren Merkmalen
und weiteren Vorteilen anhand der Zeichnung be-
sprochen. In dieser zeigen:

[0056] Fig. 1 eine Prinzipdarstellung des erfindungs-
gemäßen Authentisierungssystem mit ausgewählten
Instanzen,

[0057] Fig. 2 eine schematische Darstellung einer
Instanziierungseinheit und deren Kommunikations-
kontext im Rahmen eines erfindungsgemäßen Au-
thentisierungsvorganges,

[0058] Fig. 3 eine schematische Darstellung von Da-
ten und/oder Nachrichten, die beim Datenaustausch
mit einem zentralen Server übertragen werden und

[0059] Fig. 4 eine schematische Darstellung ei-
nes Ablaufs gemäß einer bevorzugten Ausführungs-
form des erfindungsgemäßen Authentisierungsver-
fahrens.

[0060] Im Folgenden wird die Erfindung anhand der
Figuren näher erläutert. In den Figuren sind unter-
schiedliche Ausführungsformen der Erfindung darge-
stellt, dabei sind die Bezugszeichen für dieselben Mo-
dule bzw. Bauteile auch in den jeweils anderen Figu-
ren übereinstimmend verwendet.

[0061] Im Folgenden wird der Kontext eines Authen-
tisierungsvorganges unter Bezugnahme auf Fig. 1
näher erläutert: Die Erfindung betrifft ein Authenti-
sierungssystem zur Authentisierung von vielen mo-
bilen, elektronischen Geräten G, die von Patienten
oder medizinischem Personal betrieben werden. In
der bevorzugten Ausführungsform handelt es sich
bei den Geräten um Handys oder andere Mobilfunk-
geräte G. Die Mobilfunkgeräte oder Smartphones G
stehen über das Internet und/oder über ein Mobil-
funknetz (das von einem beliebigen Mobilfunknetz-
betreiber betrieben wird) in Datenaustausch mit ei-
nem zentralen Server. Der Server ist in der bevor-
zugten Ausführungsform als Registry 10 ausgebil-
det. Die Registry 10 ist üblicherweise einer Klinik
oder einem Krankenhausverband, einer Arztpraxis
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oder einem Verbund von Arztpraxen zugeordnet. Sie
kann von einem externen Dienstanbieter betrieben
werden. Die Registry 10 steht wiederum in Daten-
austausch mit einem Repository 12. Auf dem Re-
pository 12 sind medizinische Datensätze abgelegt.
Beispielsweise können hier Untersuchungsergebnis-
se, Befunde, Bilddaten von radiologischen Untersu-
chungen, wissenschaftliche Studien, Verordnungen,
Termine etc. abgelegt sein. Das Repository 12 ist
als zentraler, und vorzugsweise auch als zugriffsge-
schützter Speicher ausgebildet. In einer alternativen
Ausführungsform kann das Repository 12 auch ei-
nen separaten Speicherbereich umfassen, der als
geschützter Speicher ausgebildet ist. In einer bevor-
zugten Ausführungsform umfasst die Registry 10 ei-
nen zentralen, geschützten Speicher mit authentisie-
rungsbedürftigen und unter Zugriffsschutz stehenden
persönlichen, vertraulichen Patienten-Daten. Wie in
Fig. 1 durch den Pfeil dargestellt, stehen die Re-
gistry 10 und das Repository 12 in Datenaustausch
miteinander. Hier sind unterschiedliche Kommunika-
tionskanäle denkbar. Bevorzugt wird ein Datenaus-
tausch über ein Netzwerk (WLAN oder LAN). Alter-
nativ kann hier auch eine Internetverbindung über
eine bestimmbare Version aus der Internetprotokoll-
familie (z.B. http als Anwendung des TCP/IP-Proto-
kolls) installiert sein. Die erfindungsgemäße Architek-
tur des Authentisierungssystems ist Mobilfunkgeräte-
basiert. Mit anderen Worten wird davon ausgegan-
gen, dass ein Patient oder eine Gruppe von Patienten
über ein Mobilfunkgerät G verfügt. Das Mobilfunkge-
rät G ist allerdings erfindungsgemäß in seinen Gerä-
tekomponenten modifiziert, indem es mit einer indi-
vidualisierten Softwareapplikation versehen wird, die
auf das Gerät aufgespielt wird. Die Gerätekomponen-
ten sind deshalb erfindungsgemäß auch abweichend
adressiert. So wird das Versenden einer Nachricht N
an die Registry 10 beispielsweise ausschließlich über
die installierte Verschlüsselungseinheit V ausgeführt.

[0062] Der vorstehend erwähnte Instanziierungsvor-
gang wird im Folgenden unter Bezugnahme auf
Fig. 2 näher erläutert. Erfindungsgemäß ist eine In-
stanziierungseinheit I vorgesehen, die in Datenaus-
tausch mit den zu authentisierenden Geräten G steht.
Die Datenverbindung zwischen Gerät G und Instan-
ziierungseinheit I ist vorzugsweise Mobilfunk-basiert.
Alternativ können hier jedoch auch andere Daten-
übertragungsnetzwerke herangezogen werden. Bei
den Geräten G handelt es sich um handelsübliche
Mobilfunkgeräte unterschiedlicher Art und Bauweise.
Die Instanziierungseinheit ist eine computer-basierte
Einheit, die zur Instanziierung der Geräte G bestimmt
ist und dazu eine personalisierte und/oder Geräte-
spezifische Applikation als Verschlüsselungseinheit
V auf das zu authentisierende Gerät G installiert bzw.
lädt. Dies ist in Fig. 2 dadurch gekennzeichnet, dass
die Pfeile (die eine Datenübertragung repräsentieren
sollen), die von der Instanziierungseinheit I ausge-
hen und auf die Geräte G1, G2 .... Gn zeigen unter-

schiedliche Versionen von Verschlüsselungseinhei-
ten V, nämlich eine erste Verschlüsselungseinheit V1,
eine zweite Verschlüsselungseinheit V2 etc. reprä-
sentieren. In der bevorzugten Ausführungsform ist ei-
ne 1:1-Zuordnung zwischen Verschlüsselungseinheit
V und Gerät G vorgesehen, so dass eine erste Ver-
schlüsselungseinheit V1 auf dem ersten Gerät G1 in-
stalliert wird, eine zweite Verschlüsselungseinheit V2
auf dem zweiten Gerät G2 ... und eine n-te Verschlüs-
selungseinheit Vn auf dem n-ten Gerät Gn. Alterna-
tiv können jedoch hier auch andere Zuordnungen ge-
wählt werden, so dass beispielsweise ein und diesel-
be Verschlüsselungseinheit V auf mehrere Geräte G
verteilt und dort installiert wird (dies entspricht einer 1:
N-Zuordnung zwischen Verschlüsselungseinheit und
Gerät). Alternativ ist es auch möglich, hier andere An-
wendungsszenarien abzudecken, so dass mehrere
Verschlüsselungseinheiten V auf einem Gerät G in-
stalliert werden (dies entspricht einer M:1-Zuordnung
zwischen Verschlüsselungseinheit und Gerät). Übli-
cherweise ist davon auszugehen, dass sich ein An-
wender (üblicherweise ein Patient) an seinem Mobil-
funkgerät durch die Eingabe von Identifikations- und/
oder Authentisierungssignalen registriert. Üblicher-
weise sind hier eine Passworteingabe, ein Finger-
print oder sonstige Registrierungsmaßnahmen vor-
gesehen. Damit kann der zentrale Server, die Re-
gistry 10 und/oder die Instanziierungseinheit I über
das jeweilige Gerät G auch den spezifischen Patien-
ten P erreichen. Im Folgenden ist von einer indivi-
dualisierten Geräte-spezifischen Applikation die Re-
de, die als Verschlüsselungseinheit V auf dem Gerät
G installiert wird. Da aber üblicherweise ein spezifi-
scher Patient ein bestimmtes Gerät betreibt, bezieht
sich die Erfindung auch darauf, dass die Applikati-
on User-spezifisch ist, die als Verschlüsselungsein-
heit V auf dem Gerät G installiert wird. Die Instanzi-
ierung, die von der zentralen Instanziierungseinheit I
ausgelöst wird, überträgt als Verschlüsselungseinheit
V eine Softwareapplikation an das jeweilige Gerät G.
Die Applikation umfasst einen Schlüssel 40 und eine
eineindeutige Geräte-Kennung 50. Der Schlüssel ist
Teil eines kryptologischen Verfahrens und kann als
symmetrischer Schlüssel oder als asymmetrisches
Schlüsselpaar 40, 40‘ ausgebildet sein. Sowohl der
Schlüssel 40 als auch die Geräte-Kennung 50 wer-
den in versteckter Form in einem Programmspeicher
30 des Gerätes G abgelegt. Dies ist ein wesentli-
ches Merkmal der Erfindung, da zu speichernde Da-
ten nicht in einem Datenspeicher 20 abgelegt wer-
den, wie dies üblicherweise der Fall ist (etwa für Au-
diodaten, Bilddaten etc.), sondern in einem zugriffs-
geschützten Zugriffsmodul des Gerätes G, nämlich
in dem Programmspeicher 30. Die Geräte-Kennung
50 ist für das jeweilige Gerät G identifizierend. Mit
anderen Worten gibt es eine bijektive Abbildung zwi-
schen Geräte-Kennung 50 und Gerät G und das Ge-
rät G kann über die Geräte-Kennung 50 eineindeu-
tig identifiziert und adressiert werden. Aufgrund der
Tatsache, dass die Authentisierungsdatensätze (ins-
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besondere Schlüssel 40 und Geräte-Kennung 50) in
versteckter Form auf dem Gerät G abgelegt werden,
kann auch der Patient bzw. der Geräte-User keinen
Zugriff auf die Geräte-Kennung oder den Schlüssel
40 erhalten. Darüber hinaus kann er diese Datensät-
ze nicht modifizieren und auch nicht löschen.

[0063] Nachdem die Verschlüsselungseinheit V lo-
kal auf dem Gerät G installiert worden ist, kann sich
der Anwender beim ersten Mal über die Verschlüs-
selungseinheit V einem Registrierungsvorgang un-
terziehen. Anschließend kann die Verschlüsselungs-
einheit V verwendet werden, um Nachrichten zu si-
gnieren und damit den Patienten an der zentralen
Registry 10 zu authentisieren, um die Zugriffe auf
das Repository 12 in authentisierter Form durchfüh-
ren zu können. Dazu erzeugt die Verschlüsselungs-
einheit V vor jedem Nachrichtenversand ein Signatur-
Urbild SIG-UB. Dieses Signatur-Urbild wird von der
Verschlüsselungseinheit V erzeugt, indem die Ge-
räte-Kennung 50 und ein Zeitstempel 60 konkate-
niert werden. Der konkatenierte Datensatz wird dann
mit dem Schlüssel 40 verschlüsselt. Alternativ kann
das Signatur-Urbild SIG-UB auch noch weitere Au-
thentisierungsdatensätze 51 umfassen. Die weiteren
Authentisierungsdatensätze 51 können beispielswei-
se invariante Patienten-spezifische Datensätze (de-
mographische Daten, biometrische Daten etc.) sein.
In diesem Fall werden die Geräte-Kennung 50, der
Zeitstempel 60 und die weiteren Authentisierungsda-
tensätze 51 miteinander verknüpft und anschließend
verschlüsselt. Bei allen Nachrichten N, die von dem
Gerät G an den zentralen Server bzw. an die Registry
10 zu übertragen sind, werden mit der Signatur SIG
– also der Verschlüsselung von SIG-UB – signiert. Im
Rahmen eines Kommunikationsvorganges zwischen
Gerät G und Registry 10 empfängt die Registry 10
dann die Nachricht N mit der Signatur SIG und der
Geräte-Kennung 50. Dies ist in Fig. 1 mit dem Daten-
paket dargestellt, das vom Gerät G an die Registry
10 gesendet wird, das mit dem Oval „{SIG}, 50“ re-
präsentiert ist. Der Datenaustausch erfolgt auch hier
bevorzugt über das Internet.

[0064] Um dieses Datenpaket bzw. die Nachricht N
serverseitig empfangen zu können, ist die Registry
10 erfindungsgemäß um eine Entschlüsselungsein-
heit E erweitert. Die Entschlüsselungseinheit E ist
auf der Registry 10 installiert und umfasst ein Zu-
griffsmodul Z, mit dem ein Zugriff auf einen zentra-
len, geschützten Speicher MEM ausführbar ist. Alter-
nativ umfasst die Entschlüsselungseinheit E auch di-
rekt und unmittelbar den sicheren Speicher MEM. Die
Entschlüsselungseinheit E ist vorzugsweise als Soft-
ware-Modul ausgebildet und dient zum Empfangen
der, vom Gerät G gesendeten Nachricht bzw. gesen-
deten Signatur SIG mit der Geräte-Kennung 50. Des-
weiteren dient die Entschlüsselungseinheit E dazu,
den eigentlichen Authentisierungsvorgang auszufüh-
ren. Dies erfolgt über den Vergleich eines Signatur-

Urbildes als Entschlüsselungsergebnis SIG-UB mit
der übertragenen Geräte-Kennung 50. Bei Überein-
stimmung des Entschlüsselungsergebnisses mit der
Geräte-Kennung 50 gilt das Gerät G bzw. der je-
weilige Zugriff als authentisiert. Anderenfalls kann ei-
ne Fehlermeldung ausgegeben werden und der Zu-
griff wird nicht ausgeführt. Die Registry 10 löst die
übertragene Nachricht auf und erhält nach Entschlüs-
selung das Signatur-Urbild SIG-UB, umfassend den
Zeitstempel 60 in Klartext, sowie die Geräte-Ken-
nung 50 ebenfalls in Klartext. Die entschlüsselten Da-
tensätze (Zeitstempel und Geräte-Kennung) werden
als Entschlüsselungsergebnis vorübergehend zwi-
schengespeichert. Sobald die Geräte-Kennung 50
aus dem Entschlüsselungsergebnis mit der übertra-
genen Geräte-Kennung übereinstimmt, gilt der Au-
thentisierungsvorgang als erfolgreich ausgeführt.

[0065] Alternative Ausführungen sehen hier noch
weitere Kontrollmaßnahmen vor. Beispielsweise ist
es möglich, die Zeitangaben aus dem Zeitstempel 60
zu analysieren, um zu überprüfen, ob die Zeitmarke
des Gerätes G nur um einen vorkonfigurierbaren Dif-
ferenzbereich von der Zeitmarke der Registry 10 ab-
weicht. Mit anderen Worten sollte die Registry-Zeit
und die Geräte-Zeit nur um ein vorkonfigurierbares
Toleranzmaß voneinander abweichen. Nach erfolg-
reicher Authentisierung kann dann die Registry 10 ei-
nen Zugriff auf das Repository 12 ausführen. Der Zu-
griff wird in der Regel über die Geräte-Kennung 50
indiziert, um die Patienten-spezifischen und relevan-
ten Datensätze in dem Repository 12 zu finden und
an das Gerät G des Patienten zu übermitteln.

[0066] Im Folgenden werden die ihm Rahmen der
Authentisierung übertragenen Datensätze unter Be-
zugnahme auf Fig. 3 näher erläutert. Nach Instanzi-
ierung des Gerätes G überträgt dieses die Nachricht
N, umfassend die Signatur SIG und die Geräte-Ken-
nung 50 an die Entschlüsselungseinheit E der Regis-
try 10 (oberster Pfeil auf der linken Seite). Daraufhin
wird die Entschlüsselungseinheit E Server-seitig aktiv
und entschlüsselt das Ergebnis und führt den Authen-
tisierungsvorgang durch. Dazu greift die Entschlüs-
selungseinheit E mit der Geräte-Kennung 50 auf den
sicheren Speicher MEM zu, um einen Entschlüsse-
lungsschlüssel 40‘ auszulesen. In einer alternativen
Ausbildung ist der Schlüssel 40‘ nicht auf dem Repo-
sitory 12 abgelegt (dies ist auch möglich, wenn der
Speicherbereich zugriffsgeschützt ist), sondern auf
einem separaten Speicher, auf den die Registry 10
Zugriff hat. Der Entschlüsselungsschlüssel 40‘ ist auf
eineindeutige Weise dem Verschlüsselungsschlüs-
sel 40 zugeordnet und Teil einer asymmetrischen
Verschlüsselung. In der Regel handelt es sich um
ein asymmetrisches Schlüsselpaar, umfassend einen
privaten und einen öffentlichen Schlüssel. Dabei ist
der private Schlüssel uneinsehbar und versteckt im
Programmspeicher 30 des Gerätes G abgelegt, wäh-
rend der öffentliche Schlüssel 40‘ in einem zentra-
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len Speicher abgelegt ist. In dieser Ausführungsform
umfasst der Speicher (beispielsweise das Reposito-
ry 12) eine Zuordnungstabelle zwischen Geräte-Ken-
nung 50 und Schlüssel 40, 40‘. Nach Auslösen des je-
weils zugeordneten Entschlüsselungsschlüssels 40‘
wird dieser an die Entschlüsselungseinheit E wei-
tergeleitet. Daraufhin kann die Entschlüsselungsein-
heit E die Signatur SIG entschlüsseln, resultierend
in dem Signatur-Urbild SIG-UB, um daraufhin den
Authentisierungsvorgang durch Vergleich (wie vor-
stehend bereits beschrieben) durchzuführen. Bei er-
folgreicher Authentisierung kann nochmals ein Zugriff
auf das Repository 12 ausgeführt werden, um den
konkret angeforderten Datensatz einzulesen und vor-
zugsweise in verschlüsselter Form (üblicherweise mit
dem öffentlichen Schlüssel 40‘) zu verschlüsseln und
über die Registry 10 an das Gerät G zu übertragen.
Die verschlüsselten Daten sind in Fig. 3 mit der ova-
len Kennzeichnung „ENC (DATA)“ gekennzeichnet.

[0067] Der vorstehend beschriebene Vorgang be-
zieht sich auf ein Daten-Download von medizinischen
Datensätzen auf das Gerät G. Das erfindungsgemä-
ße Authentisierungsverfahren ist jedoch ebenso auf
einen Daten-Upload zu verwenden, bei dem der Pa-
tient über sein Gerät G Datensätze an das zentrale
Repository 12 zur Speicherung sendet. Beispielswei-
se kann es sich hier um aktuelle Messwerte des Pati-
enten für Blutdruck, Blutglucosespiegel, Temperatur
etc. handeln.

[0068] In einer weiteren vorteilhaften und auch be-
vorzugten Ausführungsform wird anstelle der Gerä-
te-Kennung 50 eine Patienten-Nummer in versteckter
Form in den Programmspeicher 30 auf dem Gerät G
gespeichert und als Teil der Nachricht N an die Regis-
try 10 zur Authentisierung übertragen. Bei dem eben-
falls im Programmspeicher 30 abgelegten Schlüssel
handelt es sich um einen geheimen Schlüssel des
Patienten (Private Key). Als Teil jeder Kommunika-
tion bzw. jeder Datenanfrage sendet die Verschlüs-
selungseinheit V dann die signierte Konkatenation
aus Patienten-Nummer und Zeitstempel 60 (wobei
sowohl die Patienten-Nummer also auch der Zeits-
tempel 60 z.B. mit einem symmetrischen Verschlüs-
selungsverfahren nachverschlüsselt ist) an die Re-
gistry 10. Der Zeitstempel 60 wird deshalb verschlüs-
selt als Teil der Signatur SIG bei jeder Nachricht über-
tragen, um einen veränderlichen Anteil der Nachricht
zu haben, die es seitens des Servers bzw. der Ent-
schlüsselungseinheit E aufzulösen gilt, um Angriffe
von unberechtigten Personen – die eine Kopie einer
früheren SIG verwenden könnten – besser abwehren
zu können.

[0069] Als wesentlicher Vorteil der Erfindung lässt
sich festhalten, dass keinerlei Änderungen am Ge-
rät G notwendig sind. Mit anderen Worten ist es le-
diglich notwendig, die Verschlüsselungsapplikation V
auf dem Gerät G zu installieren. Es gibt keine weite-

ren Anforderungen an das Gerät G, so dass hier auch
handelsübliche Mobilfunkgeräte verwendet werden
können. Desweiteren sind auch keine spezifischen
Vorkehrungen beim Mobilfunkbetreiber notwendig.

[0070] Ein weiterer Vorteil, der die Sicherheit des er-
findungsgemäßen Authentisierungssystems erhöhen
kann ist darin zu sehen, dass keine unverschlüssel-
ten medizinischen Datensätze zwischen Gerät G und
Repository 12 übertragen werden. Lediglich der Pati-
ent als Client des Gerätes G und das Klinik-Reposito-
ry 12 verfügen über Datensätze im Klartext. Die aus-
getauschten Datensätze werden ausschließlich ver-
schlüsselt übertragen.

[0071] Vorzugsweise ist es vorgesehen, dass der öf-
fentliche Schlüssel ebenfalls in einem zentralen ge-
schützten Speicher MEM abgelegt ist, der der Ent-
schlüsselungseinheit E und damit der Registry 10 zu-
geordnet ist. Üblicherweise wird der Schlüssel in der
Registry 10 vorgehalten. Um die Daten, die vom Ge-
rät G angefordert wurden und nach erfolgreichem Au-
thentisierungsvorgang von dem Repository 12 an das
Gerät G zu senden sind, mit dem öffentlichen Schlüs-
sel des Gerätes G bzw. des anfragenden Patienten P
verschlüsselt. Dazu greift das Repository 12 auf den
öffentlichen Schlüssel der Registry 10 zu. Sobald die
Daten dann auf dem Gerät empfangen werden, kann
die Verschlüsselungseinheit V dazu ausgebildet sein,
die verschlüsselten Daten mit dem geheimen oder
privaten Schlüssel zu entschlüsseln.

[0072] Eine alternative Ausführungsform sieht die
Verwendung eines weiteren Schlüsselpaares vor, um
die Sicherheit noch weiter zu erhöhen. Hierbei kann
es sich nochmals um ein asymmetrisches oder um
ein symmetrisches Verfahren handeln, um die per-
sönlichen Daten zu verschlüsseln.

[0073] Im Folgenden wird ein Ablauf eines Authen-
tisierungsvorganges gemäß einer bevorzugten Aus-
führungsform unter Bezugnahme auf Fig. 4 näher er-
läutert.

[0074] Nach dem Start des Authentisierungsvorgan-
ges gliedert sich das Verfahren in eine Instanziie-
rungsphase und in eine Authentisierungsphase. Zur
Durchführung der Authentisierungsphase ist der er-
folgreiche Abschluss der Instanziierung erforderlich.

[0075] Die Instanziierung bezieht sich auf die Instan-
ziierung der Geräte G. Dies ist in Fig. 4 mit dem Ver-
fahrensschritt A gekennzeichnet. Zur Instanziierung
wird auf dem Gerät G eine Verschlüsselungseinheit
V als Softwareapplikation installiert, die eine Gerä-
te- oder Patienten-Kennung 50 und einen Schlüssel
40 in versteckter Form auf dem Programmspeicher
30 des Gerätes speichert. Die Applikation dient zur
Ver- und Entschlüsselung von medizinischen Daten-
sätzen, die mit dem Repository 12 ausgetauscht wer-
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den. Der Installationsvorgang ist in Fig. 4 mit dem Be-
zugszeichen B gekennzeichnet.

[0076] Anschließend kann sich der Client oder Pati-
ent bzw. User an seinem Gerät G registrieren. Dies
ist mit dem Verfahrensschritt C gekennzeichnet.

[0077] Zunächst müssen alle Geräte G instanziiert
werden, um später für einen Authentisierungsvor-
gang zur Verfügung zu stehen.

[0078] In der Authentisierungsphase kann sich ein
Patient über sein Mobilfunkgerät G an der zentralen
Registry 10 authentisieren und identifizieren.

[0079] Dazu wird in Verfahrensschritt D eine Signa-
tur erzeugt. Das Signatur-Urbild SIG-UB setzt sich
zusammen aus einer Geräte- oder Patienten-Ken-
nung 50 und einem Zeitstempel 60. Beide Datensät-
ze bilden das Signatur-Urbild SIG-UB, dieses wird mit
einem Schlüssel 40 verschlüsselt und bildet so die
Signatur SIG.

[0080] In Schritt D1 wird eine Nachricht N mit Signa-
tur SIG und Geräte-Kennung 50 an die Registry 10
gesendet.

[0081] In Verfahrensschritt F wird die Nachricht N
Server-seitig auf der Registry 10 empfangen.

[0082] In Schritt H wird die übertragene Geräte-
Kennung 50 erfasst. Im Folgenden wird die Aus-
führungsform beschrieben, in der die Geräte-Ken-
nung 50 übertragen wird. Wie vorstehend bereits er-
wähnt, ist es jedoch auch möglich, anstelle der Ge-
räte-Kennung 50 eine Patienten-Identifikationsnum-
mer zu übertragen, die auf eineindeutige Weise den
jeweiligen Patienten identifiziert.

[0083] Im Verfahrensschritt K erfolgt ein Zugriff auf
den zentralen geschützten Speicher MEM, der der
Registry 10 zugeordnet ist. Der Zugriff dient da-
zu, den Entschlüsselungsschlüssel 40‘ auszulesen,
der der Geräte-Kennung 50 zugeordnet ist. Der Ent-
schlüsselungsschlüssel 40 dient zur Entschlüsselung
der empfangenen Nachricht N. Im anschließenden
Verfahrensschritt L wird die Nachricht N mit der emp-
fangenen Signatur SIG entschlüsselt unter Verwen-
dung des Schlüssels 40‘. Dabei wird ein Signatur-
Urbild SIG-UB als Entschlüsselungsergebnis erzeugt
und mit der ausgelesenen Geräte-Kennung 50 auf
Übereinstimmung verglichen.

[0084] Der Vergleich des Entschlüsselungsergeb-
nisses mit der Geräte-Kennung 50 erfolgt im Verfah-
rensschritt M.

[0085] Bei Übereinstimmung erfolgt in Schritt N ein
Zugriff mit der ausgelesenen Geräte-Kennung 50 auf
das Repository 12 zum Auslesen der jeweiligen me-

dizinischen Daten. Daraufhin kann das Verfahren en-
den.

[0086] Wie in Fig. 4 dargestellt erfolgt der Zugriff auf
das Repository 12 nur, falls die Authentisierung er-
folgreich war. Dies ist mit dem Oval gekennzeichnet,
das die Bezeichnung „OK“ trägt. Andernfalls kann das
Verfahren entweder unmittelbar enden oder der Au-
thentisierungsvorgang wird wiederholt, was in Fig. 4
mit dem nach oben weisenden Pfeil repräsentiert ist,
so dass das Verfahren bei Verfahrensschritt D noch-
mals beginnt.

[0087] Grundsätzlich sind zwei unterschiedliche
Ausführungsformen möglich, die ein unterschiedli-
ches Verschlüsselungssystem vorsehen: Ein sym-
metrisches oder ein asymmetrisches Verfahren. Al-
ternativ können auch Kombination angewendet wer-
den. Bei der symmetrischen Verschlüsselung stimmt
der Schlüssel 40 identisch mit dem Schlüssel 40‘
überein. Bei der asymmetrischen Verschlüsselung ist
der Schlüssel 40 vorzugsweise ein privater Schlüs-
sel und der Schlüssel 40‘ der zugehörige öffentliche
Schlüssel des Schlüsselpaares.

[0088] Zusammenfassend kann die Erfindung mit ei-
ner Patienten-Authentisierung beschrieben werden,
deren Architektur auf einem herkömmlichen Mobil-
funkgerät (Handy) basiert, das mit einer zentralen Re-
gistry 10 und einer Instanziierungseinheit I in Daten-
austausch steht. Die Instanziierungseinheit I instal-
liert individualisierte Apps auf dem Handy des Patien-
ten. Die Authentisierungsdatensätze, wie Schlüssel
40, 40‘ und Geräte-Kennung 50 sind sowohl lokal auf
dem Handy als auch in einem zentralen geschützten
Speicher MEM der Registry 10 vorgehalten. Sowohl
auf dem Handy als auch in der zentralen Registry 10
sind Software-Applikationen installiert (Verschlüsse-
lungseinheit V und Entschlüsselungseinheit E), die
den Authentisierungsvorgang nach Übertragen einer
Nachricht N von Gerät G an Registry 10 ausführen.
Die medizinischen Datensätze liegen auf dem Klink-
Repository 12 und sind nach erfolgreicher Authenti-
sierung über die Registry 10 auch für das mobile Ge-
rät G verfügbar.

[0089] Die Erfindung ist jedoch nicht auf die vor-
stehend beschriebenen Ausführungsbeispiele be-
schränkt, sondern kann auch in anderen Anwen-
dungskontexten implementiert sein. So ist es mög-
lich, dass die Schritte des Verfahrens nicht alle
auf derselben computer-basierten Einheit ausgeführt
werden, sondern auf unterschiedlichen Einheiten,
wie beispielsweise auf dem Gerät G, auf der Registry
10 und/oder auf der Instanziierungseinheit I. Teilwei-
se kann auch die Reihenfolge der Schritte modifiziert
werden. Ebenso ist es möglich, das vorstehend be-
schriebene Authentisierungssystem noch zu erwei-
tern, und Identitätsüberprüfungen seitens des Gerä-
tes G bereitzustellen, so dass die Identität des jewei-
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ligen Patienten auch lokal am Gerät G überprüft wer-
den kann (beispielsweise durch optische Bildkontrol-
le, Überprüfung von biometrischen Daten oder Be-
stätigung von demographischen Daten etc.). Diese
Ausführungsform ist besonders wertvoll in medizini-
schen Notfallsituationen, in denen der Patient mög-
licherweise nicht mehr bei Bewusstsein ist und so
eine Hilfsperson in die Lage gesetzt wird, den Au-
thentisierungsvorgang für den Patienten zu überneh-
men, und diesen lokal zu authentisieren, um Not-
fallrelevante Datensätze vom Repository 12 abzufra-
gen (beispielsweise Dauerdiagnosen, Unverträglich-
keiten oder Allergien etc.). Andere Abweichungen lie-
gen ebenfalls im Rahmen der Erfindung, so dass sich
der Schutzbereich allein durch die nachfolgend auf-
geführten Patentansprüche bestimmt.

Patentansprüche

1.  Authentisierungssystem zur Authentisierung je-
weils eines mobilen, elektronischen Gerätes (G) aus
einer Menge von mobilen Geräten (G) gegenüber
einem zentralen Server zum gesicherten Datenaus-
tausch von medizinischen Daten zwischen Gerät (G)
und Server, wobei der Server auf ein Repository (12)
mit den medizinischen Daten zugreifen kann, umfas-
send:
– Eine zentrale Instanziierungseinheit (I), die zur In-
stanziierung des jeweiligen Gerätes (G) bestimmt ist,
indem die Instanziierungseinheit (I) jeweils eine indi-
vidualisierte Geräte-spezifische Applikation als Ver-
schlüsselungseinheit (V) auf dem jeweiligen Gerät
(G) installiert und wobei die Applikation einen Schlüs-
sel (40) und eine Geräte-Kennung (50) in versteck-
ter Form in einem Programmspeicher (30) des Ge-
rätes (G) ablegt, wobei die Instanziierungseinheit (I)
eine Zuordnung zwischen Geräte-Kennung (50) und
Schlüssel (40) in einem zentralen, geschützten Spei-
cher ablegt
– Eine Verschlüsselungseinheit (V), die lokal auf dem
Gerät (G) installiert ist und zum Erzeugen einer digi-
talen Signatur (SIG) bestimmt ist, wobei die Signatur
(SIG) mit dem von der Instanziierungseinheit (I) hin-
terlegten Schlüssel (40) verschlüsselt ist und erzeugt
wird aus einem Signatur-Urbild (SIG-UB), zumindest
umfassend die Geräte-Kennung (50) und einen Zeits-
tempel (60), und wobei die Verschlüsselungseinheit
(V) weiterhin zum Versenden zumindest der Signatur
(SIG), sowie der Geräte-Kennung (50) an den Server
bestimmt ist
– Eine Entschlüsselungseinheit (E), die auf dem zen-
tralen Server installiert ist und wobei die Entschlüs-
selungseinheit (E) ein Zugriffsmodul (Z) auf den zen-
tralen, geschützten Speicher umfasst,
wobei die Entschlüsselungseinheit (E) dazu bestimmt
ist, die vom Gerät (G) gesendete Signatur (SIG) mit
der Geräte-Kennung (50) zu empfangen und aus der
Geräte-Kennung (50) unter Zugriff auf den zentra-
len, geschützten Speicher den jeweils zugeordne-
ten Schlüssel (40‘) zur Entschlüsselung auszulesen,

um mit dem Schlüssel (40‘) die empfangene Signa-
tur (SIG) zu entschlüsseln und vom Signatur-Urbild
(SIG-UB) als Entschlüsselungsergebnis die Geräte-
Kennung (50) auszulesen, wobei die Entschlüsse-
lungseinheit (E) weiter dazu bestimmt ist, das Ent-
schlüsselungsergebnis mit der Geräte-Kennung (50)
auf Übereinstimmung zu vergleichen und bei Über-
einstimmung ist die Entschlüsselungseinheit (E) wei-
ter dazu bestimmt, mit der ausgelesenen Geräte-
Kennung (50) einen Zugriff auf das Repository (12)
auszuführen.

2.   Authentisierungssystem nach Anspruch 1, bei
dem das Signatur-Urbild (SIG-UB) einen Geräte-be-
zogenen Identifikationsdatensatz umfasst.

3.    Authentisierungssystem nach einem der vor-
stehenden Ansprüche, bei dem das Signatur-Ur-
bild (SIG-UB) einen Anwender-bezogenen Identifika-
tionsdatensatz umfasst.

4.    Authentisierungssystem nach einem der vor-
stehenden Ansprüche, bei dem das Signatur-Ur-
bild (SIG-UB) invariante Geräte-spezifische und/
oder Anwender-spezifische Authentisierungsdaten-
sätze (51), eine Zufallszahl und/oder einen Zeitstem-
pel (60) umfasst, die sowohl der Verschlüsselungs-
einheit (V) als auch der Entschlüsselungseinheit (E)
bekannt sind.

5.  Authentisierungssystem nach einem der vorste-
henden Ansprüche, bei dem die Instanziierungsein-
heit (I) einen privaten Schlüssel (40) in dem Gerät
(G) geschützt hinterlegt und bei dem auf dem Server
(10) ein öffentlicher Schlüssel (40‘) für jedes Gerät
(G) und/oder jede Geräte-Kennung (50) hinterlegt ist.

6.  Authentisierungssystem nach einem der vorste-
henden Ansprüche, bei dem die Instanziierungsein-
heit (I) auf dem Server (10) ausgebildet ist.

7.  Authentisierungssystem nach einem der vorste-
henden Ansprüche, bei dem das Gerät (G) ein mobi-
les computergestütztes elektronisches Gerät mit pro-
grammierbarer Ausführungseinheit ist, insbesondere
ein Smartphone.

8.  Authentisierungssystem nach einem der vorste-
henden Ansprüche, bei dem die Verschlüsselungs-
einheit (V) als zur Programmierung des mobilen Ge-
rätes (G) vorbereitete Applikation ausgebildet ist und
bei dem die Verschlüsselungseinheit (V) die Signa-
tur (SIG) mit der Geräte-Kennung (50) über einen
standardisierten, klartextidentifizierbaren Kommuni-
kationskanal an den Server (10) überträgt.

9.  Authentisierungssystem nach einem der vorste-
henden Ansprüche, bei dem eine Zeitspanne vorkon-
figurierbar ist, innerhalb derer der Authentisierungs-
prozess abgeschlossen sein muss und bei dem bei
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Überschreiten der Zeitspanne eine Fehlermeldung
ausgegeben wird und der Authentisierungsprozess
erneut gestartet werden kann oder eine Neu-Installa-
tion erforderlich wird.

10.   Authentisierungssystem nach einem der vor-
stehenden Ansprüche, bei dem automatisch erfasst
wird, ob der Schlüssel (40) und/oder die Geräte-Ken-
nung (50) korrumpiert ist und/oder ob eine vorkonfi-
gurierte Sicherheitszeitspanne überschritten ist, um
bedarfsweise eine Neu-Installation der Verschlüsse-
lungseinheit (V) auf dem Gerät (G) zu veranlassen.

11.   Authentisierungssystem nach einem der vor-
stehenden Ansprüche, bei dem der Datenaustausch
zwischen Gerät (G) und Server (10) einen Daten-
Upload und/oder einen Daten-Download umfasst.

12.    Mobiles, elektronisches Gerät (G) mit einer
Verschlüsselungseinheit (V), die lokal auf dem Ge-
rät (G) installiert ist und zum Erzeugen einer digi-
talen Signatur (SIG) bestimmt ist, wobei das Gerät
zum Einsatz in einem Authentisierungssystem nach
einem der vorstehenden Systemansprüche bestimmt
ist, wobei die Signatur (SIG) mit dem von der Instan-
ziierungseinheit (I) hinterlegten Schlüssel (40) ver-
schlüsselt ist und erzeugt wird aus einem Signatur-
Urbild (SIG-UB) bestehend zumindest aus der Ge-
räte-Kennung (50) und einem Zeitstempel (60), und
wobei die Verschlüsselungseinheit (V) weiterhin zum
Versenden zumindest der Signatur (SIG) und zusätz-
lich der Geräte-Kennung (50) an den Server (10) be-
stimmt ist.

13.  Instanziierungseinheit (I) mit einer Entschlüs-
selungseinheit (E), wobei die Instanziierungseinheit
(I) zum Einsatz in einem Authentisierungssystem
nach einem der vorstehenden Systemansprüche be-
stimmt ist, und die auf dem zentralen Server (10) in-
stalliert ist und wobei die Entschlüsselungseinheit (E)
ein Zugriffsmodul (Z) auf den Speicher (12) umfasst,
wobei die Entschlüsselungseinheit (E) dazu bestimmt
ist, die vom Gerät (G) gesendete Signatur (SIG) mit
der Geräte-Kennung (50) zu empfangen und aus der
Geräte-Kennung (50) unter Zugriff auf den zentra-
len, geschützten Speicher den Schlüssel (40‘) zur
Entschlüsselung auszulesen, um mit dem Schlüssel
(40‘) die empfangene Signatur (SIG) zu entschlüs-
seln und vom resultierenden Signatur-Urbild (SIG-
UB) als Entschlüsselungsergebnis die Geräte-Ken-
nung (50) auszulesen, wobei die Entschlüsselungs-
einheit (E) weiter dazu bestimmt ist, das Entschlüs-
selungsergebnis mit der Geräte-Kennung (50) auf
Übereinstimmung zu vergleichen und bei Überein-
stimmung ist die Entschlüsselungseinheit (E) weiter
dazu bestimmt, mit der ausgelesenen Geräte-Ken-
nung (50) einen Zugriff auf das Repository (12) aus-
zuführen.

14.    Verfahren zur Authentisierung jeweils eines
mobilen, elektronischen Gerätes (G) aus einer Men-
ge von mobilen Geräten (G) gegenüber einem zen-
tralen Server zum gesicherten Datenaustausch von
medizinischen Daten zwischen Gerät (G) und Server,
wobei der Server auf ein Repository (12) mit den me-
dizinischen Daten zugreifen kann, umfassend folgen-
de Verfahrensschritte:
– Instanziieren (A) des jeweiligen Gerätes (G), in-
dem jeweils eine individualisierte Geräte-spezifische
Applikation als Verschlüsselungseinheit (V) auf dem
jeweiligen Gerät (G) installiert wird und wobei ein
Schlüssel (40) und eine Geräte-Kennung (50) in ver-
steckter Form in einem Programmspeicher (30) des
Gerätes (G) gespeichert werden, wobei eine Zuord-
nung zwischen Geräte-Kennung (50) und Schlüssel
(40) in einem zentralen geschützten Speicher (MEM)
ablegt wird
– Erzeugen (D) einer digitalen Signatur (SIG) lokal
auf dem Gerät (G), wobei die Signatur (SIG) mit dem
von der Instanziierungseinheit (I) hinterlegten Schlüs-
sel (40) verschlüsselt ist und erzeugt wird aus einem
Signatur-Urbild (SIG-UB) zumindest umfassend: Die
Geräte-Kennung (50) und einem Zeitstempel (60),
– Versenden (D1) zumindest der Signatur (SIG) mit
der Geräte-Kennung (50) an den Server (10)
– Empfangen (F) der vom Gerät (G) gesendete Si-
gnatur (SIG) mit der Geräte-Kennung (50) auf dem
zentralen Server (10)
– Erfassen (H) der Geräte-Kennung (50)
– Zugreifen (K) auf den zentralen, geschützten Spei-
cher (MEM) mit der erfassten Geräte-Kennung (50),
um den Schlüssel (40‘) zur Entschlüsselung auszu-
lesen − Entschlüsseln (L) der empfangenen Signatur
(SIG) mit dem Schlüssel (40‘) und Erzeugen eines
Entschlüsselungsergebnisses (SIG-UB), umfassend
eine ausgelesene Geräte-Kennung (50)
– Vergleich (M) des Entschlüsselungsergebnisses
mit der Geräte-Kennung (50) auf Übereinstimmung
– Bei Übereinstimmung: Zugriff (N) mit der ausgele-
senen Geräte-Kennung (50) auf das Repository (12).

15.  Computerprogrammprodukt, wobei das Com-
puterprogrammprodukt ein Computerprogramm um-
fasst, das auf einem Datenträger oder auf einem
Speicher eines Computers gespeichert ist und das
von dem Computer lesbare Befehle umfasst, die zur
Ausführung des Verfahrens nach dem vorstehenden
Verfahrensanspruch bestimmt ist, wenn die Befehle
auf dem Computer ausgeführt werden.

16.  Computerprogrammprodukt, wobei das Com-
puterprogrammprodukt ein Computerprogramm um-
fasst, das auf einem Datenträger oder auf einem
Speicher eines Computers gespeichert ist und das
von dem Computer lesbare Befehle umfasst, die zur
Ausführung des Verfahrens nach dem vorstehenden
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Verfahrensanspruch bestimmt ist, wenn die Befehle
auf dem Computer ausgeführt werden.

Es folgen 2 Blatt Zeichnungen
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Anhängende Zeichnungen
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