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(57) Zusammenfassung: Offenbart wird u.a. ein Verfahren
umfassend Erzeugen und/oder Ausgeben von Zugangsbe-
rechtigungsinformation, deren Bereitstellung an eine Fach-
anlage notwendige Bedingung fiir die Gewahrung von Zu-
gang zu einem Fach einer Vielzahl von Fachern der Fach-
anlage durch die Fachanlage ist. Dabei steht insbesonde-
re bereits bei Erzeugung der Zugangsberechtigungsinforma-
tion fest, um welches der Facher der Fachanlage es sich
bei dem Fach konkret handelt, und die Zugangsberechti-
gungsinformation wird zumindest unter Verwendung einer
das Fach identifizierenden Information dergestalt erzeugt,
dass das Fach unter Verwendung der Zugangsberechti-
gungsinformation durch die Fachanlage ermittelbar ist. Die
Fachanlage kann hinsichtlich der Ermittlung des Fachs un-
ter Verwendung der Zugangsberechtigungsinformation zu-
standslos sein. Die Zugangsberechtigungsinformation und
die Fachanlage kdnnen so ausgebildet sein, dass die Fach-
anlage zur Vornahme einer Priifung, ob aufgrund der Zu-
gangsberechtigungsinformation Zugang zu dem Fach der
Fachanlage gewahrt werden kann, auler der Zugangsbe-
rechtigungsinformation keine weitere Information von exter-
nen Einheiten empfangen muss und/oder dass die Fachan-
lage zur Vornahme dieser Priifung ausschlieRlich von dem-
jenigen Gerat, von dem die Fachanlage die Zugangsberech-
tigungsinformation erhalt, Information erhalt. Weiterhin of-
fenbart werden weitere diesbezligliche Verfahren sowie ent-
sprechende Computerprogramme und Vorrichtungen.
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Beschreibung
Gebiet

[0001] Beispielhafte Ausfiihrungsformen der Erfin-
dung betreffen die Erzeugung, Bereitstellung und
Prifung von Zugangsberechtigungsinformation be-
treffend eine Fachanlage, insbesondere eine Fach-
anlage zum Einstellen und/oder Abholen von Sen-
dungen von Zustell- oder Lieferdiensten.

Hintergrund

[0002] Fachanlagen finden beispielsweise in Form
von Schlief3fach- oder Paketfachanlagen mannigfal-
tig Anwendung. Ein Beispiel fur eine Paketfachanla-
ge ist die Packstation der Anmelderin, in die sich ein
Empfanger Sendungen liefern lassen kann. Die Sen-
dung wird vom Zusteller in ein Fach einer in der N&-
he des Empfangers befindlichen Packstation einge-
legt, das Fach verschlossen und der Empfanger ent-
sprechend benachrichtigt. Der Empfanger kann dann
das Fach beispielsweise mit einem Code 6ffnen und
die Sendung entnehmen. Durch die Packstation ent-
fallt fr den Empfanger die Notwendigkeit, bei der Zu-
stellung einer Sendung zu Hause sein zu muissen.
Dariiber hinaus kann die Packstation vom Empféanger
zu jeder beliebigen Zeit aufgesucht und die Sendung
entnommen werden, da zur Enthahme der Sendung
kein Personal zugegen sein muss.

[0003] Um fir den Empfanger den Empfang von
Sendungen noch komfortabler zu gestalten, stellt die
Anmelderin als weitere Zustellvariante die Lieferung
von Sendungen in einen Paketkasten zur Verfigung.
Ein Paketkasten ist vom Konzept ahnlich ausgebil-
det wie ein Briefkasten, also einem Empfénger zu-
geordnet und insbesondere unmittelbar an dessen
Wohn- oder Geschéftssitz lokalisiert, aber mit gro3e-
rem Fassungsvermogen versehen. Sowohl der Zu-
steller als auch der Empfénger kdénnen den Paket-
kasten z.B. mit elektronischen Schlusseln 6ffnen. Der
Paketkasten kann in einer Variante (etwa fur Einfa-
milienhauser) nur einem Empfanger zugeordnet sein
und dann beispielsweise nur ein Paketfach aufwei-
sen, kann aber in einer anderen Variante (etwa fur
Mehrfamilienhduser oder Geschaftshduser) auch ei-
ner Vielzahl von Empfangern zugeordnet sein und
dann beispielsweise eine Vielzahl von Paketfachern
aufweisen. Die letztere Variante wird in dieser Spezi-
fikation auch als Paketkastenanlage bezeichnet. Die
Zuordnung der Paketfacher einer Paketkastenanlage
zu den Empféngern kann dabei statisch erfolgen, bei-
spielsweise im Rahmen eines Anmeldungsprozes-
ses des jeweiligen Empfangers. Vorteilhaft erfolgt die
Zuordnung allerdings dynamisch. Dann kann insbe-
sondere ausgenutzt werden, dass die Nutzung aller
Paketfacher einer Paketkastenanlage ublicherweise
nicht gleichzeitig erfolgt und die Anzahl der Empfén-
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ger dann grolRer gewahlt werden als die Anzahl der
Paketfacher der Paketfachanlage.

Zusammenfassung einiger beispielhafter
Ausfuhrungsformen der Erfindung

[0004] Ob Zugang zu einem Fach einer Fachanla-
ge, wie beispielsweise einer Paketkastenanlage, ge-
wahrt werden kann oder nicht, wird tblicherweise an-
hand von Zugangsberechtigungsinformation gepruft,
die eine Person, die Zugang zu dem Fach erhal-
ten mdchte, bereitgestellt hat, beispielsweise an die
Fachanlage. Denkbar ist, dass in der Zugangsbe-
rechtigungsinformation die grundsétzliche Berechti-
gung einer Person, insbesondere der die Zugangs-
berechtigungsinformation vorweisenden Person, Zu-
gang zu einem Fach der Fachanlage zu erhalten,
zum Ausdruck gebracht wird, aber die Informati-
on, auf welches Fach konkret sich die Zugangsbe-
rechtigungsinformation bezieht, entweder lokal in der
Fachanlage oder zentral in einem Zentralsystem, das
eine Vielzahl von Fachanlagen steuert, gespeichert
ist. Beispielsweise ist in der Fachanlage eine Tabel-
le gespeichert, die eine jeweils aktuelle Assoziation
zwischen Zugangsberechtigungsinformationen und
Fachern widerspiegelt (beispielsweise anhand von
jeweils in den Zugangsberechtigungsinformationen
enthaltenen Kennungen, z.B. Personenkennungen,
die dann durch Speicherung in der Tabelle jeweili-
gen Fachern zugeordnet werden). Vorteilhaft an die-
ser Vorgehensweise ist, dass die gleiche Zugangs-
berechtigungsinformation verwendet werden kann,
auch wenn sich das Fach, zu dem eine Person Zu-
gang haben soll, &ndert. Es ist dann beispielsweise
mdglich, die Zugangsberechtigungsinformation ein-
mal zu speichern (beispielsweise auf einem trag-
baren elektronischen Gerét, z.B. einem Schlissel-
anhanger) und fiir eine Vielzahl von Zugangspro-
zessen zu unterschiedlichen Fachern der Fachanla-
ge zu nutzen. Nachteilig an dieser Vorgehenswei-
se ist allerdings, dass die Zuordnung von Zugangs-
berechtigungsinformationen zu Fachern dann entwe-
der in einem Zentralsystem oder lokal in der Fach-
anlage gespeichert ist. Bei der ersten Alternative
ist es zur Ermittlung des Fachs, zu dem einer Per-
son an der Fachanlage Zugang gewéhrt werden soll,
erforderlich, dass die Fachanlage mit dem Zentral-
system kommuniziert, was entweder eine drahtge-
bundene oder drahtlose Kommunikationseinrichtung,
insbesondere eine Weitbereichskommunikationsein-
richtung, wie z.B. eine LAN (Local Area Network)
Schnittstelle oder eine Schnittstelle fiir zellularen Mo-
bilfunk, an der Fachanlage erfordert. Bei der zwei-
ten Alternative (Speicherung der Zuordnung von Zu-
gangsberechtigungsinformation zu Fachern lokal in
der Fachanlage) ist es nachteilig, dass die gespei-
cherte Zuordnung bei Ereignissen wie Stromausfall
oder anderweitigen Stérungen (z.B. Absturz der Firm-
ware oder des Betriebssystems der Fachanlage, Be-
schadigung der Steuerung der Fachanlage aufgrund
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Vandalismus oder anderweitiger mechanischer Ein-
wirkung) verloren sein kann und dann vollkommen
unklar ist, welche Zuordnungsberechtigungsinforma-
tion welchem Fach zugeordnet ist. Die Facher der
Fachanlage mussten dann geleert und erneut zu Zu-
gangsberechtigungsinformationen zugeordnet wer-
den. Wenn es sich bei der Fachanlage um eine Pa-
ketfachanlage handelt, missten also alle bereits in
Facher der Fachanlage zugestellten Sendungen aus
den Fachern entnommen und erneut zugestellt wer-
den. MalRnahmen zur ausfallsicheren Speicherung
der Zuordnung von Zugangsberechtigungsinformati-
on zu Fachern kdnnten solchen Situationen entge-
genwirken, wirden aber die Komplexitat und insbe-
sondere den Stromverbrauch der Fachanlage erh6-
hen, was insbesondere bei Fachanlagen, die nicht
mit dem Stromnetz verbunden sind (beispielsweise
Fachanlagen mit Batteriebetrieb und/oder mit Solar-
zellen) unerwiinscht ist.

[0005] Nachteilig an Zugangsberechtigungsinforma-
tion, die fur einen ldngeren Zeitraum, beispielswei-
se mehrere Monate oder Jahre, glltig ist, um von
einer Person fur eine Vielzahl von Zugangsvorgéan-
gen an der Fachanlage genutzt werden zu kénnen,
ist darliber hinaus, dass bei Diebstahl einer tragba-
ren elektronischen Einheit, auf der die Zugangsbe-
rechtigungsinformation gespeichert ist, zumindest bis
zur Sperrung der Zugangsberechtigungsinformation
(soweit dies Uberhaupt moglich ist) Zugang zu einem
Fach der Fachanlage durch den Dieb erfolgen kann.

[0006] Die vorliegende Erfindung hat sich die Aufga-
be gestellt, eine oder mehrere der oben beschriebe-
nen Nachteile zu Gberwinden.

[0007] Gemal einem ersten beispielhaften Aspekt
der Erfindung wird ein Verfahren offenbart, das fol-
gendes umfasst: Erzeugen und/oder Ausgeben von
Zugangsberechtigungsinformation, deren Bereitstel-
lung an eine Fachanlage notwendige Bedingung fir
die Gewahrung von Zugang zu einem Fach einer
Vielzahl von Fachern der Fachanlage durch die Fach-
anlage ist. Das Verfahren wird beispielsweise durch
eine Vorrichtung ausgeflhrt, oder (gemeinschaftlich)
durch ein System, dass zumindest zwei Vorrichtun-
gen umfasst, beispielsweise dergestalt, dass eine
Vorrichtung der Vorrichtungen das Erzeugen und
die andere der Vorrichtungen das Ausgeben vor-
nimmt. Die Vorrichtung oder eine der Vorrichtungen
kann beispielsweise ein Server zur Erzeugung der
Zugangsberechtigungsinformation sein. Die Vorrich-
tung oder die Vorrichtungen kann/kénnen beispiels-
weise Bestandteil eines Zentralsystems (z.B. eines
sog. Backends) sein, das an der Verwaltung (z.B.
Fachverwaltung oder -reservierung) einer Vielzahl
von Fachanlagen, umfassend die Fachanlage, und/
oder an der Erzeugung der Zugangsberechtigungsin-
formation zumindest beteiligt ist.
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[0008] Gemall einem zweiten beispielhaften As-
pekt der Erfindung wird ein Verfahren offenbart, das
folgendes umfasst: Erhalten von Zugangsberechti-
gungsinformation an einer Fachanlage, wobei das
Erhalten der Zugangsberechtigungsinformation not-
wendige Bedingung fur die Gewéhrung von Zugang
zu einem Fach einer Vielzahl von Fachern der Fach-
anlage durch die Fachanlage ist. Das Verfahren wird
beispielsweise von der Fachanlage oder einer Vor-
richtung der Fachanlage ausgefihrt, beispielsweise
von einem Prozessor der Fachanlage, insbesondere
von einer Zugangskontrollvorrichtung.

[0009] Gemal einem dritten beispielhaften Aspekt
der Erfindung wird ein Verfahren offenbart, das
folgendes umfasst: Erhalten von Zugangsberechti-
gungsinformation, deren Bereitstellung an eine Fach-
anlage notwendige Bedingung fir die Gewahrung
von Zugang zu einem Fach einer Vielzahl von Fa-
chern der Fachanlage durch die Fachanlage ist, an
einem Gerét einer Person; und Ubermitteln der Zu-
gangsberechtigungsinformation an die Fachanlage
oder Ausgabe der Zugangsberechtigungsinformation
an die Person, um der Person die Bereitstellung der
Zugangsberechtigungsinformation an die Fachanla-
ge zu ermoglichen. Das Verfahren wird beispielswei-
se durch das Gerat der Person ausgefiihrt.

[0010] Gemal jedem dieser Aspekte der Erfindung
werden des Weiteren jeweils offenbart:

- Ein Computerprogramm, umfassend Pro-
grammanweisungen, die einen Prozessor zur
Ausfuhrung und/oder Steuerung des Verfahrens
gemal dem jeweiligen Aspekt der Erfindung
veranlassen, wenn das Computerprogramm auf
dem Prozessor lauft. Unter einem Prozessor sol-
len in dieser Spezifikation unter anderem Kon-
trolleinheiten, Mikroprozessoren, Mikrokontroll-
einheiten wie Mikrocontroller, digitale Signal-
prozessoren (DSP), Anwendungsspezifische In-
tegrierte Schaltungen (ASICs) oder Field Pro-
grammable Gate Arrays (FPGAs) verstanden
werden. Dabei kénnen entweder alle Schrit-
te des Verfahrens gesteuert werden, oder alle
Schritte des Verfahrens ausgefiihrt werden, oder
einer oder mehrere Schritte gesteuert und ei-
ner oder mehrere Schritte ausgefihrt werden.
Das Computerprogramm kann beispielsweise
Uber ein Netzwerk wie das Internet, ein Telefon-
oder Mobilfunknetz und/oder ein lokales Netz-
werk verteilbar sein. Das Computerprogramm
kann zumindest teilweise Software und/oder
Firmware eines Prozessors sein. Es kann glei-
chermallen zumindest teilweise als Hardware
implementiert sein. Das Computerprogramm
kann beispielsweise auf einem computerlesba-
ren Speichermedium gespeichert sein, z.B. ei-
nem magnetischen, elektrischen, optischen und/
oder andersartigen Speichermedium. Das Spei-
chermedium kann beispielsweise Teil des Pro-
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zessors sein, beispielsweise ein (nicht-flichtiger
oder flichtiger) Programmspeicher des Prozes-
sors oder ein Teil davon. Das Speichermedium
kann beispielsweise ein gegenstandliches oder
korperliches Speichermedium sein.

- Eine Vorrichtung, eingerichtet zur Ausfuhrung
und/oder Steuerung des Verfahrens gemaf dem
jeweiligen Aspekt der Erfindung oder umfassend
jeweilige Mittel zur Ausfiihrung und/oder Steue-
rung der Schritte des Verfahrens gemafl dem
jeweiligen Aspekt der Erfindung. Dabei kdnnen
entweder alle Schritte des Verfahrens gesteuert
werden, oder alle Schritte des Verfahrens aus-
geflhrt werden, oder einer oder mehrere Schrit-
te gesteuert und einer oder mehrere Schritte
ausgefuhrt werden. Eines oder mehrere der Mit-
tel kénnen auch durch die gleiche Einheit ausge-
fuhrt und/oder gesteuert werden. Beispielsweise
kénnen eines oder mehrere der Mittel durch ei-
nen oder mehrere Prozessoren gebildet sein.

- Eine Vorrichtung, die zumindest einen Pro-
zessor und zumindest einen Speicher, der Pro-
grammcode beinhaltet, umfasst, wobei der Spei-
cher und der Programmcode eingerichtet sind,
eine Vorrichtung mit dem zumindest einen Pro-
zessor dazu zu veranlassen, zumindest das Ver-
fahren gemal dem jeweiligen Aspekt der Erfin-
dung auszufiihren und/oder zu steuern. Dabei
kénnen entweder alle Schritte des Verfahrens
gesteuert werden, oder alle Schritte des Verfah-
rens ausgefiihrt werden, oder einer oder meh-
rere Schritte gesteuert und einer oder mehrere
Schritte ausgefihrt werden.

[0011] Diese beispielhaften Aspekte der vorliegen-
den Erfindung kdnnen u.a. die nachfolgend beschrie-
benen Eigenschaften aufweisen.

[0012] Die Fachanlage umfasst eine Vielzahl von
Fachern(also beispielsweise mehr als ein Fach oder
mehr als zwei Facher). Die Facher sind beispielswei-
se zur Aufnahme von Sendungen (z.B. Briefe, Pa-
kete, Packchen), Lieferungen (z.B. gereinigte oder
zu reinigende Wasche, Gerichte von Lieferdiensten
(z.B. eines Pizza- oder Sushi-Services), etc.) oder
Gegenstanden (z.B. Wertgegenstande, Gepack, etc.)
eingerichtet. Die Fécher sind jeweils verschlieBbar,
beispielsweise mittels einer jeweiligen Tir oder Klap-
pe. Beispielsweise handelt es sich bei den Fachern
um im Wesentlichen quaderférmige Aufnahmebe-
haltnisse, die an einer oder mehreren Seiten mit
TlUren oder Klappen versehen sind. Beispielsweise
sind in der Fachanlage mehrere Facher Ubereinander
und/oder nebeneinander angeordnet. Beispielsweise
kann die Fachanlage aus einem oder mehreren ne-
beneinander angeordneten Modulen bestehen, wo-
bei in jedem Modul eines oder mehrere Facher tber-
einander angeordnet sind. Die jeweiligen Turen der
Facher sind dann beispielsweise seitlich angeschla-
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gen und lassen sich beispielsweise nach vorne 6ff-
nen. Die Facher der Fachanlage kénnen alle die glei-
che GroéRe aufweisen. Alternativ kénnen zumindest
einige Facher der Fachanlage unterschiedliche Gro-
Ren aufweisen. Die Grolken kdnnen beispielsweise
an ubliche unterschiedliche GréRen von Sendungen,
Lieferungen oder Gegensténden (z.B. Paketgrofien)
angepasst sein. Die Fachanlage kann beispielswei-
se Facher fir Briefe (Brieffacher) und/oder Facher fir
Pakete (Paketfacher) aufweisen. Die Brieffacher wei-
sen beispielsweise innerhalb der Fachanlage jeweils
die gleiche Grole auf, allerdings sind auch zwei oder
mehr unterschiedliche Gré3en moglich. Die Paket-
facher kénnen in der Fachanlage mit lediglich einer
gleichen oder mit unterschiedlichen Gréen vertre-
ten sein. Die Fachanlage kann beispielsweise als Pa-
ketfachanlage oder kombinierte Brief- und Paketfach-
anlage fir ein Mehrfamilienhaus oder Blrogeb&ude
ausgebildet sein.

[0013] Jedes der Facher ist mit einem jeweiligen
Schloss versehen. Das Schloss eines Fachs kann
beispielsweise im oder am Fach angeordnet sein,
beispielsweise an einer Tur (z.B. auch in Form ei-
ner Klappe) des Fachs. Wenn das Schloss nicht an
der Tur angeordnet ist (also beispielsweise an einer
Seitenwand des Fachs), wirkt es beispielsweise mit
der Tur zusammen, indem beispielweise ein Riegel
in eine Offnung der Tir eingefiihrt bzw. wieder her-
ausgezogen wird. Alternativ kann beispielsweise ein
an der Tir angebrachter Haken in eine Offnung des
Schlosses einfuhrbar sein, um dort verriegelt/entrie-
gelt zu werden. Wenn das Schloss beispielsweise
an der Tur angebracht ist, kann es beispielsweise
mit den Wanden des Fachs zusammenwirken, bei-
spielsweise durch Einflihren/Herausziehen von Rie-
geln in Offnungen in den Wénden oder durch Aufnah-
me eines an den Wanden angebrachten Hakens in
dem Schloss und entsprechende Verriegelung/Ent-
riegelung. Das Schloss eines Fachs kann beispiels-
weise standardmaBig in eine Verriegelungsposition
zurtickkehren und dann beispielsweise nur zur Ent-
riegelung ansteuerbar sein. Nach erfolgter Entriege-
lung des Schlosses kann dann beispielsweise die Tur
des Fachs geéffnet werden. Da das Schloss automa-
tisch in die Verriegelungsposition zurtickkehrt, kann
eine Verriegelung des Fachs durch Schlief3en der Tur
erzielt werden, beispielsweise in dem beim Schlie-
Ren der Tur eine Fallenfunktion des Schlosses aus-
genutzt wird.

[0014] Ein Fach der Fachanlage kann entweder of-
fen oder geschlossen sein. Im offenen Zustand des
Fachs ist das Schloss des Fachs entriegelt. Die Tur
des Fachs kann dann beispielsweise ohne Gewalt-
anwendung durch eine Person getffnet werden oder
steht offen. Im geschlossenen Zustand des Fachs ist
das Schloss des Fachs hingegen verriegelt. Die Tur
des Fachs kann dann beispielsweise nicht mehr ohne
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Gewaltanwendung durch eine Person gedffnet wer-
den, die nicht zur Offnung berechtigt ist.

[0015] Das Schloss eines jeweiligen Fachs ist bei-
spielsweise steuerbar, insbesondere in elektroni-
scher Form. Insbesondere kann zumindest der
Prozess der Verriegelns und/oder Entriegelns des
Schlosses gesteuert werden. Die Steuerung des
Schlosses eines Fachs kann beispielsweise durch
eine Schlosssteuereinheit erfolgen, wobei entwe-
der jedem Schloss eine eigene Schlosssteuerein-
heit zugeordnet ist, oder eine (beispielsweise zen-
trale) Schlosssteuereinheit einige (z.B. diejenigen ei-
nes Moduls der Fachanlage) oder alle Schlésser der
Fachanlage steuert. In ersterem Fall werden mehrere
Schlosssteuereinheiten, beispielsweise alle Schloss-
steuereinheiten oder diejenigen eines oder mehre-
rer Module der Fachanlage, beispielsweise durch ei-
ne Ubergeordnete Steuereinheit gesteuert, wahrend
in letzterem Fall beispielsweise eine jeweilige Ver-
drahtung zwischen der Schlosssteuereinheit und je-
dem der von ihr gesteuerten Schldsser besteht, wo-
bei Uber eine jeweilige Verdrahtung Ubertragene Si-
gnale oder angelegte Spannungen dann nur jeweils
dem Schloss zugeordnet sind, zu dem die Verdrah-
tung fuhrt, aber nicht anderen Schléssern. Alternativ
ist auch die Verwendung eines Busses denkbar, an
dem sowohl die Schlosssteuereinheit als auch eine
Vielzahl von Schléssern elektrisch angebunden sind.
Dann ist allerdings in jedem Schloss eine Einheit zur
Auswertung der Uber den Bus erhaltenen Steuersi-
gnale erforderlich, was die Schldsser komplexer und
damit teurer gestaltet als im Falle der direkten Ver-
drahtung.

[0016] Eine Schlosssteuereinheit (insbesondere die
zentrale Schlosssteuereinheit) kann beispielsweise
nicht nur die Ansteuerung des Schlosses bzw. der
Schldsser besorgen, sondern auch prifen, ob bereit-
gestellte Zugangsberechtigungsinformation zum Zu-
gang zu einem Fach der Fachanlage berechtigt, und
dementsprechend Zugang zu dem Fach gewahren
(z-B. durch Entriegelung der Tur des Fachs) oder ver-
weigern (z.B. indem keine Entriegelung der Tur des
Fachs erfolgt).

[0017] Die Bereitstellung der Zugangsberechti-
gungsinformation an die Fachanlage erfolgt bei-
spielsweise durch ein Gerat einer Person, insbeson-
dere ein tragbares Gerat der Person, beispielswei-
se durch drahtgebundene oder drahtlose Ubermitt-
lung (also beispielsweise Ubertragung), beispielswei-
se durch elektromagnetische (mit dem Sonderfall op-
tische), elektrische oder magnetische Signale oder
Felder, oder Uber eine Person, an die die Zugangsbe-
rechtigungsinformation Uber ein Geréat, insbesondere
ein portables Gerat, ausgegeben wird (beispielswei-
se optisch und/oder akustisch présentiert) wird, und
die dann beispielsweise die Zugangsberechtigungs-
information Uber eine Benutzerschnittstelle der Fach-
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anlage der Fachanlage bereitstellt (beispielsweise
durch Eingabe (z.B. Eintippen) in die Benutzerschnitt-
stelle, oder durch Sprechen in eine beispielswei-
se auf Spracherkennung beruhende Benutzerschnitt-
stelle). Die Bereitstellung der Zugangsberechtigungs-
information an die Fachanlage durch das Gerat kann
beispielsweise auf Bluetooth oder Near Field Com-
munication (NFC) beruhen. Entsprechend der Bereit-
stellung der Zugangsberechtigungsinformation wird
diese an der Fachanlage erhalten, also beispiels-
weise - insbesondere Uber eine Benutzerschnittstelle
oder mittels drahtgebundener oder drahtloser Uber-
tragung - empfangen.

[0018] Das Gerat, durch das oder unter Verwen-
dung dessen (beispielsweise durch die Person) die
Bereitstellung der Zugangsberechtigungsinformation
an die Fachanlage erfolgt, erhalt (also beispielswei-
se empfangt) die Zugangsberechtigungsinformation
beispielsweise durch Kommunikation mit einer Vor-
richtung, die die Zugangsberechtigungsinformation
erzeugt hat oder nach deren Erzeugung erhalten
hat. Die Vorrichtung kann beispielsweise Teil des
oben bereits beschriebenen Zentralsystems sein, sie
kann beispielsweise ein Server sein. Das Gerat er-
halt die Zugangsberechtigungsinformation beispiels-
weise durch drahtgebundene oder drahtlose Uber-
tragung (insbesondere durch zumindest teilweise auf
zellularem Mobilfunk (also beispielsweise GSM, E-
GSM, UMTS, LTE oder 5G) beruhender Ubertra-
gung). Die Ubertragungstechnik ist beispielsweise
dergestalt ausgewahlt, dass das Gerét bei Erhalten
der Zugangsberechtigungsinformation von der Vor-
richtung entfernt sein kann, insbesondere mehr als
500 m, 1 km, 2 km oder 5 km.

[0019] Die Bereitstellung der Zugangsberechti-
gungsinformation an die Fachanlage ist notwendi-
ge Bedingung fiir die Gewéahrung von Zugang zu ei-
nem Fach der Fachanlage, insbesondere, weil ferner
ein positives Ergebnis einer Prifung der Zugangsbe-
rechtigungsinformation, insbesondere deren Authen-
tizitdt und/oder Integritét, an der Fachanlage notwen-
dige Bedingung fiir die Gewahrung von Zugang zu
dem Fach der Fachanlage ist.

[0020] Die Zugangsberechtigungsinformation ent-
halt insbesondere Information, anhand derer an der
Fachanlage gepruft werden kann, ob bei Bereitstel-
lung der Zugangsberechtigungsinformation Zugang
zu einem Fach der Fachanlage gewahrt werden darf
oder nicht, beispielsweise weil die Fachanlage die
Zugangsberechtigungsinformation nach Prufung fir
integer (unversehrt, also seit Erzeugung nicht mani-
puliert) und authentisch (von einer bestimmten Enti-
tat, insbesondere einer von der Fachanlage als ver-
trauenswirdig eingestuften Entitat, stammend) halt.
Beispielsweise wird zumindest ein Teil der Zugangs-
berechtigungsinformation von einer Entitat unter Ver-
wendung eines ersten Schlissels (beispielsweise ei-
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ner Information), erzeugt, der insbesondere nur der
Entitdt oder nur der Entitdt und der Fachanlage be-
kannt ist. Der Schllssel kann entweder spezifisch
fur die Fachanlage sein, also lediglich einer Fach-
anlage, aber keiner anderen Fachanlage zugeordnet
sein, oder zumindest flr zwei oder mehr Fachanla-
gen gleich gewahlt sein. Es ist auch denkbar, dass
der Schlussel nicht lediglich fachanlagenspezifisch
ist, sondern sogar spezifisch (einmalig) fur ein Fach
der Fachanlage ist. Dann ist beispielsweise jedem
Fach einer Fachanlage ein anderer erster Schliis-
sel zugeordnet, der auch keinem anderen Fach ei-
ner anderen Fachanlage zugeordnet ist. Nachfolgend
wird beispielhaft davon ausgegangen, dass der erste
Schlussel fur jede Fachanlage einmalig gewahlt ist,
also jeder Fachanlage ein anderer erster Schlissel
zugeordnet ist.

[0021] Anhand zumindest dieses unter Verwendung
des ersten Schllssels erzeugten Teils der Zugangs-
berechtigungsinformation und einem zweiten Schlis-
sel, der beispielsweise mit dem ersten Schliissel ein
symmetrisches oder asymmetrisches Schlisselpaar
bildet, kann in der Fachanlage dann beispielswei-
se gepruft werden, ob die Zugangsberechtigungsin-
formation integer und authentisch ist. Beispielsweise
umfasst die Zugangsberechtigungsinformation einen
oder mehrere Zugangsberechtigungsparameter und
eine unter Verwendung des ersten Schlissels und
der Zugangsberechtigungsparameter erzeugte kryp-
tographische Information (z.B. einen Message Au-
thentication Code (MAC)), so dass nach Erhalt die-
ser Zugangsberechtigungsinformation die Fachanla-
ge die kryptographische Information unter Verwen-
dung des zweiten Schliissels (der in diesem Beispiel
dem ersten Schlissel entspricht) erneut berechnen
und mit der erhaltenen kryptographischen Informa-
tion vergleichen kann. Bei Ubereinstimmung beider
kryptographischer Informationen kann von der Inte-
gritdt und Authentizitdt der Zugangsberechtigungs-
information ausgegangen werden. Die Zugangsbe-
rechtigungsparameter kdnnen beispielsweise umfas-
sen: einen Gultigkeitszeitraum der Zugangsberechti-
gungsinformation, innerhalb dessen die Zugangsbe-
rechtigungsinformation gultig ist; eine Kennung der
Fachanlage, fur die die Zugangsberechtigungsinfor-
mation gultig ist; eine Kennung des Fachs der Fach-
anlage, fur die die Zugangsberechtigungsinformati-
on giltig ist; eine Kennung des Gerats, durch das
oder unter Verwendung dessen die Zugangsberech-
tigungsinformation ausschlieRlich bereitgestellt wer-
den darf; und/oder eine Kennung eines Programms
(z.B. eine App), durch das oder unter Verwendung
dessen die Zugangsberechtigungsinformation aus-
schlieRlich bereitgestellt werden darf. Die Kennung
der Fachanlage und die Kennung des Fachs der
Fachanlage kénnen auch in einer einzigen Informati-
on enthalten sein.
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[0022] Eine weitere notwendige Bedingung fiir die
Gewahrung von Zugang zu dem Fach der Fachan-
lage kann dann beispielsweise sein, dass die Pri-
fung einiger oder aller einer vordefinierten Menge
der Zugangsberechtigungsparameter gegen in der
Fachanlage zumindest in Zeitpunkt der Prufung vor-
handener jeweiliger Referenzinformation erfolgreich
verlaufen ist. Beispielsweise kann vordefiniert sein,
dass die Kennungen der Fachanlage gemafl der
Zugangsberechtigungsinformation zu der lokal ge-
speicherten Kennung der Fachanlage korrespondie-
ren muss, die Kennung des Fachs gemal} der Zu-
gangsberechtigungsinformation zu einem vorhande-
nen Fach der Fachanlage korrespondieren muss, ei-
ne an der Fachanlage vorhandene aktuelle Zeit (wo-
bei die Zeit auch ein Datum umfassen oder sein kann)
in dem Glltigkeitszeitraum gemal der Zugangsbe-
rechtigungsinformation liegen muss und eine Ken-
nung des Gerats oder eines Programms auf dem Ge-
rat gemal der Zugangsberechtigungsinformation mit
einer Kennung des Gerats oder eines Programms,
durch das oder unter Verwendung dessen die Zu-
gangsberechtigungsinformation bereitgestellt wurde,
Ubereinstimmen muss. Beispielsweise wird die Ken-
nung des Geréts oder des Programms bei der Erzeu-
gung von kryptographischer Information (z.B. einem
MAC) berucksichtigt, aber die Kennung des Geréts
oder des Programms nicht in die Zugangsberechti-
gungsinformation aufgenommen. Die Kennung des
Gerats oder des Programms kann dann beispielswei-
se spater der Zugangsberechtigungsinformation hin-
zugeflugt werden, beispielsweise von dem Gerét, das
die (unvollstandige) Zugangsberechtigungsinformati-
on empfangt und dann (in vervollstandigter Form, al-
so mit der Kennung des Geréts oder des Programms)
an die Fachanlage Ubermittelt oder an einen Nut-
zer zur Bereitstellung an die Fachanlage ausgibt.
Dadurch kann sichergestellt werden, dass die (ver-
vollstandigte) Zugangsberechtigungsinformation von
dem korrekten Gerat an die Fachanlage Ubermittelt
oder dem Nutzer zur Bereitstellung an die Fachanla-
ge Ubermittelt wurde.

[0023] Die Gewahrung des Zugangs zu dem Fach
kann zusatzlich eine oder mehrere weitere erfolg-
reich verlaufende Prifungen erfordern, beispiels-
weise ein erfolgreich verlaufendes Challenge-Re-
sponse-Verfahren zwischen dem Gerat, mit dem
die Zugangsberechtigungsinformation bereitgestellt
wird, und der Fachanlage. Das Challenge-Response-
Verfahren dient beispielsweise der Authentisierung
des Gerats gegenuber der Fachanlage. Das Chal-
lenge-Response-Verfahren kann zumindest teilweise
auf zusétzlich zu der Zugangsberechtigungsinforma-
tion, beispielsweise zusammen mit der Zugangsbe-
rechtigungsinformation oder als Teil der Zugangsbe-
rechtigungsinformation an die Fachanlage tUbermit-
telter Information beruhen.
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[0024] Weitere Vorteile der beispielhaften Aspekte
der Erfindung werden nachfolgend anhand beispiel-
hafter Ausfuhrungsformen beschrieben, deren Offen-
barung allerdings fiir alle drei Aspekte der Erfindung
gleichermalien gelten soll.

[0025] Gemal einer beispielhaften Ausfiihrungs-
form aller Aspekte der Erfindung steht bereits bei Er-
zeugung der Zugangsberechtigungsinformation fest,
um welches der Facher der Fachanlage es sich bei
dem Fach konkret handelt, und die Zugangsberechti-
gungsinformation wird zumindest unter Verwendung
einer das Fach identifizierenden Information derge-
stalt erzeugt, dass das Fach unter Verwendung der
Zugangsberechtigungsinformation durch die Fachan-
lage ermittelbar ist. Das Verfahren gemaf dem zwei-
ten Aspekt der Erfindung kann dann insbesondere
das Ermitteln des Fachs unter Verwendung der Zu-
gangsberechtigungsinformation umfassen.

[0026] Die das Fach identifizierende Information gibt
dann beispielsweise nicht lediglich den Fachtyp (et-
wa Brieffach vs. Paketfach), sondern identifiziert kon-
kret das Fach. Die das Fach identifizierende In-
formation ist beispielsweise eine Kennung fiir das
Fach oder eine kombinierte Kennung, die sowohl
die Fachanlage als auch das darin enthaltene Fach
kennzeichnet. Die Zugangsberechtigungsinformation
kann beispielsweise ferner unter Verwendung ei-
ner die Fachanlage identifizierenden Information er-
zeugt werden. Die das Fach identifizierende Infor-
mation ist insbesondere keine lediglich eine Person,
ein Gerat oder eine Zugangsberechtigungsinformati-
on identifizierende oder dieser/diesem zugeordnete
Information, aus der dann mittelbar (unter Verwen-
dung einer Zuordnungstabelle, die einer Zuordnung
von Fachern zu Personen/Geraten/Zugangsberechti-
gungsinformationen enthalt) auf das Fach geschlos-
sen werden kann, sondern identifiziert das Fach der
Fachanlage insbesondere unmittelbar. Die das Fach
identifizierende Information kann beispielsweise bei
einer Vielzahl von Zugangsberechtigungsinformatio-
nen, die sich auf dasselbe Fach der Fachanlage, be-
ziehen, aber unterschiedlichen Personen und/oder
Geraten (mit denen oder unter Verwendung von de-
nen die Zugangsberechtigungsinformation der Fach-
anlage bereitgestellt wird) zugeordnet sind, jeweils
identisch sein.

[0027] Die das Fach identifizierende Information ist
beispielsweise in der Zugangsberechtigungsinforma-
tion enthalten, beispielsweise als Zugangsberechti-
gungsparameter wie oben bereits erldutert wurde.
Die Zugangsberechtigungsinformation enthalt bei-
spielsweise Prifinformation, die teilweise auf der das
Fach identifizierenden Information beruht.

[0028] Die Fachanlage ist insbesondere hinsichtlich
der Ermittlung des Fachs unter Verwendung der Zu-
gangsberechtigungsinformation zustandslos. Die Er-
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mittlung des Fachs, zu dem Zugang gewahrt wer-
den soll, ist damit insbesondere unabhéngig von in
der Fachanlage (insbesondere nach Inbetriebnah-
me und/oder sich im Betrieb dndernder) gespeicher-
ter Information (z.B. einer Zuordnungstabelle), mit
Ausnahme von Information, wie etwa dem bereits
erlauterten zweiten Schllssel, die zur Entschlisse-
lung und/oder Prifung der Zugangsberechtigungsin-
formation erforderlich ist. Die Ermittlung des Fachs
istinsbesondere unabhangig von Information, die von
einer aktuellen Fachbelegung der Fachanlage ab-
hangt oder diese widerspiegelt.

[0029] Die Berilcksichtigung der das Fach konkret
identifizierenden Information bei der Erzeugung der
Zugangsberechtigungsinformation bildet die Grund-
lage fUr eine zustandslose Fachanlage, die insbeson-
dere gegen Datenverlust aufgrund von Stromausfal-
len oder sonstigen Beschadigungen oder Fehlfunk-
tionen robuster ist als zustandsbehaftete Fachanla-
gen und darlber hinaus eine weniger komplexe Hard-
und Software erfordert, zum Einen hinsichtlich der Si-
cherung von Zuordnungstabellen gegen Verlust und
zum Anderen hinsichtlich der Auswertung derartiger
Zuordnungstabellen.

[0030] Gemaly einer beispielhaften Ausfiihrungs-
form des ersten Aspekts der Erfindung wird das Fach
vor der Erzeugung der Zugangsberechtigungsinfor-
mation ausgewahlt und die Zugangsberechtigungsin-
formation zumindest unter Verwendung von das aus-
gewahlte Fach identifizierender Information erzeugt,
wobei das Fach ausgewahlt wird von einer Person,
die Zugang zu dem Fach erhalten will, von einem
Gerat der Person, von der Fachanlage, oder von
einem Zentralsystem, das an der Verwaltung einer
Vielzahl von Fachanlagen, umfassend die Fachanla-
ge, und/oder an der Erzeugung der Zugangsberech-
tigungsinformation zumindest beteiligt ist. Gemal ei-
ner beispielhaften Ausfihrungsform des zweiten As-
pekts der Erfindung kann das Verfahren gemaf} dem
zweiten Aspekt der Erfindung ferner umfassen: Aus-
wahlen des Fachs und Ausgeben der das ausge-
wahlte Fach identifizierenden Information, so dass
diese bei der Erzeugung der Zugangsberechtigungs-
information verwendet werden kann; oder Ermdégli-
chen einer Auswahl des Fachs durch eine Person
oder ein Gerat einer Person. Gemal einer beispiel-
haften Ausfiuihrungsform des dritten Aspekts der Er-
findung umfasst das Verfahren gemafl dem dritten
Aspekt der Erfindung ferner: Auswéhlen des Fachs
und Ausgeben der das ausgewahlte Fach identifi-
zierenden Information, so dass diese bei der Erzeu-
gung der Zugangsberechtigungsinformation verwen-
det werden kann; oder Ermdglichen einer Auswahl
des Fachs durch eine Person, und Ausgeben der das
ausgewahlte Fach identifizierenden Information, so
dass diese bei der Erzeugung der Zugangsberechti-
gungsinformation verwendet werden kann.
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[0031] Die Auswahl erfolgt also beispielsweise durch
eine Person, beispielsweise Uber eine Benutzer-
schnittstelle der Fachanlage oder eine Benutzer-
schnittstelle eines Gerats der Person. Die Fachanla-
ge kann beispielsweise zur Ermittlung ihres aktuel-
len Fachbelegungszustands (der beispielsweise re-
prasentiert, welche Facher belegt sind, oder welche
Facher unbelegt sind) eingerichtet sein (beispielswei-
se durch in den Fachern vorhandene Sensoren (bei-
spielsweise Gewichtssensoren, Ultraschallsensoren
oder optische Sensoren), die die Belegung eines
jeweiligen Faches feststellen kdnnen). Der aktuel-
le Fachbelegungszustand, oder lediglich die unbe-
legten Facher, kann/kénnen dann auf der Benutzer-
schnittstelle der Fachanlage einer Person angezeigt
werden, und der Person eine Auswahl ermdglicht
werden. Die das Fach identifizierende Information
wird dann beispielsweise (z.B. nach Eingabe in das
Gerat durch die Person) mittels des Gerats der Per-
son an eine Vorrichtung (z.B. des Zentralsystems)
Ubermittelt, die die Zugangsberechtigungsinformati-
on erzeugt, oder an eine Vorrichtung Ubermittelt, die
diese Information an die Vorrichtung, die die Zu-
gangsberechtigungsinformation erzeugt, Ubermittelt.
Alternativ kann Information zum Fachbelegungszu-
stand von der Fachanlage an das Geréat Ubermittelt
und der Person dann auf dem Gerét die Auswahl des
Fachs erméglicht werden. Auch in diesem Szenario
wird die das Fach identifizierende Information dann
beispielsweise mittels des Gerats der Person an eine
Vorrichtung (z.B. des Zentralsystems) Ubermittelt, die
die Zugangsberechtigungsinformation erzeugt, oder
an eine Vorrichtung Ubermittelt, die diese Information
an die Vorrichtung, die die Zugangsberechtigungsin-
formation erzeugt, Ubermittelt.

[0032] Alternativ kann die Auswahl des Fachs durch
die Fachanlage erfolgen und die das Fach identifizie-
rende Information dann beispielsweise von der Fach-
anlage an ein Gerat einer Person Ubermittelt wer-
den, um dann mittels des Gerats der Person an eine
Vorrichtung (z.B. eines Zentralsystems) Ubermittelt
zu werden, die die Zugangsberechtigungsinformati-
on erzeugt, oder an eine Vorrichtung Ubermittelt zu
werden, die diese Information an die Vorrichtung, die
die Zugangsberechtigungsinformation erzeugt, tiber-
mittelt.

[0033] Weiterhin alternativ kann die Auswahl des
Fachs durch ein Gerét einer Person erfolgen, bei-
spielsweise basierend auf - wie oben bereits be-
schriebener - an dem Gerét von der Fachanlage er-
haltener Information zum aktuellen Fachbelegungs-
zustand.

[0034] SchlieRlich kann die Auswahl des Fachs auch
durch das Zentralsystem erfolgen, beispielsweise ba-
sierend auf dem aktuellen Fachbelegungszustand
der Fachanlage. Der aktuelle Fachbelegungszustand
wird entweder von dem Zentralsystem selbst nachge-
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halten, insbesondere basierend auf Information von
jeweiligen Geraten von einer oder mehreren Perso-
nen, die die Fachanlage benutzen (beispielsweise In-
formation, dass ein Fach belegt wurde und Informa-
tion, dass ein belegtes Fach jetzt wieder frei wur-
de), oder basierend auf einer Information zum ak-
tuellen Fachbelegungsstatus, der von der Fachan-
lage erhoben wurde und Uber ein Gerét einer Per-
son an das Zentralsystem Ubermittelt wird. Vorteilhaft
kann bei der Auswahl des Fachs durch das Zentral-
system zusatzlich zum Fachbelegungszustand die
Reservierung einer oder mehrerer Facher der Fach-
anlage berlcksichtigt werden, beispielsweise erfolgt
die Auswahl des Fachs dann unter Berucksichti-
gung des aktuellen Fachbelegungs- und Fachre-
servierungszustands. Die Reservierung eines Fachs
kann beispielsweise dann vorliegen, wenn fir dieses
Fach angeforderte Zugangsberechtigungsinformati-
on erzeugt oder deren Erzeugung angestof3en wur-
de, aber noch keine Bestatigung am Zentralsystem
erhalten wurde, dass das Fach (insbesondere nach
Nutzung der angeforderten Zugangsberechtigungs-
information) belegt worden ist (beispielsweise da ei-
ne Sendung oder Lieferung in das Fach eingelegt
und das Fach daraufhin wieder verschlossen wur-
de). Die Bericksichtigung des Fachreservierungszu-
stands bei der Auswahl des Fachs ist insbesondere
dann vorteilhaft, wenn mehrere Personen gleichzei-
tig Zugang zu Fachern der Fachanlage erhalten mis-
sen und in etwa gleichzeitig Zugangsberechtigungs-
information fur ein (durch das Zentralsystem auszu-
wahlendes) Fach anfordern. Wirde lediglich der tat-
sachliche Belegungszustand der Facher berlicksich-
tigt, kbnnte ein Fach mehrfach ausgewahlt werden,
insbesondere wenn eine zweite Anforderung fir Zu-
gangsberechtigungsinformation erhalten wird, nach-
dem auf eine erste Anforderung hin Zugangsberech-
tigungsinformation fur ein Fach erzeugt wurde aber
das Fach nach Verwendung der Zugangsberechti-
gungsinformation noch nicht als belegt gemeldet wur-
de und dann fir die zweite Anforderung noch als Aus-
wahlkandidat zur Verfiigung steht.

[0035] Die Auswahl des Fachs kann beispielsweise
unter Beachtung von Informationen zur Gré3e und/
oder zum Gewicht einer Sendung oder Lieferung, die
in das Fach eingelegt werden soll, erfolgen. Diese In-
formationen kénnen beispielsweise von einer Person
ermittelt (z.B. geschéatzt oder von der Sendung oder
Lieferung abgelesen) werden und der Entitat, die die
Auswahl des Fachs vornimmt, bereitgestellt werden
(beispielsweise durch Eingabe in die Entitat, die die
Auswahl vornimmt, oder durch Eingabe in ein Geréat,
das die Information an eine Entitat, die die Auswahl
vornimmt, Ubermittelt). Alternativ kann die Informati-
on durch ein Gerat einer Person von einer Sendung
oder Lieferung erfasst (z.B. abgescannt oder mittels
elektrischer, magnetischer oder elektromagnetischer
Signale oder Felder Ubertragen) werden und dann
entweder von dem Gerat selbst bei der Auswahl be-
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ricksichtigt werden oder durch das Gerat einer En-
titét, die die Auswahl vornimmt, bereitgestellt wer-
den (durch mittelbar oder unmittelbare Ubertragung
an diese Entitat). Beispielsweise wird, falls unbelegte
Facher verschiedener Grofien vorhanden sind, das
kleinste der Facher ausgewahlt, in das die Sendung
oder die Lieferung passt, um nicht unndtig Lager-
platz zu blockieren. Zusatzlich oder alternativ kann
bei der Auswahl des Fachs das Gewicht der Sendung
oder Lieferung berticksichtigt werden und beispiels-
weise fur Sendungen oder Lieferung mit einem Ge-
wicht oberhalb eines vordefinierten Schwellwerts bei
Vorhandensein mehrerer unbelegter Facher das bo-
dennaheste Fach ausgewahit.

[0036] Das Auswahlen des Fachs durch das Zentral-
system oder das Erhalten von das Fach identifizie-
render Information (insbesondere von einem Gerat
einer Person) kann beispielsweise Verfahrensschritt
des Verfahrens gemal} dem ersten Aspekt der Erfin-
dung sein.

[0037] Gemal einer beispielhaften Ausfiihrungs-
form des ersten Aspekts der Erfindung wird die Zu-
gangsberechtigungsinformation erzeugt, nachdem
eine Kennung der Fachanlage durch ein Gerét ei-
ner Person, die Zugang zu dem Fach der Fachan-
lage erhalten will, erfasst oder erhalten wurde, wo-
bei das Verfahren gemal® dem ersten Aspekt der
Erfindung ferner das Erhalten (beispielsweise Emp-
fangen) der von dem Gerét erfassten oder erhalte-
nen Kennung umfasst, und diese bei der Erzeugung
der Zugangsberechtigungsinformation berticksichtigt
wird. Gemal einer beispielhaften Ausfuhrungsform
des zweiten Aspekts der Erfindung umfasst das Ver-
fahren gemall dem zweiten Aspekt der Erfindung
ferner das Bereitstellen oder Ausgeben (z.B. mittels
drahtloser Ubertragung) einer Kennung der Fachan-
lage zur Erfassung oder zum Erhalten durch ein Ge-
rat einer Person. Gemal einer beispielhaften Ausfih-
rungsform des dritten Aspekts der Erfindung umfasst
das Verfahren gemaf dem dritten Aspekt der Erfin-
dung ferner: Erfassen oder Erhalten einer Kennung
der Fachanlage; und Ausgeben (z.B. durch draht-
gebundene oder drahtlose Ubertragung) der erfass-
ten oder erhaltenen Kennung der Fachanlage (bei-
spielsweise an das Zentralsystem), so dass diese bei
der Erzeugung der Zugangsberechtigungsinformati-
on bertcksichtigt werden kann.

[0038] Der Zugang kann beispielsweise erforderlich
sein zum Einstellen in oder Abholen einer Sendung
oder Lieferung aus dem Fach. Das Erfassen/Erhal-
ten der Kennung von der Fachanlage kann beispiels-
weise optisch (z.B. durch Abscannen einer auf der
Fachanlage angebrachten Information, insbesonde-
re eines 2D- oder 3D Barcodes) oder mittels drahtlo-
ser Ubertragung, die auf elektrischen, magnetischen
oder elektromagnetischen Signalen oder Feldern be-
ruht, erfolgen, also beispielsweise via Bluetooth oder
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NFC. Die Kennung der Fachanlage kann beispiels-
weise in unidirektionaler Kommunikation (z.B. durch
einen die Kennung aussendenden Beacon) oder bi-
direktionaler Kommunikation (beispielsweise in Re-
aktion auf eine durch ein Gerat an die Fachanlage
gesendete Anforderung der Kennung) erhalten wer-
den. Das Erfassen/Erhalten der Kennung der Fach-
anlage findet beispielsweise am Ort der Fachanlage
oder auf dem Weg einer Person (z.B. eines Zustellers
oder Nutzers der Fachanlage) zur Fachanlage statt,
also beispielsweise in einem Umkreis von weniger als
500m, 100m, 50m oder 10m von der Fachanlage.

[0039] Die Kennung wird beispielsweise dadurch
bei der Erzeugung der Zugangsberechtigungsinfor-
mation berucksichtigt, dass ein fir die Erzeugung
der Zugangsberechtigungsinformation erforderlicher
Schlissel, der fir jede Fachanlage anders gewahit
ist, anhand der Kennung ausgewahlt wird. Die Ken-
nung selbst muss dann beispielsweise nicht Bestand-
teil der Zugangsberechtigungsinformation sein. Al-
ternativ kann die Kennung in die Zugangsberechti-
gungsinformation eingebettet sein.

[0040] Beispielsweise erfolgt die Erzeugung der Zu-
gangsberechtigungsinformation oder wird ausgel6st
in Reaktion auf eine Anfrage von einem Gerét ei-
ner Person (die insbesondere Zugang zu einem Fach
der Fachanlage erhalten mdchte), wobei die Anfrage
dann zumindest die Kennung der Fachanlage enthalt.
Die Anfrage kann auch weitere Informationen enthal-
ten, beispielsweise Information Uber eine in das Fach
zu deponierende Sendung oder Lieferung (z.B. Uber
deren GroRe und/oder deren Gewicht und/oder deren
Prioritat) falls die Auswahl des Fachs durch das Zen-
tralsystem erfolgt, wobei diese Information dann bei
der Auswahl des Fachs berucksichtigt werden kann)
und/oder Uber das ausgewahltes Fach (z.B. wenn die
Auswahl des Fach lokal, also durch die Fachanlage,
eine Person (z.B. einen Zusteller oder Lieferanten ei-
ner Sendung oder Lieferung oder einen Absender ei-
ner Sendung, der die Sendung zur Abholung in ein
Fach deponiert hat) oder ein Gerat der Person) er-
folgt.

[0041] Gemall einer beispielhaften Ausfiihrungs-
form des ersten Aspekts der Erfindung ist eine wei-
tere notwendige Bedingung fur die Gewahrung des
Zugangs zu dem Fach der Fachanlage durch die
Fachanlage, dass ein Zeitpunkt der Bereitstellung der
Zugangsberechtigungsinformation an die Fachanla-
ge und/oder ein Zeitpunkt der Auswertung der der
Fachanlage bereitgestellten Zugangsberechtigungs-
information durch die Fachanlage innerhalb eines be-
schrankten Gultigkeitszeitraums liegt/liegen, und die
Zugangsberechtigungsinformation wird dergestalt er-
zeugt, dass der beschrankte Gultigkeitszeitraum mit
der Zugangsberechtigungsinformation assoziiert ist.
Gemaly einer beispielhaften Ausfihrungsform des
zweiten Aspekts der Erfindung wurde die Zugangsbe-
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rechtigungsinformation dergestalt erzeugt, dass ein
beschrankter Gultigkeitszeitraum mit der Zugangsbe-
rechtigungsinformation assoziiert ist, und das Verfah-
ren gemall dem zweiten Aspekt der Erfindung um-
fasst ferner das Prifen, ob ein Zeitpunkt der Bereit-
stellung der Zugangsberechtigungsinformation an die
Fachanlage und/oder ein Zeitpunkt der Auswertung
der der Fachanlage bereitgestellten Zugangsberech-
tigungsinformation durch die Fachanlage innerhalb
des beschrankten Glltigkeitszeitraums liegt/liegen,
wobei eine weitere notwendige Bedingung fiir die Ge-
wahrung des Zugangs zu dem Fach der Fachanlage
durch die Fachanlage ist, dass das Prifen ein positi-
ves Ergebnis ergibt.

[0042] Der Giiltigkeitszeitraum ist beispielsweise da-
durch mit der Zugangsberechtigungsinformation as-
soziiert, dass er bei deren Erzeugung berucksich-
tigt wird und/oder in der Zugangsberechtigungsin-
formation enthalten ist. Der Glltigkeitszeitraum z.B.
weniger als 1 Tag, insbesondere weniger als 1 h,
10 min od. 5 min betragen. Der Gultigkeitszeitraum
kann fir unterschiedliche Typen von Personen, die
Zugang zu einem Fach der Fachanlage bendtigen,
unterschiedlich gewahlt sein, beispielsweise flur Zu-
steller von Sendungen oder Lieferanten von Liefe-
rungen kurzer gewahlt sein als fur die Empfanger
der Sendungen oder Lieferungen. Der Giltigkeits-
zeitraum kann z.B. mit dem Zeitpunkt der Erstellung
der Zugangsberechtigungsinformation beginnen. Die
Lange des Glltigkeitszeitraums kann beispielsweise
unter Beriicksichtigung der fiir die Ubermittiung der
Zugangsberechtigungsinformation von einer erzeu-
genden oder ausgebenden Einheit an ein Gerat einer
Person, die Zugang zu einem Fach der Fachanlage
benétigt, und der Ubermittlung der Zugangsberechti-
gungsinformation von diesem Gerat an die Fachanla-
ge Ublicherweise (also im Mittel) benétigten Zeitdauer
bestimmt werden (beispielsweise unter Einplanung
eines zeitlichen Sicherheitspuffer).

[0043] Durch den beschrankten Giiltigkeitszeitraum,
insbesondere bei starker Beschrankung auf etwa
5 min) kann Missbrauch mit entwendeten Gera-
ten, auf denen Zugangsberechtigungsinformation
gespeichert ist, und Missbrauch mit abgefange-
nen Zugangsberechtigungsinformationen entgegen-
gewirkt werden. Eine Zugangsberechtigungsinforma-
tion ermdglicht also nur fur einen kurzen Zeitraum
Zugang zu einem konkreten Fach der Fachanlage.
Nach dem Ablauf des Zeitraums muss eine neue Zu-
gangsberechtigungsinformation erzeugt werden. Die
Anforderung der neuen Zugangsberechtigungsinfor-
mation (z.B. durch einen Zusteller oder Lieferan-
ten) kann allerdings vorteilhaft an fir unberechtigte
Dritte schwer erflllbare Voraussetzungen geknipft
sein, beispielsweise muss gegenuber dem Gerat,
mit dem die neue Zugangsberechtigungsinformati-
on (beispielsweise bei einem Zentralsystem) ange-
fordert wird, eine Authentisierung erfolgen, und/oder
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die Erzeugung der neuen Zugangsberechtigungsin-
formation fiir ein Fach kann nur durch eine Bestati-
gung von einem Gerét eines Zustellers oder Lieferan-
ten ausgeldst werden, dass in dieses Fach eine Sen-
dung oder Lieferung eingestellt wurde. Um den Miss-
brauch mit angefangenen Zugangsberechtigungsin-
formation zu unterbinden, kann die Zugangsberech-
tigungsinformation zusatzlich an ein Gerét oder ein
Programm des Gerats gebunden sein (beispielswei-
se durch eine Kennung (z.B. eine MAC-Adresse
oder Telefonnummer) des Geréts, die bei der Erzeu-
gung der Zugangsberechtigungsinformation berick-
sichtigt wird), und es kann eine weitere notwendige
Voraussetzung fir die Gewdhrung des Zugangs zu
dem Fach sein, dass die bei der Erzeugung der Zu-
gangsberechtigungsinformation bericksichtige Ken-
nung mit der Kennung des Geréats (oder des Pro-
gramms), mit der die Zugangsberechtigungsinforma-
tion bereitgestellt oder an eine Person ausgegeben
wird, Ubereinstimmt.

[0044] Gemall einer beispielhaften Ausfiihrungs-
form des ersten Aspekts der Erfindung sind die Zu-
gangsberechtigungsinformation und die Fachanlage
S0 ausgebildet, dass die Fachanlage zur Vornah-
me einer Prifung, ob aufgrund der Zugangsberech-
tigungsinformation Zugang zu dem Fach der Fach-
anlage gewahrt werden kann, aulBer der Zugangsbe-
rechtigungsinformation keine weitere Information von
externen Einheiten empfangen muss und/oder dass
die Fachanlage zur Vornahme dieser Prifung aus-
schliellich von demjenigen Gerét, von dem die Fach-
anlage die Zugangsberechtigungsinformation erhalt,
Information erhélt. Gemal einer beispielhaften Aus-
fuhrungsform des zweiten Aspekts der Erfindung um-
fasst das Verfahren gemall dem zweiten Aspekt
der Erfindung ferner das Prufen, ob aufgrund der
Zugangsberechtigungsinformation Zugang zu dem
Fach der Fachanlage gewahrt werden kann, wobei
die Zugangsberechtigungsinformation und die Fach-
anlage so ausgebildet sind, dass die Fachanlage
zur Vornahme dieses Priifens aul3er der Zugangsbe-
rechtigungsinformation keine weitere Information von
externen Einheiten empfangen muss und/oder dass
die Fachanlage zur Vornahme dieses Prifens aus-
schlieflich von demjenigen Gerét, von dem die Fach-
anlage die Zugangsberechtigungsinformation emp-
fangt, Information empféangt.

[0045] Insbesondere kann die Fachanlage spates-
tens bei Auslieferung oder Aufstellung an ihrem
Standort bereits mit samtlicher Information verse-
hen worden sein um entscheiden zu kénnen, ob
aufgrund der Zugangsberechtigungsinformation Zu-
gang zu dem Fach der Fachanlage gewahrt wer-
den kann. Diese Information kann insbesondere den
oben bereits erlauterten zweiten Schliissel umfas-
sen, der mit dem ersten Schlissel, der bei der Erzeu-
gung der Zugangsberechtigungsinformation verwen-
det wird, ein symmetrisches oder asymmetrisches
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Schlisselpaar bildet. Der zweite Schlissel ist insbe-
sondere fir jede Fachanlage einer Vielzahl von Fach-
anlagen (beispielsweise fir alle Fachanlagen, die von
dem Zentralsystem verwaltet werden) unterschied-
lich. Diese Information kann beispielsweise auch ei-
ne Kennung der Fachanlage und/oder eine insbeson-
dere unveranderliche Vorschrift umfassen, die fest-
legt, welche Fachkennung (die z.B. in der Zugangs-
berechtigungsinformation enthalten ist oder bei de-
ren Erzeugung bericksichtigt wird) welches physika-
lische Fach identifiziert.

[0046] Gemal einer beispielhaften Ausfiihrungs-
form aller Aspekte der Erfindung unterstutzt die Fach-
anlage weder LAN-Verbindungen, WLAN-Verbindun-
gen noch zellulare Mobilfunkverbindungen. Die Fach-
anlage ist also insbesondere ,offline”, verflgt also
Uber keine Verbindung zum Internet und/oder zum
Zentralsystem. Die Fachanlage kann dann beispiels-
weise nur mit portablen Geraten von Personen kom-
munizieren, die Zugang zu Fachern der Fachanlage
begehren, beispielsweise iber NFC oder Bluetooth.

[0047] Gemal einer beispielhaften Ausfiihrungs-
form aller Aspekte der Erfindung unterhalt die Fach-
anlage keine Kommunikation mit einem Zentralsys-
tem, das an der Verwaltung einer Vielzahl von Fach-
anlagen, umfassend die Fachanlage, und/oder an
der Erzeugung der Zugangsberechtigungsinformati-
on zumindest beteiligt ist. Insbesondere handelt es
sich bei der Zugangsberechtigungsinformation nicht
um auf Zufallsinformation beruhenden One-Time-
Passwords (OTPs), die auf unterschiedlichen Kom-
munikationskanalen (wobei einer der Kommunikati-
onskandle auf dem Gerat der Person, die Zugang
zu dem Fach der Fachanlage begehrt, beruht) zur
Fachanlage Ubermittelt und dort verglichen werden
um festzustellen, ob Zugang zu einem Fach gewahrt
werden kann.

[0048] Gemal einer beispielhaften Ausfiihrungs-
form des ersten Aspekts der Erfindung wird die
Erzeugung der Zugangsberechtigungsinformation in
Reaktion auf eine Anfrage von einem Geréat einer
Person vorgenommen oder ausgeldst, die Zugang
zu einem (insbesondere dem) Fach der Fachanlage
bendtigt (und sich insbesondere am Ort der Fach-
anlage oder auf dem Weg zu der Fachanlage be-
findet), das Verfahren gemal® dem ersten Aspekt
der Erfindung ferner umfassend: Ubermitteln (z.B.
durch Ubertragen) oder Bewirken des Ubermittelns
der Zugangsberechtigungsinformation nach ihrer Er-
zeugung insbesondere automatisch an das Gerat, so
dass eine Bereitstellung der Zugangsberechtigungs-
information durch das Geréat oder die Person an die
Fachanlage ermdglicht wird. GemaR einer beispiel-
haften Ausfiihrungsform des dritten Aspekts der Er-
findung umfasst das Verfahren gemaly dem dritten
Aspekt der Erfindung ferner: Ausgeben (z.B. durch
Ubertragung) einer Anfrage, mit der die Zugangsbe-
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rechtigungsinformation angefordert wird, wobei das
Erhalten der Zugangsberechtigungsinformation da-
durch erfolgt, dass die Zugangsberechtigungsinfor-
mation in Reaktion auf die Anfrage Ubermittelt wird;
oder Ausgeben (z.B. durch Ubertragung) einer An-
frage, mit der die Erzeugung der Zugangsberechti-
gungsinformation angefordert wird, wobei das Erhal-
ten der Zugangsberechtigungsinformation dadurch
erfolgt, dass die Zugangsberechtigungsinformation
nach der Ausgabe der Anfrage und der Erzeugung
der Zugangsberechtigungsinformation durch Ausga-
be einer Abfrage abgefragt wird. Die Ausgabe der Ab-
frage wird beispielsweise ausgel6st durch den Erhalt
einer Benachrichtigung, dass die Zugangsberechti-
gungsinformation erzeugt wurde, und/oder enthélt In-
formation, die in einer derartigen Benachrichtigung
enthalten war.

[0049] Die Person ist beispielsweise ein Zusteller,
der eine Sendung zustellen oder abholen mdchte,
oder ein Lieferant, der eine Lieferung abliefern moch-
te, oder ein Versender, der eine Sendung in einem
Fach zur Abholung deponieren mdchte.

[0050] Die Anfrage enthalt z.B. die Kennung der
Fachanlage und/oder die Identifizierung eines aus-
gewahlten Fachs und/oder Charakteristika der ge-
winschten Fachart (GréRe, Kihlung erforderlich, be-
hindertengerecht). Die Charakteristika der Fachart
kdnnen beispielsweise Informationen sein, die von
der Sendung oder Lieferung erfassbar sind (bei-
spielsweise durch drahtlose Erfassung, z.B. durch
Abscannen) oder aus derartiger Information ableitbar
sind.

[0051] Gemall einer beispielhaften Ausfiihrungs-
form des ersten Aspekts der Erfindung wird die
Erzeugung der Zugangsberechtigungsinformation in
Reaktion auf eine von einem Gerét einer Person er-
haltene Information, dass, insbesondere durch die
Person, eine Sendung oder Lieferung in das Fach
eingelegt und/oder das Fach geschlossen wurde,
vorgenommen oder ausgeldst, und das Verfahren ge-
mal dem ersten Aspekt der Erfindung umfasst fer-
ner das Erhalten der Information, dass eine Sendung
oder Lieferung in das Fach eingelegt und/oder das
Fach geschlossen wurde. GemalR einer beispielhaf-
ten Ausfiihrungsform des zweiten Aspekts der Erfin-
dung umfasst das Verfahren gemafl dem zweiten As-
pekt der Erfindung ferner das Ausgeben (z.B. Uber-
tragen) einer Information, dass eine Sendung oder
Lieferung in das Fach eingelegt und/oder das Fach
geschlossen wurde, an ein Gerat einer Person. Ge-
mal einer beispielhaften Ausfiihrungsform des drit-
ten Aspekts der Erfindung umfasst das Verfahren ge-
mafl dem dritten Aspekt der Erfindung ferner das
Ausgeben (z.B. Ubertragen) einer Information, dass
eine Sendung oder Lieferung in das Fach eingelegt
und/oder das Fach geschlossen wurde, um die Er-

11/32



DE 10 2016 123 713 A1

zeugung von Zugangsberechtigungsinformation zu
diesem Fach anzustof3en.

[0052] Die Erzeugung der Zugangsberechtigungsin-
formation in Reaktion auf die Information, dass eine
Sendung oder Lieferung in das Fach eingelegt und/
oder das Fach geschlossen wurde, wird beispiels-
weise nur vorgenommen oder ausgeldst, wenn alle
von einer oder mehreren an die Zustellung der Sen-
dung oder Lieferung an einen Empfanger geknipften
Voraussetzungen, erfillt sind. Die Voraussetzungen
kénnen beispielsweise vor der Vornahme oder dem
Ausldsen der Erzeugung der Zugangsberechtigungs-
information geprift werden. Eine der Voraussetzun-
gen kann die erfolgte Zahlung fur eine Nachnahme-
Sendung sein.

[0053] Gemal einer beispielhaften Ausfiihrungs-
form des ersten Aspekts der Erfindung umfasst das
Verfahren gemal dem ersten Aspekt der Erfindung
ferner die automatische Vornahme oder Auslésung,
nach der Erzeugung der Zugangsberechtigungsinfor-
mation, entweder der Ubertragung der Zugangsbe-
rechtigungsinformation an ein Gerat einer Person,
oder der Ubertragung einer Information, insbesonde-
re einer Benachrichtigungsinformation, an ein Gerat
einer Person.

[0054] Die Information kann beispielsweise Informa-
tion uber eine in die Fachanlage zugestellte Sendung
und/oder uber die erfolgte Erzeugung der Zugangs-
berechtigungsinformation und/oder deren Bereitstel-
lung zur Abfrage sein. Die Person kann beispielswei-
se ein Empfanger sein, fur den eine Sendung oder
Lieferung in die Fachanlage zugestellt oder geliefert
wurde, oder ein Zusteller, der eine Sendung, die von
einem Versender in der Fachanlage deponiert wurde,
abholen soll.

[0055] Wenn nur die Information (z.B. Benachrichti-
gungsinformation) an das Gerat der Person ubertra-
gen wird, kann die Ubertragung der Zugangsberech-
tigungsinformation an das Gerat der Person in Reak-
tion auf von dem Gerét der Person stammende An-
frage nach Zugangsberechtigungsinformation vorge-
nommen oder ausgeldst werden.

[0056] Gemal einer beispielhaften Ausfiihrungs-
form des ersten Aspekts der Erfindung umfasst das
Verfahren gemal dem ersten Aspekt der Erfindung
ferner das Nachhalten des aktuellen Belegungssta-
tus aller Facher oder einer (insbesondere vordefinier-
ten) Untermenge der Facher der Fachanlage, durch
eine gegenuber der Fachanlage externe Einheit, ins-
besondere durch ein an der Verwaltung einer Vielzahl
von Fachanlagen, umfassend die Fachanlage, und/
oder an der Erzeugung der Zugangsberechtigungs-
information zumindest beteiligtes Zentralsystem, wo-
bei ein zuvor als unbelegt angesehenes Fach dann
als belegt angesehen wird, wenn Zugangsberech-
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tigungsinformation betreffend dieses Fach erzeugt
wird, und ein zuvor als belegt angesehenes Fach
dann wieder als unbelegt angesehen wird, wenn von
einem Gerat einer Person eine Information erhalten
wird, dass eine in dem Fach enthaltene Sendung
oder Lieferung enthommen wurde.

[0057] Das Verfahren gemall dem ersten Aspekt
der Erfindung kann dann beispielsweise ferner um-
fassen: Auswahlen, insbesondere durch die exter-
ne Einheit, des Fachs vor der Erzeugung der Zu-
gangsberechtigungsinformation zumindest unter Be-
ricksichtigung des nachgehaltenen Belegungsstatus
aller Facher oder einer (insbesondere vordefinier-
ten) Untermenge der Facher der Fachanlage, wobei
die Zugangsberechtigungsinformation zumindest un-
ter Verwendung von das ausgewahlte Fach identifi-
zierender Information erzeugt wird.

[0058] Das Auswahlen des Fachs kann dann bei-
spielsweise ferner unter Berucksichtigung eines Re-
servierungsstatus aller Facher oder der Untermenge
der Fécher der Fachanlage erfolgen.

[0059] Das Fach kann dabei beispielsweise als re-
serviert angesehen werden, wenn fir dieses Fach
angeforderte Zugangsberechtigungsinformation er-
zeugt oder deren Erzeugung angestolen wurde,
aber noch keine Bestéatigung erhalten wurde, dass
das Fach insbesondere nach Nutzung der angefor-
derten Zugangsberechtigungsinformation belegt wor-
den ist.

[0060] Weitere Eigenschaften und Vorteile der Be-
ricksichtigung des Fachbelegungs- und Reservie-
rungszustands bei der Auswahl des Fachs wurden
bereits oben erldutert.

[0061] Die oben beschriebenen Ausflihrungsbei-
spiele und beispielhaften Ausgestaltungen aller As-
pekte der vorliegenden Erfindung sollen auch in al-
len Kombinationen miteinander offenbart verstanden
werden.

[0062] Weitere vorteilhafte beispielhafte Ausgestal-
tungen der Erfindung sind der folgenden detaillier-
ten Beschreibung einiger beispielhafter Ausfihrungs-
formen der vorliegenden Erfindung, insbesondere in
Verbindung mit den Figuren zu entnehmen. Die der
Anmeldung beiliegenden Figuren sollen jedoch nur
dem Zwecke der Verdeutlichung, nicht aber zur Be-
stimmung des Schutzbereiches der Erfindung die-
nen. Die beiliegenden Zeichnungen sind nicht not-
wendigerweise malstabsgetreu und sollen ledig-
lich das allgemeine Konzept der vorliegenden Erfin-
dung beispielhaft widerspiegeln. Insbesondere sollen
Merkmale, die in den Figuren enthalten sind, keines-
wegs als notwendiger Bestandteil der vorliegenden
Erfindung erachtet werden.
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[0063] Es zeigen:

Fig. 1: eine schematische Darstellung einer
beispielhaften Ausfihrungsform eines Systems,
gemal der vorliegenden Erfindung;

Fig. 2: ein Flussdiagramm einer beispielhaften
Ausflhrungsform eines Verfahrens gemafl dem
ersten Aspekt der vorliegenden Erfindung;

Fig. 3: ein Flussdiagramm einer beispielhaften
Ausflhrungsform eines Verfahrens gemafl dem
zweiten Aspekt der vorliegenden Erfindung;

Fig. 4: ein Flussdiagramm einer beispielhaften
Ausflhrungsform eines Verfahrens gemafl dem
dritten Aspekt der vorliegenden Erfindung;

Fig. 5: eine schematische Darstellung einer bei-
spielhaften Ausfiihrungsform einer Vorrichtung
gemal dem ersten Aspekt der Erfindung;

Fig. 6: eine schematische Darstellung einer bei-
spielhaften Ausfiihrungsform einer Vorrichtung
gemal’ dem zweiten Aspekt der Erfindung;

Fig. 7: eine schematische Darstellung einer bei-
spielhaften Ausfiihrungsform einer Vorrichtung
gemal dem dritten Aspekt der Erfindung;

Fig. 8: ein Flussdiagramm einer beispielhaften
Ausfiihrung eines Verfahrens zur Registrierung
eines Kunden einer Fachanlage am Zugangs-
berechtigungsserver gemaf einer beispielhaf-
ten Ausfuhrungsform der Erfindung;

Fig. 9a/b: ein Flussdiagramm einer beispielhaf-
ten Ausflihrungsform eines Verfahrens zum De-
ponieren einer Sendung oder einer Lieferung in
ein Fach eine Fachanlage gemal einer beispiel-
haften Ausfiihrungsform der Erfindung; und

Fig. 10: ein Flussdiagramm einer beispielhaften
Ausfihrungsform eines Verfahrens zum Entneh-
men einer gemafl dem Verfahren der Fig. 9a/9b
in das Fach der Fachanlage deponierten Sen-
dung oder Lieferung aus dem Fach.

Detaillierte Beschreibung einiger beispielhafter
Ausfihrungsformen der Erfindung

[0064] Ausflihrungsbeispiele der vorliegenden Er-
findung betreffen Fachanlagen, beispielsweise Pa-
ketfachanlagen oder kombinierte Brief- und Paket-
fachanlagen, beispielsweise zum Einsatz in oder vor
Mehrfamilienhausern oder Blirogebauden, alternativ
aber auch an zentralen oder logistisch gut zu errei-
chenden Platzten. Beispielsweise kann einem Nut-
zer der Fachanlage (beispielsweise ein Bewohner ei-
nes Mehrfamilienhauses), ein Fach zu Zwecken der
Zustellung von Sendungen und/oder zum Abholen-
lassen von Sendungen (Retouren) insbesondere dy-
namisch fir jede Sendung zugewiesen werden. Die
Fachanlage kann zuséatzlich oder alternativ dazu ge-
nutzt werden, Lieferungen von Lieferdiensten (z.B.
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Einkaufe, zubereitete Speisen (z.B. Pizza oder Sushi)
zu erhalten. Auch andere Nutzungen der Fachanlage
sind denkbar, beispielsweise zur Bereitstellung von
durch Nutzer telefonisch oder online bestellten Ein-
kaufen, wobei die Fachanlage dann beispielsweise in
oder vor einem Supermarkt, bei dem die Einkaufe be-
stellt werden, aufgestellt wird.

[0065] Fig. 1 zeigt schematisch ein System 1 ge-
mal einer beispielhaften Ausfiihrungsform der vor-
liegenden Erfindung. Das System dient beispielswei-
se der Zustellung/Abholung von Sendungen, insbe-
sondere Paketen oder Packchen, kann wie oben er-
lautert aber auch von Lieferdiensten verwendet oder
anderweitig verwendet werden, um bestellte Dinge
an einen Nutzer zu Ubergeben, insbesondere auch
bei dessen Abwesenheit. Das System 1 umfasst zu-
nachst eine Fachanlage 3 mit einer Vielzahl von F&-
chern, von denen ein Fach mit dem Bezugszeichen
30 versehen wurde. In das Fach kann durch den Zu-
steller/Lieferanten 4 eine fir den Nutzer 7 bestimmte
Sendung/Lieferung deponiert werden. Ebenso kann
der Nutzer 7 beispielsweise eine Sendung fur den Zu-
steller 4 zur Abholung in einem Fach 30 der Fach-
anlage 3 deponieren. Der Zugang zu den Fachern
30 der Fachanlage 3 wird durch die Fachanlage an-
hand von der Fachanlage 3 bereitgestellter Zugangs-
berechtigungsinformation kontrolliert. Die Bereitstel-
lung erfolgt durch das Gerat 5 (z.B. ein Handscanner)
des Zustellers/Lieferanten 4 (z.B. mittels drahtloser
Ubertragung, beispielsweise optisch oder unter Ver-
wendung von elektrischen, magnetischen oder elek-
tromagnetischen Signalen der Feldern, insbesondere
mittels Bluetooth- oder NFC-Ubertragung) oder un-
ter dessen Verwendung durch den Zusteller/Lieferan-
ten 4 selbst (beispielsweise durch Eingabe der auf
dem Gerat angezeigten Zugangsberechtigungsinfor-
mation durch den Zusteller/Lieferanten 4 in eine Be-
nutzerschnittstelle (z.B. eine Tastatur oder einen be-
rihrungsempfindlichen Bildschirm) der Fachanlage
3, oder durch das Geréat 6 (z.B. ein Smartphone) des
Nutzers 7 (wie zum Gerat 5 bereits ausgefiihrt) oder
unter dessen Verwendung durch den Nutzer 7 selbst
(wie zum Zusteller/Lieferant 4 bereits ausgefuhrt).

[0066] Unter anderem zum Erhalten der Zugangsbe-
rechtigungsinformation kommunizieren die Gerate 5
und 6 mit dem Zentralsystem 2, beispielsweise zu-
mindest teilweise Uber eine auf zellularem Mobilfunk
beruhenden Funkverbindung. Dies gewahrleistet die
Mobilitat der Gerate 5 und 6 sowie die ausreichende
Funkabdeckung in im Wesentlichen allen Regionen,
wo die Fachanlage 3 eingesetzt wird. Beispielsweise
basiert die Kommunikation auf dem Internet Protocol
(IP), wobei das Zentralsystem Uber das Internet er-
reichbar ist und die Gerate 5 und 6 Uber eine draht-
lose Funkverbindung auf das Internet zugreifen. Die
Kommunikation zwischen den Geraten 5 und 6 mit
dem Zentralsystem 2 kann teilweise oder vollstédndig
verschlisselt erfolgen. Auf den Geraten 5 und 6 kann
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jeweils eine Applikation (sog. App) installiert sein, die
sowohl die Kommunikation mit der Fachanlage, dem
Zusteller/Lieferanten 4 (im Falle des Geréats 5) bzw.
dem Nutzer 7 (i m Falle des Geréats 6) sowie mit dem
Zentralsystem steuert. Dadurch kann der Nutzer 7
beispielsweise ein handelstbliches Smartphone als
Gerét 6 einsetzen, auf dem dann lediglich eine derar-
tige App installiert und - beispielsweise durch Regis-
trierung im Zentralsystem 2 - in Betrieb genommen
werden muss.

[0067] Das Zentralsystem umfasst einen Verwal-
tungsserver 20, einen Zugangsberechtigungsserver
21, einen Operational Data Store (ODS)-Server 22
und eine Multikanalplattform (MKP) 23. Der Ver-
waltungsserver 20 dient unter anderem dem Nach-
halten des Fachbelegungs- und Fachreservierungs-
zustands der Fachanlage 3. Der Zugangsberechti-
gungsserver 21 dient der Erzeugung und Ausga-
be (beispielsweise auf Anfrage) von Zugangsbe-
rechtigungsinformation. Der ODS-Server 22 verwal-
tet beispielsweise Sendungs-/Lieferungsinformation
und/oder Informationen zum Nutzer 7 oder bildet eine
Schnittstelle zu einem System, das derartige Informa-
tionen bereitstellt. Die MKP 23 dient beispielsweise
dazu, dem Nutzer 7 Benachrichtigungen zukommen
zu lassen, beispielsweise per SMS (Short Message
Service) oder E-Mail. Die unterschiedlichen Einheiten
20-23 des Zentralsystems 2 kdénnen auch teilweise
oder samtlich in einer Vorrichtung, z.B. einem Server,
zusammengefasst sein. Es versteht sich, dass, wenn
vorliegend von einem Server die Rede ist, darunter
auch eine Gruppe von Servern zu verstehen ist, auf
die die jeweils zu bewaltigenden Aufgaben des Ser-
vers beispielsweise zur schnelleren oder parallelen
Verarbeitung verteilt sind. Das Zentralsystem 2 kann
neben der Fachanlage 3 auch einer Vielzahl weiterer
funktional der Fachanlage 3 entsprechenden Fach-
anlagen zugeordnet sein, also insbesondere deren
Fachbelegungs- und Reservierungszustand nachhal-
ten und Zugangsberechtigungsinformation fir diese
erzeugen und ausgeben.

[0068] Fig. 2 ist ein Flussdiagramm 200 einer bei-
spielhaften Ausfiihrungsform eines Verfahrens ge-
maRk dem ersten Aspekt der vorliegenden Erfindung.
Das Verfahren des Flussdiagramms 200 wird bei-
spielsweise von einer oder mehreren Einheiten des
Zentralsystems 2 (siehe Fig. 1) ausgefihrt und/oder
gesteuert, insbesondere von dem Zugangsberechti-
gungsserver 21 und/oder dem Verwaltungsserver 20.

[0069] Ineinem Schritt 201 des Flussdiagramms 200
wird Zugangsberechtigungsinformation erzeugt und/
oder ausgegeben, deren Bereitstellung an eine Fach-
anlage notwendige Bedingung fiur die Gewahrung
von Zugang zu einem Fach einer Vielzahl von Fa-
chern der Fachanlage durch die Fachanlage ist. Wei-
tere Details und/oder Schritte des ersten Aspekts der
Erfindung wurden bereits oben ausfuhrlich erlautert.
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Das Flussdiagramm 200 kann durch einige oder meh-
rere weitere Schritte, die sich aus den Flussdiagram-
men der Fig. 8-Fig. 10 ergeben, ergénzt sein.

[0070] Fig. 3 ist ein Flussdiagramm 300 einer bei-
spielhaften Ausfiihrungsform eines Verfahrens ge-
mal dem zweiten Aspekt der vorliegenden Erfin-
dung. Das Verfahren des Flussdiagramms 300 wird
beispielsweise von der Fachanlage 3 (siehe Fig. 1,
insbesondere von einer Steuereinheit der Fachanla-
ge 3) ausgefiihrt und/oder gesteuert.

[0071] In einem Schritt 301 des Flussdiagramms
300 wird Zugangsberechtigungsinformation an einer
Fachanlage erhalten (z.B. drahtlos oder Uber eine
Benutzerschnittstelle empfangen), wobei das Erhal-
ten der Zugangsberechtigungsinformation notwendi-
ge Bedingung fur die Gewahrung von Zugang zu ei-
nem Fach einer Vielzahl von Fachern der Fachanla-
ge ist. Weitere Details und/oder Schritte des zweiten
Aspekts der Erfindung wurden bereits oben ausflihr-
lich erlautert. Das Flussdiagramm 300 kann durch
einige oder mehrere weitere Schritte, die sich aus
den Flussdiagrammen der Fig. 8-Fig. 10 ergeben, er-
ganzt sein.

[0072] Fig. 4 ist ein Flussdiagramm 400 einer bei-
spielhaften Ausflihrungsform eines Verfahrens ge-
maf dem dritten Aspekt der vorliegenden Erfindung.
Das Verfahren des Flussdiagramms 400 wird bei-
spielsweise von dem Gerat 5 oder dem Gerat 6 (sie-
he Fig. 1) ausgefiihrt und/oder gesteuert.

[0073] Ineinem Schritt 401 des Flussdiagramms 400
wird an einem Gerat einer Person (z.B. Zusteller/Lie-
ferant 4 oder Person 7) Zugangsberechtigungsinfor-
mation erhalten (z.B. durch drahtlose Ubertragung),
deren Bereitstellung an eine Fachanlage notwendi-
ge Bedingung fiir die Gewahrung von Zugang zu ei-
nem Fach einer Vielzahl von Fachern der Fachanla-
ge durch die Fachanlage ist. In einem Schritt 402 wird
die Zugangsberechtigungsinformation an die Fach-
anlage Ubermittelt (beispielsweise durch drahtlose
Kommunikation) oder an die Person ausgegeben, um
der Person die Bereitstellung der Zugangsberechti-
gungsinformation an die Fachanlage zu ermdglichen.
Weitere Details und/oder Schritte des dritten Aspekts
der Erfindung wurden bereits oben ausfihrlich erlau-
tert. Das Flussdiagramm 400 kann durch einige oder
mehrere weitere Schritte, die sich aus den Flussdia-
grammen der Fig. 8-Fig. 10 ergeben, erganzt sein.

[0074] Fig. 5 ist eine schematische Darstellung einer
beispielhaften Ausflihrungsform einer Vorrichtung 8
gemal dem ersten Aspekt der Erfindung. Die Vor-
richtung 8 kann beispielsweise jeweils die Einheiten
des Zentralsystems 2 reprasentieren, insbesondere
den Zugangsberechtigungsserver 21 und den Ver-
waltungsserver 20.
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[0075] Die Vorrichtung 8 umfasst einen Prozessor
80, einen Programmspeicher 81, einen Arbeitsspei-
cher 82, einen Nutzdatenspeicher 83 sowie eine oder
mehrere Kommunikationsschnittelle(n) 84. Der Pro-
zessor flhrt beispielsweise ein Programm gemaf
dem ersten Aspekt der Erfindung aus, das in dem
Programmspeicher 81 gespeichert ist, beispielsweise
als Firmware. Arbeitsspeicher 82 dient insbesondere
der Speicherung temporarer Daten wahrend des Ab-
laufs dieses Programms.

[0076] Der Nutzdatenspeicher 83 dient der Spei-
cherung von Daten, die bei der Abarbeitung des
Programms erforderlich sind. Vorliegend kann es
sich dabei beispielsweise um jeweilige Schliissel von
einer oder mehreren Fachanlagen 3 handeln, die
zur Erzeugung von Zugangsberechtigungsinformati-
on fur Facher dieser Fachanlagen 3 jeweils erforder-
lich sind. Dann ist in jeder der Fachanlagen 3 auch
ein entsprechend korrespondierender z.B. symme-
trischer oder asymmetrischer Schliissel gespeichert.
Ein Beispiel fir einen symmetrischen Schlissel ist ein
AES (Advanced Encryption Standard) Schlissel. Der
Nutzdatenspeicher enthalt also beispielsweise N un-
terschiedliche Schlissel fiir N Fachanlagen, und je-
de der N Fachanlage enthalt einen korrespondieren-
den dieser Schlussel, so dass keine der N Fachan-
lagen den gleichen Schlissel speichert. Der in der
Fachanlage 3 gespeicherte Schliissel dient insbe-
sondere der Prifung der Integritat und Authentizi-
tat von erhaltener Zugangsberechtigungsinformation.
Die Zugangsberechtigungsinformation beinhaltet bei-
spielsweise eine Kennung des Fachs der Fachanlage
als Zugangsberechtigungsparameter und ggf. wei-
tere Zugangsberechtigungsparameter, die beispiels-
weise die Fachanlage und/oder ein(e) zur Uber-
mittlung der Zugangsberechtigungsinformation ein-
gesetztes Gerat oder App kennzeichnen und/oder ei-
nen Giltigkeitszeitraum der Zugangsberechtigungs-
information definieren. Zur Erzeugung der Zugangs-
berechtigungsinformation zu einem Fach einer Fach-
anlage werden von dem Prozessor 80 beispielsweise
unter Verwendung des zu dem Schllssel der Fach-
anlage korrespondierenden, im Nutzdatenspeicher
83 gespeicherten Schlissels, kryptographische Ope-
rationen Uber die Zugangsberechtigungsparameter
ausgefihrt, um eine Prifinformation zu erhalten. Die-
se wird dann zusammen mit den Zugangsberech-
tigungsparametern als Zugangsberechtigungsinfor-
mation den Geraten 5 oder 6 bereitgestellt. Wenn
zum Nachweis der Zugangsberechtigung zu einem
Fach der Fachanlage 3 nun diese Zugangsberech-
tigungsinformation an die Fachanlage 3 Ubertragen
oder dort eingeben wird, kann mithilfe der empfan-
genen Zugangsberechtigungsinformation und dem
in der Fachanlage gespeicherten Schliissel geprift
werden, ob die Zugangsberechtigungsinformation in-
teger und authentisch ist. Beispielsweise wird die
Prifinformation basierend auf den empfangenen Zu-
gangsberechtigungsparametern und dem Schlissel
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gemal den gleichen kryptographischen Operationen,
wie sie vom Prozessor 80 ausgefiihrt wurden, erneut
berechnet und mit der empfangenen Prufinformati-
on verglichen. Bei Ubereinstimmung wird dann bei-
spielsweise davon ausgegangen, dass die empfan-
gene Zugangsberechtigungsinformation integer und
authentisch ist. Die kryptographischen Operationen
kénnen beispielsweise die Bildung eines Message
Authentication Codes (MACs) fir die Zugangsbe-
rechtigungsparameter basierend auf einem Schlis-
sel umfassen. Beispiele fir MACs sind der Mes-
sage Authentication Algorithm (MAA), der Keyed-
Hash Message Authentication Code (HMAC) oder
der von der NIST spezifizierte Cipher-Based Messa-
ge Authentication Code (CMAC). Im Falle von asym-
metrischen Schllsselpaaren kann die kryptographi-
sche Information beispielsweise auf einer elektro-
nischen Signatur (also z.B. einem verschllsselten
Hashwert tiber die Zugangsberechtigungsparameter)
bestehen.

[0077] Die Kommunikationsschnittstelle(n) 84 kann/
kdnnen zumindest eine Schnittstelle zur Kommunika-
tion mit anderen Einheiten des Zentralsystems 2 und/
oder mit den Geraten 5 und 6 umfassen. Diese Kom-
munikation kann beispielsweise auf dem Internet Pro-
tocol (IP) basieren. Beispielsweise ist dazu zumin-
dest eine der Kommunikationsschnittstelle(n) 84 als
Local Area Network (LAN) Schnittstelle ausgefuhrt.

[0078] Fig. 6 ist eine schematische Darstellung einer
beispielhaften Ausfihrungsform einer Vorrichtung 9
gemal dem zweiten Aspekt der Erfindung. Die Vor-
richtung 9 kann beispielsweise eine Fachanlage 3
(siehe Fig. 1) oder deren Steuereinheit reprasentie-
ren.

[0079] Die Vorrichtung 9 umfasst einen Prozessor
90, einen Programmspeicher 91, einen Arbeitsspei-
cher 92, einen Nutzdatenspeicher 93, eine oder meh-
rere Kommunikationsschnittelle(n) 94, eine optionale
Benutzerschnittstelle 95 und eine Ansteuerungsein-
heit 96 fiir die Schlésser oder Schlosssteuereinheiten
der Facher der Fachanlage. Der Prozessor 90 fiihrt
beispielsweise ein Programm gemal dem zweiten
Aspekt der Erfindung aus, das in dem Programmspei-
cher 91 gespeichert ist, beispielsweise als Firmware.
Arbeitsspeicher 92 dient insbesondere der Speiche-
rung temporarer Daten wahrend des Ablaufs dieses
Programms.

[0080] Der Nutzdatenspeicher 93 dient der Speiche-
rung von Daten, die bei der Abarbeitung des Pro-
gramms erforderlich sind. Vorliegend kann es sich
dabei beispielsweise um den bereits oben erlauter-
ten, der Fachanlage zugeordneten Schlissel (z.B. ei-
nen AES-Schlissel) handeln. Dieser Schllssel ist der
Vorrichtung 9 beispielsweise bereits bei der Produk-
tion, bei Auslieferung oder bei Inbetriebnahme zuge-
ordnet worden. Alternativ kann der Schlissel auch
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im Programmspeicher 91 zusammen mit dem Pro-
gramm oder als Teil davon gespeichert sein. In bei-
spielhaften Ausfihrungsformen der vorliegenden Er-
findung ist die Vorrichtung 9 hinsichtlich der Ermitt-
lung des ggf. zu 6ffnenden Fachs unter Verwendung
der Zugangsberechtigungsinformation zustandslos.
Die Ermittlung des Fachs, zu dem Zugang gewahrt
werden soll, ist damit insbesondere unabhangig von
in der Vorrichtung 9 (insbesondere nach Inbetrieb-
nahme und/oder sich im Betrieb dndernder) gespei-
cherter Information (z.B. einer Zuordnungstabelle),
mit Ausnahme von Information, wie etwa dem Schlis-
sel. Die Ermittlung des Fachs ist insbesondere unab-
héangig von Information, die von einer aktuellen Fach-
belegung der Fachanlage abhangt oder diese wider-
spiegelt.

[0081] Die Kommunikationsschnittstelle(n) 94 um-
fasst/umfassen beispielsweise eine Schnittstelle zur
drahtlosen Kommunikation mit den Geraten 5 und
6, beispielsweise mittels optischer Ubertragung und/
oder mittels Kommunikation, die auf elektrischen,
magnetischen oder elektromagnetischen Signalen
oder Feldern beruht, insbesondere auf Bluetooth,
NFC und/oder RFID (Radio Frequency Identification).
Dabei kénnen zur Kommunikation mit dem Gerat 5
das gleiche oder ein anderes Ubertragungsverfahren
eingesetzt werden wie zur Kommunikation mit dem
Gerét 6. Die Vorrichtung 9 (und mithin die Fachanla-
ge 3) ist beispielsweise nicht zur direkten Kommuni-
kation mit dem Zentralsystem 2 eingerichtet, verfigt
also beispielsweise nicht Uber eine Kommunikations-
schnittstelle, die einen Zugang zum Internet oder zu
einem anderen Netz, an das das Zentralsystem 2 an-
geschlossen ist, ermdglicht.

[0082] Die Benutzerschnittstelle 95 ist optional und
zur Kommunikation mit dem Zusteller/Lieferanten
4 und/oder dem Nutzer 7 eingerichtet. Dies kann
beispielsweise eine Ausgabeeinheit zum Anzeigen
(z.B. Uber einen Bildschirm oder Uber fachspezifi-
sche Leuchtanzeigen (z.B. zur Darstellung eines je-
weiligen Zustands belegt/unbelegt) oder akustischen
Ausgeben von Informationen und/oder eine Einheit
zum Erhalten von (Zugangsberechtigungs- )Informa-
tionen (z.B. eine Tastatur oder einen beriihrungs-
empfindlichen Bildschirm mit Bildschirmtastatur oder
ein Spracherkennungsmodul) von den Personen 4
und/oder 5 umfassen.

[0083] Die Ansteuerungseinheit 96 ermoglicht es,
ein einzelnes Fach der Fachanlage gezielt zu o6ff-
nen oder zu entriegeln, um die Offnung zu ermégli-
chen, insbesondere durch Ansteuerung des Schlos-
ses des Fachs oder eine Schlosssteuereinheit des
Fachs. Zusatzlich oder alternativ kann die Verriege-
lung eines Fachs bewirkt werden. Die Ansteuerungs-
einheit 96 ist beispielsweise Uber eine jeweilige Ver-
drahtung mit allen Schldéssern oder Schlosssteuer-
einheiten der Fachanlage verbunden oder an einen
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Bus angeschlossen, an dem auch alle Schiésser oder
Schlosssteuereinheiten der Fachanlage angebunden
sind.

[0084] Fig. 7 ist eine schematische Darstellung einer
beispielhaften Ausfiihrungsform einer Vorrichtung 10
gemal dem dritten Aspekt der Erfindung. Die Vorrich-
tung 10 kann beispielsweise das Gerat 5 und 6 repra-
sentieren. Die Vorrichtung 10 kann im Falle des Ge-
rats 5 beispielsweise ein portables Scangerat eines
Zustellers/Lieferanten 4 darstellen (einen sog. Hand-
scanner), also ein Gerat, das zur optischen Erfassung
von Sendungs- oder Lieferungsdaten, insbesondere
in Form von 2D- oder 3D-Barcodes, von der Sen-
dung oder Lieferung eingerichtet ist. Wenn die Vor-
richtung 10 das Gerat 6 des Nutzers 7 reprasentiert,
kann es sich dabei insbesondere um ein Smartpho-
ne handeln, also insbesondere um ein Mobiltelefon
mit der Fahigkeit, auch komplexere Programme, sog.
Apps, selbststandig auszufihren.

[0085] Die Vorrichtung 10 umfasst einen Prozessor
100, einen Programmspeicher 101, einen Arbeits-
speicher 102, einen Nutzdatenspeicher 103, eine
oder mehrere Kommunikationsschnittelle(n) 104, ei-
ne Benutzerschnittstelle 105 und eine optionale Ein-
heit 106 zur Erfassung von Sendungs- oder Liefe-
rungsdaten.

[0086] Der Prozessor 100 fihrt beispielsweise ein
Programm gemaR dem dritten Aspekt der Erfindung
aus, das in dem Programmspeicher 101 gespeichert
ist, beispielsweise als App oder als Firmware. Ar-
beitsspeicher 102 dient insbesondere der Speiche-
rung temporarer Daten wahrend des Ablaufs dieses
Programms.

[0087] Der Nutzdatenspeicher 103 dient der Spei-
cherung von Daten, die bei der Abarbeitung des Pro-
gramms erforderlich sind.

[0088] Die Kommunikationsschnittstelle(n) 104 um-
fassen eine oder mehrere Schnittstellen zur Kom-
munikation der Vorrichtung mit dem Zentralsystem.
Die Schnittstelle kann beispielsweise auf IP beruhen,
aber sich aufgrund der Portabilitat der Vorrichtung 10
einer drahtlosen Ubertragungstechnik als physikali-
scher Schicht bedienen, die beispielsweise auf zel-
lularem Mobilfunk (z.B. GSM, E-GSM, UMTS, LTE,
5G) oder eine WLAN (Wireless Local Area Network)
beruht. Die Kommunikationsschnittstelle(n) 104 um-
fassen optional ferner eine Schnittstelle zur Kommu-
nikation mit der Fachanlage 3, beispielsweise basie-
rend auf optischer Ubertragung, Bluetooth oder NFC.
Hier kann eine Ubertragungstechnik mit verhaltnis-
maRig geringer Reichweite, beispielsweise weniger
als 100m oder 10m oder 5m ausreichend und ggf. so-
gar erwiinscht sein, um ein Abhéren der Ubertragung
durch Dritte zu erschweren.
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[0089] Die Benutzerschnittstelle 105 kann als Bild-
schirm und Tastatur oder als berthrungsempfindli-
che Anzeige (Touchscreen) ausgestaltet sein, ggf.
mit zusatzlichen akustischen und/oder haptischen Si-
gnalgebungseinheiten. Die Anzeige von Zugangsbe-
rechtigungsinformation Uber die Benutzerschnittstel-
le kann eine gesonderte Schnittstelle der Schnittstel-
len 104 zur Kommunikation mit der Fachanlage 3
unndtig machen, wenn diese Zugangsberechtigungs-
information in eine Benutzerschnittstelle der Fach-
anlage 3 eingegeben werden kann (siehe Benutzer-
schnittstelle 95 der Fig. 6). Die Erfassungseinheit 106
zur Erfassung von Sendungs- oder Lieferungsdaten
(beispielsweise in Form einer optischen Scaneinheit)
ist beispielsweise lediglich bei dem Gerat 5, aber
nicht bei dem Geréat 6 vorhanden.

[0090] In den Ausflhrungsbeispielen der Fig. 5-
Fig. 7 kann der Prozessor beispielsweise jeweils
eine Kontrolleinheit, ein Mikroprozessor, eine Mi-
krokontrolleinheit wie ein Mikrocontroller, ein di-
gitaler Signalprozessor (DSP), eine Anwendungs-
spezifische Integrierte Schaltung (ASICs) oder ein
Field Programmable Gate Array (FPGAs) sein. Der
Programmspeicher und/oder der Nutzdatenspeicher
kann in den Ausfihrungsbeispielen der Fig. 5-Fig. 7
beispielsweise ein persistenter Speicher, wie bei-
spielsweise ein Read-Only-Memory (ROM)-Speicher
sein. Der Programmspeicher kann beispielsweise
fest mit dem jeweiligen Prozessor verbunden sein,
kann aber alternativ auch I6sbar mit dem jeweiligen
Prozessor verbunden sein, beispielsweise als Spei-
cherkarte, Diskette oder optisches Datentrdgermedi-
um (z.B. eine CD oder DVD). Der Arbeitsspeicher
der Ausflhrungsbeispiele der Fig. 5-Fig. 7 wird bei-
spielsweise zur Speicherung temporarer Ergebnisse
wahrend der Abarbeitung der Programmanweisun-
gen genutzt, es handelt sich hierbei beispielsweise
um einen fllichtigen Speicher, wie beispielsweise ei-
nen Random-Access-Memory (RAM)-Speicher.

[0091] Fig. 8 zeigt ein Flussdiagramm 800 einer
beispielhaften Ausflihrung eines Verfahrens zur Re-
gistrierung eines Kunden einer Fachanlage am Zu-
gangsberechtigungsserver gemal einer beispielhaf-
ten Ausfiihrungsform der Erfindung. Das Verfahren
wird beispielsweise durchgefiihrt, nachdem der Nut-
zer 7, der die Fachanlage 3 nutzen méchte, eine ent-
sprechende App (insbesondere des Betreibers der
Fachanlage 3, beispielsweise eines Zustellungsun-
ternehmens) auf seinem Gerat 6 installiert hat. Die
Registrierung dient insbesondere dazu, die Mobil-
telefonNummer (die beispielhaft und stellvertretend
fir eine andere Kennung des Gerats 6 sein kann,
beispielsweise die IMEI (International Mobile Equip-
ment Identity)) am Zugangsberechtigungsserver 21
bekannt zu machen und zumindest sicherzustellen,
dass die Mobilfunknummer, die gegenliber dem Zu-
gangsberechtigungsserver 21 angegeben wird, un-
ter der Kontrolle desjenigen ist, der die Registrierung
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dieser Mobiltelefonnummer beim Zugangsberechti-
gungsserver 21 angestol3en hat.

[0092] Im Schritt 801 std3t der Nutzer 7 den Prozess
an, indem er die Mobiltelefonnummer des Geréats 6
in die App eingibt oder der App ermoglicht, auf diese
Mobiltelefonnummer zuzugreifen. Es sei angemerkt,
dass grundséatzlich auch die Mobiltelefonnummer ei-
nes von dem Gerét 6 verschiedenen anderen Gerats
angegeben werden kann, sofern der Nutzer 7 die-
ses andere Geréat kontrolliert (also zumindest darauf
SMS-Nachrichten empfangen kann).

[0093] Im Schritt 802 sendet die App eine Nachricht
mit der Mobiltelefonnummer an den Verwaltungsser-
ver, der daraufhin im Schritt 803 den Zugangsberech-
tigungsserver 21 veranlasst, einen neuen Kunden an-
zulegen und mit der Mobiltelefonnummer zu asso-
ziieren. Der Zugangsberechtigungsserver 21 retour-
niert im Schritt 804 eine erzeugte Kennung fiir den
neuen Kunden (CustomerlD) an den Verwaltungsser-
ver 20, der im Schritt 805 dann einen Aktivierungs-
code beim Zugangsberechtigungsserver 21 anfragt
und diesen im Schritt 806 erhalt. Der Verwaltungsser-
ver nutzt dann im Schritt 807 die MKP 23, um den
Aktivierungscode an die Mobiltelefonnummer senden
zu lassen. Hier sind zusétzlich oder alternativ auch
andere Kommunikationspfade denkbar, beispielswei-
se E-Mail- oder Whatsapp-Nachrichten, wobei dann
zusatzlich oder alternativ zu der Mobiltelefonnum-
mer im Zugangsberechtigungsserver 21 eine E-Mail-
Adresse des Nutzers 7 gespeichert wird.

[0094] Die MKP 23 sendet den Aktivierungscode
dann im Schritt 808 an die angegebene Mobiltelefon-
nummer. Im Schritt 809 st6Rt der Verwaltungsserver
20 mit einer Nachricht an die App einen Prozess 810
an, in dem die App vom Nutzer den Aktivierungscode
abfragt.

[0095] Im Schritt 811 gibt der Nutzer 7 den an das
Gerat 6 (oder wie oben erlautert ein anderes Gerat)
gesendeten Aktivierungscode in die App ein, die die-
sen dann im Schritt 812 an den Zugangsberechti-
gungsserver 21 weiterleitet. Dieser kann dann den
im Schritt 806 ausgegebenen Aktivierungscode mit
dem im Schritt 812 empfangenen Aktivierungscode
vergleichen und bei Ubereinstimmung die Schlussfol-
gerung ziehen, dass die bei der Registrierung ange-
gebene Mobiltelefonnummer von derjenigen Person
kontrolliert wird, die die Registrierung vorgenommen
hat. Vorteilhaft akzeptiert der Zugangsberechtigungs-
server 21 den im Schritt 812 erhaltenen Aktivierungs-
code nur innerhalb eines begrenzten Zeitintervalls,
beispielsweise innerhalb weniger Minuten (z.B. 5 Mi-
nuten) nach der Ausgabe im Schritt 806, um Miss-
brauchsmdglichkeiten zu reduzieren. Der Zugangs-
berechtigungsserver 21 kann dann im Schritt 813
noch den Verwaltungsserver 20 informieren, dass der
gemal Schritt 803 anzulegende Kunde erfolgreich
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aktiviert wurde. Als Teil des Aktivierungscodes oder
zusatzlich dazu kann vom Zugangsberechtigungs-
server 21 auch ein Schlissel oder Information zur
Erzeugung eines Schlussels im Schritt 806 ausge-
geben und dann wie beschrieben in den Schritten
807, 808 an den Nutzer 7 und schlie3lich im Schritt
811 an die App Ubermittelt werden. Der Schlissel
kann dann beispielsweise in der App gespeichert
werden oder die Information zur Erzeugung eines
Schllssels in der App verwendet werden. Der (ber-
mittelte oder erzeugte Schllissel kann dann zu einem
Schllssel im Zugangsberechtigungsserver 21 korre-
spondieren (beispielsweise als symmetrisches oder
asymmetrisches Schliisselpaar), so dass die zukinf-
tige Kommunikation zwischen dem Zugangsberech-
tigungsserver 21 und der App verschlisselt basie-
rend auf diesem Schliissel und dem korrespondieren-
den Schllssel erfolgen kann. Dabei kann der an die
App Ubertragene oder dort erzeugte Schliissel insbe-
sondere flir jede vom Zugangsberechtigungsserver
verwaltete App unterschiedlich gewahlt sind, er kann
dann beispielsweise der jeweiligen Mobiltelefonnum-
mer im Zugangsberechtigungsserver 21 zugeordnet
sein.

[0096] Die gemal Fig. 8 beschriebene Registrie-
rungsprozedur kann beispielsweise auch fir das Ge-
rat 5 eines Zustellers 4 durchgefiihrt werden, um
die Kommunikation zwischen dem Zugangsberech-
tigungsserver 21 und einer App auf dem Gerét 5
des Zustellers 4 zu erméglichen. Anstelle der Mobil-
telefonnummer kann dabei beispielsweise eine Ken-
nung des Gerats 5 (z.B. die devID der Fig. 9a/9b) im
Zugangsberechtigungsserver 21 registriert werden.
Dabei kann die Ausgabe und Uberpriifung des Ak-
tivierungscodes beispielsweise entfallen, insbeson-
dere wenn anderweitig sichergestellt werden kann,
dass die jeweilige Geratekennung (z.B. die devID)
tatsachlich dem jeweils richtigen Gerat 5 zugeordnet
ist. Wenn nachfolgend von der Kennung des Gerats 5
gesprochen wird, soll darunter entweder die Kennung
des Gerats 5 oder die Kennung der App auf dem Ge-
rat 5 verstanden werden.

[0097] Fig.9a/b istein Flussdiagramm 900 einer bei-
spielhaften Ausfiihrungsform eines Verfahrens zum
Deponieren einer Sendung oder einer Lieferung in
ein Fach eine Fachanlage gemaR einer beispielhaf-
ten Ausfihrungsform der Erfindung. An den Schritt
913 der Fig. 9a schliel3t sich dabei der Schritt 914 der
Fig. 9b an. Beschrieben wird, wie ein Zusteller/Lie-
ferant 4, der Zugang zu einem Fach 30 einer Fach-
anlage 3 bendtigt, diesen Zugang erhalt und nach
dem Einstellen der Sendung/Lieferung in das Fach
30 eine Zugangsberechtigung fur den Empfanger 7
der Sendung/Lieferung erzeugt und der Empfanger
7 uber die Abholbereitschaft der Sendung/Lieferung
informiert wird.
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[0098] Im Schritt 901 teilt der Zusteller/Lieferant 4 ei-
nem Programm auf dem Gerét 5, welches Programm
nachfolgend als App bezeichnet wird, mit, dass er
Zugang zu einem (beliebigen) Fach der Fachanla-
ge bendtigt. Diese Anfrage kann einen oder mehre-
ren Parametern enthalten, die bei der Auswahl des
Fachs bertcksichtigt werden kénnen. Im vorliegen-
den Ausfiuhrungsbeispiel ist dies die Fachgroéfle, die
beispielsweise vom Zusteller/Lieferant 4 aus der Gro6-
Re der Sendung/Lieferung abgeleitet wird. In den
Schritten 902 und 903 wird durch Kommunikation
zwischen der App und dem ODS-Server 22 festge-
stellt, ob der ODS-Server 22 fir die Sendung/Liefe-
rung einen Datensatz mit einer Mobiltelefonnummer
des Empfangers (Nutzer 7) der Sendung/Lieferung
gespeichert hat. Die Identifizierung des Datensatzes
kann beispielsweise auf einer Kennung der Sendung/
Lieferung (IDentCode, IDC, der beispielsweise zum
Tracking von Sendungen verwendet wird) beruhen,
die beispielsweise von der App im Schritt 902 an den
ODS-Server 22 Ubermittelt wird und beispielsweise
zuvor mit einer Erfassungseinheit (z.B. einem Bar-
code-Scanner) des Gerats 5 von der Sendung/Liefe-
rung erfasst wurde.

[0099] Im (optionalen) Schritt 904 wird gepriift, ob ei-
ne Mobiltelefonnummer des Empfangers (Nutzer 7)
ermittelt werden konnte. Wenn dies nicht der Fall ist,
bricht das Verfahren 900 ab. Anderenfalls fragt die
App im Schritt 905 eine Kennung (hier beispielhaft
als ,anlD* bezeichnet) der Fachanlage 3 ab und er-
halt diese im Schritt 906. Diese Abfrage der Ken-
nung der Fachanlage 3 kann beispielsweise auf Blue-
tooth- oder NFC-Kommunikation beruhen, alternativ
aber auch auf optischer Erfassung mittels einer Er-
fassungseinheit des Gerats 5, wobei der Schritt 905
dann entfallt und der Schritt 906 das Erfassen repra-
sentiert.

[0100] Die App richtet sich dann im Schritt 907 mit ei-
ner Anfrage an den Verwaltungsserver 20, in der u.a.
die Kennung der Fachanlage (anID), die gewiinsch-
te FachgroRe (size), die Kennung des Gerats 5 oder
der App auf dem Geréat 5 (devID), die Mobiltelefon-
nummer des Empfangers (mobilNr), die Kennung der
Sendung/Lieferung (IDC) und eine Information, ob es
sich um eine noch unbezahlte Nachnahmesendung
handelt oder nicht (waitCOD) enthalten ist. Dies fuhrt
im Schritt 908 zur Reservierung eines Fachs. Die Re-
servierung beinhaltet hier beispielhaft auch die Aus-
wahl des Fachs (identifiziert anhand einer Kennung,
die hier beispielhaft als ,ComplID* bezeichnet wird),
insbesondere unter Berlcksichtigung der FachgréiRe
(size). Der Verwaltungsserver 20 halt beispielswei-
se den aktuellen Fachbelegungs- und Fachreservie-
rungszustand der Fachanlage 3 kontinuierlich nach,
so dass anhand des Fachbelegungs- und Fachre-
servierungszustands und optional weiterer Parame-
ter wie z.B. der gewlinschten Fachgréf3e ein noch
freies Fach ausgewahlt werden kann.
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[0101] Wenn ein freies Fach ausgewahlt wurde, au-
torisiert der Verwaltungsserver 20 im Schritt 909 die
Erzeugung einer Zugangsberechtigung (hier auch als
Zugangsberechtigungsinformation bezeichnet) durch
den Zugangsberechtigungsserver 21. Dazu wird die-
sem zumindest die Kennung des ausgewahlten
Fachs (ComplD) und die Kennung des Gerats 5 oder
dessen App (devID), dem Zugriff auf die erzeugte
Zugangsberechtigungsinformation gestattet werden
soll, dbermittelt. Zusatzlich kann auch die Kennung
der Fachanlage 3 Ubermittelt werden, beispielswei-
se um dem Zugangsberechtigungsserver 21 die Aus-
wahl des richtigen Schlissels (der fir die jeweilige
Fachanlage spezifisch sein kann) zur Erzeugung der
ZBI zu ermoglichen. Wenn alle Fachanlagen den glei-
chen Schlissel verwenden, muss der Zugangsbe-
rechtigungsserver 21 nicht notwendigerweise infor-
miert werden, fir welche der Fachanlage er ZBI er-
zeugt. Zumindest die Kennung des Fachs (ComplD)
wird beispielsweise als Zugangsberechtigungspara-
meter in die Zugangsberechtigungsinformation auf-
genommen und es werden dariiber unter Verwen-
dung des ersten Schlissels, derim Zugangsberechti-
gungsserver 21 gespeichert oder diesem zuganglich
ist, kryptographische Operationen zum Erhalten einer
Priufinformation (z.B. eines HMAC) vorgenommen,
die ebenfalls Bestandteil der Zugangsberechtigungs-
information ist. Weitere Zugangsberechtigungspara-
meter (die ebenfalls die Prifinformation beeinflus-
sen) sind beispielsweise die Kennung der Fachan-
lage und/oder die Kennung des Gerats 5 und/oder
Information Uber einen zeitlich beschrankten Gliltig-
keitszeitraum der Zugangsberechtigungsinformation.

[0102] Die erzeugte Zugangsberechtigungsinforma-
tion wird dann am Zugangsberechtigungsserver 21
gespeichert, beispielsweise assoziiert mit der Ken-
nung des Gerats 5 oder dessen App zur spateren Zu-
ordenbarkeit zum Gerat 5.

[0103] Im Schritt 910 erfolgt eine Riickmeldung an
die App, auf die dann im Schritt 911 von der App
eine Anfrage nach Zugangsberechtigungsinformati-
on an den Zugangsberechtigungsserver 21 gerich-
tet wird. Diese Anfrage enthalt beispielsweise Infor-
mation Uber die Kennung des Gerats 5 oder dessen
App (devID). Anhand dieser (oder anderweitig) kann
dann die Zugangsberechtigungsinformation, die fir
das Gerat 5 (oder dessen App) auf dessen Anfrage
907 hin erzeugt wurde, am Zugangsberechtigungs-
server 21 identifiziert und im Schritt 912 an das Gerat
5 ausgegeben (z.B. Ubertragen, beispielsweise mit-
tels zellularem Mobilfunk) werden.

[0104] Mittels der erhaltenen Zugangsberechti-
gungsinformation kann dann eine Offnung des Fachs
30 der Fachanlage 3 erfolgen. Dazu wird die Zu-
gangsberechtigungsinformation im Schritt 913 an
die Fachanlage 3 Ubertragen, beispielsweise durch
drahtlose Kommunikation oder durch Eingabe in eine
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Benutzerschnittstelle der Fachanlage 3. Die Fachan-
lage 3 ermittelt anhand der Zugangsberechtigungsin-
formation, welches Fach 30 der Fachanlage 3 konkret
geodffnet werden soll, priift die Integritat und Authen-
tizitdt der Zugangsberechtigungsinformation und 6ff-
net (entriegelt) bei positiv verlaufender Prifung das
betreffende Fach 30.

[0105] Im Schritt 914 legt der Zusteller/Lieferant
dann die Sendung/Lieferung in das Fach 30 ein und
schliet das Fach im Schritt 915, insbesondere so
dass eine Falle des Schlosses des Fachs 30 einras-
tet und das Fach somit wieder verriegelt ist. Der Zu-
steller/Lieferant bestatigt dann gegeniber der App,
dass die Sendung/Lieferung eingelegt wurde, was im
Schritt 917 zur Ubertragung einer Bestatigungsinfor-
mation (umfassend die Kennung des Fachs, Com-
pID) fuhrt. Der Verwaltungsserver 20 setzt dann den
Status des Fachs 30, der zuvor auf ,reserviert‘ stand,
auf ,besetzt®. Alternativ ware es mdoglich, den Be-
setzt-Status bereits im Schritt 908 anzunehmen und
nicht unter reservierten und tatsachlich belegten Fa-
chern zu unterscheiden.

[0106] Im Schritt 918 wird die Mobiltelefonnummer
des Empfangers der Sendung/Lieferung am Verwal-
tungsserver aufgerufen (wie sie im Schritt 907 erhal-
ten wurde), ebenso wie die Information (waitCOD),
ob eine bezahlte Nachnahme vorliegt oder nicht..

[0107] Nachfolgend sind zwei Alternativen 919 und
920 moglich. Gemal Alternative 919 liegt eine Nach-
nahme vor, die vom Empfénger aber noch nicht be-
zahlt wurde (waitCOD = true). Die Bezahlung der
Nachnahme muss beispielsweise bereits erfolgt sein,
bevor dem Empfanger (Nutzer 7) Zugriff auf seine
Sendung/Lieferung méglich ist. Es erfolgt dann kei-
ne Aktion, bis eine Zahlungsbestatigung vom ODS-
Server 22 an den Verwaltungsserver erfolgt. Die-
ser Fall ist im Abschnitt 922 des Flussdiagramms
900 dargestellt. Im Schritt 9220 wird die Bestatigung
Uber die erfolgte Zahlung vom ODS-Server 22 am
Verwaltungsserver 20 empfangen und daraufhin im
Schritt 9221 die Erzeugung von Zugangsberechti-
gungsinformation durch den Zugangsberechtigungs-
server 21 autorisiert. Dazu wird dem Zugangsberech-
tigungsserver die Mobiltelefonnummer des Empfan-
gers (Nutzer 7), fur den die Zugangsberechtigungs-
information bestimmt ist, sowie die Kennung des
Fachs 3 Ubermittelt. Der Zugangsberechtigungsser-
ver 21 erzeugt dann die Zugangsberechtigungsinfor-
mation unter Verwendung der Kennung des Fachs
3 (beispielsweise als Zugangsberechtigungsparame-
ter) und assoziiert diese Zugangsberechtigungsin-
formation beispielsweise mit der Mobiltelefonnum-
mer. Die Mobiltelefonnummer kann zusatzlich oder
alternativ auch als Zugangsberechtigungsparameter
Teil der Zugangsberechtigungsinformation sein (bei-
spielsweise um der Fachanlage eine zusétzliche Pru-
fung zu ermdglichen, ob die ZBl auch tatsachlich

19/32



DE 10 2016 123 713 A1

von dem Gerat 6, fir dessen Nutzer 6 sie erzeugt
wurde, an die Fachanlage 3 Ubermittelt wurde, wo-
bei die Mobiltelefonnummer des Gerats zur Gegen-
prifung dann ebenfalls - unabhangig von der ZBI -
an die Fachanlage 3 Ubermittelt wird), dies ist aller-
dings nicht zwingend erforderlich. Wie bereits erldu-
tert kann beispielsweise auch die Kennung der Fach-
anlage als Zugangsberechtigungsparameter in der
Zugangsberechtigungsinformation enthalten sein.

[0108] Gemal der Alternative 920 handelt es sich
bei der Sendung/Lieferung entweder um keine Nach-
nahme, oder diese ist bereits bezahlt. Daraufhin wird
im Schritt 9200 die Erzeugung von Zugangsberechti-
gungsinformation durch den Zugangsberechtigungs-
server 21 autorisiert, wie bereits zum Schritt 9221 be-
schrieben wurde.

[0109] Im Schritt 921, der auch unterhalb Schritt 922
angeordnet sein kann, ibermittelt die App eine Nach-
richt (die zumindest die Kennung des Fachs 30 be-
inhaltet und beispielsweise auch eine Kennung der
Sendung/Lieferung) an den ODS-Server 22, um ei-
ne Benachrichtigung des Empfangers (Nutzer 7) der
Sendung/Lieferung zu bewirken, dass die Sendung/
Lieferung in einem konkreten Fach 30 der Fach-
anlage 3 deponiert und Zugangsberechtigungsinfor-
mation zur Abfrage am Zugangsberechtigungsser-
ver 21 bereitgestellt wurde. Der Empfanger wird bei-
spielsweise anhand der Kennung der Sendung/Lie-
ferung aus einem am ODS-Server 22 vorhandenen
Sendungs/Lieferungs-Datensatz ermittelt. Alternativ
kann im Schritt 921 auch der Verwaltungsserver 20
eine Benachrichtigung des Empfangers veranlassen,
beispielsweise durch Ubermittlung einer SMS oder
MMS an die Mobiltelefonnummer die aus Schritt 907
am Verwaltungsserver 20 bekannt ist.

[0110] Als Ergebnis des Flussdiagramms 900 der
Fig. 9a/9b ist also eine Sendung/Lieferung in einem
Fach 30 der Fachanlage 3 deponiert worden, Zu-
gangsberechtigungsinformation zu diesem Fach 30
fur den richtigen Empfanger (identifiziert durch die
Mobiltelefonnummer) am Zugangsberechtigungsser-
ver 21 erzeugt und zum Abruf bereitgestellt worden
und der Empfanger Uber diese Verhaltnisse informiert
worden.

[0111] Fig. 10 ist ein Flussdiagramm 1000 einer
beispielhaften Ausfuhrungsform eines Verfahrens
zum Entnehmen einer gemalR dem Verfahren der
Fig. 9a/9b in das Fach 30 der Fachanlage 3 depo-
nierten Sendung oder Lieferung aus dem Fach 30.

[0112] In einem Schritt 1001 bekundet der Nutzer
7 gegenulber einem Programm auf seinem Gerat 6
(welches Programm nachfolgend als App bezeichnet
wird), dass ein Fach der Fachanlage 30 getffnet wer-
den soll, beispielsweise durch Starten der App und/
oder Betatigung einer Schaltflache der App. Die App
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fragt daraufhin beim Zugangsberechtigungsserver 21
die dort fir die App bzw. das Geréat 6 hinterlegten Zu-
gangsberechtigungen (also Zugangsberechtigungs-
informationen) ab. Diese sind im Zugangsberechti-
gungsserver 21 beispielsweise mit der Mobiltelefon-
nummer des Gerats 6 oder einer Kennung des Gerats
oder der App assoziiert, so dass anhand dieser In-
formation die betreffenden Zugangsberechtigungen
am Zugangsberechtigungsserver 21 ermittelt werden
kénnen. Dazu wird die Mobiltelefonnummer oder eine
ahnliche Kennung im Schritt 1002 an den Zugangs-
berechtigungsserver 21 ibermittelt.

[0113] Im Schritt 1003 wird eine oder mehrere Zu-
gangsberechtigungsinformation an die App Ubertra-
gen. Wie bereits erwahnt kann die Kommunikation in
den Schritten 1002 und 1003 verschlisselt erfolgen.

[0114] Falls eine oder mehrere Zugangsberechti-
gungsinformation von der App empfangen wurden,
wird im Schritt 1004 eine Kennung der Fachanlage
durch die App bzw. das Gerat 6 abgefragt, beispiels-
weise durch drahtlose Kommunikation (z.B. Blue-
tooth oder NFC). Anderenfalls bricht das Flussdia-
gramm 1000 beispielsweise ab. Wie oben bereits zu
den Schritten 905/906 ausgefihrt, kann dies alterna-
tiv auch durch optisches Scannen einer Kennung der
Fachanlage durch das Gerat 6 erfolgen, z.B. unter
Verwendung einer Kamera des Gerats 6.

[0115] Im Schritt 1005 wird/werden aus den erhalte-
nen Zugangsberechtigungsinformation diejenige(n)
ausgewabhlt, die fur die Fachanlage mit der Kennung
anlD bestimmt ist/sind, beispielsweise anhand der in
der Zugangsberechtigungsinformation als Zugangs-
berechtigungsparameter enthaltenen Kennung der
Fachanlage aniD.

[0116] Fur jede dieser ausgewahlten Zugangsbe-
rechtigungsinformation wird dann der nachfolgend
beschriebene Prozess 1006 mit den Schritten 10060-
10067 ausgeflhrt.

[0117] Im Schritt 10060 wird von der App eine Nach-
richt an die Fachanlage 3 gesendet, wobei die Nach-
richt die Zugangsberechtigungsinformation umfasst.
Die Fachanlage priift basierend auf der Zugangsbe-
rechtigungsinformation das zu 6ffnende Fach, prift
die Zugangsberechtigungsinformation und entriegelt
(oder 6ffnet) das Fach im Falle einer positiven Pri-
fung (umfassend beispielsweise die positive Pri-
fung der Authentizitdt und/oder Integritdt der Zu-
gangsberechtigungsinformation sowie die positive
Prufung der in der Zugangsberechtigungsinformation
enthaltenen Zugangsberechtigungsparameter, bei-
spielsweise ob die Kennung der Fachanlage zu der
Fachanlage passt, ob die Kennung des Fachs in der
Fachanlage vorhanden ist und/oder ob ein Giltig-
keitszeitraum der Zugangsberechtigungsinformation
noch nicht abgelaufen ist).
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[0118] In den Schritten 10061 entnimmt der Nutzer
6 die Sendung/Lieferung und schlief3t die Tir des ge-
Offneten Fachs im Schritt 10062. Im Schritt 10063 be-
statigt der Nutzer 7 gegeniiber der App, dass er die
Sendung/Lieferung erhalten hat.

[0119] Die App sendet auf diese Bestatigung hin im
Schritt 10064 eine Nachricht (beinhaltend die Ken-
nung des Fachs) an den Verwaltungsserver 20, um
die Freigabe des Fachs zu bewirken. Am Verwal-
tungsserver 20 wird daraufhin der Zustand des Fachs
von belegt auf frei geandert, also der Fachbelegungs-
zustand der Fachanlage aktualisiert.

[0120] Im Schritt 10066 wird eine Bestatigung vom
Verwaltungsserver 20 an die App gesendet, die bei-
spielsweise eine Kennung der Sendung/Lieferung
(IDC) umfasst.

[0121] Im Schritt 10067 informiert die App den ODS-
Server 22, dass die Sendung/Lieferung (mit der Ken-
nung IDC) vom Nutzer 7 empfangen wurde.

[0122] Die in den Fig. 9a/b und 10 fir ein ,Last-Mi-
le-Szenario®, in dem eine Sendung/Lieferung durch
einen Zusteller/Lieferanten 4 in einem Fach 30 der
Fachanlage 3 deponiert und dann von dem Empfan-
ger (Nutzer 7) enthommen wird, erlauterten Mecha-
nismen lassen sich ohne weiteres auf ein ,First-Mile-
Szenario” Ubertragen, bei dem eine Sendung/Liefe-
rung durch den Nutzer 7 in einem Fach 30 der Fach-
anlage 3 deponiert und von einem Zusteller/Lieferan-
ten 4 aus dem Fach abgeholt wird. Die nachfolgen-
den Anspriiche umfassen daher sowohl Last-Mile-
als auch First-Mile-Anwendungsfelder.

[0123] Die in dieser Spezifikation beschriebenen
beispielhaften Ausfiihrungsformen / Ausfiihrungsbei-
spiele der vorliegenden Erfindung sollen auch in al-
len Kombinationen miteinander offenbart verstanden
werden. Insbesondere soll auch die Beschreibung
eines von einer Ausfiihrungsform umfassten Merk-
mals - sofern nicht explizit gegenteilig erklart - vor-
liegend nicht so verstanden werden, dass das Merk-
mal fiir die Funktion des Ausfihrungsbeispiels uner-
I8sslich oder wesentlich ist. Die Abfolge der in dieser
Spezifikation geschilderten Verfahrensschritte in den
einzelnen Ablaufdiagrammen ist nicht zwingend, al-
ternative Abfolgen der Verfahrensschritte sind denk-
bar. Die Verfahrensschritte kénnen auf verschiede-
ne Art und Weise implementiert werden, so ist ei-
ne Implementierung in Software (durch Programm-
anweisungen), Hardware oder eine Kombination von
beidem zur Implementierung der Verfahrensschritte
denkbar. In den Patentanspriichen verwendete Be-
griffe wie ,umfassen®, ,aufweisen®, ,beinhalten®, ,ent-
halten” und dergleichen schlieRen weitere Elemente
oder Schritte nicht aus. Unter die Formulierung ,,zu-
mindest teilweise* fallen sowohl der Fall ,teilweise"
als auch der Fall ,vollstdndig®. Die Formulierung ,und/
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oder” soll dahingehend verstanden werden, dass so-
wohl die Alternative als auch die Kombination offen-
bart sein soll, also ,A und/oder B“ bedeutet ,(A) oder
(B) oder (A und B)“. Eine Mehrzahl von Einheiten,
Personen oder dergleichen bedeutet im Zusammen-
hang dieser Spezifikation mehrere Einheiten, Perso-
nen oder dergleichen. Die Verwendung des unbe-
stimmten Artikels schlie®t eine Mehrzahl nicht aus.
Eine einzelne Einrichtung kann die Funktionen meh-
rerer in den Patentanspriichen genannten Einheiten
bzw. Einrichtungen ausflihren. In den Patentanspru-
chen angegebene Bezugszeichen sind nicht als Be-
schréankungen der eingesetzten Mittel und Schritte
anzusehen.

Patentanspriiche

1. Verfahren, umfassend:
- Erzeugen und/oder Ausgeben von Zugangsbe-
rechtigungsinformation, deren Bereitstellung an eine
Fachanlage notwendige Bedingung fur die Gewéah-
rung von Zugang zu einem Fach einer Vielzahl von
Fachern der Fachanlage durch die Fachanlage ist.

2. Verfahren nach Anspruch 1, wobei bereits
bei Erzeugung der Zugangsberechtigungsinformati-
on feststeht, um welches der Facher der Fachanla-
ge es sich bei dem Fach konkret handelt, und wobei
die Zugangsberechtigungsinformation zumindest un-
ter Verwendung einer das Fach identifizierenden In-
formation dergestalt erzeugt wird, dass das Fach un-
ter Verwendung der Zugangsberechtigungsinformati-
on durch die Fachanlage ermittelbar ist.

3. Verfahren nach Anspruch 2, wobei die Fachan-
lage hinsichtlich der Ermittlung des Fachs unter Ver-
wendung der Zugangsberechtigungsinformation zu-
standslos ist.

4. Verfahren nach einem der vorherigen Anspri-
che, wobei das Fach vor der Erzeugung der Zu-
gangsberechtigungsinformation ausgewahlt und die
Zugangsberechtigungsinformation zumindest unter
Verwendung von das ausgewdhlte Fach identifizie-
render Information erzeugt wird, und wobei das Fach
ausgewahlt wird von einer Person, die Zugang zu
dem Fach erhalten will, von einem Gerat der Person,
von der Fachanlage, oder von einem Zentralsystem,
das an der Verwaltung einer Vielzahl von Fachanla-
gen, umfassend die Fachanlage, und/oder an der Er-
zeugung der Zugangsberechtigungsinformation zu-
mindest beteiligt ist.

5. Verfahren nach einem der vorherigen Anspri-
che, wobei die Zugangsberechtigungsinformation er-
zeugt wird, nachdem eine Kennung der Fachanlage
durch ein Gerét einer Person, die Zugang zu dem
Fach der Fachanlage erhalten will, erfasst oder erhal-
ten wurde, wobei das Verfahren ferner das Erhalten
der von dem Gerat erfassten oder erhaltenen Ken-
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nung umfasst, und diese bei der Erzeugung der Zu-
gangsberechtigungsinformation beriicksichtigt wird.

6. Verfahren nach einem der vorherigen Anspri-
che, wobei eine weitere notwendige Bedingung fur
die Gewahrung des Zugangs zu dem Fach der Fach-
anlage durch die Fachanlage ist, dass ein Zeitpunkt
der Bereitstellung der Zugangsberechtigungsinfor-
mation an die Fachanlage und/oder ein Zeitpunkt
der Auswertung der der Fachanlage bereitgestellten
Zugangsberechtigungsinformation durch die Fachan-
lage innerhalb eines beschrankten Gultigkeitszeit-
raums liegt/liegen, und wobei die Zugangsberechti-
gungsinformation dergestalt erzeugt wird, dass der
beschrankte Giiltigkeitszeitraum mit der Zugangsbe-
rechtigungsinformation assoziiert ist.

7. Verfahren nach einem der vorherigen An-
spruche, wobei die Zugangsberechtigungsinformati-
on und die Fachanlage so ausgebildet sind, dass
die Fachanlage zur Vornahme einer Priifung, ob auf-
grund der Zugangsberechtigungsinformation Zugang
zu dem Fach der Fachanlage gewahrt werden kann,
auller der Zugangsberechtigungsinformation keine
weitere Information von externen Einheiten empfan-
gen muss und/oder dass die Fachanlage zur Vor-
nahme dieser Prifung ausschlieRlich von demjeni-
gen Gerat, von dem die Fachanlage die Zugangsbe-
rechtigungsinformation erhalt, Information erhalt.

8. Verfahren nach einem der vorherigen An-

spriiche, wobei die Erzeugung der Zugangsberech-
tigungsinformation in Reaktion auf eine Anfrage von
einem Gerat einer Person vorgenommen oder aus-
gel6st wird, die und Zugang zu einem Fach der Fach-
anlage bendtigt., das Verfahren ferner umfassend:
- Ubermitteln oder Bewirken des Ubermittelns der
Zugangsberechtigungsinformation nach ihrer Erzeu-
gung insbesondere automatisch an das Gerat, so
dass eine Bereitstellung der Zugangsberechtigungs-
information durch das Geréat oder die Person an die
Fachanlage ermdglicht wird.

9. Verfahren nach einem der vorherigen An-
spruche, wobei die Erzeugung der Zugangsberechti-
gungsinformation in Reaktion auf eine von einem Ge-
rat einer Person erhaltene Information, dass, insbe-
sondere durch die Person, eine Sendung oder Lie-
ferung in das Fach eingelegt und/oder das Fach ge-
schlossen wurde, vorgenommen oder ausgel6st wird
das Verfahren ferner umfassend:

- Erhalten der Information, dass eine Sendung oder
Lieferung in das Fach eingelegt und/oder das Fach
geschlossen wurde.

10. Verfahren nach Anspruch 9, wobei die Erzeu-
gung der Zugangsberechtigungsinformation in Reak-
tion auf die Information nur vorgenommen oder aus-
gel6st wird, wenn alle von einer oder mehreren an
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die Zustellung der Sendung oder Lieferung an einen
Empfanger gekniipften Voraussetzungen, erflllt sind.

11. Verfahren nach einem der Anspriiche 9-10, fer-
ner umfassend:
- Automatische Vornahme oder Auslésung, nach
der Erzeugung der Zugangsberechtigungsinformati-
on, entweder der Ubertragung der Zugangsberech-
tigungsinformation an ein Gerat einer Person, oder
der Ubertragung einer Information an ein Gerét einer
Person.

12. Verfahren nach einem der vorherigen Anspri-
che, ferner umfassend:
- Nachhalten des Belegungsstatus aller Facher oder
einer Untermenge der Facher der Fachanlage, durch
eine gegenuber der Fachanlage externe Einheit, ins-
besondere durch ein an der Verwaltung einer Vielzahl
von Fachanlagen, umfassend die Fachanlage, und/
oder an der Erzeugung der Zugangsberechtigungs-
information zumindest beteiligtes Zentralsystem, wo-
bei ein zuvor als unbelegt angesehenes Fach dann
als belegt angesehen wird, wenn Zugangsberech-
tigungsinformation betreffend dieses Fach erzeugt
wird, und ein zuvor als belegt angesehenes Fach
dann wieder als unbelegt angesehen wird, wenn von
einem Gerat einer Person eine Information erhalten
wird, dass eine in dem Fach enthaltene Sendung
oder Lieferung enthommen wurde.

13. Verfahren nach Anspruch 12, ferner umfas-
send:
- Auswahlen, insbesondere durch die externe Ein-
heit, des Fachs vor der Erzeugung der Zugangsbe-
rechtigungsinformation zumindest unter Beriicksich-
tigung des nachgehaltenen Belegungsstatus aller Fa-
cher oder einer Untermenge der Facher der Fach-
anlage, wobei die Zugangsberechtigungsinformation
zumindest unter Verwendung von das ausgewahlte
Fach identifizierender Information erzeugt wird.

14. Verfahren nach Anspruch 13, wobei das Aus-
wahlen des Fachs ferner unter Berulcksichtigung ei-
nes Reservierungsstatus aller Facher oder der Unter-
menge der Facher der Fachanlage erfolgt.

15. Verfahren nach Anspruch 14, wobei ein Fach
als reserviert angesehen wird, wenn fir dieses Fach
angeforderte Zugangsberechtigungsinformation er-
zeugt oder deren Erzeugung angestolen wurde,
aber noch keine Bestéatigung erhalten wurde, dass
das Fach insbesondere nach Nutzung der angefor-
derten Zugangsberechtigungsinformation belegt wor-
den ist.

16. Verfahren, umfassend:
- Erhalten von Zugangsberechtigungsinformation an
einer Fachanlage, wobei das Erhalten der Zugangs-
berechtigungsinformation notwendige Bedingung fir
die Gewahrung von Zugang zu einem Fach einer
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Vielzahl von Fachern der Fachanlage durch die Fach-
anlage ist.

17. Verfahren nach Anspruch 16, wobei bereits
bei Erzeugung der Zugangsberechtigungsinformati-
on feststand, um welches der Facher der Fachan-
lage es sich bei dem Fach konkret handelt und
die Zugangsberechtigungsinformation zumindest un-
ter Verwendung einer das Fach identifizierenden In-
formation dergestalt erzeugt wurde, dass das Fach
unter Verwendung der Zugangsberechtigungsinfor-
mation durch die Fachanlage ermittelbar ist, das Ver-
fahren ferner umfassend:

- Ermitteln des Fachs unter Verwendung der Zu-
gangsberechtigungsinformation.

18. Verfahren nach Anspruch 16, wobei die Fach-
anlage hinsichtlich der Ermittlung des Fachs unter
Verwendung der Zugangsberechtigungsinformation
zustandslos ist.

19. Verfahren nach einem der Anspriiche 16-18,
wobei das Verfahren weiter umfasst:
- Auswahlen des Fachs und Ausgeben der das aus-
gewahlte Fach identifizierenden Information, so dass
diese bei der Erzeugung der Zugangsberechtigungs-
information verwendet werden kann, oder
- Ermoglichen einer Auswahl des Fachs durch eine
Person oder ein Gerét einer Person.

20. Verfahren nach einem der Anspriiche 16-19,
ferner umfassend:
- Bereitstellen oder Ausgeben einer Kennung der
Fachanlage zur Erfassung oder zum Erhalten durch
ein Gerat einer Person.

21. Verfahren nach einem der Anspriiche 16-20,
wobei die Zugangsberechtigungsinformation derge-
stalt erzeugt wurde, dass ein beschrankter Gultig-
keitszeitraum mit der Zugangsberechtigungsinforma-
tion assoziiert ist, das Verfahren ferner umfassend:

- Prifen, ob ein Zeitpunkt der Bereitstellung der
Zugangsberechtigungsinformation an die Fachanla-
ge und/oder ein Zeitpunkt der Auswertung der der
Fachanlage bereitgestellten Zugangsberechtigungs-
information durch die Fachanlage innerhalb des be-
schrankten Glltigkeitszeitraums liegt/liegen,

wobei eine weitere notwendige Bedingung fiir die Ge-
wahrung des Zugangs zu dem Fach der Fachanlage
durch die Fachanlage ist, dass das Prifen ein positi-
ves Ergebnis ergibt.

22. Verfahren nach einem der Anspriiche 16-21,
ferner umfassend:
- Prufen, ob aufgrund der Zugangsberechtigungsin-
formation Zugang zu dem Fach der Fachanlage ge-
wahrt werden kann,
wobei die Zugangsberechtigungsinformation und die
Fachanlage so ausgebildet sind, dass die Fachan-
lage zur Vornahme dieses Prifens aufler der Zu-
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gangsberechtigungsinformation keine weitere Infor-
mation von externen Einheiten empfangen muss und/
oder dass die Fachanlage zur Vornahme dieses Pri-
fens ausschlieBlich von demjenigen Gerat, von dem
die Fachanlage die Zugangsberechtigungsinformati-
on empfangt, Information empfangt.

23. Verfahren nach einem der Anspriiche 16-22,
das Verfahren ferner umfassend:
- Ausgeben einer Information, dass eine Sendung
oder Lieferung in das Fach eingelegt und/oder das
Fach geschlossen wurde, an ein Gerat einer Person.

24. Verfahren, umfassend:

- Erhalten von Zugangsberechtigungsinformation,
deren Bereitstellung an eine Fachanlage notwendi-
ge Bedingung fiir die Gewéahrung von Zugang zu ei-
nem Fach einer Vielzahl von Fachern der Fachanla-
ge durch die Fachanlage ist, an einem Geréat einer
Person, und

- Ubermitteln der Zugangsberechtigungsinformation
an die Fachanlage oder Ausgabe der Zugangsbe-
rechtigungsinformation an die Person, um der Per-
son die Bereitstellung der Zugangsberechtigungsin-
formation an die Fachanlage zu ermdglichen.

25. Verfahren nach Anspruch 24, ferner umfas-
send:
- Auswahlen des Fachs und Ausgeben der das aus-
gewahlte Fach identifizierenden Information, so dass
diese bei der Erzeugung der Zugangsberechtigungs-
information verwendet werden kann, oder
- Erméglichen einer Auswahl des Fachs durch ei-
ne Person, und Ausgeben der das ausgewahlte
Fach identifizierenden Information, so dass diese bei
der Erzeugung der Zugangsberechtigungsinformati-
on verwendet werden kann.

26. Verfahren nach einem der Anspriiche 24-25,
ferner umfassend:
- Erfassen oder Erhalten einer Kennung der Fachan-
lage, und
- Ausgeben der erfassten oder erhaltenen Kennung
der Fachanlage, so dass diese bei der Erzeugung
der Zugangsberechtigungsinformation bertcksichtigt
werden kann.

27. Verfahren nach einem der Anspriiche 24-26,
ferner umfassend:
- Ausgeben einer Anfrage, mit der die Zugangsbe-
rechtigungsinformation angefordert wird, wobei das
Erhalten der Zugangsberechtigungsinformation da-
durch erfolgt, dass die Zugangsberechtigungsinfor-
mation in Reaktion auf die Anfrage Ubermittelt wird,
oder
- Ausgeben einer Anfrage, mit der die Erzeugung der
Zugangsberechtigungsinformation angefordert wird,
wobei das Erhalten der Zugangsberechtigungsinfor-
mation dadurch erfolgt, dass die Zugangsberechti-
gungsinformation nach der Ausgabe der Anfrage und
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der Erzeugung der Zugangsberechtigungsinformati-
on durch Ausgabe einer Abfrage abgefragt wird.

28. Verfahren nach einem der Anspriiche 24-27,
ferner umfassend:
- Ausgeben einer Information, dass eine Sendung
oder Lieferung in das Fach eingelegt und/oder das
Fach geschlossen wurde, um die Erzeugung von Zu-
gangsberechtigungsinformation zu diesem Fach an-
zustolRen.

29. Computerprogramm, umfassend Programm-
anweisungen, die einen Prozessor (70, 80) zur Aus-
fuhrung und/oder Steuerung des Verfahrens (500,
600, 700, 800) gemaR einem der Anspriiche 1-28
veranlassen, wenn das Computerprogramm auf dem
Prozessor (70, 80) lauft.

30. Vorrichtung (7) oder System aus zumindest
zwei Vorrichtungen, eingerichtet zur Ausflihrung und/
oder Steuerung des Verfahrens (500, 600, 700, 800)
nach einem der Anspriiche 1-28 oder umfassend je-
weilige Mittel zur Ausfihrung und/oder Steuerung der
Schritte des Verfahrens (500, 600, 700, 800) nach ei-
nem der Anspriiche 1-28.

Es folgen 8 Seiten Zeichnungen

24/32



DE 10 2016 123 713 A1 2018.06.07

Anhéangende Zeichnungen

1
2

T T T T T T T T T T e e e e e '/ __________ =
I Zentralsystem {
] |
i |
| [
| |
} [
1 Zugangs- I
| Verwaltungs- berechtigungs- 0DS-
; server server server
| Mkp |
! |
|
|
|
{ |
| 4
| |
| |
| |
| |
L A

v 7

Zusteller/ \/ \\ \/ Nutzer
Lieferant

Fachanlage \
30

Fig.1

25/32



DE 10 2016 123 713 A1 2018.06.07

!

200

Y

Erzeugen und/oder Ausgeben von Zugangsberechtigungs-
information, deren Bereitstellung an eine Fachanlage
notwendige Bedingung fiir die Gewdhrung von Zugang zu
einem Fach einer Vielzahl von Fachern der Fachanlage

201

durch die Fachanlage ist

!

Fig.2

300

/

Erhalten von Zugangsberechtigungsinformation an einer
Fachanlage, wobei das Erhalten der Zugangsberechtigungs-
information notwendige Bedingung fiir die Gewahrung von
Zugang zu einem Fach einer Vielzahl von Fachern der

301

Fachanlage ist

!

Fig.3

400

Erhalten von Zugangsberechtigungsinformation, deren
Bereitstellung an eine Fachanlage notwendige Bedingung
fur die Gewdhrung von Zugang zu einem Fach einer Vielzahl
von Fachern der Fachanlage durch die Fachanlage ist, an

401

einem Gerat einer Person

Ubermitteln der Zugangsberechtigungsinformation an die
Fachanlage oder Ausgabe der Zugangsberechtigungs-
information an die Person, um der Person die Bereitstellung
der Zugangsberechtigungsinformation an die Fachanlage zu

402

ermoglichen
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