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ES 2313313 T3

DESCRIPCION

Aparato y métodos de servicios de telecomunicaciones.

La presente invencion se refiere a aparatos y métodos de servicios de telecomunicaciones para ser usados con una
red de telecomunicaciones moéviles, tal como un sistema de telefonia mévil, y que pueden ser aplicables al campo de
la mensajeria mévil.

Existen varios tipos de mensajeria no deseada que se producen actualmente en las redes de telefonia mévil. En este
contexto, se considera que la mensajerfa incluye todas las formas de mensajeria de texto tales como SMS, MMS, EMS
y similares, aunque el problema de los mensajes moviles no deseados o no solicitados afecta de forma predominante
a la mensajeria SMS. Estos tipos de mensajeria no deseada se pueden clasificar tipicamente como

e Correo basura

Inundacién de mensajes (Flooding)

Falseamiento (Faking) MT

Suplantacién de identidad (Spoofing) MO

El correo basura hace referencia a cualquier tipo de mensaje no solicitado. Frecuentemente, estos mensajes incitan
al destinatario a llamar o mandar un mensaje de texto a un niimero de tarifa especial con el pretexto de que han ganado
un premio, y los mensajes se generan tipicamente en paises y operadores que no tienen acuerdos de tarificacion de
interconexién con la red receptora.

Mientras que el correo basura va dirigido tipicamente a nimeros de destino validos, la inundacién de mensajes
puede usar una informacién de direcciones o bien vdlidas o bien no vdlidas. La inundacién de mensajes puede ser
correo basura o puede constituir un ataque del tipo denegacion de servicio en una red consumiendo recursos SS7.

El Falseamiento MT (destinado a méviles) hace referencia a una técnica mediante la cual los mensajes que se
originan en el centro de servicios de mensajes cortos (SMSC) u otro dispositivo de otra red se dirigen a los clientes
de una red objetivo. No obstante, en este caso, los detalles de la direccién de origen en los mensajes MT se falsean
para conseguir que parezca como si el mensaje se ha originado en una red diferente. Esto puede hacer que resulte muy
dificil para el operador objetivo identificar el origen verdadero de los mensajes MT, que habitualmente comprenden
alguna forma de correo basura. Escenarios alternativos de falseamiento MT pueden implicar la seleccién aleatoria o
ciclica de identificadores IMSI de destino, o la extraccion de estos dltimos de una lista de memoria caché ademas del
falseamiento de la direccion SMSC o en lugar de este dltimo. La totalidad de los tres problemas descritos hasta el
momento representa diferentes aspectos de la misma cuestion del correo basura MT. Un aspecto significativo de las
direcciones con origen SMSC falseado es que se puede cobrar a otro operador por las entregas o incluso el mismo
puede ser desconectado.

Por contraposicion, la suplantacién de identidad MO (originada en méviles) describe el escenario en el que men-
sajes originados en moviles son dirigidos hacia el SMSC de un operador. En este caso, se hace que el originador
parezca uno de los propios clientes del operador receptor de manera que el SMSC acepte el mensaje. A continuacion,
se cobra al originador cuya identidad se ha suplantado por el mensaje atin cuando éI no lo originé. Nuevamente, al
suplantar la identidad no solamente de la CLI MSISDN sino también de la direccion de origen del centro de conmuta-
ciéon movil (MSC), puede resultar muy dificil para los operadores localizar el origen de estos mensajes con identidad
suplantada.

El documento WO 01/22752 A1 describe una pasarela de mensajes cortos entre redes diferentes, obteniendo dicha
pasarela informacién de encaminamiento a partir de un HLR relacionado con una primera red desde la que se transmite
un mensaje SMS a una estacién mévil en otra red, usando mensajes SRI_SM y de respuesta SRI_SM.

La presente invencion hace frente al problema del falseamiento MT, que se estd convirtiendo en una cuestion
muy importante para los operadores. Habitualmente, el falseamiento MT se usa como vehiculo para la inundacién de
mensajes y el correo basura al mismo tiempo que permite a los autores permanecer en el anonimato. Los mensajes
MT incurren en un cobro por terminacion. Consecuentemente, al operador cuya direcciéon SMSC ha sido falseada en
el mensaje MT se le cobra por mensajes que no envié. Por lo tanto, el falseamiento MT es un problema significativo
para los operadores pero, hasta el momento, ha resultado muy dificil de controlar.

Se han propuesto soluciones que implican una monitorizacién del contenido. Por ejemplo, la solicitud de patente
del Reino Unido GB-A-2 397 139 propone una solucién adaptativa que monitoriza el contenido de los mensajes
de una manera inteligente y puede detectar apariciones probables de correo basura. No obstante, las soluciones que
implican una monitorizaciéon del contenido pueden presentar problemas de normativa reguladora y, en cualquier caso,
unicamente proporcionan deteccién después de que ya se haya producido un nivel indicativo de mensajeria.
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Existen esencialmente cuatro tipos de correo basura MT
1. Transacciones con

- Direcciones SRI_SM auténticas, es decir, tanto la direccion SMSC como la MSISDN de destino son auténticas,

- Direcciones MT_fwd_SM auténticas, es decir, tanto la direccion SMSC como la IMSI son auténticas.

Este tipo de correo basura se puede detener por medios comerciales ya que la direccion SMSC puede identificar
facilmente al operador de origen. Los operadores o proveedores de servicios que persisten en el envio de niveles
inaceptables de este tipo de correo basura pueden ver interrumpido su funcionamiento por parte del operador receptor.

2. Transacciones con
- Direcciones SRI_SM auténticas, aunque

- Direcciones MT_fwd_SM falsas, por ejemplo, una direccion SMSC falseada (operador diferente) y una IMSI
almacenada en memoria caché o seleccionada aleatoriamente (que puede ser o no una IMSI real o existente).

3. Transacciones con
- Direcciones SRI_SM falsas, y

- Direcciones MT_fwd_SM falsas. En este caso, la direccion SMSC puede ser la misma en ambos mensajes aunque
sigue siendo falseada. Este tipo de transaccién no seria detectado por ningtin mecanismo de proteccién que meramente
comprobase los emparejamientos esperados de SRI_SM y MT_Fwd_SM.

4. Transacciones con
- Ninguna direccién SRI_SM en absoluto,

- Direcciones MT_fwd_SM falsas. En este caso, la direccién SMSC se ha falseado, y la IMSI y la direccién VLR
se extraen de listas de memoria caché, o seleccionadas por otros medios.

Mientras que el Caso 1 anterior se puede tratar con medios comerciales, los casos 2, 3 y 4 no ya que el operador
de origen no se identifica de forma sencilla. Por lo tanto, los casos 2, 3 y 4 requieren una solucién técnica ya que
la direccién real de la red de origen estd oculta. Formas de realizacién de la presente invencién proporcionan una
solucién para los casos 2, 3 y 4.

Segtin un aspecto de la invencidn, se proporciona un aparato de servicios de telecomunicaciones para ser usado por
una red de telecomunicaciones méviles, comprendiendo el aparato unos medios para recibir un Enviar Informacién
de Encaminamiento para Mensaje Corto MAP (mensaje SRI_SM) que se origina en otra red y que se pueden hacer
funcionar para reenviar el mensaje SRI_SM a un registro de posiciones base, unos medios para recibir una respuesta
del registro de posiciones base al mensaje SRI_SM, unos medios para almacenar temporalmente informacién referente
a la respuesta SRI_SM y que se pueden hacer funcionar para trasladar dicha respuesta a una direccién de red identi-
ficada como la direccién de origen, unos medios para recibir un Reenviar Mensaje Corto Destinado a un Mévil MAP
(mensaje MT_Fwd_SM) desde dicha otra red y que se pueden hacer funcionar para establecer una correlaciéon del
mensaje MT_Fwd_SM con una respuesta SRI_SM enviada previamente usando informacién almacenada, pudiéndose
hacer funcionar el aparato para detectar y rechazar selectivamente mensajes MT_Fwd_SM para los que existe por lo
menos una correlacién insuficiente entre el mensaje MT_Fwd_SM y la respuesta SRI_SM previamente enviada, y para
trasladar otros mensajes MT_Fwd_SM a sus destinos respectivos.

Segtin otro aspecto de la invencién, se proporciona un método de servicios de telecomunicaciones para ser usado
con una red de telecomunicaciones moviles, comprendiendo el método la recepcién de un Enviar Informacion de
Encaminamiento para Mensaje Corto MAP (mensaje SRI_SM) que se origina en otra red y el reenvio del mensaje
SRI_SM a un registro de posiciones base, la recepcion de una respuesta desde el registro de posiciones base al mensaje
SRI_SM, el almacenamiento temporal de informacién referente a la respuesta SRI_SM y el traslado de dicha respuesta
hacia una direccion de red identificada como la direccién de origen, la recepcién de un Reenviar Mensaje Corto
Destinado a Mévil MAP (mensaje MT_Fwd_SM) desde dicha otra red y la correlacién del mensaje MT_Fwd_SM con
una respuesta SRI_SM enviada previamente usando informacién almacenada, la deteccién y el rechazo selectivo de
mensajes MT_Fwd_SM para los que existe por lo menos una correlacién insuficiente entre el mensaje MT_Fwd_SM
y la respuesta SRI_SM enviada previamente, y el traslado de otros mensajes MT_Fwd_SM a sus destinos respectivos.
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Otros aspectos de la invencién proporcionan un programa de ordenador para implementar un método segtn se ha
expuesto anteriormente, y un soporte de almacenamiento que almacena el programa de ordenador.

Segtin un aspecto adicional de la invencidn, se proporciona un aparato de servicios de telecomunicaciones pa-
ra ser usado con una red de telecomunicaciones méviles, comprendiendo el aparato medios para recibir un Enviar
Informacién de Encaminamiento para Mensaje Corto MAP (mensaje SRI_SM) desde otra red y reenviar dicho men-
saje SRI_SM a un HLR, medios para recibir la respuesta del HLR a dicho mensaje SRI_SM, medios para almacenar
temporalmente informacion referente a dicha respuesta SRI_SM, y para trasladar dicha respuesta hacia la red de ori-
gen. El aparato comprende ademds medios para recibir un Reenviar Mensaje Corto Destinado a Mévil MAP (mensaje
MT_Fwd_SM) desde dicha otra red y establecer una correlacion de este mensaje con informacién almacenada referen-
te a una respuesta SRI_SM previa enviada. El aparato se puede hacer funcionar para rechazar mensajes MT_Fwd_SM
para los que no existe correlacién entre el mensaje MT_Fwd_SM y una respuesta SRI_SM enviada previamente, y
para trasladar otros mensajes MT_Fwd_SM a sus destinos respectivos.

Segtin todavia otro aspecto de la invencidn, se proporciona un aparato de servicios de telecomunicaciones para
ser usado con una red de telecomunicaciones mdviles, comprendiendo el aparato unos medios para recibir un En-
viar Informacién de Encaminamiento para Mensaje Corto MAP (mensaje SRI_SM) desde otra red y reenviar dicho
mensaje SRI_SM a un HLR, unos medios para recibir la respuesta del HLR a dicho mensaje SRI_SM, unos medios
para modificar informacién IMSI en la respuesta SRI_SM y unos medios para almacenar temporalmente informacién
referente a dicha respuesta SRI_SM modificada, y para trasladar dicha respuesta modificada hacia la red de origen. El
aparato comprende ademds unos medios para recibir un Reenviar Mensaje Corto Destinado a Mévil MAP (mensaje
MT_Fwd_SM) desde dicha otra red y establecer una correlacion de este mensaje con informacién almacenada referen-
te a una respuesta SRI_SM previa enviada. El aparato se puede hacer funcionar para rechazar mensajes MT_Fwd_SM
para los que no existe correlacion o existe una correlacion inadecuada entre el mensaje MT_Fwd_SM y una respuesta
SRI_SM modificada enviada previamente, y, en relacion con la totalidad del resto de mensajes MT_Fwd_SM, para
reestablecer la IMSI modificada contenida en el mensaje MT_Fwd_SM a su forma original, y para trasladar estos
mensajes MT_Fwd_SM a sus destinos respectivos.

Segtin atn otro aspecto de la invencidén, se proporciona un aparato de servicios de telecomunicaciones para ser
usado con una red de telecomunicaciones méviles, comprendiendo el aparato unos medios para recibir un Enviar
Informacién de Encaminamiento para Mensaje Corto MAP (mensaje SRI_SM) desde otra red y reenviar dicho men-
saje SRI_SM a un HLR, unos medios para recibir la respuesta del HLR a dicho mensaje SRI_SM, unos medios para
modificar informacién IMSI en la respuesta SRI_SM vy sustituir la direccién VLR con la direccién del aparato en la
respuesta SRI_SM y unos medios para almacenar temporalmente informacién referente a dicha respuesta SRI_SM
modificada incluyendo el almacenamiento de la direcciéon VLR original, y para trasladar dicha respuesta modificada
hacia la red de origen. El aparato comprende ademds unos medios para recibir un Reenviar Mensaje Corto Desti-
nado a Mévil MAP (mensaje MT_Fwd_SM) desde dicha otra red y establecer una correlacion de este mensaje con
informacién almacenada referente a una respuesta SRI_SM previa enviada. El aparato se puede hacer funcionar pa-
ra rechazar mensajes MT_Fwd_SM para los que no existe correlacién o existe una correlacién inadecuada entre el
mensaje MT_Fwd_SM y una respuesta SRI_SM modificada enviada previamente, y, en relacién con la totalidad del
resto de mensajes MT_Fwd_SM, para reestablecer la IMSI modificada contenida en el mensaje MT_Fwd_SM a su
forma original, para sustituir la direccién de destino con la direccién VLR almacenada original y para trasladar estos
mensajes MT_Fwd_SM a sus destinos respectivos.

La invencién se describird a continuacion a titulo de ejemplo haciendo referencia a los dibujos adjuntos, designédn-
dose, en todos ellos, las mismas partes mediante las mismas referencias, y en los que:

la Figura 1 muestra un diagrama de bloques de un aparato de servicios de telecomunicaciones segin una de las
formas de realizacion de la invencion;

la Figura 2 muestra flujos de mensajes para un caso general de entrega de mensaje; y
la Figura 3 muestra flujos de mensajes en el aparato de la Figura 1, segin la forma de realizacién de la invencién.

Haciendo referencia a la Figura 1, el aparato incluye un SMSC 1 en una Red A en comunicacién con un registro
de posiciones base (HLR) 4 y un MSC/VLR 5 en una Red B, a través de protocolos normalizados de mensajeria de
texto GSM. Estd previsto que ciertos mensajes sean interceptados por un dispositivo de procesamiento tal como un
Encaminador de SMS 2 (que puede ser, por ejemplo, alguno fabricado por Telsis Limited), y el cual también puede
estar conectado a unos medios internos o externos 3 de almacenamiento de datos.

Para ayudar a entender el problema que se debe resolver resulta util describir un ejemplo de un mensaje SMS
destinado a un moévil. La Figura 2 muestra flujos de mensajes para un caso general de una entrega de mensaje corto,
que involucra un fallo tardio inicial y un reintento satisfactorio subsiguiente después de que el abonado esté disponible
nuevamente. La numeracion de esta figura indica la secuencia de mensajes. Los flujos de mensajes son tal como se
indican:

3. SRI_SM desde SMSC de red foranea a HLR Local
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Resultado de SRI_SM devuelto a SMSC foraneo, conteniendo direccién VLR e IMSI.
Intento de entrega de MT_Fwd_SM a MSC/VLR
Indicacién de fallo de entrega SMS

El SMSC informa al HLR sobre el fallo de entrega, consiguiendo que el mismo establezca datos de espera
de mensaje.

Confirmacién al SMSC.

El abonado vuelve, y el MSC/VLR informa al HLR

El HLR avisa al SMSC

SRI_SM del SMSC de la red foranea al HLR Local

Resultado de SRI_SM devuelto a SMSC foraneo, conteniendo direccién VLR e IMSI.
Intento de entrega de MT_Fwd_SM a MSC/VLR

Mensaje reenviado al aparato telefénico.

Si la entrega del mensaje resulta satisfactoria la primera vez en la etapa 5, la etapa 6 se convierte en una confirma-
cion de resultado satisfactorio, y el proceso salta en este momento a la etapa 14.

El problema es que un operador sin escripulos se puede aprovechar de este proceso abierto para enviar correo
basura a abonados, y puede modificar informacién de la direccién de origen en cualquiera o la totalidad de por lo
menos los mensajes 3 y 5 para obstaculizar la identificacién del origen. Tal como se ha descrito anteriormente, a esta
situacion se le denomina falseamiento MT.

La Figura 3 muestra la ubicacién del Encaminador SMS adecuado para interceptar los mensajes pertinentes e
implementar la presente técnica, evitando de este modo el problema del falseamiento MT.

Los flujos de mensajes son tal como se indica:

3.
4.

10.

11.

SRI_SM desde el SMSC de la red fordnea al HLR Local, interceptado por el Encaminador SMS

Resultado del SRI_SM devuelto al SMSC foraneo a través del Encaminador SMS, conteniendo direccion
VLR e IMSIL.

4b.  El Encaminador SMS reenvia el mensaje al SMSC, aunque con la IMSI modificada, y opcional-
mente la direccién VLR modificada. El Encaminador SMS almacena informacidn para la validacién
subsiguiente del intento de entrega MT.

4c.  El SMSC intenta la entrega del mensaje MT_Fwd_SM usando la IMSI modificada, interceptada por
el Encaminador SMS

El Encaminador SMS valida que el intento de entrega coincide con los datos en sus medios de almacena-
miento para un SRS_SM previo correspondiente. En caso afirmativo, intenta la entrega del MT_Fwd_SM
al MSC/VLR, usando la IMSI reestablecida y la direccién VLR reestablecida en caso de que hubiera sido
modificada, en cualquier otro caso rechaza el mensaje.

Indicacion de fallo de entrega SMS

El SMSC informa al HLR sobre el fallo de entrega, consiguiendo que el mismo establezca datos de espera
de mensaje.

Confirmacién al SMSC.
El abonado vuelve, y el MSC/VLR informa al HLR
El HLR avisa al SMSC

SRI_SM del SMSC de la red foranea al HLR Local
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12. Resultado del SRI_SM devuelto al SMSC foraneo a través del Encaminador SMS, conteniendo direccion
VLR e IMSL

12b.  El Encaminador SMS reenvia el mensaje al SMSC, aunque con la IMSI modificada, y opcionalmente
la direcciéon VLR modificada.

12c.  El SMSC intenta la entrega del mensaje MT_Fwd_SM usando la IMSI modificada, interceptada por
el Encaminador SMS

13. El Encaminador SMS intenta la entrega del MT_Fwd_SM al MSC/VLR, usando la IMSI reestablecida y la
direccion VLR reestablecida si hubiera sido modificada

14.  Mensaje reenviado al aparato telefénico.

Si la entrega del mensaje resulta satisfactoria la primera vez en la etapa 5, la etapa 6 se convierte en una confirma-
cion de resultado satisfactorio, y el proceso salta a la etapa 14 en este momento.

Formas de realizacion preferidas de la invencién modifican informacién en la respuesta SRI_SM cambiando la
IMSI, y opcionalmente también la direccién VLR. La IMSI se cambia preferentemente de una forma aleatorizada
cuya deduccioén resulte dificil para un tercero y que cambia para cada mensaje. Por ejemplo, los tltimos N digitos de
la IMSI se podrian sustituir con una cadena aleatoria de digitos. Alternativamente, esto se puede realizar afiadiendo
una secuencia corta aleatoria o ciclica de digitos a la IMSI 6 modificando otras partes de la IMSI, o por otro método.
Existen muchas posibilidades para este aspecto de la invencidn, aunque preferentemente el cambio no deberia resultar
sencillo de emular para un originador fraudulento.

La IMSI modificada, o una representacion alternativa de la modificacion realizada, se almacena temporalmente
junto con la IMSI modificada y preferentemente también la direccion de origen SMSC vy la direccién VLR de destino
antes de que se transmita la respuesta SRI_SM. Preferentemente, se deberia garantizar que dos IMSI modificadas
activas no fueran iguales. Si se usa, por ejemplo, una técnica de nimeros aleatorios, entonces técnicas seudoaleatorias
conocidas pueden garantizar que el mismo nimero aleatorio no pueda estar usdndose simultineamente con IMSI
diferentes.

La finalidad de cambiar la IMSI es garantizar la correlacién entre pares de SRI-SM y el MT_Fwd_SM subsiguiente.
La seguridad de la correlacion se mejora comparando ademds la direcciéon VLR y la direccion SMSC. Esto evita que
un Remitente de correo basura cambie respuestas SRI_SM, o use datos MSISDN/IMSI/VLR previamente capturados
como lista de destino para mensajes. Garantiza también que tanto el SRI_SM como el MT_Fwd_SM provienen de
una direccién auténtica de un equipo de origen. Si la direccién de origen se ha falseado en cualquiera del SRI_SM y
el MT_Fwd_SM o en ambos elementos, entonces no es posible lograr una coincidencia correcta en el aparato, y por
lo tanto el mensaje serd rechazado. Esta es la esencia de la presente técnica.

Si se cambia también la direccion VLR, entonces la misma se cambia para que apunte al titulo global del aparato, y
se almacena también la direccién VLR original. La finalidad de cambiar la direccién VLR es garantizar que al aparato
llegan mensajes MT_Fwd_SM, sin requerir que el operador de la red efectie ningiin encaminamiento o redireccio-
namiento especial, y en este escenario, la proteccion funciona para todos los abonados del operador incluso cuando
los mismos se estdn desplazando de forma itinerante. Si la direccién VLR no se cambia de esta manera, entonces la
técnica se limita a proteger abonados en su red local; la modificacién de la IMSI se debe realizar tinicamente sobre
mensajes hacia abonados que no se estdn desplazando de forma itinerante en ese momento, y el operador debe estar
dispuesto para dirigir estos mensajes a través del aparato por otros medios.

Cuando un mensaje MT_Fwd_SM llega al aparato, el mismo se compara con respecto a informacién almacenada
(direccion de origen SMSC, direccién VLR e IMSI modificada) para determinar si en los medios de almacenamiento
existe una entrada correspondiente. La informacién de la IMSI modificada, enviada en la respuesta SRI_SM se debe
reflejar correctamente en la IMSI en el mensaje MT_Fwd_SM. Si en los medios de almacenamiento no hay ninguna
coincidencia para estos parametros, entonces el mensaje MT_Fwd_SM se puede considerar como falseado, y puede ser
descartado, envidndose de vuelta al operador originador una confirmacién opcionalmente positiva, negativa o ninguna
confirmacion.

Una vez que el mensaje ha sido enviado, se borra la entrada de los medios de almacenamiento, a no ser que el
mensaje estuviera marcado con la “bandera de mas mensajes por enviar”, en cuyo caso el SMSC est4 indicando que
desea enviar por lo menos un mensaje mas usando la misma solicitud SRI_SM. En este caso, la entrada almacenada
no se borra y se puede volver a utilizar con un mensaje MT_Fwd_SM subsiguiente.

A los datos almacenados se les puede asignar preferentemente un tiempo de vida, tipicamente 30 segundos, de ma-
nera que se produzca la expiracion de datos SRI_SM almacenados de mds antigiiedad que la sefialada y los mismos no
sean utilizables. Esto garantiza que un SMSC use los procedimientos normales para el envio de mensajes, y garantiza
que los datos IMSI almacenados en memoria caché o vendidos sean inservibles. El tiempo de vida se puede renovar si
un mensaje llega con la “bandera de mds mensajes por enviar’” activada.
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Si la modificacién estd presente correctamente en la IMSI, entonces la modificacién se deshace, y el mensaje
MT_Fwd_SM es trasladado hacia su destino deseado. Son posibles otros tipos de modificacién, que sigan manteniendo
el principio esencial de requerir que la respuesta SRI_SM sea devuelta a, y usada por, el operador que desea enviar un
mensaje MT_Fwd_SM.

En resumen, los operadores pueden obligar a un SMSC a usar la secuencia de mensajes normalizada, usando
direcciones auténticas y sin que se puedan usar resultados de la SRI_SM almacenados en memoria caché. Esto significa
que los autores del correo basura o bien serdn automaticamente bloqueados mediante la técnica, o bien si el emisor
selecciona usar su direccién auténtica, los mensajes serdn directamente atribuibles al operador de origen, permitiendo
que se aplique una presion comercial normal para lograr el cese.

En la medida en la que la(s) forma(s) de realizacién de la invencién descrita(s) anteriormente se puede(n) im-
plementar, por lo menos parcialmente, usando aparatos de procesamiento controlados por software, se apreciard que
como aspectos de la invencién se prevén un programa de ordenador que proporcione dicho control por software y un
soporte de almacenamiento mediante el cual se almacene dicho programa de ordenador.
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REIVINDICACIONES

1. Aparato de servicios de telecomunicaciones para ser usado con una red de telecomunicaciones méviles, com-
prendiendo el aparato unos medios (2) para recibir un Enviar Informacién de Encaminamiento para Mensaje Corto
MAP, mensaje SRI_SM, que se origina en otra red y que se pueden hacer funcionar para reenviar el mensaje SRI_SM
a un registro de posiciones base (4), unos medios (2) para recibir una respuesta del registro de posiciones base al
mensaje SRI_SM, medios (2) para almacenar temporalmente informacién referente a la respuesta SRI_SM y que se
pueden hacer funcionar para trasladar dicha respuesta a una direccién de red identificada como la direccién de origen,
unos medios (2) para recibir un Reenviar Mensaje Corto Destinado a M6évil MAP, mensaje MT_Fwd_SM, desde dicha
otrared y que se pueden hacer funcionar para establecer una correlacion del mensaje MT_Fwd_SM con una respuesta
SRI_SM enviada previamente usando informacién almacenada, pudiéndose hacer funcionar el aparato para detectar y
rechazar selectivamente mensajes MT_Fwd_SM para los que existe por lo menos una correlacién insuficiente entre el
mensaje MT_Fwd_SM y la respuesta SRI_SM previamente enviada, y para trasladar otros mensajes MT_Fwd_SM a
sus destinos respectivos.

2. Aparato segtn la reivindicacién 1, que comprende unos medios para modificar informacién de la IMSI en la
respuesta SRI_SM.

3. Aparato segun la reivindicacién 2, en el que dichos medios para almacenar temporalmente informacién se
pueden hacer funcionar para almacenar informacién referente a dicha respuesta SRI_SM modificada y se pueden
hacer funcionar para trasladar dicha respuesta modificada hacia la red de la direccién de origen.

4. Aparato segtn la reivindicacién 3, en el que la determinacién de la correlacién se realiza entre el mensaje
MT_Fwd_SM y una respuesta SRI_SM modificada enviada previamente.

5. Aparato segutn la reivindicacién 2, 3 6 4, en el que los medios de modificacién de la IMSI se pueden hacer
funcionar para sustituir la direccién del registro de posiciones de visitantes en la respuesta SRI_SM, los medios para
almacenar temporalmente informacién se pueden hacer funcionar adicionalmente para almacenar la direccién del
registro de posiciones de visitantes original, y la direcciéon de destino se sustituye por la direccion del registro de
posiciones de visitantes original almacenada antes de trasladarla al destino respectivo.

6. Método de servicios de telecomunicaciones para ser usado con una red de telecomunicaciones méviles, com-
prendiendo el método la recepcién de un Enviar Informacién de Encaminamiento para Mensaje Corto MAP, mensaje
SRI_SM, que se origina en otra red y el reenvio del mensaje SRI_SM a un registro de posiciones base (4), la recepcién
de una respuesta desde el registro de posiciones base al mensaje SRI_SM, el almacenamiento temporal de informacién
referente a la respuesta SRI_SM vy el traslado de dicha respuesta hacia una direccién de red identificada como la di-
reccion de origen, la recepcion de un Reenviar Mensaje Corto Destinado a Mévil MAP, mensaje MT_Fwd_SM, desde
dicha otra red y la correlacién del mensaje MT_Fwd_SM con una respuesta SRI_SM enviada previamente usando
informacién almacenada, la deteccién y el rechazo selectivo de mensajes MT_Fwd_SM para los que existe por lo
menos una correlacion insuficiente entre el mensaje MT_Fwd_SM y la respuesta SRI_SM enviada previamente, y el
traslado de otros mensajes MT_Fwd_SM a sus destinos respectivos.

7. Método segun la reivindicacién 6, que comprende la modificacién de informacién de la IMSI en la respuesta
SRI_SM.

8. Método segtin la reivindicacién 7, en el que dicha etapa en la que se almacena temporalmente informacion se
puede hacer funcionar para almacenar informacion referente a dicha respuesta SRI_SM modificada y se puede hacer
funcionar para trasladar dicha respuesta modificada hacia la red de la direccién de origen.

9. Método segun la reivindicacion 8, en el que la determinacién de la correlacion se realiza entre el mensaje
MT_Fwd_SM y una respuesta SRI_SM modificada enviada previamente.

10. Método segtn la reivindicacién 7, 8 6 9, en el que la etapa de modificacion de la IMSI se puede hacer funcionar
para sustituir la direccién del registro de posiciones de visitantes en la respuesta SRI_SM, la etapa en la que se alma-
cena temporalmente informacién se puede hacer funcionar adicionalmente para almacenar la direccién del registro de
posiciones de visitantes original, y la direccidn de destino se sustituye por la direccion de registro de posiciones de
visitantes original almacenada antes de trasladarla al destino respectivo.

11. Programa de ordenador que comprende instrucciones legibles por ordenador para implementar las etapas de un
método segun cualquiera de las reivindicaciones 6 a 10 cuando se ejecuta en un ordenador.

12. Soporte de almacenamiento que almacena un programa de ordenador segtn la reivindicacién 11.



ES 2313313 T3

Red A Red B

SRI_SM

Respuesta SRI_SM

ENCAMINADOR

SMSC

Respuesta rad
SRI_SM 4

DE SMS

MT_fwd_SM

MT_fwd_SM JPPT

L L B R e iaied

RedA,B6 C

Fig. 1



ES 2313313 T3

AT

SIS sauotooap 3p eysi €
8 NASISW <«
afesuaw ap eiadso ap soleq & 8 ISWI
¥ uoI00aNa &
WSO eiopepiod pepioede) €
(eoneyss) ;s < 8 NASISW

g Nasisw

OI21A13S 9P ONJUID |B OSIAY

01
8

1 ) OSW esadsa soep "Juo)d
g ISWI

I% g YA uoldd9aig

N g yH WS™IMS 2P opeynsay

\ 4

g NaSISW Vv OSHS
L
SWO|| ejasesed

ap ebaijua ap opejsa ap auuoy|

g NOSISW
s_w.._mwgl

SRRREEE S v ks b

EISW 13._  swsopebouo S uorooeup

WS eied opesedasg ~o 3p olied g ISWI

WS Jelaug LN
foop o3 (ybH WINOSW .

ajqisaooe ou opruoge ap esepueg < g [SII
g WSO eisopeuod pepioede) €
(resodway) g iswi < NYSW

IO R
" J08‘vpay '

- S - -

10



ES 2313313 T3

MSRN -» IMSI B (temporal)
- Capacidad portadora GSM B
IMS| B~ Bandera de abonado no accesible

------------ ' ~ ~
' ) 1 o
: Red A : ‘| Sa MSCIVLR m Entrega de
.............. . - En
Ll ~.
]
‘ S
MT enviar SM ' ~
AN Preparado para SM
IMS! B : Fallo de ) P
direccion VLR entrega de ~
! SMs T
1
‘
1)

@@ Encaminador N
de SMS N
s

(:X) RLSM R
MSISQN 8 Resultado de SM HLRB AR

()28 4 Y12

i ' RB — | ) e
Pasarela Informe de estado | Direccion VL ; s

—> Red B '
SMSC A 7 de entrega de SM :

MSISDN B ~»IMSI (estatica)
-» Capacidad portadora GSM
—» Direccién VLR

IMSIB —» Datos de espera de mensaje

- MSISDN B

—» Lista de direcciones SMSC

! lSISDN B : Cont. datos espera MSG
: Aviso al centro de servicio 8
5 MSISON B 810

Fig. 3

11



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

