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“SISTEMA E METODO PARA PROTECAO DE INFORMACOES”

CAMPO DA TECNICA

[001]A presente revelagio refere-se, em geral, a métodos e dispositivos para
protecéo de informagdes.

FUNDAMENTOS

[002]A privacidade é importante para comunicagdes e transferéncias de dados
dentre varios usuarios. Sem protecdo, os usuarios ficam expostos ao risco de falsi-
dade ideoldgica, transferéncia ilegal, ou outras perdas potenciais. O risco se torna
ainda maior quando as comunicagdes e transferéncias forem implementadas online,
devido ao livre acesso de informagdes online.

SUMARIO

[003]Varias modalidades da presente revelagéo incluem sistemas, métodos e
midias legiveis por computador n&o transitérias para protecéo de informacdes.

[004]De acordo com um aspecto, um método implementado por computador
para protecéo de informagdes compreende: comprometer uma quantia de transacgéo t
de uma transac¢do com um esquema de compromisso para obter um valor de compro-
misso de transagao T, sendo que 0 esquema de compromisso compreende pelo me-
nos um fator randémico de transacéo r_t; gerar uma primeira chave de um par de
chaves simétricas; criptografar uma combinagéo do fator randémico de transacéo r_t
e da quantia de transac¢do t com a primeira chave; e transmitir o valor de compromisso
de transacéo T e a combinagéo criptografada a um né de destinatario associado a um
destinatario da transacgéo para que o nd de destinatario verifique a transacéo.

[005]Em algumas modalidades, gerar a primeira chave compreende: gerar a
primeira chave com base em uma chave privada SK_A de um remetente da transacéo
e uma chave publica PK_B do destinatario sob um protocolo de troca de chave Diffie-
Hellman (DH).

[006]Em algumas modalidades, o esquema de compromisso compreende um
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compromisso de Pedersen com base pelo menos no fator randémico de transagéo r_t
e com a quantia de transagao t sendo um valor comprometido.

[007]Em algumas modalidades, a combinacgéo do fator randémico de transa-
cao r_t e da quantia de transacgéo t compreende uma concatenagéo do fator randémico
de transacao r_t e da quantia de transacao t.

[008]Em algumas modalidades, transmitir 0 valor de compromisso de transa-
cado T e a combinagéo criptografada ao né de destinatario associado ao destinatario
da transacgéo para que o né de destinatario verifique a transacdo compreende trans-
mitir o valor de compromisso de transacédo T e a combinacgéo criptografada ao n6 de
destinatario associado ao destinatario da transacgdo, induzir o né de destinatario a:
gerar uma segunda chave do par de chaves simétricas com base em uma chave pri-
vada SK_B do destinatario e uma chave publica PK_A de um remetente da transaco;
descriptografar a combinacgéo criptografada com a segunda chave gerada pelo n6 de
destinatario para obter o fator randémico de transacgéo r_t e a quantia de transacao t;
e verificar a transacdo com base pelo menos no valor de compromisso de transacao
T, no fator randémico de transacéo r_t e na quantia de transacéo t.

[009]Em algumas modalidades, induzir o n6 de destinatario a verificar a tran-
sagao com base pelo menos no valor de compromisso de transacéo T, no fator randé-
mico de transacdo r_t, e na quantia de transacéo t compreende induzir 0 n6é de desti-
natario a: em resposta a determinacao que o valor de compromisso de transagdo T
nao corresponde ao esquema de compromisso da quantia de transacao t com base
no fator randdmico de transacdo r_t, rejeitar a transacéo; e em resposta a determina-
¢ao que o valor de compromisso de transacao T corresponde ao esquema de com-
promisso da quantia de transacéo t com base no fator randdmico de transacgéo r_t,
aprovar a transacéo assinando-se a transacao a gerar uma assinatura de destinatario

SIGB para retornar a um né de remetente associado ao remetente.
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[010]Em algumas modalidades, antes de transmitir a combinacgio criptogra-
fada ao n6 de destinatario associado ao destinatario, 0 método compreende, ainda:
comprometer um troco y da transagao com o esquema de compromisso para obter
um valor de compromisso de troco Y, sendo que o0 esquema de compromisso compre-
ende pelo menos um fator randémico de troco r_y, em que o troco y é um ou mais
ativos do remetente explorados para a transagcao menos a quantia de transacgao ft;
gerar outra chave com base em uma chave privada SK_A do remetente e na chave
publica PK_A do remetente; e criptografar outra combinacéo do fator randémico de
troco r_y e do troco y com a outra chave.

[011]Em algumas modalidades, o método compreende, ainda: em resposta a
recepc¢do da assinatura de destinatario SIGB, aprovar a transagdo assinando-se a
transacao para gerar uma assinatura de remetente SIGA; e submeter a transacgéo que
compreende a combinagéo criptografada, a outra combinagéo criptografada, o valor
de compromisso de transacao T, o valor de compromisso de troco Y, a assinatura de
remetente SIGA, e a assinatura de destinatario SIGB a um ou mais nés em uma rede
de blockchain para um ou mais nés para verificar a transagéo.

[012]Em algumas modalidades, submeter a transagdo que compreende a
combinacgao criptografada, a outra combinagéo criptografada, o valor de compromisso
de transacao T, o valor de compromisso de troco Y, a assinatura de remetente SIGA,
e a assinatura de destinatario SIGB a um ou mais nds na rede de blockchain para um
ou mais nés para verificar a transagdo compreende: submeter a transag¢éo que com-
preende a combinacdo criptografada, a outra combinacgéo criptografada, o valor de
compromisso de transacao T, o valor de compromisso de troco Y, a assinatura de re-
metente SIGA, e a assinatura de destinatario SIGB a um ou mais nds na rede de
blockchain, induzir um ou mais nés, em resposta a verificagdo bem-sucedida da tran-
sacdo, a emitir a quantia de transacgéo t ao destinatario, eliminar um ou mais ativos

explorados para a transacao, e emitir o troco y ao remetente.
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[013]De acordo com outro aspecto, uma midia de armazenamento legivel por
computador ndo transitéria armazena instru¢des a serem executadas por um proces-
sador para induzir o processador a realizar operagdes que compreendem: comprome-
ter uma quantia de transac¢ao t de uma transa¢cao com um esquema de compromisso
para obter um valor de compromisso de transacao T, sendo que 0 esquema de com-
promisso compreende pelo menos um fator randémico de transacgéo r_t; gerar uma
primeira chave de um par de chaves simétricas; criptografar uma combinacédo do fator
randémico de transacéo r_t e da quantia de transacéo t com a primeira chave; e trans-
mitir o valor de compromisso de transacéo T e a combinacéo criptografada a um né
de destinatario associado a um destinatario da transacéo para o n6 de destinatario
para verificar a transagéo.

[014]De acordo com outro aspecto, um sistema para protecéo de informagdes
compreende um processador e uma midia de armazenamento legivel por computador
nao transitoria acoplada ao processador, sendo que a midia de armazenamento que
armazena instru¢des a serem executadas pelo processador para induzir 0 sistema a
realizar operagbes compreende: comprometer uma quantia de transacio t de uma
transacao com um esquema de compromisso para obter um valor de compromisso de
transacdo T, sendo que o esquema de compromisso compreende pelo menos um fator
randémico de transacdo r_t; gerar uma primeira chave de um par de chaves simétri-
cas; criptografar uma combinacgéo do fator randémico de transacgéo r_t e da quantia
de transacgdo t com a primeira chave; e transmitir o valor de compromisso de transacgéo
T e a combinacgéo criptografada a um no de destinatario associado a um destinatério
da transacéo para o n6 de destinatario para verificar a transacéo.

[015]De acordo com outro aspecto, um método implementado por computador
para protecao de informagbes compreende: comprometer uma quantia de transacéo t

de uma transagao com um esquema de compromisso para obter um valor de compro-
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misso de transacdo T, sendo que o esquema de compromisso compreende pelo me-
nos um fator randémico de transacgéo r_t; gerar uma primeira chave de um par de
chaves simétricas; criptografar uma combinagéo do fator randémico de transacéo r_t
e a quantia de transagao t com a primeira chave; e transmitir o valor de compromisso
de transacéo T e a combinagéo criptografada a um né de destinatario associado a um
destinatario da transacao para o n6 de destinatario para: gerar uma segunda chave
do par de chaves simétricas com base em uma chave privada SK_B do destinatario e
uma chave publica PK_A do remetente, descriptografar a combinagéo criptografada
com a segunda chave gerada pelo n6 de destinatario para obter o fator randémico de
transacdo r_t e a quantia de transacao t, e verificar a transagcdo com base pelo menos
no valor de compromisso de transacéo T, no fator randémico de transacgéo r_t, € na
quantia de transacao t.

[016]De acordo com outro aspecto, uma midia de armazenamento legivel por
computador ndo transitéria armazena instru¢des a serem executadas por um proces-
sador para induzir o processador a realizar operagdes que compreendem: comprome-
ter uma quantia de transac¢ao t de uma transa¢cao com um esquema de compromisso
para obter um valor de compromisso de transacao T, sendo que 0 esquema de com-
promisso compreende pelo menos a fator randémico de transacgéo r_t; gerar uma pri-
meira chave de um par de chaves simétricas; criptografar uma combinac¢ao do fator
randémico de transacao r_t e da quantia de transacéo t com a primeira chave; e trans-
mitir o valor de compromisso de transacéo T e a combinacéo criptografada a um né
de destinatario associado a um destinatario da transacéo para o n6 de destinatario
para: gerar uma segunda chave do par de chaves simétricas com base em uma chave
privada SK_B do destinatario e uma chave publica PK_A do remetente, descriptogra-
far a combinagéo criptografada com a segunda chave gerada pelo né de destinatario
para obter o fator randémico de transacdo r_t e a quantia de transacéo t, e verificar a

transacdo com base pelo menos no valor de compromisso de transacédo T, no fator
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randémico de transacgéo r_t, e na quantia de transacéo t.

[017]De acordo com outro aspecto, um sistema para protecéo de informagdes
compreende um processador e uma midia de armazenamento legivel por computador
nao transitéria acoplada ao processador, sendo que a midia de armazenamento ar-
mazena instrugdes a serem executadas pelo processador para induzir 0 sistema a
realizar operagdes que compreendem: comprometer uma quantia de transacao t de
uma transagao com um esquema de compromisso para obter um valor de compro-
misso de transacdo T, sendo que o esquema de compromisso compreende pelo me-
nos a fator randémico de transacéo r_t; gerar uma primeira chave de um par de chaves
simétricas; criptografar uma combinagao do fator randémico de transacdo r_t e da
quantia de transagao t com a primeira chave; e transmitir o valor de compromisso de
transacdo T e a combinagdo criptografada a um né de destinatario associado a um
destinatario da transacao para o n6 de destinatario para: gerar uma segunda chave
do par de chaves simétricas com base em uma chave privada SK_B do destinatario e
uma chave publica PK_A do remetente, descriptografar a combinagéo criptografada
com a segunda chave gerada pelo n6 de destinatario para obter o fator randémico de
transacdo r_t e a quantia de transacao t, e verificar a transagcdo com base pelo menos
no valor de compromisso de transacéo T, no fator randémico de transacgéo r_t, € na
quantia de transacao t.

[018]De acordo com outro aspecto, um método implementado por computador
para protecao de informagbes compreende: comprometer uma quantia de transacéo t
de uma transagao com um esquema de compromisso para obter um valor de compro-
misso de transacdo T, sendo que o esquema de compromisso compreende pelo me-
nos a fator randémico de transacéo r_t; gerar uma primeira chave de um par de chaves
simétricas; criptografar uma combinagao do fator randémico de transacéor_t e aquan-

tia de transagao t com a primeira chave; e transmitir o valor de compromisso de tran-
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sacdo T e a combinacgéo criptografada a um né de destinatario associado a um desti-
natério da transac¢édo para o né de destinatario para: gerar uma segunda chave do par
de chaves simétricas com base em uma chave privada SK_B do destinatario e uma
chave publica PK_A do remetente, descriptografar a combinagéo criptografada com a
segunda chave gerada pelo n6 de destinatario para obter o fator randémico de tran-
sacdo r_t e a quantia de transacéo t, e verificar a transacdo com base pelo menos no
valor de compromisso de transacao T, no fator randémico de transacdo r_t, e na quan-
tia de transagao t.

[019]De acordo com outro aspecto, uma midia de armazenamento legivel por
computador néo transitéria stores instrucbes a serem executadas por um processador
parainduzir o processador a realizar operagdes que compreendem: comprometer uma
quantia de transagao t de uma transagdo com um esquema de compromisso para
obter um valor de compromisso de transacgéo T, sendo que 0 esquema de compro-
misso compreende pelo menos a fator randémico de transacéo r_t; gerar uma primeira
chave de um par de chaves simétricas; criptografar uma combinag¢ao do fator randé-
mico de transagao r_t e a quantia de transacao t com a primeira chave; e transmitir o
valor de compromisso de transacéo T e a combinagéo criptografada a um né de des-
tinatario associado a um destinatario da transacéo para o né de destinatario para:
gerar uma segunda chave do par de chaves simétricas com base em uma chave pri-
vada SK_B do destinatario e uma chave publica PK_A do remetente, descriptografar
a combinacao criptografada com a segunda chave gerada pelo né de destinatario para
obter o fator randémico de transacéo r_t e a quantia de transagéo t, e verificar a tran-
sacdo com base pelo menos no valor de compromisso de transacgéo T, no fator randé-
mico de transagao r_t, e na quantia de transaco t.

[020]De acordo com outro aspecto, um sistema para protecéo de informagdes

compreende um processador e uma midia de armazenamento legivel por computador
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nao transitéria acoplada ao processador, sendo que a midia de armazenamento ar-
mazena instrugdes a serem executadas pelo processador para induzir 0 sistema a
realizar operagbes compreende: comprometer uma quantia de transacio t de uma
transacao com um esquema de compromisso para obter um valor de compromisso de
transacdo T, sendo que o esquema de compromisso compreende pelo menos a fator
randémico de transacdo r_t; gerar uma primeira chave de um par de chaves simétri-
cas; criptografar uma combinagao do fator randémico de transagéo r_t e a quantia de
transacdo t com a primeira chave; e transmitir o valor de compromisso de transagao T
e a combinacao criptografada a um né de destinatario associado a um destinatario da
transacdo para o né de destinatario a: gerar uma segunda chave do par de chaves
simétricas com base em uma chave privada SK_B do destinatario e uma chave publica
PK_A do remetente, descriptografar a combinacdo criptografada com a segunda
chave gerada pelo n6 de destinatario para obter o fator randémico de transagéor_te
a quantia de transacéo t, e verificar a transacdo com base pelo menos no valor de
compromisso de transacgéo T, no fator randémico de transagéo r_t, e na quantia de
transacao t.

[021]De acordo com outro aspecto, um método implementado por computador
para protecado de informagdes compreende: obter uma combinagéo de um fator ran-
dbémico de transacgéo r_t e uma quantia de transacao t criptografada com uma primeira
chave de um par de chaves simétricas, e obter um valor de compromisso de transacao
T, em que: a quantia de transacdo t € comprometida com um esquema de compro-
misso por um nd de remetente associado a um remetente de uma transagéo para
obter o valor de compromisso de transacdo T, sendo que 0 esquema de compromisso
compreende pelo menos o fator randémico de transagéo r_t; gerar uma segunda
chave do par de chaves simétricas; descriptografar a combinacao obtida com a se-
gunda chave gerada por um né de destinatario associado a um destinatario da tran-

sacdo para obter o fator randémico de transacio r_t e a quantia de transagéo t; e
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verificar a transacéo com base pelo menos no valor de compromisso de transacéo T,
no fator randémico de transacéo r_t, e na quantia de transacgéo t.

[022]De acordo com outro aspecto, uma midia de armazenamento legivel por
computador ndo transitéria armazena instru¢des a serem executadas por um proces-
sador para induzir o processador a realizar operag¢des que compreendem: obter uma
combinacdo de um fator randdmico de transacgéo r_t e uma quantia de transacéo t
criptografada com uma primeira chave de um par de chaves simétricas, e obter um
valor de compromisso de transacgéo T, em que: a quantia de transagéo t € comprome-
tida com um esquema de compromisso por um no de remetente associado a um re-
metente de uma transacgdo para obter o valor de compromisso de transagao T, sendo
que o0 esquema de compromisso compreende pelo menos o fator randémico de tran-
sacdo r_t; gerar uma segunda chave do par de chaves simétricas; descriptografar a
combinacgao obtida com a segunda chave gerada por um né de destinatario associado
a um destinatario da transacdo para obter o fator randémico de transacdo r_t e a
quantia de transacéao t; e verificar a transagdo com base pelo menos no valor de com-
promisso de transacgéo T, no fator randémico de transacgéo r_t, e na quantia de transa-
caot.

[023]De acordo com outro aspecto, um sistema para protecéo de informagdes
compreende um processador e uma midia de armazenamento legivel por computador
nao transitéria acoplada ao processador, sendo que a midia de armazenamento ar-
mazena instrugdes a serem executadas pelo processador para induzir 0 sistema a
realizar operagdes compreende: obter uma combinacdo de um fator randémico de
transacdo r_t e uma quantia de transacgéo t criptografada com uma primeira chave de
um par de chaves simétricas, e obter um valor de compromisso de transacéo T, em
que: a quantia de transacéo t € comprometida com um esquema de compromisso por
um nd de remetente associado a um remetente de uma transacgao para obter o valor

de compromisso de transacao T, sendo que 0 esquema de compromisso compreende
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pelo menos o fator randémico de transacao r_t; gerar uma segunda chave do par de
chaves simétricas; descriptografar a combinagéo obtida com a segunda chave gerada
por um né de destinatario associado a um destinatario da transagéo para obter o fator
randémico de transacgdo r_t e a quantia de transacgéo t; e verificar a transa¢do com
base pelo menos no valor de compromisso de transacéo T, no fator randédmico de
transacao r_t, e na quantia de transacgao t.

[024]Esses e outros recursos dos sistemas, métodos e midias legiveis por
computador ndo transitorias revelados no presente documento, bem como 0s métodos
de operacédo e funcbes dos elementos relacionados de estrutura e uma combinacao
de partes e economias de fabricacdo, se tornardo mais aparentes mediante conside-
racdo da descricao a seguir e das reivindicagdes anexas com referéncia aos desenhos
anexos, sendo que todos formam uma parte deste relatério descritivo, em que refe-
réncias numeéricas similares designam partes correspondentes nas varias figuras. No
entanto, deve-se compreender expressamente que 0s desenhos servem para propo-
sitos de ilustracéo e descricdo somente e ndo sédo destinados como uma definicdo dos
limites da invencao.

BREVE DESCRICAO DOS DESENHOS

[025]Determinados recursos de varias modalidades da presente tecnologia
sdo particularmente apresentados nas reivindicagées anexas. Uma melhor compre-
ensdo dos recursos e vantagens da tecnologia sera obtida com referéncia a descricéo
detalhada a seguir que apresenta modalidades ilustrativas, em que os principios da
invengao sao utilizados, e os desenhos anexos em que:

[026]A Figura 1 ilustra um sistema exemplificador para protecéo de informa-
cbes, de acordo com varias modalidades.

[027]A Figura 2 ilustra etapas exemplificadoras para inicia¢@o e verificagéo de
transacdo, de acordo com varias modalidades.

[028]A Figura 3A ilustra um fluxograma de um metodo exemplificador para
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protecéo de informacgdes, de acordo com varias modalidades.

[029]A Figura 3B ilustra um fluxograma de um metodo exemplificador para
protecéo de informacgdes, de acordo com varias modalidades.

[030]A Figura 4A ilustra um fluxograma de um método exemplificador para
protecéo de informacgdes, de acordo com varias modalidades.

[031]A Figura 4B ilustra um fluxograma de um método exemplificador para
protecéo de informacgdes, de acordo com varias modalidades.

[032]A Figura 5 ilustra um diagrama de blocos de um sistema computacional
exemplificador no qual qualquer uma das modalidades descritas no presente docu-
mento pode ser implementada.

DESCRICAO DETALHADA

[033]Blockchain pode ser considerado como um banco de dados descentrali-
zado, comumente referido como uma razéo distribuida porque a operacéo é realizada
por varios nés (por exemplo, dispositivos computacionais) em uma rede. Qualquer
informacdes pode ser gravada ao blockchain e salva ou lida a partir do mesmo. Qual-
quer um pode ajustar um servidor e participar da rede de blockchain para se tornar
um no6. Qualquer nd pode contribuir computando poténcia para manter o blockchain
realizando-se computa¢des complexas, tal como um calculo hash para adicionar um
bloco a um blockchain atual, e o bloco adicionado pode conter varios tipos de dados
ou informagdes. O n6 que contribuiu computando poténcia para o bloco adicionado
pode ser compensado com um token (por exemplo, unidade de moeda digital). Visto
que o blockchain ndo tem um né central, cada né é igual e mantém todo o banco de
dados de blockchain.

[034]0s nds sdo, por exemplo, dispositivos computacionais ou granes siste-
mas computacionais que suportam a rede de blockchain e a mantém funcionando sem
percal¢os. Existem dois tipos de nds, nds completos e nds leves. Os nds completos

mantém uma copia completa do blockchain. Os nds completos na rede de blockchain
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validam transacoes e blocos que eles recebem e 0s retransmitem aos peers conecta-
dos para proporcionar uma verificacdo consenso das transacgdes. Os nds leves, por
outro lado, transferem por download somente uma fragédo do blockchain. Por exemplo,
nds leves sdo usados para transacdes de moeda digital. Um nd leve se comunicara
com um no completo quando desejar fazer transacéo.

[035]Essa propriedade de descentralizagao pode ajudar a evitar o surgimento
de uma central de gerenciamento em uma posi¢ao controlada. Por exemplo, a manu-
tencao do blockchain de bitcoin é realizada pela rede de nds de comunicagéo do sof-
tware de bitcoin na area em execug¢éo. Essa revelagdo usa um ou mais blockchains
ou moedas digitais, tal como bitcoin e ethereum, como exemplos. Um individuo com
conhecimento comum na técnica deve avaliar que as solug¢des técnicas reveladas
nesta revelagao podem usar ou se aplicar a outro tipo de blockchains e moedas digi-
tais. Ou seja, ao invés de bancos, instituicdes, ou administradores no sentido tradici-
onal, existem multiplos intermediarios soba forma de servidores computacionais que
executa um software de bitcoin. Esses servidores computacionais formam uma rede
conectada através da Internet, em que qualquer um pode potencialmente participar
da rede. As transag¢des acomodadas pela rede podem ser de uma forma: “usuario A
deseja enviar Z bitcoins ao usuario B,” em que as transac¢des sdo radiodifundidas a
rede usando aplicativos de software prontamente disponiveis. Os servidores compu-
tacionais funcionam como servidores de bitcoin que séo operaveis para validar essas
transacdes financeiras, adicionar um registro das mesmas para sua copia a contabili-
dade, e, entdo, radiodifundir essas adi¢ées de contabilidade a outros servidores da
rede.

[036]A manutenc¢éo do blockchain é referida como “mineracéo,” e aqueles que
fazem essa manutengéo séo concedidos com bitcoins recentemente criados e taxas

de transacdo conforme supramencionado. Por exemplo, 0s nds podem determinar se
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as transacgdes sdo validas com base em um conjunto de regras que a rede de block-
chain concordou com. Os mineradores podem estar situados em qualquer continente
e processar pagamentos verificando-se cada transag¢éo como valida e adicionando-a
ao blockchain. Essa verificacdo é alcangcada através de consenso proporcionado por
uma pluralidade de mineradores e supde que nédo existe uma colusao sistematica. No
final das contas, todos os dados ser@o consistentes, porque a computagio precisa
satisfazer determinadas exigéncias como sendo validas e todos os nds seréo sincro-
nizados para garantir que o blockchain seja consistente. Logo, os dados podem ser
consistentemente armazenados em um sistema distribuido de nds de blockchain.

[037]Através do processo de mineracéo, as transagdes como transferéncias
de ativos s&o verificadas e adicionadas a uma cadeia crescente de blocos de um blo-
ckchain por nds de rede. Atravessando-se todo o blockchain, a verificagdo pode incluir,
por exemplo, se a parte pagante tem acesso ao ativo de transferéncia, se o ativo foi
gasto antes, se a quantia de transferéncia esta correta, etc. Por exemplo, em uma
transacdo hipotética (por exemplo, uma transac¢éo de bitcoins sob um modelo UTXO
(saida de transacdo ndo gasta), uma transacéo de moedas Ethereum sob um modelo
de Conta/Saldo) assinado por um remetente, a transagao proposta pode ser radiodi-
fundida a rede de blockchain par mineracdo. Um minerador precisa verificar se a tran-
sacdo é plausivel de ser executada de acordo com o histérico de blockchain. Se o
saldo em carteira do remetente tiver fundos suficientes de acordo com o histérico de
blockchain existente, a transagao é considerada vélida e pode r adicionada ao bloco.
Uma vez verificadas, as transferéncias de ativos podem ser incluidas no préximo bloco
a ser adicionado ao blockchain.

[038]Um bloco é muito semelhante a um registro de banco de dado. Cada
gravacao de dados cria um bloco. Esses blocos sao ligados e protegidos usando crip-

tografia para se tornarem redes interconectadas. Cada bloco € conectado ao bloco
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anterior, que também € a origem do nome “blockchain.” Cada bloco geralmente con-
tém o hash criptogréafico do bloco anterior, 0 tempo de geracéo, e os dados reais. Por
exemplo, cada bloco contém duas partes: um cabecalho de bloco para registrar o valor
de recurso do bloco atual, e um corpo para registrar os dados reais (por exemplo,
dados de transacgéo). A cadeia de blocos € ligada através dos cabecalhos de bloco.
Cada cabecalho de bloco pode conter multiplos valores de recurso, como versao, hash
de bloco anterior, raiz merkle, carimbo de data e hora, alvo de dificuldade, e nonce. O
hash de bloco anterior contém ndo somente o endereco do bloco anterior, mas tam-
bém o hash dos dados dentro do bloco anterior, tornando, assim, os blockchains mu-
taveis. O nonce € um numero que, quando incluido, produz um hash com um numero
especifico de bits de zeros a esquerda.

[039]Para mineragéo, o hash dos conteudos do novo bloco é tomado por um
nd. O nonce (por exemplo, sequéncia aleatéria) € anexado ao hash para obter uma
nova sequéncia. A nova sequéncia se encontra novamente em hash. O hash final é,
entdo, comparado ao alvo de dificuldade (por exemplo, um nivel) e determinado se o
hash final é realmente menor que o alvo de dificuldade ou ndo. Caso negativo, entéo,
0 nonce ¢é alterado e 0 processo se repete novamente. Caso positivo, entdo, o bloco
é adicionado a cadeia e a contabilidade pubica é atualizada e alertada da adi¢cdo. O
nd responsavel pela adicdo bem-sucedida é recompensado com bitcoins, por exem-
plo, adicionando-se uma transacdo de recompensa a ele mesmo no novo bloco (co-
nhecido como geracao de coinbase).

[040]0u seja, para cada saida “Y”, se k for escolhido a partir de uma distribui-
¢ao com entropia minima alta, € improvavel encontrar uma entrada x de modo que
H(k|x) = Y, onde K é o nonce, x € o hash do bloco, Y é o alvo de dificuldade, e “|”
denota uma concatenacgéo. Considerando-se hashes criptograficos sendo essencial-

mente aleatdrios, no sentido que sua saida ndo pode ser prevista a partir de suas
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entradas, existe somente uma forma conhecida de encontrar o nonce: testar os intei-
ros um apos o outro, por exemplo 1, entdo 2, entdo 3, e assim por diante, que podem
ser conhecidos como for¢a abruta. Quanto maior o numero de zeros a esquerda, mais
tempo em média levara para encontrar um nonce de requisito Y. Em um exemplo, o
sistema de bitcoin ajusta constantemente o0 numero de zeros a esquerda, de modo
que o tempo médio para encontrar um nonce é cerca de dez minutos. Dessa forma, a
medida que capacidades de processamento de hardware computacional aumentam
com o tempo, com 0 passar dos anos, o protocolo de bitcoin simplesmente requer
mais bits de zeros a esquerda para produzir a minerac¢ao leva uma duracgéo de cerca
de dez minutos para implementar.

[041]Conforme descrito, hashing é um alicerce importante para blockchain. O
algoritmo hash pode ser entendido como uma fungdo que compacta mensagens de
qualquer comprimento em uma compila¢cdo de mensagem de comprimento fixo. Mais
comumente usados sdo MD5 e SHA. Em algumas modalidades, o0 comprimento hash
do blockchain é 256 bits, 0 que significa que n&o importa qual conteudo original for,
um numero binario de 256 bits é finalmente calculado. E pode ser garantido que o
hash correspondente € exclusivo desde que o conteudo original seja diferente. Por
exemplo, o hash da sequéncia “123” é a8fdc205a9f19cc1¢7507a60c4f01b13d11d7fd0
(hexadecimal), que tem 256 bits quando convertido em binario, e somente “123” tem
esse hash. O algoritmo hash no blockchain é irreversivel, ou seja, o célculo avangado
é facil (de “123” a a8fdc205a9f19cc1¢c7507a60c4f01b1¢7507a60c4f01b13d11d7fd0),
e o calculo inverso ndo pode ser feito mesmo se todos 0s recursos computacionais
forem esgotados. Logo, o hash de cada bloco do blockchain é exclusivo.

[042]Ademais, se 0 conteudo do bloco se alterar, seu hash se alterara. O bloco
e 0 hash sdo em uma correspondéncia um para um, e o hash de cada bloco é espe-
cificamente calculado para o cabecgalho de bloco. Ou seja, os valores de recurso dos

cabecalhos de bloco sdo conectados para formar uma sequéncia longa, e, entéo, o
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hash é calculado para a sequéncia. Por exemplo, “Hash = SHA256 (cabecalho de
bloco)” é uma férmula de célculo de hash de bloco, SHA256 é um algoritmo de block-
chain aplicado ao cabegalho de bloco. O hash é exclusivamente determinado pelo
cabecalho de bloco, e ndo o corpo de bloco. Conforme mencionado anteriormente, o
cabecalho de bloco contém muitos conteudos, incluindo o hash do bloco atual, e o
hash do bloco anterior. Isso significa que os conteudos da alterac&o de bloco atual, ou
se 0 hash do bloco anterior se alterar, isso causara uma alteragdo de hash no bloco
atual. Se um hacker modificar um bloco, o0 hash desse bloco s altera. Afim de que um
ultimo bloco se conecte ao bloco modificado, o hacker deve modificar todos os blocos
subsequentes sucessivamente, porque o proximo bloco deve conter o0 hash do bloco
anterior. Caso contrario, o bloco modificado serd desanexado do blockchain. Devido
a razdes de design, os calculos de hash sdo demorados, e € quase impossivel modi-
ficar multiplos blocos e um curto periodo de tempo a ndo ser que o hacker tenha do-
minado mais de 51% da poténcia computacional de toda a rede. Logo, o blockchain
garante sua prépria confiabilidade, € uma vez que os dados sdo gravados, 0 mesmo
nao pode ser adulterado.

[043]Uma vez que o0 minerador encontrar o hash (ou seja, uma assinatura ou
solugdo legivel) para o novo bloco, o minerador radiodifunde essa assinatura a todos
0s outros mineradores (n6s do blockchain). Outros mineradores agora verifica em
seus turnos se essa solugao corresponde ao problema do bloco do remetente (ou seja,
determinar se a entrada de hash realmente resulta nessa assinatura). E a solugéo for
valida, os outros mineradores confirmaréo a solugcao e concordardo que 0 novo bloco
pode ser adicionado ao blockchain. Logo, o consenso do novo bloco € alcangado. Isso
também é conhecido como “prova de trabalho.” O bloco ao qual o consenso foi alcan-
cado agora pode ser adicionado ao blockchain e é radiodifundido a todos os nés na
rede ao longo de sua assinatura. Os nds aceitardo o bloco e o salvara a seus dados

de transacgao desde que as transagdes dentro do bloco correspondam corretamente

Peticdo 870190036390, de 16/04/2019, pag. 25/78



17/51

aos saldos em carteira atuais (histérico de transagéo) nesse ponto de tempo. Sempre
que um novo bloco for adicionado no topo desse bloco, a adicdo também conta como
outra “confirmacgéo” para os blocos antes dela. Por exemplo, se uma transacéao for
incluida no bloco 502, e o blockchain tiver 507 blocos de comprimento, isso significa
que a transagéo tem cinco confirmagdes (correspondentes aos blocos 507 a 502).
Quanto mais confirmacdes a transacao tiver, mais dificil sera para os invasores altera-
la.

[044]Em algumas modalidades, um sistema de ativo de blockchain exemplifi-
cador utiliza criptografia de chave publica, em que duas chaves criptograficas, uma
chave publica e uma chave privada, sdo geradas. A chave publica pode ser conside-
rada como sendo um numero de conta, € a chave privada pode ser considerada como
sendo credenciais de propriedade. Por exemplo, uma carteira de bitcoin é uma cole-
¢cao das chaves publicas e privadas. A propriedade de um ativo (por exemplo, moeda
digital, ativo em dinheiro, agéo, titulos, caugcéo) associado a um determinado endereco
de ativo pode ser demonstrada com a confirmagéo da chave privada pertencendo ao
endereco. Por exemplo, o software de carteira de bitcoin, algumas vezes referido
como sendo um “software de cliente de bitcoin”, permite que um dado usuario faca
transacao com bitcoins. Um programa de carteira gera e armazena chaves privadas e
se comunica com peers na rede de bitcoin.

[045]Em transacdes de blockchain, os contribuintes e beneficiarios séo iden-
tificados no blockchain por suas chaves criptograficas publicas. Por exemplo, as trans-
feréncias de bitcoin mais contemporaneas sdo de uma chave publica a uma chave
publica diferente. Na pratica, hashes dessas chaves sdo usadas no blockchain e sdo
denominados como “enderecos de bitcoin.” Em principio, se uma pessoa invasora hi-
potética S puder roubar dinheiro da pessoa A simplesmente adicionando-se transa-
¢bes a contabilidade de blockchain como “pessoa A pega a pessoa S 100 bitcoins,”

usando os endere¢os de bitcoin dos usuarios ao invés de seus nomes. O protocolo de
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bitcoin evita esse tipo de roubo exigindo-se que cada transferéncia seja digitalmente
assinada com a chave privada do contribuinte, e somente transferéncias assinadas
podem ser adicionadas a contabilidade de blockchain. Visto que a pessoa S n&o pode
forjar a assinatura da pessoa A, a pessoa S ndo pode defraudar a pessoa A adicio-
nando-se uma entrada ao blockchain equivalente a “pessoa A paga S 200 bitcoins.”
Ao mesmo tempo, qualquer um pode verificar a assinatura da pessoa A usando sua
chave publica, e, portanto, que ele autorizou alguma transac¢éo no blockchain onde
ele é o contribuinte.

[046]No contexto de transacdo de bitcoins, para transferir alguns bitcoins ao
usuario B, o usuario A pode construir um registro contendo informagdes sobre a tran-
sacdo através de um né. O registro pode ser assinado com uma chave de assinatura
do usuério A (chave privada) e conter uma chave de verificagdo publica do usuario A
e uma chave de verificagdo pubica do usuario B. A assinatura é usada para confirmar
que a transacgao foi proveniente do usuario, e também evita que a transacdo seja al-
terada por qualquer um uma vez que foi langada. O registro vinculado a outro registro
que ocorreu na mesma janela de tempo em um novo bloco pode ser radiodifundido
aos nds completos. Mediante a recep¢ao dos registros, os nés completos podem fun-
cionar em incorporar 0s registros na contabilidade de todas as transagdes que ocor-
reram no sistema de blockchain, adicionar o novo bloco a um blockchain previamente
aceito através do processo de mineracdo descrito anteriormente, e validar o bloco
adicionado contra as regras consenso da rede.

[047]10 modelo UTXO (saida de transacdo ndo gasta) e o modelo de
Conta/Saldo sdo dois modelos exemplificadores para implementar transacdes de blo-
ckchain. UTXO € um modelo de objeto de blockchain. Sob UTXO, os ativos séo re-
presentados por saidas de transacgdes de blockchain que ndo foram gastas, que po-
dem ser usadas como entradas em novas transagées. Por exemplo, o ativo do usuario

A a ser transferido pode estar sob a forma de UTXO. Para gastar (fazer transagéo) o
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ativo, 0 usuario A precisa assinar com a chave privada. Bitcoin € um exemplo de uma
moeda digital que usa o0 modelo UTXO. No caso de uma transacdo de blockchain
valida, as saidas ndo gastas podem ser usadas para efetuar outras transac¢ées. Em
algumas modalidades, somente saidas ndo gastas podem ser usadas em transagdes
adicionais para evitar gastar em dobro e fraudes. Por essa raz&o, as entradas em um
blockchain sdo deletadas quando uma transac¢ao ocorre, enquanto ao mesmo tempo,
saidas sao criadas sob a forma de UTXOs. Essas saidas de transagdo ndo gastas
podem ser usadas (pelos detentores de chaves privadas, por exemplo, pessoas com
carteiras de moeda digital) para o propdsito de transagdes futuras.

[048]0O modelo de Conta/Saldo (ou referido como um Modelo de Transacéo
baseado em Conta), por outro lado, acompanha o saldo de cada conta como um es-
tado global. O saldo de uma conta € verificado para ter certeza que seja maior ou igual
a quantia de transagdo gasta. Fornece-se m exemplo de como o Modelo de
Conta/Saldo funciona em Ethereum:

1. Alice ganha 5 ethers através de mineragdo. Registra-se no sistema que
Alice tem 5 ethers.

2. Alice deseja dar a Bob 1 ether, logo, o sistema primeiro deduzira 1 ether da
conta de Alice, logo Alice agora terd 4 ethers.

3. Entéo, o sistema aumenta a conta de Bob em 1 ether. O sistema sabe que
Bob tem 2 ethers inicialmente, portanto, o saldo de Bob é aumentado para 3 ethers.

[049]A manutencao de registros para Ethereum pode ocorrer como em um
banco. Uma analogia € usar um caixa eletrénico/cartdo de débito. O banco monitora
quanto de dinheiro cada cartdo de débito tem, e quando Bob desejar gastar dinheiro,
0 banco verifica seus registros para ter certeza que Bob tem saldo suficiente antes de
aprovar a transacgéo.

[050]Visto que o blockchain e outras contabilidades similares sao completa-

mente publicas, o préprio blockchain n&do tem protegdo de privacidade. A natureza
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publica da rede P2P significa que, embora aqueles que a usam néo sejam identifica-
dos por nome, vincular transagdes a individuos e empresas € viavel. Por exemplo, em
remessas transfronteiricas ou na cadeia de suprimentos, a quantia de transacéo tem
um nivel extremamente alto de valor de protecdo de privacidade, porque com a quan-
tia de informacgdes de transacgéo, € possivel inferir o local especifico e identidades das
partes de transacdo. A matéria da transagdo pode compreender, por exemplo, di-
nheiro, token, moeda digital, contrato, escritura, registro médico, detalhamento de cli-
entes, acgbes, caucao, titulos, ou qualquer outro ativo que possa ser descrito sob a
forma digital. Embora o0 modelo UTXO possa proporcionar anonimato as quantias de
transacao, por exemplo, através de assinatura em anel em Monero e criptografia de
conhecimento zero Zcash, as quantias de transacao permanecem desprotegidas sob
um Modelo de Conta/Saldo. Logo, um problema técnico levantado pela presente re-
velag&o é como proteger informagdes online como a privacidade das quantias de tran-
sacdo. Essas transagdes podem estar sob o0 Modelo de Conta/Saldo.

[051]Algumas tecnologias existentes propdem usar o0 esquema de compro-
misso de Pedersen para criptografar a quantia de transacéo e substituir o Modelo de
Conta/Saldo. Sob 0 esquema, o remetente envia a quantia de transagéo e um numero
aleatorio correspondente ao compromisso de Pedersen da quantia de transagéo ao
beneficiario através de um canal seguro fora do blockchain. O beneficiario verifica se
0 numero aleatério corresponde ao compromisso de transacgdo e realiza um armaze-
namento local. Por exemplo, sob 0 Modelo de Conta/Saldo, uma conta pode ser tra-
tada como uma carteira (conta) para manter os ativos que sejam agregados, mas nao
incorporados. Cada ativo pode corresponder a um tipo de ativo (por exemplo, cripto-
moeda), e o saldo da conta é a soma dos valores patrimoniais. Mesmo ativos do
mesmo tipo ndo sdo incorporados. Durante a transagéo, um destinatario de uma trans-
feréncia de ativo pode ser especificado, e o ativo correspondente pode ser removido

da carteira para financiar a transagéo. Os nds de blockchain verificam que a carteira
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pagante tenha ativos suficientes para cobrir a transagéo, e, entdo, os nds excluem o
ativo transferido da carteira pagante e adicionam um ativo correspondente a carteira
do destinatario.

[052]No entanto, ainda existem limitagdes para esse esquema. Primeiro, o es-
quema requer que o usuario mantenha um armazenamento persistente localmente
para gerenciar 0s numeros aleatorios e saldos em purotexto correspondentes ao saldo
em conta criptografado, e aimplementacdo de gerenciamento € complicada; segundo,
o armazenamento de fatores randémicos (por exemplo, 0s numeros aleatérios) e 0s
saldos em purotexto correspondentes ao “ativo de Pedersen” em um no local unico é
propenso a perda ou corrupgao, enquanto um armazenamento de backup multi-nodal
é dificil de realizar devido a mudanca frequente do saldo em conta.

[053]0s sistemas e métodos apresentados nesta revelacdo podem superar as
limitagbes anteriores e alcancar uma protecéo de privacidade robusta para quantias
de transacéo, valores patrimoniais, e fatores randémicos em esquemas de compro-
misso. Nesse sentido, as chaves simétricas obtidas pelo protocolo de troca de chave
de Diffie-Hellman (DH) podem ser usadas para criptografar/descriptografar os nume-
ros aleatdrios e os saldos em purotexto, proporcionando, assim, um gerenciamento
conveniente. Ademais, armazenar as informagdes criptografadas em blockchain ga-
rante que as quantias de transacao, valores patrimoniais, e fatores randémicos em
esquemas de compromisso ndo sejam facilmente perdidos ou adulterados.

[054]Antes de discutir as figuras desta revelagdo, o Compromisso de Peder-
sen e o protocolo de troca de chave de Diffie-Hellman (DH) serdo descritos abaixo.

[055]Em algumas modalidades, um esquema de compromisso (por exemplo,
compromisso de Pedersen) pode criptografar um determinado valor a (por exemplo,
quantia de transacao, valor patrimonial, parametro de chave) da seguinte forma:

PC(a) = rxG + axH

[056]onde r € um fator randGmico aleatodrio (alternativamente referido como
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um fator randémico) que proporciona ocultacdo, G e H sdo os geradores/pontos de
base publicamente acordados da curva eliptica e podem ser escolhidos aleatoria-
mente, sn € o valor do compromisso, C(sn) é o ponto de curva usado como compro-
misso e dado a contraparte, e H é outro ponto de curva. Ou seja, G e H podem ser
parametros conhecidos aos nds. Uma geragéo de “nothing up my sleeve” de H pode
ser gerada realizando-se hash no ponto de base G com um mapeamento de funcéo
hash a partir de um ponto para outro com H= Hash(G). H e G s&o os parametros
publicos do dado sistema (por exemplo, pontos aleatoriamente gerados em uma curva
eliptica). Embora acima se proporcione um exemplo de compromisso de Pedersen
sob a forma de curva eliptica, véarias outras formas de compromisso de Pedersen ou
outro esquema de compromissos podem ser alternativamente usadas.

[057]Um esquema de compromisso mantém sigilo de dados, mas se compro-
mete aos dados de modo que n&o possam ser alterados posteriormente pelo reme-
tente dos dados. Se uma parte souber somente o valor de compromisso (por exemplo,
PC(a)), ela ndo pode determinar quais valores de dados subjacentes (por exemplo, a)
foram comprometidos. Tanto os dados (por exemplo, a) como o fator randémico (por
exemplo, r) podem ser revelados posteriormente (por exemplo, pelo né iniciador), e
um destinatario (por exemplo, n6é de consenso) do compromisso pode executar o com-
promisso e verificar que os dados comprometidos correspondem aos dados revela-
dos. O fator randémico esta presente porque sem um, alguém pode tentar adivinhar
os dados.

[058]0s esquemas de compromisso sdo uma forma que o remetente (parte
de compromisso) se compromete a um valor (por exemplo, a) de modo que o valor
comprometido permaneca privado, mas pode ser revelado em um momento posterior
quando a parte de compromisso divulgar um parametro necessario do processo de
compromisso. Esquemas de compromisso fortes podem ser ocultagéo e incorporacao

computacional de informagdes. Ocultacdo se refere a nogdo que um dado valor a e
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um compromisso desse valor PC(a) devem ser irrelacionaves. Ou seja, PC(a) ndo
deve revelar informacgdes sobre a. Com PC(a), G e H conhecidos, é quase impossivel
conhecer a por causa do numero aleatério r. Um esquema de compromisso é incor-
poracgéo se ndo houver uma forma passivel que dois valores diferentes posam resultar
no mesmo compromisso. Um compromisso de Pedersen é ocultacdo perfeita e incor-
poragcdo computacional sob a hipoétese logaritmica discreta. Ademais, comr, G, H e
PC(a) conhecidos, é possivel verificar PC(a) determinando-se se PC(a) = rxG + axH.

[059]Um compromisso de Pedersen tem uma propriedade adicional: compro-
missos podem ser adicionados, e a soma de um conjunto de compromissos € igual
compromisso a soma dos dados (com um fator randémico ajustado como a soma dos
fatores randémicos): PC(r1, dados1) + PC(rz, dados2) == PC(r1+rz, dadosi+dados?);
PC(r1, dados1) — PC(r1, dados1) == 0. Em outras palavras, o compromisso preserva a
adicdo e a propriedade comutativa se aplica, isto €, 0 compromisso de Pedersen é
aditivamente homomorfico, pelo fato de que os dados subjacentes podem ser mate-
maticamente manipulados como se ndo fossem criptografados.

[060]Em uma modalidade, um compromisso de Pedersen usado para cripto-
grafar o valor de entrada pode ser construido usando pontos de curva eliptica. Con-
vencionalmente, uma pubkey de criptografia de curva eliptica (ECC) é criada multipli-
cando-se um gerador para o grupo (G) com a chave secreta (r): Pub=rG. O resultado
pode ser serializado como um arranjo de 33-byte. Chaves publicas ECC podem obe-
decer a propriedade aditivamente homomérfica mencionada antes em relacdo a com-
promissos de Pedersen. Ou seja: Pub1+Pub2=(r1+r2(mod n))G.

[061]O compromisso de Pedersen para o valor de entrada pode ser criado
escolhendo-se um gerador adicional para o grupo (H, nas equacgdes abaixo) de modo
que alguém saiba o log discreto para o segundo gerador H em relagdo ao primeiro
gerador G (ou vice-versa), significando que ninguém conhece um x de modo que

rG=H. Isso pode ser realizado, por exemplo, utilizando-se o hash criptogréafico de G
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para escolher H: H=to_point(SHA256(ENCODE(G))).

[062]Dados os dois geradores G e H, um esquema de compromisso exempli-
ficador para criptografar o valor de entrada pode ser definido como: compro-
misso=rG+aH. Aqui, r pode ser o fator randémico secreto, e a pode ser o valor de
entrada sendo comprometido. Portanto, se sn for comprometido, o esquema de com-
promisso descrito anteriormente PC(a) = rxG + axH pode ser obtido. Os compromis-
sos de Pedersen sdo informagbes teoricamente privadas: para qualquer compro-
misso, existe algum fator randémico que faria com que qualquer quantia correspon-
desse ao compromisso. Os compromissos de Pedersen podem ser computacional-
mente seguros contra compromissos falsos, pelo fato de que um mapeamento arbi-
trario pode ndo ser computado.

[063]A parte (nd) que comprometeu o valor pode abrir 0 compromisso reve-
lando-se o valor original a e o fator r que completa a equagéo de compromisso. A parte
que deseja abrir o valor PC(a) entdo, computard o compromisso novamente para ve-
rificar que o valor original compartilhado de fato corresponde ao compromisso PC(a)
inicialmente recebido. Logo, as informagdes de tipo de ativo podem ser protegidas
mapeando-a a um numero de série exclusivo, e, entdo, criptografando-a por compro-
misso de Pedersen. O numero aleatério r escolhido ao gerar o compromisso torna
quase impossivel que alguém infira o tipo de ativo que é comprometido de acordo com
o valor de compromisso PC(a).

[064]Em algumas modalidades, a troca de chave de Diffie-Hellman (DH) pode
ser usada como um meétodo para trocar seguramente chaves criptograficas por um
canal publico. A troca de chave DH, também denominada como troca de chave expo-
nencial, € um método de criptografia digital que usa numeros elevados a poténcias
especificas para produzir chaves de descriptografia com base nos componentes que
nunca serao diretamente transmitidos, tornando a tarefa de um decifrador de codigos

would-be matematicamente consideravel.
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[065]Em um exemplo de implementar uma troca de chave de Diffie-Hellman
(DH), os dois usuarios finais Alice e Bob, enquanto se comunicam por um canal que
eles sabem ser privado, mutuamente concordam em numeros inteiros positivos p € q,
de modo que p seja um numero primo € q seja um gerador de p. O gerador g é um
numero que, quando elevado a poténcias de numero inteiro positivo menores que p,
nunca produz o mesmo resultado para quaisquer dois desses numeros inteiros. O
valor de p pode ser grande, mas o valor de q € geralmente pequeno. Ou seja, g € um
modulo de raiz primitiva p.

[066]Uma vez que Alice e Bob concordaram em p e g em privado, eles esco-
lhem chaves pessoais de numero inteiro positivo a e b, ambos menores que 0 nédulo
de numero primo p € ambos podem ser aleatoriamente gerados. O usuario ndo divulga
sua chave pessoal a ninguém, e idealmente, ele memoriza esses numeros € nao 0s
escreve bem armazena em nenhum lugar. A seguir, Alice e Bob computam chaves
publicas a* e b* com base em suas chaves pessoais de acordo com as férmulas

a*=qg?modp

e

b* =g mod p

[067]Os dois usuarios podem compartilhar suas chaves publicas a* e b* por
uma midia de comunicacao considerada como sendo insegura, tal como a Internet ou
uma rede de area ampliada corporativa (WAN). A partir dessas chaves publicas, um
numero k1 pode ser gerado por qualquer usuario com base em suas préprias chaves
pessoais.

Alice computa k1 usando a férmula: k1 = (b*)2 mod p

Bob computa k1 usando a férmula: k1 = (a*)° mod p

[068]0O valor de k1 fica sendo 0 mesmo de acordo com qualquer uma das duas
formulas acima. No entanto, as chaves pessoais a e b, que sdo fundamentais no cal-

culo de k1, ndo foram transmitidas por um meio publico. Mesmo com p, g, a* e b*,
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ainda é muito dificil calcular a eb. Devido ao fato de ser grande e aparentemente um
numero aleatério, um hacker potencial quase ndo tem chance de adivinhar correta-
mente k1, mesmo com a ajuda de um computador poderoso para conduzir milhdes de
tentativas. Os dois usuarios podem, portanto, em teoria, se comunicar privadamente
por um meio publico com um método de criptografia de sua escolha usando a chave
de descriptografia k1.

[069]Em outro exemplo de implementar uma troca de chave de Diffie-Hellman
(DH), todos os célculos acontecem e um gripo discreto de tamanho suficiente, onde o
problema de Diffie-Hellman é considerado dificil, geralmente o grupo multiplicativo mo-
dula um numero primo grande (por exemplo, para DH classico) ou um grupo de curva
eliptica (por exemplo, para curva eliptica de Diffie-Hellman).

[070]Para duas partes em transagao, cada parte escolhe uma chave privada
aoub.

[071]Cada parte calcula a chave publica aG ou bG correspondente.

[072]Cada parte envia a chave publica aG ou bG a outra parte.

[073]Cada parte usa a chave publica recebida junto com sua prépria chave
privada para calcular o novo segredo compartilhado a(bG) = b(aG), que pode ser re-
ferido como chaves simétricas de um par de chaves simétricas.

[074]Conforme descrito posteriormente, esse método exemplificador pode ser
usado para gerar chaves simétricas abG e baG. O resultado dessa troca de chave é
um segredo compartilhado, que pode, entdo, ser usado com uma funcao de derivagéo
de chave (por exemplo, funcéo de criptografia E() usando outra entrada conhecida por
ambas as partes, tal como uma concatenagdo de um numero aleatério € um valor
patrimonial) para derivar um conjunto de chaves para um esquema de criptografia
simétrico. Alternativamente, varios outros métodos de computagéo podem ser usados,
por exemplo, gerando-se chaves publicas g2e g° e chave compartilhada g ou g®2.

[075]Durante as transagdes, a protecdo de informacdes é importante para
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manter a privacidade do usuério, € a quantia de transacdo é um tipo de informacgéo
que te protecdo carente. A Figura 1 mostra um sistema exemplificador 100 para pro-
tecdo de informacgdes, de acordo com varias modalidades. Conforme mostrado, uma
rede de blockchain pode compreender uma pluralidade de nés (por exemplo, nés com-
pletos implementados em servidores, computadores, etc.). Para alguma plataforma de
blockchain (por exemplo, NEO), nds completos com determinados niveis de direito de
voto podem ser referidos como nos de consenso, que assumem a responsabilidade
de verificacdo de transacdo. Nesta revelacdo, nés completos, nés de consenso, ou
outros nds equivalentes podem verificar a transacéo.

[076]Da mesma forma, conforme mostrado na Figura 1, o usuario A e o usua-
rio B podem usar dispositivos correspondentes, tais como laptops e telefones méveis
que servem como néds leves para realizar transag¢des. Por exemplo, o usuario A pode
desejar realizar transacdo com o usuario B transferindo-se algum ativo na conta do
usudrio A a conta do usuario B. O usuario A e o usuario B podem usar dispositivos
correspondentes instalados com um software de blockchain apropriado para a transa-
cao. O dispositivo do usuario A pode ser referido como um né iniciador A que inicia
uma transac¢éo com o dispositivo do usuario B referido como nd de destinatario B. O
nd A pode acessar o blockchain através da comunicagédo com o né 1, e o N6 B pode
acessar o blockchain através da comunicagdo com o né 2. Por exemplo, on6 Ae o no
B podem submeter transacgdes ao blockchain através do n6 1 e do né 2 para solicitar
adicionar as transacdes ao blockchain. Fora do blockchain, o n6 A e o n6 B podem ter
outros canais de comunicagio (por exemplo, comunicagao regular via internet sem
passar através dos nos 1 e 2).

[077]Cada um dos nés na Figura 1 pode compreender um processador € uma
midia de armazenamento legivel por computador néo transitéria que armazena instru-
cbes a serem executadas pelo processador para induzir o né (por exemplo, o proces-

sador) a realizar varias etapas para protecéo de informagdes descritas no presente
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documento. Cada né pode ser instalado com um software (por exemplo, programa de
transacdo) e/ou hardware (por exemplo, fios, conexdes sem fio) para se comunicar
com outros nés e/ou outros dispositivos. Detalhes adicionais do hardware e software
de né serdo descritos posteriormente com referéncia a Figura 5.

[078]A Figura 2 ilustra etapas exemplificadoras para transacéo e verificacéo
dentre um né de remetente A, um né de destinatario B, e um ou mais nés de verifica-
¢ao, de acordo com véarias modalidades. As operacdes apresentadas abaixo sdo des-
tinadas a serem ilustrativas. Dependendo da implementacdo, as etapas exemplifica-
doras podem incluir etapas adicionais, menos ou alternativas realizadas em varias
ordens ou em paralelo.

[079]Em varias modalidades, contas para partes de transacéo (usuario reme-
tente A e usuario destinatario B) séo configuradas par modelo de Conta/Saldo. O usu-
ario A e o usuario B podem realizar as etapas a seguir para realizar a transacéo atra-
vés de um ou mais dispositivos, tal como seu laptop, telefone movel, etc. Os disposi-
tivos podem ser instalados com software e hardware apropriados para realizar as va-
rias etapas. Cada conta pode ser associada a um par de chave privada criptografica
(chave secreta) — chave publica. A chave privada pode ser denotada como SK=x, € a
chave publica pode ser denotada como PK=xG, onde G é um gerador do grupo. Cada
conta pode conter varios ativos, cada um denotado como: (V=PC(r, v), E(K, 1, v)), onde
v representa o valor nominal do ativo, V representa um compromisso de Pedersen do
valor nominal v, r € um fator randémico (por exemplo, um numero aleatério), PC() é
um algoritmo de compromisso de Pedersen, E() € um algoritmo de criptografia (por
exemplo, algoritmo de criptografia de chave simétrica), e K é uma chave de criptogra-
fia. Em um exemplo, cada ativo pode ser denotado como (V=PC(r, v), E(K, r||v)), onde
|| representa uma concatenagéo. Cada ativo também ode incluir informacgdes diferen-
tes daquelas listadas, como informagbes de origem do ativo.

[080]Em um exemplo, antes de o usuario A realizar com sucesso a transacao
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de uma quantia t ao usuario B em uma transacéo verificada por blockchain, os ende-
regos e ativos na conta A e na conta B sdo da seguinte forma:

[081]Para Conta A (conta A):

Enderego: (SK_A=a, PK_A=aQ)

Ativos A_1 a A_m respectivamente de valores a_1 a a_m sdo denotados
como:

(A_1=PC(r_{a_1}, a 1), E(K_A, r_{a_1}|la_1)),

(A_2=PC(r_{a_2}, a_2), E(K_A, r_{a_2}||a_2)),

(A_m=PC(r_{a_m}, a_m), E(K_A, r_{a_m}||la_m))

[082]Para Conta B (conta B):

Enderego: (SK_B=b, PK_B=bG)

Ativos B_1 a B_nrespectivamente de valores b_1 a b_n sao denotados como:
(B_1=PC(r_{b_1}, b_1), E(K_B, r_{b_1}||b_1)),

(B_2=PC(r_{b_2}, b_2), E(K_B, r_{b_2}||b_2)),

(B_n=PC(r_{b_n}, b_n), E(K_B, r_{b_n}||b_n))

[083]Em algumas modalidades, a geragio de chave pode se basear em uma
curva eliptica ecp256k1 para cada conta sob o modelo de Conta/Saldo. Por exemplo,
em Ethereum ecp256k1, qualquer nimero entre 1 a 22%%-1 pode ser uma chave pri-
vada valida SK. Uma biblioteca boa gera uma chave privada levando-se uma aleato-
riedade suficiente em consideracdo. Ethereum requer que a chave privada SK tenha
256 bit de extensdo. A geracdo de chave publica é realizada usando uma operacao
grupal de criptografia de ECC. Para derivar a chave publica PK, a chave privada pode
ser multiplicada por G. A multiplicagdo usada para derivar a chave publica PK é uma
multiplicacdo de ECC (multiplicagdo de ponto de curva eliptica), que é diferente da

multiplicacdo normal. G € o ponto gerador que € um dos parametros de dominio de
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criptografia de ECC. G pode ter um valor fixo para ecp256k1. O endereco pode ser,
por exemplo, os ultimos 20 bytes do hash da chave publica PK.

[084]Em algumas modalidades, na etapa 201, o nd A pode iniciar uma transa-
¢ao com o0 n6 B. Por exemplo, usuario A e usuario B podem negociar uma quantia de
transacdo t a partir da conta A do usuario A a conta B do usuério B. Aconta Ae a conta
B podem corresponder as “carteiras” descritas no presente documento. A conta A pode
ter um ou mais ativos. O ativo pode compreender, por exemplo, dinheiro, token, moeda
digital, contrato, escritura, registro médico, detalhamento de clientes, a¢des, caucéo,
titulos, ou qualquer outro ativo que possa ser descrito sob a forma digital. A conta B
pode ter um ou mais ativos ou nenhum ativo. Cada ativo pode ser associado a varias
informagdes de blockchain armazenadas nos blocos do blockchain, sendo que as in-
formacdes de blockchain compreendem, por exemplo, NoteType que representa um
tipo de ativo, NotelD que representa uma identificagéo exclusiva de um ativo, valores
de compromisso que representam um valor de compromisso (por exemplo, compro-
misso de Pedersen) do valor patrimonial, criptografia de numero aleatério e valor pa-
trimonial, etc.

[085]Conforme descrito em relagdo a conta A, em algumas modalidades, 0s
ativos A_1 a A_m respectivamente correspondem aos valores patrimoniaisa_1aa_m
e numeros aleatérios r_1 ar_m. Com base nos numeros aleatériosr_1ar_m,on6 A
pode comprometer os valores patrimoniais na conta Aa um esquema de compromisso
(por exemplo, compromisso de Pedersen) para obter valores de compromisso cripto-
grafados. Por exemplo, os valores de compromisso criptografados podem ser PC_1 a
PC_m, onde PC_i=PC(r_{a_i}, a_i) =r_{a_i}xG + a_ixH, onde G e H s&o parametros
conhecidos, e i esta entre 1 e m. Além do primeiro campo PC(...), cada ativo também
€ associado a um segundo campo E(...) conforme descrito anteriormente. O segundo
campo E(...) pode representar uma criptografia do numero aleatério correspondente

e valor patrimonial criptografado com a chave K_A. Por exemplo, a criptografia pode
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ser E(K_A, r_{a_i}||la_i)). PC(...) e(...) para cada ativo pode ser herdado a partir de
transacgdes prévias. O mesmo mecanismo pode se aplicar a conta B e seus ativos.

[086]Em algumas modalidades, K_A pode compreender varios tipos de chave
de criptografia. Por exemplo, K_A pode ser a*PK_A=aaG que sera adicionalmente
descrito abaixo, e K_B pode ser a*PK_B=abG que sera adicionalmente descrito
abaixo, onde a, b e G podem ser multiplicados pela multiplicacdo de ECC.

[087]Em algumas modalidades, para satisfazer a quantia de transacgéo t, o
usuario A pode explorar um ou mais ativos de um valor agregado pelo menos t da
conta A. Por exemplo, com referéncia a Figura 1, 0 né A pode selecionar ativos A_1 e
A_2 para essa transacgdo. O n6 A pode ler ativos PC(r_1, a_1) e PC(r_2, a_2) a partir
do n6 1. Com os numeros aleatérios r_1 e r_2 conhecidos ao n6 A, o n6 A pode des-
criptografar os ativos lidos PC(r_1, a_1) e PC(r_2, a_2) para obter valores patrimoniais
a_1ea_2, para garantir que a soma de a_1 e a_2 ndo seja maior que a quantia de
transacéo t. Diferentes ativos podem ser trocados entre si dentro da conta com base
em varias taxas.

[088]Em algumas modalidades, a quantia do valor patrimonial selecionado su-
perior a t, caso exista, é ajustada para y como o troco. Por exemplo, 0 nd A pode
determinarotrocoy=a_1 +a_2 - t. O n6 A pode selecionar numeros aleatériosr_te
r_y como fatores randdmicos para gerar compromissos de Pedersen para t e vy:
T=PC(r_t, t), Y=PC(r_y, y). Ou seja, 0 né A pode gerar um numero aleatorio r_t para t
e um numero aleatério r_y paray. O n6 A pode comprometer t e r_t a um esquema de
compromisso (por exemplo, criptografia homomorfica) para obter um valor de compro-
misso T = PC(r_t, t), e comprometer y e r_y a um esquema de compromisso (por
exemplo, criptografia homomoérfica) para obter um valor de compromisso Y = PC(r_y,
y)-

[089]Ademais, em algumas modalidades, 0 nd A gera uma primeira chave de

um par de chaves simétricas a*PK_B=abG e gera outra chave a*PK_A=aaG. O n6 A
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usa a primeira chave abG para criptografar (r_t||t), que proporciona uma criptografia
E(abG, r_t||t), e usa a chave aaG para criptografar (r_y||y), que proporciona uma crip-
tografia E(aaG, r_y||y). As Figuras 3A e 3B podem seguir esse exemplo. Alternativa-
mente a obtencgéo da criptografia E(abG, r_t||t) pelo né A, o usuério A pode enviar r_t
e t ao nd B junto as informagdes de transacgdo, induzindo o n6 B a gerar uma segunda
chave do par de chaves simétricas b*PK_A=baG para criptografar (r_t||t). O né B en-
viaria a criptografia ao n6 A para permitir que o né A verifique. As Figuras 4A e 4B
podem seguir esse exemplo. Embora concatenacdo seja usada em varios exemplos
desta revelagdo, combinacdes alternativas de entradas, saidas, ou outros parametros
podem ser usados para a funcéo de criptografia ou outra operagéo.

[090]Ademais, em algumas modalidades, o0 n6 A pode gerar uma prova de
faixa RP para provar aos nés de blockchain se o valor de PC(rt, t) e o valor de PC(ry,
y) s&o dentro de uma faixa valida. Por exemplo, para ter valores validos de PC(r, 1), a
quantia de transacéo t pode estar dentro de uma faixa valida [0, 2"-1]; e para ter valo-
res validos de PC(ry, y), 0 troco y pode estar dentro de uma faixa valida [0, 2"-1]. Em
uma modalidade, o né A pode usar a técnica de prova de bloco para gerar a prova de
faixa RP relacionadaa(r_y, vy, Y, r_t, t, T) para os nos de blockchain (por exemplo, nds
de consenso) para verificar em uma etapa posterior se a quantia de transagéote o
troco y estéo dentro da faixa valida com base na prova de faixa. A prova de faixa pode
compreender, por exemplo, Bulletproofs, assinatura em anel Borromeana, etc.

[091]Na etapa 202, 0 nd A pode enviar as informagdes de transacdo ao né B
(por exemplo, através deum canal seguro fora do blockchain). As informacdes de tran-
sacdo enviadas podem compreender, por exemplo, valor de compromisso T=PC(r_t,
t), valor de compromisso Y=PC(r_y, y), criptografia E(abG, r_t||t), criptografia E(aaG,
r_y|ly), prova de faixa RP, etc. O valor de compromisso Y=PC(r_y, y), criptografia

E(aaG, r_y||y), e prova de faixa RP podem ser opcionais porque o n6 B pode néo se
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importar com o troco enviado de volta a conta A. Em algumas modalidades, a trans-
missdo através do canal de comunicacéo fora de blockchain pode evitar que as infor-
magcdes de transacdo sejam gravadas no blockchain e evitar que nds diferentes do né
de remetente A e do nO de destinatario B obtenham as informagdes de transagéo.
E(aaG, r_y||ly) pode néo precisar ser enviado ao nd B, mas pode ser necessario no
futuro para que o usuario A gaste o troco y visto que o troco deve ser retornado a conta
A.

[092]Na etapa 203, o n6 B pode verificar o numero aleatério r_t, a quantia de
transacdo t e o valor de compromisso T. Em algumas modalidades, o n6é B pode gerar
uma segunda chave do par de chaves simétricas b*PK_A=baG e usar a segunda
chave baG para descriptografar a criptografia E(abG, r_t||t) para obter r_t||t. A partir de
r_t||t, o né B pode obterr_t e t, e, entdo, verificar se r_t e t correspondem a T=PC(r_t,
t). Ou seja, 0 nd B pode verificar se o valor de compromisso T = PC(r_t, t) esta correto
com base no numero aleatério r_t e na quantia de transagéo t de acordo com o algo-
ritmo de compromisso de Pedersen. Se a correspondéncia/verificagédo falhar, o né B
pode rejeitar a transacéo; e se a correspondéncia/verificagdo for bem-sucedida, o né
B pode assinar a transacédo a responder o n6 A na etapa 204.

[093]Na etapa 204, o n6 B pode assinar a transag¢éo com a chave privada do
usuario B SK_B para gerar uma assinatura SIGB. A assinatura pode seguir o Algoritmo
de Assinatura Digital (DSA) tal como o Algoritmo de Assinatura Digital com Curvas
Elipticas (ECDSA), desse modo, o destinatario da assinatura pode verificar a assina-
tura com a chave publica do signatario para autenticar os dados assinados. A assina-
tura SIGB indica que o nd de destinatario B concorda com a transacéo.

[094]Na etapa 205, o n6 B pode transmitir a transacéo assinada de volta ao
né A com a assinatura SIGB.

[095]Na etapa 206, se SIGB néo for verificado com sucesso, o né A pode re-
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jeitar a transacéo. Se SIGB for verificado com sucesso, o n6 A pode assinar a transa-
¢cdo com a chave privada do usuario A SK_A para gerar uma assinatura SIGA. De
modo similar, a assinatura pode seguir o Algoritmo de Assinatura Digital (DSA). Em
uma modalidade, o né A pode assinar (E(abG, r_t||t); E(aaG, r_y||ly); Y; T; RP) com a
chave privada do usuario A para gerar a assinatura SIGA.

[096]Na etapa 207, o nd A pode submeter a transag¢do ao blockchain, indu-
zindo os noés de blockchain a verificar a transacao e determinar se adiciona a transa-
cao ao blockchain. Em uma modalidade, o nd A pode submeter a transacéao (E(abG,
r_t||t); E(aaG, r_y|ly); Y; T; RP; SIGA; SIGB) ao blockchain através do n6 1 para exe-
cutar a transacdo. A transagéo pode comprometer parametros adicionais ou pode néo
comprometer todos os pardmetros listados. A transac¢éo pode ser radiodifundida a um
ou mais nos (por exemplo, ndés de consenso) no blockchain para verificagdo. Se a
verificagdo for bem-sucedida, a transacéo é adicionada ao blockchain. Se a verifica-
cao falhar, a transacéo de adi¢éo ao blockchain é rejeitada.

[097]Na etapas 208 a 213, um ou mais nos (por exemplo, nés de consenso)
verificam as assinaturas, prova de faixa, e outras informagdes da transacdo subme-
tida. Se a verificag@o falhar, os nos rejeitam a transacéo. Se a verificagdo for bem-
sucedida, os nds aceitam a transacéo, atualizam a conta do usuario A e a conta do
usuario B separadamente.

[098]Em algumas modalidades, para executar a transacéo, as informagdes de
transacéo podem ser verificadas por varios nos de blockchain. As informagdes de tran-
sacao podem compreender um endereco de transagao TXID, assinaturas(s), entrada
e saida. TXID pode compreender o hash do conteudo de transacdo. As assinaturas
podem compreender assinaturas de cripto-chave pelo remetente e destinatario. A en-
trada pode compreender um enderec¢o da conta do remetente em blockchain, um ou
mais ativos explorados a partir da conta de blockchain do remetente para transacgao,

etc. A saida pode compreender um endereco da conta do destinatario em blockchain,
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tipo(s) de ativos dos ativos do destinatario, valor(es) de compromisso dos ativos do
destinatério, etc. A entrada e a saida podem compreender informagdes indexadas em
uma forma tabular. Em algumas modalidades, o valor de NotelD pode ser “TXID + um
indice do ativo na saida.”

[099]Em algumas modalidades, um ou mais nds do blockchain podem verificar
a transacéo submetida (E(abG, r_t||t); E(aaG, r_y||y); Y; T; RP; SIGA; SIGB).

[0100]Na etapa 208, os nos podem verificar se a transagéo foi executada
usando um mecanismo anti-gasto duplo ou um mecanismo anti-repeticdo de ataque.
Se a transacao tiver sido executada, os nés podem rejeitar a transagéo; caso contra-
rio, 0 método pode proceder para a etapa 209.

[0101]Na etapa 209, os nds podem verificar as assinaturas SIGA e SIGB (por
exemplo, com base na chave publica A e na chave publica B, respectivamente). Se
alguma das assinaturas for incorreta, os nds podem rejeitar a transagao; caso contra-
rio, 0 método pode proceder para a etapa 210.

[0102]Na etapa opcional 210, 0s nés podem verificar se 0s tipos de ativos sdo
consistentes. Por exemplo, os nés podem verificar se 0s tipos de ativos no NoteType
para A_1 a A_2 sao consistentes aos tipos de ativos da quantia de transagéo t. Se
algum dos tipos de ativos for inconsistente, os n6s podem rejeitar a transacéo; caso
contrario, o método pode proceder para a etapa 211. Em algumas modalidades, o tipo
de ativos original na carteira podem ter sido convertidos em outro tipo com base em
uma taxa de troca, e essa etapa pode ser omitida.

[0103]Na etapa 211, os nds podem verificar a prova de faixa RP para validar
o valor de PC(r, t) e o valor de PC(ry, y). Em uma modalidade, os nés podem verificar
a prova de faixa RP para verificar se a quantia de transacéo t ndo é menor que zero e
o troco y ndo é menor que zero. Se a verificacao falhar, o nds podem rejeitar a tran-
sagao; caso contrario, 0 método pode proceder para a etapa 212.

[0104]Na etapa 212, os nds podem verificar se as entradas e as saidas da
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transacao sdo consistentes. Se a verificacdo falhar, os nés podem rejeitar a transacéo;
caso contrario, o método pode proceder para a etapa 213.

[0105]Na etapa 213, os n6s podem verificar se 0 n6é Atem o(s) ativos explora-
dos para a transagdo. Em uma modalidade, os nés podem realizar essa verificagdo
com base nas informagdes armazenadas no blockchain, tais como informagdes cor-
respondentes a conta A. As informagdes podem compreender informagdes de transa-
cbes prévias de todos os ativos. Logo, 0s nds podem determinar se a conta Atem o
ativo de transacdo para a transacdo. Se a determinacao for negativa, os nés podem
rejeitar a transacgéo; caso contrario, 0 método pode proceder para a etapa 214.

[0106]Na etapa 214, os n6s podem atualizar a conta A e a conta B. Por exem-
plo, os nés podem remover o ativo de transagio da quantia t da conta A, e adicionar
a mesma a conta B. Com base na propriedade homomoérfica, visto que Y = PC(r_y, y)
e o n[o 1 conhece r_y e pode avaliar o valor de compromisso Y a partir do blockchain,
o n6 1 pode descriptografar Y para obter o valor patrimonial y e retornar o mesmo para
a conta A. O nd 2 obtém na etapa 202 o numero aleatério r_t a partir do né 1 e pode
obter a partir do blockchain o valor de compromisso T. Logo, o né 2 pode descripto-
grafar T para obter o valor patrimonial t e adicionar o mesmo a conta B.

[0107]Em um exemplo, apos a atualizacdo a conta A e a conta B, a conta A
recebe o troco y aos ativos explorados e recebe seus ativos inexplorados. Por exem-
plo, os ativos explorados podem ser A_1 e A_2 que sao removidos na transagdo com
o troco y retornado a conta A, e os ativos inexplorados sdo A_3, ..., A_m. Aconta B
recebe a quantia de transacao t e recebe seus ativos originais (por exemplo, B_1, ...,
B_n). Os ativos na conta A e na conta B sdo 0s seguintes:

[0108]Para Conta A (conta A), ativos atualizados séo denotados como:

(Y=PC(r_y. y), E(aaG, r_ylly)).

(A_m=PC(r_{a_m}, a_m), E(K_A, r_{a_m}||a_m))
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[0109]Para Conta B (conta B), ativos atualizados s&o denotados como:
(B_1=PC(r_{b_1}, b_1), E(K_B, r_{b_1}||b_1)),
(B_2=PC(r_{b_2}, b_2), E(K_B, r_{b_2}||b_2)),

(B_n=PC(r_{b_n}, b_n), E(K_B, r_{b_n}||b_n)),

(T=PC(r_t, t), E(abG, r_t||t))

[0110]Embora esta revelagéo use nd A/usuario A e nd B/usuario B para ilustrar
o remetente e o destinatério, respectivamente, o remetente e o destinatario podem ser
o mesmo né/usuario. Por exemplo, o troco y de uma transacgio (ativos explorados
totais na conta A menos a quantia de transac¢do) pode ser enviado de volta ao reme-
tente da transacéo. Logo, as varias etapas realizadas pelo né B conforme descrito no
presente documento podem ser alternativamente realizados pelo no A.

[0111]A Figura 3A ilustra um fluxograma de um método exemplificador 300
para protecdo de informagdes, de acordo com varias modalidades da presente reve-
lacdo. O método 300 pode ser implementado por um ou mais componentes (por exem-
plo, 0 nd A, nd 1, uma combinacdo de né A e nd 1) do sistema 100 da Figura 1. O
método 300 pode ser implementado por um sistema ou dispositivo (por exemplo, com-
putador, servidor) que compreende um processador e uma midia de armazenamento
legivel por computador néo transitéria (por exemplo, memdria) que armazena instru-
cOes a serem executadas pelo processador para induzir 0 sistema ou dispositivo (por
exemplo, o processador) para realizar o método 300. As operagdes do método 300
apresentado abaixo sdo destinadas a serem ilustrativas. Dependendo da implemen-
tacdo, o método exemplificador 300 pode incluir etapas adicionais, menos ou alterna-
tivas realizadas em varias ordens ou em paralelo.

[0112]O bloco 301 compreende: comprometer uma quantia de transacéo t de

uma transagao com um esquema de compromisso para obter um valor de compro-
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misso de transacdo T, sendo que o esquema de compromisso compreende pelo me-
nos um fator randdmico de transagéo r_t. Por exemplo, conforme descrito anterior-
mente, T = PC(r_t, t). Em algumas modalidades, o esquema de compromisso compre-
ende um compromisso de Pedersen com base pelo menos no fator randémico de
transacdo r_t e com a quantia de transagao t sendo um valor comprometido.

[0113]O bloco 302 compreende: gerar uma primeira chave de um par de cha-
ves simétricas. Por exemplo, conforme descrito anteriormente, SK_A = a, PK_B = bG,
e a primeira chave pode ser a*PK_B = abG. Em algumas modalidades, gerar a pri-
meira chave e a segunda chave compreende: gerar a primeira chave e a segunda
chave com base em uma chave privada SK_A de um remetente da transag¢éo e uma
chave publica PK_B do destinatario sob um protocolo de troca de chave de Diffie-
Hellman (DH).

[0114]O bloco 303 compreende: criptografar uma combinagéo (por exemplo,
concatenacgéo) do fator randémico de transacgéo r_t e a quantia de transagéo t com a
primeira chave. Por exemplo, conforme descrito anteriormente, o Né A pode usar a
primeira chave abG para criptografar (r_t|[t), que proporciona a criptografia E(abG,
r_t[t).

[0115]O bloco 304 compreende: transmitir o valor de compromisso de transa-
cado T e uma combinacgédo criptografada a um né de destinatario associado a um des-
tinatario da transacéo para o n6 de destinatario para verificar a transacdo. Em algumas
modalidades, transmitir o valor de compromisso de transagéao T e a combinagao crip-
tografada ao nd de destinatario associado ao destinatario da transagéo para o né de
destinatario para verificar a transagdo compreende transmitir o valor de compromisso
de transacéo T e a combinagéo criptografada ao n6 de destinatario associado ao des-
tinatario da transacéo, induzir o né de destinatario a: gerar uma segunda chave do par
de chaves simétricas com base em uma chave privada SK_B do destinatario e uma

chave publica PK_A do remetente, descriptografar a combinagéo criptografada com a
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segunda chave gerada pelo n6 de destinatario para obter o fator randémico de tran-
sacdo r_t e a quantia de transacéo t, e verificar a transacdo com base pelo menos no
valor de compromisso de transacao T, no fator randémico de transacdo r_t, e na quan-
tia de transacéo t. Vide, por exemplo, a Etapa 203. Por exemplo, conforme descrito
anteriormente, o n6 de destinatario pode gerar independentemente a segunda chave
b*PK_A=baG. As chaves abG e baG s&o simétricas e iguais. Ou seja, 0 né de desti-
natério pode néo receber a primeira chave abG a partir do n6é de remetente, e, ao
invés disso, 0 nd de destinatario gera independentemente a segunda chave baG como
um equivalente de abG.

[0116]Em algumas modalidades, induzir o né de destinatario a verificar a tran-
sacdo com base pelo menos no valor de compromisso de transacgéo T, no fator randé-
mico de transacao r_t, e na quantia de transacéo t compreende induzir 0 n6é de desti-
natério a: em resposta a determinacéo que o valor de compromisso de transacédo T
nao corresponde ao esquema de compromisso da quantia de transagao t com base
no fator randémico de transacao r_t, rejeitar a transacéo; e em resposta a determina-
¢ao que o valor de compromisso de transacao T corresponde ao esquema de com-
promisso da quantia de transacéo t com base no fator randdmico de transacgéo r_t,
aprovar a transagao assinando-se a transacgao para gerar uma assinatura de destina-
tario SIGB para retornar a um né de remetente associado ao remetente.

[0117]Em algumas modalidades, antes (bloco 304) de transmitir a combinagio
criptografada ao né de destinatério associado ao destinatario, 0 método compreende,
ainda: comprometer um troco y da transagdo com o esquema de compromisso para
obter um valor de compromisso de troco Y, sendo que 0 esquema de compromisso
compreende pelo menos um fator randémico de troco r_y, em que o troco y é um ou
mais ativos do remetente explorados para a transagdo menos a quantia de transagao
t; gerar outra chave com base em uma chave privada SK_A do remetente e na chave

publica PK_A do remetente; e criptografar outra combinacéo do fator randémico de
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trocor_y e o troco y com a outra chave. Por exemplo, conforme descrito anteriormente,
Y =PC(r_y, y), PK_A=a, e nd Apodem gerar uma chave a*PK_A=aaG e usar a chave
aaG para criptografar (r_y||y), que proporciona uma criptografia E(aaG, r_y||y).

[0118]Em algumas modalidades, o método compreende, ainda: em resposta
arecepcao da assinatura de destinatario SIGB, aprovar a transacao sinalizando-se a
transacao para gerar uma assinatura de remetente SIGA; e submeter a transacgéo que
compreende a combinagéo criptografada, a outra combinagéo criptografada, o valor
de compromisso de transacao T, o valor de compromisso de troco Y, a assinatura de
remetente SIGA, e a assinatura de destinatario SIGB a um ou mais nés em uma rede
de blockchain para um ou mais nés para verificar a transac¢éo. Maiores detalhes seréao
descritos acima com referéncia as Etapas 208 a 213.

[0119]Em algumas modalidades, submeter a transagao que compreende a
combinacgao criptografada, a outra combinagéo criptografada, o valor de compromisso
de transacao T, o valor de compromisso de troco Y, a assinatura de remetente SIGA,
e a assinatura de destinatario SIGB a um ou mais nds na rede de blockchain para um
ou mais nés para verificar a transagdo compreende: submeter a transag¢éo que com-
preende a combinacdo criptografada, a outra combinacgéo criptografada, o valor de
compromisso de transacao T, o valor de compromisso de troco Y, a assinatura de re-
metente SIGA, e a assinatura de destinatario SIGB a um ou mais nds na rede de
blockchain, induzir um ou mais nés para, em resposta a verificagdo bem-sucedida da
transacao, lancar a quantia de transacgéo t ao destinatario, eliminar o um ou mais ativos
explorados para a transagao, e langar o troco y ao remetente. Maiores detalhes sao
descritos acima com referéncia a Etapa 214.

[0120]A Figura 3B ilustra um fluxograma de um método exemplificador 400
para protecdo de informagdes, de acordo com varias modalidades ad presente reve-
lacdo. O método 400 pode ser implementado por um ou mais componentes (por exem-

plo, o0 nd B, n6 2, juma combinacdo de né B e nd 2, etc.) do sistema 100 da Figura 1.

Peticdo 870190036390, de 16/04/2019, pag. 49/78



41/51

O método 400 pode ser implementado por um sistema ou dispositivo (por exemplo,
computador, servidor) que compreende um processador e uma midia de armazena-
mento legivel por computador néo transitoria (por exemplo, memdria) que armazena
instrugdes a serem executadas pelo processador para induzir o sistema ou dispositivo
(por exemplo, o processador) para realizar o0 método 400. As opera¢des do método
400 apresentadas abaixo sdo destinadas a serem ilustrativas. Dependendo da imple-
mentacgao, o método exemplificador 400 pode incluir etapas adicionais, menos ou al-
ternativas realizadas em varias ordens ou em paralelo.

[0121]O bloco 401 compreende: obter uma combinagédo de um fator randé-
mico de transacéo r_t e uma quantia de transacéo t criptografada com uma primeira
chave de um par de chaves simétricas, e obter um valor de compromisso de transacao
T. A quantia de transacgéo t € comprometida com um esquema de compromisso por
um nd de remetente associado a um remetente de uma transacgao para obter o valor
de compromisso de transacao T, sendo que 0 esquema de compromisso compreende
pelo menos o fator randédmico de transacgéo r_t. Em algumas modalidades, a primeira
chave é gerada pelo n6é de remetente com base em uma chave privada SK_A do re-
metente da transagdo e uma chave publica PK_B de um destinatario da transagéo.

[0122]O bloco 402 compreende: gerar uma segunda chave do par de chaves
simétricas. Em algumas modalidades, gerar a segunda chave do par de chaves simé-
tricas compreende gerar a segunda chave do par de chaves simétricas com base em
uma chave privada SK_B de um destinatario da transacéo e uma chave publica PK_A
do remetente sob um protocolo de troca de chave de Diffie-Hellman (DH).

[0123]O bloco 403 compreende: descriptografar a combinagéo obtida com a
segunda chave gerada por um no de destinatario associado ao destinatario para obter
o fator randémico de transacéo r_t e a quantia de transacgio t.

[0124]0 bloco 404 compreende: verificar a transacdo com base pelo menos

no valor de compromisso de transacéo T, no fator randémico de transacgéo r_t, € na

Peticdo 870190036390, de 16/04/2019, pag. 50/78



42/51

quantia de transacao t.

[0125]Alternativamente a criptografia, a combinacéo (r_t, t) tal como (r_t||t) no
nd A, o n6é A pode transmitir (r_t, t) ao né B, induzir o n6 B a criptografar a combinagéo
(r_t, t), conforme descrito abaixo com referéncia as Figuras 4A e 4B. Outras etapas e
descri¢cdes das Figuras 1 a 3B podem aplicar similarmente a Figuras 4A e 4B.

[0126]A Figura 4A ilustra um fluxograma de um método exemplificador 440
para protecdo de informagdes, de acordo com varias modalidades da presente reve-
lacdo. O método 440 pode ser implementado por um ou mais componentes (por exem-
plo, 0o nd A, nd 1, uma combinacdo do né A e nd 1) do sistema 100 da Figura 1. O
método 440 pode ser implementado por um sistema ou dispositivo (por exemplo, com-
putador, servidor) que compreende um processador e uma midia de armazenamento
legivel por computador néo transitéria (por exemplo, memdria) que armazena instru-
cOes a serem executadas pelo processador para induzir 0 sistema ou dispositivo (por
exemplo, o processador) para realizar o0 método 440. As operagdes do método 440
apresentado abaixo sdo destinadas a serem ilustrativas. Dependendo da implemen-
tacdo, o método exemplificador 440 pode incluir etapas adicionais, menos ou alterna-
tivas realizadas em varias ordens ou em paralelo.

[0127]Bloco 441 compreende: comprometer uma quantia de transagao t de
uma transagao com um esquema de compromisso para obter um valor de compro-
misso de transacdo T, sendo que o esquema de compromisso compreende pelo me-
nos a fator randémico de transacgéo r_t.

[0128]0O bloco 442 compreende: enviar a quantia de transagéo t, o fator ran-
dbémico de transacéo r_t, e o valor de compromisso de transag¢do T a um né de desti-
natério associado a um destinatario da transacao para o né de destinatario para veri-
ficar a transacéo e criptografar o fator randédmico de transacdo r_t e a quantia de tran-
sacdo t com uma segunda chave de um par de chaves simétricas. Por exemplo, o n6

B pode verificar se T=PC(r_t, t), e 0 n6 B pode criptografar a combina¢cdo com a chave
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baG para obter E(baG, r_t||t).

[0129]O bloco 443 compreende: obter uma combinagéo criptografada (por
exemplo, E(baG, r_t||t)) do fator randémico de transagéo r_t e a quantia de transacao
t a partir do n6 de destinatério.

[0130]O bloco 444 compreende: gerar uma primeira chave do par de chaves
simétricas para descriptografar a combinacao criptografada para verificar a transacéo.
Por exemplo, 0 né A pode gerar a primeira chave abG para descriptografar E(baG,
r_t||t) e verificar se r_t e t estdo corretos. Uma vez que r_t e t sdo mutuamente verifi-
cados pelos nds de remetente e destinatario, a transacéo pode ser submetida a blo-
ckchain para verificagéo.

[0131]A Figura 4B ilustra um fluxograma de um método exemplificador 450
para protecdo de informagdes, de acordo com varias modalidades da presente reve-
lacdo. O método 450 pode ser implementado por um ou mais componentes (por exem-
plo, o né B, né 2, uma combinacéo de n6 B e né 2, etc.) do sistema 100 da Figura 1.
O método 450 pode ser implementado por um sistema ou dispositivo (por exemplo,
computador, servidor) que compreende um processador e uma midia de armazena-
mento legivel por computador n&o transitdria (por exemplo, ,memdria) que armazena
instrugdes a serem executadas pelo processador para induzir o sistema ou dispositivo
(por exemplo, o processador) para realizar o0 método 450. As opera¢des do método
450 apresentado abaixo sao destinadas a serem ilustrativas. Dependendo da imple-
mentagao, o método exemplificador 450 pode incluir etapas adicionais, menos ou al-
ternativas realizadas em varias ordens ou em paralelo.

[0132]O bloco 451 compreende: obter uma quantia de transacéo t de uma
transacdo, um fator randémico de transacéo r_t, e um valor de compromisso de tran-
sacao T.

[0133]O bloco 452 compreende: verificar a transa¢do com base na quantia de
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transacdo obtida t, no fator randémico de transacgéo obtido r_t, e no valor de compro-
misso de transacao obtido T.

[0134]0 bloco 453 compreende: em resposta a verificar com sucesso a tran-
sacao, criptografar o fator randémico de transacgéo r_t e a quantia de transagéo t com
uma segunda chave de um par de chaves simétricas para obter uma combinagao crip-
tografada (por exemplo, E(baG, r_t||t)).

[0135]O bloco 454 compreende: transmitir a combinacao criptografada a um
nd de remetente associado a um remetente da transacgéo.

[0136]Conforme mostrado, a privacidade para a quantia de transacéo pode
ser protegida através de varios aperfeicoamentos da tecnologia da computacao. Por
exemplo, a estrutura de conta compreende um ou mais campos, tal como um primeiro
campo associado ao compromisso de Pedersen do valor patrimonial (por exemplo, 0
primeiro campo sendo PC(r_{a_i}, a_i), com i estando entre 1 € m) € um segundo
campo associado ao numero aleatério para o compromisso de Pedersen e o valor
patrimonial (por exemplo, 0 segundo campo sendo E(...)). O primeiro e segundo cam-
pos também s&o usados nas etapas de transacéo e armazenados em blockchain.

[0137]Para outro exemplo, uma chave simétrica € usada para criptografar o
numero aleatério de cada compromisso de Pedersen e o valor patrimonial correspon-
dente, e armazenar a transagdo incluindo os numeros aleatérios criptografados e va-
lores patrimoniais no blockchain. Essa maneira evita que o gerenciamento local des-
ses numeros aleatorios e promove seguranga com base no armazenamento de block-
chain distribuido e consistente.

[0138]Ademais, sob o protocolo de troca de chave DH ou um protocolo alter-
nativo, mesmo sem comunicacgao direta, o usuario A e o usuario B compartilham um
segredo comum (o par de chaves simétricas abG e baG) para criptografar/descripto-

grafar o numero aleatdrio do compromisso e o valor patrimonial. Visto que o par de
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chaves simétricas € obtido a partir do par de chave publica-privada das contas corres-
pondentes, 0 numero aleatério para 0 compromisso pode ser efetivamente armaze-
nado através do blockchain, sem adicionar adicionalmente uma chave de criptografia.

[0139]Ainda em outro exemplo, a prova de faixa é usada para provar que 0s
ativos preexistentes da transacdo séo equilibrados em relagdo a novos ativos e a tran-
sacéo, e que o valor de cada novo ativo se encontra em uma faixa razoavel. Ademais,
as partes de transagédo podem transmitir o numero aleatério comprometido e o valor
do novo ativo ao destinatario traves de um canal fora de blockchain seguro para veri-
ficar se o valor comprometido correspondente ao valor do ativo de transacéo.

[0140]Como tal, numeros aleatérios de compromissos de Pedersen podem
ser convenientemente gerenciados, sem o risco de corrupgdo e sem efetuar um en-
cargo de gerenciamento de chave adicional. Logo, a privacidade de transac¢ao pode
ser minunciosamente protegida, e as quantias de transacdo podem ser mantidas
como secretas.

[0141]As técnicas descritas no presente documento s&o implementadas por
um ou mais dispositivos computacionais para propositos especiais. Os dispositivos
computacionais para propdsitos especiais podem ser sistemas computacionais
desktop, sistemas computacionais de servidor, sistemas computacionais portateis,
dispositivos de mao, dispositivos de rede ou qualquer outro dispositivo ou combinagio
de dispositivos que incorporam uma loégica cabeada e/ou légica de programa para
implementar as técnicas. O(s)s dispositivo(s) computacional(is) é(sdo) geralmente
controlado(s) e coordenado(s) operando-se um software de sistema. Os sistemas ope-
racionais convencionais controlar e agendam processos computacionais para execu-
cao, realizam gerenciamento de memoria, proporcionam sistema de arquivo, rede,
servigos 1/0O, e proporcionam uma funcionalidade de interface de usuario, tal como

uma interface grafica de usuario (“GUI”), dentre outras coisas.

Peticdo 870190036390, de 16/04/2019, pag. 54/78



46/51

[0142]A Figura 5 € um diagrama de blocos que ilustra um sistema computaci-
onal 500 mediante o qual qualquer uma das modalidades descritas no presente docu-
mento pode ser implementada. O sistema 500 pode ser implementado em qualquer
um dos nos descritos no presente documento e configurados para realizar etapas cor-
respondentes para métodos de protecdo de informagdes. O sistema computacional
500 inclui um barramento 502 ou outro mecanismo de comunicagao para comunicar
informagdes, um ou mais processadores de hardware 504 acoplados ao barramento
502 para processar informagdes. Os processadores de hardware 504 podem ser, por
exemplo, um ou mais microprocessadores para propositos gerais.

[0143]0 sistema computacional 500 também inclui uma memoria principal
506, tal como uma memdéria de acesso aleatério (RAM), cache e/ou outros dispositivos
de armazenamento dindmico, acoplados ao barramento 502 para armazenar informa-
cbes e instrucdes a serem executadas pelos processadores 504. A memoaria principal
506 também pode ser usada para armazenar variaveis temporarias ou outras informa-
cbes intermediarias durante a execucdo de instru¢cdes a serem executadas por pro-
cessadores 504. Essas instru¢des, quando armazenadas em midia de armazena-
mento acessiveis a processadores 504, renderizam o sistema computacional 500 em
uma maquina para propdsitos especiais que seja customizada para realizar as opera-
cbes especificadas nas instru¢des. O sistema computacional 500 inclui, ainda, uma
memoria somente para leitura (ROM) 508 ou outro dispositivo de armazenamento es-
tatico acoplado ao barramento 502 para armazenar informagdes estaticas e instru¢des
para processadores 504. Um dispositivo de armazenamento 510, tal como um disco
magnético, disco Optico, ou pendrive USB (unidade Flash), etc., é proporcionado e
acoplado ao barramento 502 para armazenar informagdes e instrugdes.

[0144]0 sistema computacional 500 pode implementar as técnicas descritas
no presente documento usando uma légica cabeada customizada, um ou mais ASICs

ou FPGAs, firmware e/ou légica de programa que, em combina¢cdo com o sistema
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computacional, induz ou programa o sistema computacional 500 a ser uma maquina
para propositos especiais. De acordo com uma modalidade, as opera¢des, métodos
e processos descritos no presente documento s&o realizados pelo sistema computa-
cional 500 em resposta aos processadores 504 executando uma ou mais sequéncias
de uma ou mais instru¢des contidas na memdria principal 506. Essas instru¢des po-
dem ser lidas na memodria principal 506 a partir de outra midia de armazenamento, tal
como um dispositivo de armazenamento 510. A execuc¢éo das sequéncias de instru-
¢cbes contidas na memaria principal 506 induz os processadores 504 a realizar as eta-
pas de processo descritas no presente documento. Em modalidades alternativas, um
conjunto de circuitos cabeados pode ser usado ao invés ou em combinagao com ins-
trucdes de software.

[0145]A memdria principal 506, a ROM 508, e/ou 0 armazenamento 510 po-
dem incluir uma midia de armazenamento nao transitéria. O termo “midia n&o transi-
toria,” e termos similares, conforme o uso em questio se refere a midia que armazena
dados e/ou instrugdes que induze uma maquina a operarem de forma especifica, a
midia exclui sinais transitérios. Essa midia n&o transitéria pode compreender uma mi-
dia ndo volatil e/ou midia volatil. A midia n&o volatil inclui, por exemplo, discos 6pticos
ou magnéticos, como o dispositivo de armazenamento 510. A midia volatil inclui uma
memoria dindmica, tal como uma meméria principal 506. As formas comuns de midia
nao transitéria incluem, por exemplo, um disquete flexivel, um disco flexivel, um disco
rigido, uma unidade em estado sdlido, fita magnética, ou quaisquer outras midias de
armazenamento de dados magnéticos, uma CD-ROM, qualquer outra midia de arma-
zenamento de dados o6pticos, qualquer midia fisica com padrdes de furos, uma RAM,
uma PROM, e EPROM, uma FLASH-EPROM, NVRAM, qualquer outro chip de me-
méria ou cartucho, e versées em rede das mesmas.

[0146]0 sistema computacional 500 também inclui uma interface de rede 518

acoplada ao barramento 502. A interface de rede 518 proporciona uma comunicacao
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de dados bidirecional que se acopla a um ou mais links de rede que sao conectados
a uma ou mais redes locais. Por exemplo, a interface de rede 518 pode ser um cartéo
de rede digital de servicos integrados (ISDN), modem via cabo, modem via satélite,
ou um modem para proporcionar uma conexao de comunicagao de dados a um tipo
correspondente de linha telefénica. Como outro exemplo, a interface de rede 518 pode
ser um cartdo de rede de area local (LAN) para proporcionar uma conexao de comu-
nicagdo de dados a uma LAN compativel (ou componente WAN para se comunicar
com uma WAN). Os links sem fio também podem ser implementados. Em qualquer
uma dessas implementacdes, a interface de rede 518 envia e recebe sinais elétricos,
eletromagnéticos ou opticos que porta fluxos de dados digitais que representam varios
tipos de informagdes.

[0147]0 sistema computacional 500 pode enviar mensagens e receber dados,
incluindo um cédigo de programa, através das redes, link de rede e interface de rede
518. No exemplo da Internet, um servidor pode transmitir um cddigo solicitado para
um programa de aplicativo atraves da Internet, o ISP, a rede local e a interface de rede
518.

[0148]0O codigo recebido pode ser executado pelos processadores 504 a me-
dida que é recebido, e/ou armazenado no dispositivo de armazenamento 510, ou outro
armazenamento ndo volatil para execu¢ao posterior.

[0149]Cada um dos processos, métodos e algoritmos descritos nas segdes
anteriores pode ser incorporado a, e total ou parcialmente automatizado por, médulos
de cddigo executados por um ou mais sistemas computacionais ou processadores
computacionais que compreendem hardware computacional. Os processos e algorit-
mos podem ser implementados parcial ou totalmente em um conjunto de circuitos para
aplicacao especifica.

[0150]O0s varios recursos e processos descritos anteriormente podem ser usa-

dos independentemente entre si, ou podem ser combinados de varias formas. Todas

Peticdo 870190036390, de 16/04/2019, pag. 57/78



49/51

as combinagdes e subcombinagdes possiveis sdo destinadas a se enquadrarem no
escopo desta revelacdo. Além disso, determinados blocos de método ou processo
podem ser omitidos em algumas implementagdes. Os métodos e processos descritos
no presente documento também néo sdo limitados a qualquer sequéncia particular, e
0s blocos ou estados relacionados a mesmo podem ser realizados em outras sequén-
cias que sejam apropriadas. Por exemplo, os blocos ou estados descritos podem ser
realizados em uma ordem diferente daquela especificamente revelada, ou multiplos
blocos ou estados podem ser combinados em um unico bloco ou estado. Os blocos
ou estados exemplificadores podem ser realizados em série, em paralelo, ou de al-
guma outra forma. Os blocos ou estados podem ser adicionados ou removidos das
modalidades exemplificadoras reveladas. Os sistemas e componentes exemplificado-
res descritos no presente documento podem ser configurados diferentemente dos
descritos. Por exemplo, elementos podem ser adicionados, removidos, ou rearranja-
dos comparados as modalidades exemplificadoras reveladas.

[0151]As varias operacbes de métodos exemplificadores descritos no pre-
sente documento podem ser realizadas, pelo menos parcialmente, por um algoritmo.
O algoritmo pode ser composto em cédigos de programa ou instru¢des armazenadas
em uma memoria (por exemplo, uma midia de armazenamento legivel por computador
nao transitdria descrita anteriormente). Esse algoritmo pode compreender um algo-
ritmo de aprendizagem por maquina. Em algumas modalidades, um algoritmo de
aprendizagem por maquina pode ndo programar explicitamente computadores para
realizar uma funcdo, mas pode aprender a partir dos dados de treinamento para pro-
duzir um modelo de previsdes que realiza a funco.

[0152]As varias operacdes de métodos exemplificadores descritos no pre-
sente documento podem ser realizadas, pelo menos parcialmente, por um ou mais

processadores que sdo temporariamente configurados (por exemplo, por software) ou
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permanentemente configurados para realizar as operagdes relevantes. Sejam tempo-
rarias ou permanentemente configurados, esses processadores podem constituir me-
canismos implementados por processador que operam para realizar uma ou mais ope-
racdes ou fungdes descritas no presente documento.

[0153]De modo similar, os métodos descritos no presente documento podem
ser pelo menos parcialmente implementados por processador, com um processador
ou processadores particulares sendo um exemplo de hardware. Por exemplo, pelo
menos algumas das operagdes de um método podem ser realizadas por um ou mais
processadores ou mecanismos implementados por processador. Ademais, um ou mis
processadores também podem operar para suportar 0 desempenho das operagdes
relevantes em um ambiente de “computa¢cdo em nuvem” ou como um “software como
um servico” (SaaS). Por exemplo, pelo menos algumas das operagdes podem ser
realizadas por um grupo de computadores (como exemplo de maquinas incluindo pro-
cessadores), com essas operacdes sendo acessiveis através de uma rede (por exem-
plo, a Internet) e através de uma ou mais interfaces apropriadas (por exemplo, uma
Interface de Programa de Aplicativo (API)).

[0154]0 desempenho de determinadas operac¢des pode ser distribuido dentre
0s processadores, ndo somente residindo em uma maquina simples, mas implantadas
por uma série de maquinas. Em algumas modalidades exemplificadoras, os proces-
sadores ou mecanismos implementados por processador podem estar situados em
uma localizagdo geografica unica (por exemplo, dentro de um ambiente domeéstico,
um ambiente empresarial, ou uma fazenda de servidores). Em outras modalidades
exemplificadoras, os processadores ou mecanismos implementados por processador
podem ser distribuidos por uma série de localizagdes geograficas.

[0155]A0 longo deste relatério descritivo, varias instdncias podem implemen-
tar componentes, operag¢des ou estruturas descritas como uma instancia unica. Em-

bora operagdes individuais de um ou mais métodos sejam ilustradas e descritas como
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operagOes separadas, uma ou mais das operacoes individuais podem ser realizadas
simultaneamente, e nada requer que as operagdes sejam realizadas na ordem ilus-
trada. As estruturas e funcionalidade apresentadas como componentes separados em
configuragbes exemplificadoras podem ser implementadas como uma estrutura ou
componente combinados. De modo similar, estruturas e funcionalidade apresentadas
como um componente unico podem ser implementadas como componentes separa-
dos. Essas e outras variagdes, modificacdes, adicbes, e aperfeicoamentos se enqua-
dram no escopo da matéria em questao.

[0156]Muito embora uma visdo geral da matéria tenha sido descrita com refe-
réncias as modalidades exemplificadoras especificas, varias modificacdes e altera-
cbes podem ser feitas a essas modalidades sem divergir do escopo mais amplo das
modalidades da presente revelacdo. Essas modalidades da matéria podem ser referi-
das no presente documento, individual ou coletivamente, pelo termo “invengao” mera-
mente por conveniéncia e sem a inteng¢éo de limitar voluntariamente o escopo deste
pedido a nenhuma revelagdo ou conceito unico se mais de um for, de fato, revelado.
A Descrigao Detalhada ndo deve ser tomada em um sentido limitativo, e o escopo de
varias modalidades é definido somente pelas reivindica¢cdes anexas, junto a gama

completa de equivalentes aos quais essas reivindicagdes sao concedidas.
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REIVINDICACOES

1. Método implementado por computador para protecdo de informacgdes,
CARACTERIZADO pelo fato de que compreende:

comprometer uma quantia de transacao t de uma transagdo com um esquema
de compromisso para obter um valor de compromisso de transagao T, sendo que o
esquema de compromisso compreende pelo menos a fator randémico de transacgéo
r t;

gerar uma primeira chave de um par de chaves simétricas;

criptografar uma combinacgéo do fator randémico de transacgéo r_t e a quantia
de transacao t com a primeira chave; e

transmitir o0 valor de compromisso de transagao T e a combinagao criptogra-
fada a um né de destinatario associado a um destinatario da transacéo para o né de
destinatario para verificar a transago.

2. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato de
que gerar a primeira chave compreende: gerar a primeira chave com base em uma
chave privada SK_A de um remetente da transagcdo e uma chave publica PK_B do
destinatario sob um protocolo de troca de chave de Diffie-Hellman (DH).

3. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato de
que: 0 esquema de compromisso compreende um compromisso de Pedersen com
base pelo menos no fator randémico de transacéo r_t e com a quantia de transacéo t
sendo um valor comprometido.

4. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato de
que: a combinacédo do fator randémico de transacdo r_t e a quantia de transacéo t
compreendem uma concatenacdo do fator randémico de transacéo r_t e da quantia
de transacéo t.

5. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato de

que transmitir o valor de compromisso de transacéo T e a combinagéo criptografada
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ao no6 de destinatario associado ao destinatario da transacgéo para o né de destinatario
para verificar a transagdo compreende transmitir o valor de compromisso de transagéo
T e a combinagdo criptografada ao né de destinatario associado ao destinatario da
transacdo, induzindo o nd de destinatario a:

gerar uma segunda chave do par de chaves simétricas com base em uma
chave privada SK_B do destinatario e uma chave publica PK_A de um remetente da
transacao;

descriptografar a combinacdo criptografada com a segunda chave gerada
pelo né de destinatario para obter o fator randdmico de transacgéo r_t e a quantia de
transacao t; e

verificar a transac¢do com base pelo menos no valor de compromisso de tran-
sacdo T, no fator randémico de transacgéo r_t, e na quantia de transacéo t.

6. Método, de acordo com a reivindicacdo 5, CARACTERIZADO pelo fato de
que induzir o n6 de destinatario a verificar a transacdo com base pelo menos no valor
de compromisso de transacdo T, no fator randémico de transacgéo r_t, e na quantia de
transacdo t compreende induzir o n6 de destinatéario a:

em resposta a determinac&o que o valor de compromisso de transacgdo T ndo
correspondente ao esquema de compromisso da quantia de transag¢ao t com base no
fator randémico de transacgédo r_t, rejeitar a transacéo; e

em resposta a determinacgéo que o valor de compromisso de transagao T cor-
respondente ao esquema de compromisso da quantia de transagao t com base no
fator randdmico de transacao r_t, aprovar a transagéo assinando-se a transacao para
gerar uma assinatura de destinatario SIGB para retornar a um né de remetente asso-
ciado ao remetente.

7. Método, de acordo com a reivindicagéo 6, antes de transmitir a combinacéo
criptografada ao n6 de destinatario associado ao destinatario, CARACTERIZADO

pelo fato de que compreende, ainda:
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comprometer um troco y da transagdo com o0 esquema de compromisso para
obter um valor de compromisso de troco Y, sendo que 0 esquema de compromisso
compreende pelo menos um fator randémico de troco r_y, em que o troco y é um ou
mais ativo s do remetente explorados para a transagao menos a quantia de transacgao
t;

gerar outra chave com base em uma chave privada SK_A do remetente e na
chave publica PK_A do remetente; e

criptografar outra combinacgéo do fator randémico de troco r_y e do troco y
com a outra chave.

8. Método, de acordo com a reivindicacdo 7, CARACTERIZADO pelo fato de
que compreende, ainda:

em resposta a recep¢ao da assinatura de destinatario SIGB, aprovar a tran-
sagao assinando-se a transacgao para gerar uma assinatura de remetente SIGA; e

submeter a transag¢do que compreende a combinacado criptografada, a outra
combinacao criptografada, o valor de compromisso de transacgéo T, o valor de com-
promisso de troco Y, a assinatura de remetente SIGA, e a assinatura de destinatario
SIGB a um ou mais n6s e uma rede de blockchain para um ou mais nds para verificar
a transacao.

9. Método, de acordo com a reivindicacdo 8, CARACTERIZADO pelo fato de
que submeter a transagéo que compreende a combinacao criptografada, a outra com-
binac&o criptografada, o valor de compromisso de transacéo T, o valor de compro-
misso de troco Y, a assinatura de remetente SIGA, e a assinatura de destinatério SIGB
a um ou mais nés na rede de blockchain para um ou mais nds para verificar a transa-
¢ao compreende:

submeter a transacéo que compreende a combinagdo criptografada, a outra
combinacao criptografada, o valor de compromisso de transacgéo T, o valor de com-

promisso de troco Y, a assinatura de remetente SIGA, e a assinatura de destinatario
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SIGB a um ou mais nds na rede de blockchain, induzir um ou mais nds a, em resposta
a verificacdo bem-sucedida da transacgéo, lancar a quantia de transacéo t ao destina-
tario, eliminar um ou mais ativos explorados para a transacgéo, e langar o troco y ao
remetente.

10. Midia de armazenamento legivel por computador ndo transitéria,
CARACTERIZADA pelo fato de que armazena instrugdes a serem executadas por um
processador para induzir 0 processador a realizar opera¢des que compreendem:

comprometer uma quantia de transacao t de uma transagdo com um esquema
de compromisso para obter um valor de compromisso de transagao T, sendo que 0
esquema de compromisso compreende pelo menos um fator randdmico de transacéo
r t;

gerar uma primeira chave de um par de chaves simétricas;

criptografar uma combinacgéo do fator randémico de transacgéo r_t e a quantia
de transacao t com a primeira chave; e

transmitir o0 valor de compromisso de transagao T e a combinagao criptogra-
fada a um né de destinatario associado a um destinatario da transacéo para o né de
destinatario para verificar a transago.

11. Midia de armazenamento, de acordo com a reivindicacdo 10,
CARACTERIZADA pelo fato de que gerar a primeira chave compreende: gerar a pri-
meira chave com base em uma chave privada SK_A de um remetente da transagéo e
uma chave publica PK_B do destinatario sob um protocolo de troca de chave de Diffie-
Hellman (DH).

12. Midia de armazenamento, de acordo com a reivindicacdo 10,
CARACTERIZADA pelo fato de que: o esquema de compromisso compreende um
compromisso de Pedersen com base pelo menos no fator randémico de transagéo r_t
e com a quantia de transagao t sendo um valor comprometido.

13. Midia de armazenamento, de acordo com a reivindicacdo 10,
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CARACTERIZADA pelo fato de que: a combinagéo do fator randémico de transacéo
r_t e a quantia de transacéo t compreendem uma concatenagéo do fator randémico
de transacao r_t e da quantia de transacao t.

14. Midia de armazenamento, de acordo com a reivindicacdo 10,
CARACTERIZADA pelo fato de que transmitir o valor de compromisso de transacéo
T e a combinacgdo criptografada ao né de destinatario associado ao destinatario da
transacéo para o né de destinatario para verificar a transagdo compreende transmitir
o valor de compromisso de transagéo T e a combinagao criptografada ao n6 de desti-
natario associado ao destinatario da transacéo, induzi o0 né de destinatario a:

gerar uma segunda chave do par de chaves simétricas com base em uma
chave privada SK_B do destinatario e uma chave publica PK_A de um remetente da
transacao;

descriptografar a combinacdo criptografada com a segunda chave gerada
pelo né de destinatario para obter o fator randdmico de transacgéo r_t e a quantia de
transacao t; e

verificar a transac¢do com base pelo menos no valor de compromisso de tran-
sacdo T, no fator randémico de transacgéo r_t, e na quantia de transacéo t.

15. Midia de armazenamento, de acordo com a reivindicacdo 14,
CARACTERIZADA pelo fato de que induzir o né de destinatario a verificar a transacéo
com base pelo menos no valor de compromisso de transacéo T, no fator randémico
de transacéo r_t, e na quantia de transacéo t compreende induzir 0 né de destinatario
a:

em resposta a determinac&o que o valor de compromisso de transacgdo T ndo
corresponde ao esquema de compromisso da quantia de transac¢do t com base no
fator randémico de transacgédo r_t, rejeitar a transacéo; e

em resposta a determinacgéo que o valor de compromisso de transagao T cor-

responde ao esquema de compromisso d aquantia de transagéo t com base no fator

Peticdo 870190036390, de 16/04/2019, pag. 65/78



6/10

randémico de transacao r_t, aprovar a transacéo assinando-se a transacgao para gerar
uma assinatura de destinatario SIGB para retornar a um n6 de remetente associado
ao remetente.

16. Midia de armazenamento, de acordo com a reivindicacdo 15,
CARACTERIZADA pelo fato de que antes de transmitir a combinagéo criptografada
ao no de destinatario associado ao destinatario, as opera¢des compreendem, ainda:

comprometer um troco y da transa¢ao ao esquema de cCompromisso para ob-
ter um valor de compromisso de troco Y, sendo que 0 esquema de compromisso com-
preende pelo menos um fator randémico de troco r_y, em que o troco y é um ou mais
ativos do remetente explorados para a transagao menos a quantia de transacao t;

gerar outra chave com base em uma chave privada SK_A do remetente e na
chave publica PK_A do remetente; e

criptografar outra combinacg&o do fator randémico de troco r_y e troco y com
a outra chave.

17. Midia de armazenamento, de acordo com a reivindicacdo 16,
CARACTERIZADA pelo fato de que as operagdes compreendem, ainda:

em resposta a recep¢ao da assinatura de destinatario SIGB, aprovar a tran-
sagao assinando-se a transacgao para gerar uma assinatura de remetente SIGA; e

submeter a transag¢do que compreende a combinacado criptografada, a outra
combinacao criptografada, o valor de compromisso de transacgéo T, o valor de com-
promisso de troco Y, a assinatura de remetente SIGA, e a assinatura de destinatario
SIGB a um ou mais nés em uma rede de blockchain para um ou mais ndés para verificar
a transacao.

18. Midia de armazenamento, de acordo com a reivindicagdo 17,
CARACTERIZADA pelo fato de que submeter a transacédo compreende a combinacao

criptografada, a outra combinacgéo criptografada, o valor de compromisso de transa-
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cao T, o valor de compromisso de troco Y, a assinatura de remetente SIGA, e a assi-
natura de destinatario SIGB a um ou mais nés na rede de blockchain para um ou mais
nds para verificar a transa¢éo compreende:

submeter a transag¢do que compreende a combinacado criptografada, a outra
combinacao criptografada, o valor de compromisso de transacgéo T, o valor de com-
promisso de troco Y, a assinatura de remetente SIGA, e a assinatura de destinatario
SIGB a um ou mais nés na rede de blockchain, induzir um ou mais nds a, em resposta
a verificacdo bem-sucedida da transacéo, lancar a quantia de transacédo t ao destina-
tario, eliminar um ou mais ativos explorados para a transacgéo, e langar o troco y ao
remetente.

19. Sistema para protegdo de informagdes, CARACTERIZADO pelo fato de
que compreende um processador € uma midia de armazenamento legivel por compu-
tador n&o transitéria acoplada ao processador, sendo que a midia de armazenamento
armazena instrucoes a serem executadas pelo processador para induzir o sistema a
realizar operag¢des compreende:

comprometer uma quantia de transac¢ao t de uma transagao com um esquema
de compromisso para obter um valor de compromisso de transagao T, sendo que 0
esquema de compromisso compreende pelo menos um fator randémico de transacao
r t;

gerar uma primeira chave de um par de chaves simétricas;

criptografar uma combinacgéo do fator randémico de transacgéo r_t e a quantia
de transacao t com a primeira chave; e

transmitir o0 valor de compromisso de transagao T e a combinagao criptogra-
fada a um né de destinatario associado a um destinatario da transacéo para o né de
destinatario para verificar a transago.

20. Método implementado por computador para prote¢do de informagdes,

CARACTERIZADO pelo fato de que compreende:
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obter uma combinacgdo de um fator randémico de transagéo r_t e uma quantia
de transacgdo t criptografada com uma primeira chave de um par de chaves simétricas,
e obter um valor de compromisso de transagéo T, em que: a quantia de transacdo t é
comprometida com um esquema de compromisso por um no de remetente associado
a um remetente de uma transacg&o para obter o valor de compromisso de transacao T,
sendo que o esquema de compromisso compreende pelo menos o fator randémico de
transacao r_t;

gerar uma segunda chave do par de chaves simétricas;

descriptografar a combinacéao obtida com a segunda chave gerada por um né
de destinatario associado a um destinatario da transacgdo para obter o fator randédmico
de transacao r_t e a quantia de transacao t; e

verificar a transac¢do com base pelo menos no valor de compromisso de tran-
sacdo T, no fator randémico de transacgéo r_t, e na quantia de transacéo t.

21. Método, de acordo com a reivindicacdo 20, CARACTERIZADO pelo fato
de que:

gerar a segunda chave do par de chaves simétricas compreende gerar a se-
gunda chave do par de chaves simétricas com base em uma chave privada SK_B do
destinatario e uma chave publica PK_A do remetente sob um protocolo de troca de
chave de Diffie-Hellman (DH); e

0 esquema de compromisso compreende um compromisso de Pedersen com
base pelo menos no fator randémico de transacéo r_t e com a quantia de transacéo t
sendo um valor comprometido.

22. Midia de armazenamento legivel por computador ndo transitoria,
CARACTERIZADA pelo fato de que armazena instrugdes a serem executadas por um
processador para induzir 0 processador a realizar opera¢des que compreendem:

obter uma combinacgdo de um fator randémico de transagéo r_t e uma quantia

de transacgdo t criptografada com uma primeira chave de um par de chaves simétricas,
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e obter um valor de compromisso de transagéo T, em que: a quantia de transacdo t é
comprometida com um esquema de compromisso por um no de remetente associado
a um remetente de uma transacg&o para obter o valor de compromisso de transacao T,
sendo que o esquema de compromisso compreende pelo menos o fator randémico de
transacao r_t;

gerar uma segunda chave do par de chaves simétricas;

descriptografar a combinacéao obtida com a segunda chave gerada por um né
de destinatario associado a um destinatario da transacgdo para obter o fator randédmico
de transacao r_t e a quantia de transacao t; e

verificar a transac¢do com base pelo menos no valor de compromisso de tran-
sacdo T, no fator randémico de transacgéo r_t, e na quantia de transacéo t.

23. Sistema para protecéo de informac¢des, CARACTERIZADO pelo fato de
que compreende um processador e uma midia de armazenamento legivel por compu-
tador n&o transitoria acoplada ao processador, sendo que a midia de armazenamento
armazena instru¢des a serem executadas pelo processador para induzir 0 sistema a
realizar operagdes compreende:

obter uma combinacgdo de um fator randémico de transagéo r_t e uma quantia
de transacgdo t criptografada com uma primeira chave de um par de chaves simétricas,
e obter um valor de compromisso de transagéo T, em que: a quantia de transacdo t é
comprometida com um esquema de compromisso por um no de remetente associado
a um remetente de uma transacg&o para obter o valor de compromisso de transacao T,
sendo que o esquema de compromisso compreende pelo menos o fator randémico de
transacao r_t;

gerar uma segunda chave do par de chaves simétricas;

descriptografar a combinacéao obtida com a segunda chave gerada por um né
de destinatario associado a um destinatario da transacgdo para obter o fator randédmico

de transacao r_t e a quantia de transacao t; e
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verificar a transacdo com base pelo menos no valor de compromisso de

transacdo T, no fator randdmico de transacgdo r_t, e na quantia de transacéo t.
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RESUMO

“SISTEMA E METODO PARA PROTECAO DE INFORMACOES”

Trata-se de um método implementado por computador que compreende:
comprometer uma quantia de transacao de uma transagao com um esquema de
compromisso para obter um valor de compromisso de transagao, sendo que o
esquema de compromisso compreende pelo menos um fator randémico de transacéo;
gerar uma primeira chave de um par de chaves simétricas; criptografar uma
combinacgéo do fator randémico de transacdo e uma quantia de transacdo t com a
primeira chave; e transmitir o valor de compromisso de transagao T e a combinacgao
criptografada a um né de destinatario associado a um destinatario da transacéo para

0 n6 de destinatario para verificar a transago.
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