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RESUMO

“AUTENTICAQAO USANDO A FUNCIONALIDADE GAA PARA LIGAQéES DE
REDE UNIDIRECIONAL”

Métodos, uma entidade de cliente, entidades de rede,
um sistema e um produto de programa informatico realizam a
autenticacdo entre uma entidade de cliente e uma rede. A
rede inclui, no minimo, uma entidade de fungdo de servidor
de bootstrap e uma entidade de funcdo de aplicacd@o de rede.
A entidade de cliente ndo é capaz de comunicar com ambas as
entidades de rede de um modo bidirecional. O ponto de
referéncia Ub do padrdc 3GPP entre a entidade de cliente e
a entidade de fungcdo de servidor de bootstrap ndo é
utilizado para efeitos de autenticac¢do, como, por exemplo,
a autenticacdo usando a funcionalidade GAA para ligag¢des de

rede unidirecional.



DESCRICAO

“AUTENTICAQAO USANDO A FUNCIONALIDADE GAA PARA LIGAQéES DE
REDE UNIDIRECIONAL”

Campo da Invencgdo

A presente invencdo refere-se a métodos, entidades de
rede, um sistema e um produto de programa informatico para
a autenticacdo entre uma entidade de cliente e uma rede, em
que a entidade de cliente ndo é capaz de comunicar com a
rede de um modo bidirecional. Em particular, a presente
invengdo refere-se & autenticacdo usando funcionalidades de
acordo com uma arquitetura de autenticacdo genérica, GAA,

por ex. em cendrios de transmissdo.
Antecedentes da Invencgédo

Nos tultimos anos desenvolveram-se varias espécies de
sistemas de comunicagdo, em particular mével e/ou sistemas
de comunicacdo baseados em IP (IP: Protocolo de Internet),
assim como, uma série de servicos oferecidos nestes
sistemas.

Nestes sistemas de comunicag¢do avang¢ados, COmMO por ex.
as redes de comunicacdo mével da Terceira Geracgdo, dque
estdo atualmente em desenvolvimento pelo Programa de
Parceria de Terceira Geracéo (3GPP), 0Ss aspetos
relacionados com a seguran¢a e fiabilidade desempenham um
papel cada vez mais importante.

A comeg¢ar pelco conceito de certificados de assinante,

que suporta servigos que os operadores moéveis fornecem e



cuja provisdo ajuda os operadores moveis, e considerando a
necessidade de mais capacidades de seguranga genéricas, a
padronizac¢do 3GPP concentra-se ultimamente na evolugdo de
uma arquitetura de autenticacdo genérica (GAA). Como se
pode deduzir da Figura 1, que mostra uma vista geral de um
ambiente de arquitetura de autenticagdo genérica em inter-
relagdo com um sistema de assinante doméstico HSS 14, um
equipamento de utilizador UE 12 e uma entidade de rede NE
13, a GAA 11 consiste basicamente de trés subaspetos. Ou
seja, uma arguitetura de Dbootstrap genérica (GBA) 1lb,
certificados de assinante 1lla e uma procuragdo de
autenticacdo (AP) 11 ¢ por ex. baseada em HTTPS (Protocolo
de Transporte de Hipertexto Seguro). Deste modo, a
arguitetura de bootstrap genérica (GBA) também constrdi uma
base para ambos o0s outros subaspetos nessa GBA oferecerem
capacidade de autenticacdo genérica para varias aplicacdes
baseadas num segredo partilhado. Normalmente, a
funcionalidade GBA é inicializar (bootstrap) a autenticacéo
e certificagdo por chave para a seguranca da aplicacgdo, e
baseia-se no mecanismo HTTP Digest AKA (Autenticacdo e
Certificacdo por Chave) de acordo com IETF RFC 3310.

A Figura 2 ilustra um modelo de rede para o bootstrap
genérico. Uma fung¢do de servidor de bootstrap BSF 13a e o
equipamento de utilizador UE 12, que estdo ligados via uma
ligagdo bidirecional Ub, autenticam mutuamente usando o
protocolo AKA protocolo e certificam chaves de sessdo.
Estas chaves destinam-se depols a ser usadas para uma
sessdo de bootstrap e a ser usadas entre o equipamento de
utilizador 12 e uma funcdo de aplicacdo de rede NAF 13b
controlada por operador, que estd também ligada ao

equipamento do utilizador 12 através de uma ligacgédo



bidirecional Ua. Depois do procedimento de bootstrap, que é
descrito em pormenor mais abaixo, © equipamento de
utilizador 12 e a fungdo de aplicacdo de rede 13b pode
executar algum protocolo especifico da aplicagdo, em que a
autenticacdo de mensagens se baseia nessas chaves de sessdo
criadas durante a autenticacgdo mltua. Correspondentemente,
GAA/GBA pode geralmente ser entendido como um cenario de
autenticacdo de 3 partes, em que a funcdo de servidor de
bootstrap 13a estd ainda ligada a um sistema de assinante
doméstico HSS 14 que suporta por ex. definigles de
segurang¢a do utilizador (USS).

Os pontos de referéncia (interfaces) entre as
entidades individuais na Figura 2 estdo identificados por
Ub, Ua, Zn, e Zh. As interfaces 7Zn e Zh baseiam-se no
Didmetro (de acordo com o Protocolo de Didmetro Base que é
especificado em IETF RFC 3588), a interface Ub baseia-se
numa reutilizag¢do de mensagens HTTP Digest AKA, e ©
protocolo usado na interface Ua depende da aplicacao a ser
executada.

A utilizagdo da arquitetura de bootstrap genérica esta
dividida em duas fases. A primeira fase, isto &, o
procedimento de bootstrap (genérico) comoc tal, é ilustrado
na Figura 3, e a segunda fase, isto &, o procedimento de
utilizacdo bootstrap genérico, é ilustrado na Figura 4.

No procedimento de bootstrap de acordo com a Figura 3,
0 equipamento de utilizador UE 12 envia um pedido HTITP para
a funcdo de servidor de bootstrap BSF 13a (passo S31). No
passo S32, a BSF 13a restaura o perfil de utilizador e um
desafio, isto ¢, um vetor de autenticacdo (AV), através da
interface Zh do sistema de assinante doméstico HSS 14. De

seguida, no passc S33, a BSF 13a reencaminha parametros de



autenticac¢do RAND e AUTN ao UE 12 para exigir que o UE 12
se autentique a si prépric. O UE 12 calcula um cddigo de
autenticacdo de mensagens (MAC) para verificar o desafio da
rede de autenticacao, assim como, calcula chaves de sessdo
CK, IK, e RES. Por conseguinte, as chaves de sessdao CK, IK,
e RES estdo disponiveis em BSF 13a e também em UE 12. No
passc 835, o UE 12 envia novamente um pedido a BSF 13a, e a
BSF 13a verifica, no passo 536, se © pardmetro recebido é
calculado usando RES e se é 1igual ao pardmetro gque ¢é
similarmente calculado usando XRES, que foi obtido
anteriormente como parte do vetor de autenticag¢do a partir
do HSS 14. Se estes parametros forem iguais, o UE 12 ¢
autenticado, e a BSF 13a cria uma chave ("chave principal")
Ks, concatenando as chaves de sessdo CK e IK (passo S37). A
chave Ks ¢é depois usada para proteger a interface Ua. No
passc 538, a BSF 13a envia uma mensagem de OK, incluindo um
identificador de transagdo B-TID e outros possiveis dados
(como por exemplo um vitalicio para a chave Ks), ao UE 12,
que indicam ¢ sucesso da autenticag¢do. Ao concatenar as
chaves de sessdao CK e IK, a chave Ks para proteger a
interface Ua é depois também criada no UE 12 (passo S$39).
Deste modo, uma sessdo de bootstrap entre o equipamento de
utilizador (cliente) e a funcdo de servidor de bootstrap
fol iniciada com sucesso.

A Figura 4 apresenta um procedimento exemplificativo
gue usa uma associacdo de segurang¢a de bootstrap. Depois de
ter iniciado uma sessdo de bootstrap (S40a), o UE 12 pode
comegara a comunicar com a funcdo de aplicacgdo de rede NAF
13b. Assim sendo, a chave principal Ks c¢riada durante o
procedimento de bootstrap no UE 12 e na BSF 13a é usada

para derivar a chave Ks-NAF especifica de NAF (passo S40b).



Un pedido de aplicag¢do (passo S41) inclui o identificador
de transa¢do B-TID obtido durante o Dbootstrapping, um
conjunto de dados especificos da aplicac¢do referenciado por
msg, e todas as credenciais referenciadas por MAC. No passo
S42, a NAF 13b pede uma ou mais chaves e, possivelmente, 0s
dados de perfil do utilizador correspondentes a informagdo
fornecida pelo UE 12 através da interface zn a partir da
BSF 13a. Um pedido deste pode, por exemplo, basear-se no
identificador de transagdoc. Entre os passos S42 e 543, a
chave Ks-NAF especifica de NAF ¢ criada na entidade BSF
13a. No passo S43, a BSF 13a responde fornecendoc a ou as
chaves pedidas (incluindo Ks-NAF e uma parte especifica da
aplicagdo do perfil de utilizador que ¢é referenciada por
Prof) a NAF 13b, que a NAF 13b usa diretamente ou com as
quais a NAF 13b deriva mais chaves necessdrias para
proteger o protocolo usado através da interface Ua em
diregdo ao UE 12, que ¢é uma funcionalidade especifica da
aplicacdo e nao enderecada em especificagdes GAA. Este tipo
de derivacdo ¢ realizada do mesmo modo como UE 12 o fez
anteriormente.

De seguida, a entidade NAF 13b guarda (passo S44) pelo
menos 0s parametros Ks-NAF, Prof, e vitalicio da chave.
Depois disso, a NAF 13b continua com o© protocolo usado
através da Ua, enviando uma resposta da aplicagdo ao UE 12
(passo S45). Para mais detalhes sobre a arquitetura de
bootstrap genérica, faz-se referéncia a especificacgdo
técnica 3GPP TS 33.220 (versdo 6.3.0) de dezembro de 2004.

Tendo em c¢onta a convencional arquitetura de
autenticacdo genérica e a arquitetura de bootstrap genérica

acima descrita, estamos perante ¢ seguinte problema.



Em resumo, o convencional comportamento GAA 3GPP
normal é que o cliente, ou seja, um equipamento de
utilizador inicializa (bootstrap) com &a entidade BSF,
usando um vetor de autenticacdo AKA, Como resultado, obtém-
se as chamadas credenciais GAA que consistem de uma chave
partilhada Ks e de um identificador de transagdo de
bootstrap (B-TID). Estas credenciais GAA sdo alnda usadas
para derivar uma chave especifica de servidor (Ks-NAF). As
chaves especificas de NAF (isto é, B-TID e Ks-NAF) podem
depois ser usadas entre o cliente UE e o servidor NAF, como
por ex. um nome/palavra-passe de utilizador no protocolo
existente, cujo caso ¢ referenciado pelo termo "genérico”.

O procedimento de bootstrap convencional requer que o
cliente possua uma ligacdc bidirecional & entidade BSF, e o
uso posterior das credenciais especificas de NAF entre o UE
e a NAF normalmente também requer o mesmo. Por conseguinte,
0 problema reside no fato dos mecanismos convencionais GAA
e/ou GBA ndo funcionarem, isto é, ndo poderem ser usados
para autenticagdo, no caso de nao haver um canal de retorno
desde o equipamento de utilizador até a rede. Um exemplo
para um cenario destes sdo as redes de transmissdo, por
exemplo sendo © equipamento de wutilizador uma caixa
adaptadora (STB; ou caixa digital) para a transmissdo de
video digital. Num cenadrio destes, GRA e/ou GBA nido podem,
de acordo com a técnica anterior, ser usados, uma vez que O
UE nao pode ser inicializado (bootstrap) com a BSF nem pode
comunicar com a NAF de um modo bidirecional, como ¢é
exigido.

Numa contribuig¢do para o consdércio DVB-H (Transmissdo
de Video Digital para Portateis) e o ETSI (Instituto

Europeu de Padrdes de Telecomunicac¢dao), a Vodafone



apresentou uma proposta para uma interface para um elemento
baseado em cartdo USIM do mecanismo usado para derivar
chaves para a protecdo do servico. No entanto, esta
proposta néo é adequada para ultrapassar o problema acima
descrito e as desvantagens relacionadas.

Por conseguinte, ¢ necessdrio arranjar uma solugdo
para o problema e as desvantagens acima referidas para
providenciar seguranga neste tipo de cendrios que sdo cada

vez mals importantes para uso futuro.

Sumario da Invencdo

Consequentemente, um objeto da presente invengdo é
eliminar as desvantagens acima referidas 1nerentes a
técnica anterior e providenciar respetivamente métodos
melhorados, entidades de rede, um sistema e um produto de
programa informatico.

O objeto acima referido ¢é obtido por métodos,
aparelhos e produtos de programas informaticos, conforme
definido nas reivindicacdes anexas.

De acordo com um primeiro aspeto da presente invengao,
este objetivo é por exemplo concretizado por um método que
compreende a realizacgdo da autenticagdo entre uma entidade
de cliente (UE) e uma rede que compreende, no minimo, uma
entidade de funcdo de servidor de bootstrap (BSF) e uma
entidade de fung¢do de aplicag¢do de rede (NAF), em que a
entidade de cliente (UE) possui uma ligacdo de rede
unidirecional sem um canal de retorno para a entidade de
funcdo de servidor de bootstrap (BSF) e/ou a entidade de
funcdo de aplicagdo de rede (NAF), em que a autenticagdo

compreende: transmitir (S6Z) um pedido de informacdo de



autenticacdo a partir da entidade de fungdc de aplicacado de
rede até a entidade de funcdo de servidor de bootstrap,
compreendendo o referido pedido uma identidade privada da
entidade de c¢liente, quando a entidade de funcgdo de
aplicacdo de rede precisa de transmitir, com seguranga,
dados a entidade de cliente; processar (563) o pedido e
recuperar a informa¢do de autenticagdo na entidade de
funcdo de servidor de Dbootstrap, em que a referida
recuperagdo compreende a criagdo de dados de sessao de
bootstrap para a entidade de cliente; transmitir (S64) uma
resposta, incluindo a informagdo de autenticac¢do que
compreende os dados de sessdo de bootstrap para a entidade
de cliente, a partir da entidade de func¢do de servidor de
boctstrap, a entidade de funcdo de aplicacdo de rede;
transmitir (S66) a informa¢do de autenticac¢do, gque inclui
os dados de sessdo de bootstrap para a entidade de cliente
e 0os dados por transmitir a partir da entidade de fungédo de
aplicacdo de rede, a entidade de cliente; e autenticar
(S67) a rede wusando a informacdo de autenticagido que
compreende os dados de sessdo de bootstrap para a entidade
de c¢liente na entidade de <cliente, em que a referida
autenticacdo compreende a realizagdo de uma autenticacdo,
incluindo uma autenticacdc genérica de acordo com uma
arguitetura de autenticacdo genérica.

De acordo com um segundc aspeto da presente invencdo,
este objetivo é por exemplo concretizado por um programa
informdtico incorporado num meio de leitura informdtico,
estando o programa informdtico configurado para carregar
para uma memdéria de um meio de processamento digital e para
controlar o referido meio de processamento digital, de modo

a realizar o método de acordo com o primeiro aspeto.



De acordo com um terceiro aspeto da presente invencao,
este objetivo é por exemplo concretizado por um aparelho
operavel como uma entidade de cliente para ser usado dentro
de uma arquitetura de autenticag¢do para realizar a
autenticacdo entre a entidade de cliente (UE) e uma rede,
compreendendo a rede pelo menos uma

entidade de fung¢do de servidor de Dbootstrap (BSF) e
uma entidade de fungdo de aplicacdo de rede (NAF), em que a
entidade de cliente (UE) & operavel para ter uma ligag¢do de
rede unidirecional sem um canal de retorno a partir da
entidade de cliente para a entidade de fung¢do de servidor
de bootstrap (BSF) e/ou a entidade de funcgdo de aplicacgéao
de rede (NAF), compreendendo o referido aparelho: meios de
rececdo (87) para receber, a partir da entidade de funcdo
de aplicacdo de rede, informacdo de autenticag¢do a partir
da entidade de funcdo de servidor de bootstrap e dados a
serem transmitidos a partir da entidade de fungao de
aplicacdo de rede até a entidade de cliente, compreendendo
a referida informagdo de autenticacido dados de sessao de
bootstrap para a entidade de <cliente, e meios de
autenticagao (8l) para autenticar a rede usando a
informa¢do de autenticacdc recebida que compreende os dados
de sessdo de bootstrap para a entidade de cliente, em que a
referida autentica¢do compreende a realizagdc de uma
autenticacédo, incluindo uma autenticag¢do genérica de acordo
com uma arquitetura de autenticagdo genérica.

De acordo com um quarto aspeto da presente invengéo,
este objetivo é por exemplo concretizado por um método, que
compreende a realizacdo da autenticacdc entre uma entidade
de cliente (UE) e uma rede incluindo pelo mencs uma

entidade de funcdo de servidor de bootstrap (BSF) e uma
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entidade de funcdo de aplicacdo de rede (NAF), em que a
entidade de cliente (UE) tem uma ligagdo de rede
unidirecional sem um canal de retorno a partir da entidade
de <cliente para a entidade de fungédo de servidor de
bootstrap (BSF) e/ou a entidade de funcido de aplicacdo de
rede (NAF), compreendendo a referida autenticacdo receber
(S66) a partir da entidade de fun¢do de aplicagdoc de rede,
informacdo de autenticagdo a partir da funcdo de servidor
de Dbootstrap e dados a serem transmitidos a partir da
entidade de funcdo de aplicacdoc de rede, compreendendo a
referida informacdo de autenticacdo dados de sessdo de
bootstrap para a entidade de cliente, e autenticar (S67) a
rede wusando a informagdo de autenticacdoc recebida que
compreende os dados de sessdo de bootstrap para a entidade
de cliente, em que a referida autenticac¢do compreende a
realizacdaoc de uma autenticacdoc de acordo com uma
arquitetura de autenticac¢do genérica.

De acordo com um guinto aspeto da presente invencao,
este objetivo é por exemplo concretizado por um programa
informdtico incorporado num meio de leitura informatico,
estando o programa informadtico configurado para carregar
para uma memdria de um meio de processamento digital e para
controlar o referido meio de processamento digital, de modo
a realizar o método de acordo com 0 quarto aspeto.

De acordo com um sexto aspeto da presente invencdo,
este objetivo é por exemplo concretizado por um aparelho
operdvel como uma entidade de funcd@o de aplicagdo de rede
para usar dentro de uma arquitetura de autenticacgdo para
realizar a autenticacdo entre uma entidade de cliente (UE)
e uma rede, compreendendo a rede pelo menos o aparelho que

opera como uma entidade de funcdo de aplicacdo de rede
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(NAF) e uma entidade de funcdo de servidor de bootstrap
(BSF), em que a entidade e cliente (UE) é operavel para ter
uma ligag¢do de rede unidirecional sem um canal de retorno
desde a entidade de cliente até a entidade de funcdo de
servidor de bootstrap (BSF) e/ou a entidade de funcdo de

aplicacgdo de rede (NAF), em que o aparelho compreende:

meios transcetores (91) para enviar para a entidade de
cliente

e para enviar para e receber da entidade de funcgdo de
servidor de bootstrap, em que 05 meios transcetores
sdo adaptados para transmitir um pedido de informacdo
de autenticac¢do para a entidade de fun¢do de servidor
de bootstrap, compreendendo este pedido uma entidade
privada da entidade de cliente, quando a entidade de
funcdo de aplicagdo de rede tem de transmitir com
segurang¢a dados para a entidade de cliente, recebendo
uma resposta incluindo a informag¢do de autenticacgédo
que compreende 0s dados de sessdo de bootstrap para a
entidade de cliente desde a entidade de funcdo de
servidor de bootstrap, e transmitir a informagéo de
autenticagcdo que compreende o0s dados de sessdao de
bootstrap para a entidade de cliente e os dados por
serem transmitidos a entidade de cliente,

em que a referida informacdo de autenticacdo estéa
adaptada a uma autenticacgao que inclui uma
autenticacdo genérica de acordo com uma arguitetura de

autenticacdo genérica.

De acordo com um sétimo aspeto da presente invengdo,

este objetivo é por exemplo concretizado por um método que
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compreende a realizacdo da autenticacdo entre uma entidade
de cliente (UE) e uma rede que compreende, no minimo, uma
entidade de funcdo de servidor de bootstrap (BSF) e uma
entidade de funcado de aplicagdo de rede (NAF), em que a
entidade de c¢liente (UE) possul uma 1ligacdo de rede
unidirecional sem um canal de retorno para a entidade de
funcdo de servidor de bcotstrap (BSF) e/ou a entidade de
funcdo de aplicacdo de rede (NAF), em que a autenticacao
inclui transmitir (S62) um pedido de informac¢dao de
autenticacdo para a entidade de funcdo servidor de
bootstrap, compreendendo © referido pedido uma identidade
privada da entidade de cliente, quando a entidade de fungédo
de aplicacido de rede precisa de transmitir com seguranga
dados a entidade de cliente, receber (S64) uma resposta,
incluindo a informacdo de autenticag¢do que compreende 0s
dados de sessdo de bootstrap, para a entidade de cliente a
partir da entidade de funcdo de servidor de bootstrap, e
transmitir (S66) & informacdo de autenticacdc gque inclui os
dados de sessdo de bootstrap para a entidade de cliente e
0os dados por transmitir a entidade de cliente, em que a
referida informagdo de autenticagdo estd adaptada a uma
autenticacdo que incluil uma autenticag¢do genérica de acordo
com uma arquitetura de autenticacdo genérica.

De acordo com um oitavo aspeto da presente invengdo,
este objetivo é por exemplo concretizado por um programa
informdtico A incorporade num meio de leitura informatico,
estando o programa informdtico configurado para carregar
para uma meméria de um meio de processamento digital e para
controlar o referido meio de processamento digital, de modo

a realizar o método de acordo com o sétimo aspeto.
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De acordo com um nono aspeto da presente invencao,
este objetivo é por exemplo concretizado por um aparelho
operavel como uma entidade de funcdoc de servidor de
bootstrap para usar dentro de uma arquitetura de
autenticacdo para realizar a autenticacdc entre uma
entidade de cliente (UE) e uma rede, compreendendo a rede
pelo mencs o aparelho gque opera como uma entidade de fung¢do
de servidor de bootstrap (BSF) e uma entidade de funcdo de
aplicagdo de rede (NAF), em que a entidade de cliente (UE)
¢ operdvel para possuir uma ligacdo de rede unidirecional
sem um canal de retorno a partir da entidade de cliente
para a entidade de funcdo de servidor de bootstrap (BSF)
e/ou a entidade de fungdo de aplicacgdo de rede (NAF), em
que o aparelho compreende: meios transcetores (101) para
enviar para e para receber da entidade de fungdo de
aplicacdao de rede, e meios de processamento e de
recuperagdo (102) para processar um pedido recebido da
entidade de funcdo de aplicacdo de rede, compreendendo O
referido pedido uma entidade privada da entidade de
cliente, e para recuperar informacdo de autenticacgdo, em
gue esses meios de processamento e de recuperagdo incluem
ainda meios de criacdo (104) para criar dados de sessao de
bootstrap para a entidade de cliente, em que o0s meios
transcetores (l01l) estdo configurados para receber o pedido
da entidade de funcdo de aplicagdoc de rede e para
transmitir a informacdo de autenticagdao que compreende o0S
dados de sessdo de bootstrap criados para a entidade de
cliente a entidade de funcgdo de aplicacdo de rede, em gue a
referida informacdo de autenticacgdo estd adaptada a uma
autenticacdo que inclui uma autenticag¢do genérica de acordo

com uma arqguitetura de autenticacdo genérica.
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De acordo com um décimo aspeto da presente invengdo,
este objetivo é por exemplo concretizado por um método que
compreende a realizacdo da autenticacdo entre uma entidade
de cliente (UE) e uma rede que compreende, no minimo, uma
entidade de funcdo de servidor de bootstrap (BSF) e uma
entidade de funcdo de aplicagdo de rede (NAF), em que a
entidade de c¢liente (UE) possui wuma ligagao de rede
unidirecional sem um canal de retorno desde a entidade de
cliente para a entidade de fun¢do de servidor de Dbootstrap
(BSF) e/ou a entidade de funcdo de aplicacdo de rede (NAF),
em que a autenticagé&o compreende receber (S62) um pedido de
informacdo de autenticacdo da entidade de funcdo de
aplicacdo de rede, em que o referido pedido compreende uma
identidade privada da entidade de cliente, processar (S63)
0 pedido recebido da entidade de fungado de aplicagdo de
rede e recuperar informacdo de autenticacg¢do, compreendendo
ainda a criacdo de dados de sessdo de bootstrap para a
entidade de cliente, transmitir (S64) uma resposta
incluindo a informacdo de autenticagdo que compreende os
dados de sessdo de bootstrap para a entidade de cliente a
entidade de fungdo de aplicagdo de rede, em que a referida
informagdo de autenticacdo esta adaptada a uma autenticacéo
gque inclui uma autenticacdo genérica de acordc com uma
arguitetura de autenticacdo genérica.

De acordo com um décimo primeiro aspeto da presente
invengdo, este objetivo é por exemplo concretizado por um
programa informdtico incorporado num meioc de leitura
informédtico, estando o programa informdtico configurado
para carregar para uma meméria de um meio de processamento

digital e para controlar o referido meio de processamento
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digital, de modo a realizar o método de acordo com o décimo
aspeto.

OQutros desenvolvimentos vantajosos e/ou modificagdes
de qualquer um dos aspetos acima referidos sdo definidos em
respetivos aspetos das reivindicacles anexas. Por exemplo,

pelo menos um dos seguintes pode ser aplicado:

- a transmissdo do pedido ¢ ativada por um meio
diferente da entidade de cliente;

- 0 pedido inclui ainda uma identidade da entidade de
fungdo de aplicagdo de rede;

- a recuperacdo da informacdo de autenticacao
compreende captar a informacdo de autenticacdo de um
sistema de assinante doméstico;

- a 1informacdo de autenticag¢do inclui ainda, no
minimo, um parametro de desafio aleatdério ou um
pardmetro de autenticacgdo de rede;

- a resposta inclui ainda uma chave da entidade de
fungédo de aplicacgdo de rede;

- a transmissdo da informacdo de autenticacdc inclui
ainda transmitir uma identidade da entidade de funcgéo
de aplicag¢do de rede;

- a autenticacdo da rede compreende ainda a criagdo de
uma chave da entidade de fun¢do de aplicagdo de rede
na entidade de cliente;

- a autenticacdo da rede compreende ainda estabelecer
uma sessdo de bootstrap entre a entidade de cliente e
a entidade de fungdo de servidor de bootstrap;

— 0 estabelecimento de uma sessdo de bootstrap baseia-
se na informacdo de autenticacdo da entidade de funcdo

de aplicac¢do de rede;
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— a autenticacdo da rede compreende ainda guardar os
dados de sessdo de bootstrap na entidade de cliente;

- existe uma sessdo de bootstrap valida entre a
entidade de cliente e a entidade de funcdo de servidor
de bootstrap;

- uma sessao de bootstrap valida existe
permanentemente;

- 0 processamento do pedido compreende ainda ativar a
entidade de cliente para estabelecer uma sessdao de
bootstrap valida;

- a autenticacgdo de informacdo compreende, no minimo,
dados de sessdc de bootstrap;

- a resposta inclui ainda uma chave da entidade de
funcdo de aplicacdo de rede;

- a autenticacdo da rede compreende ainda a criagdo de
uma chave da entidade de funcdo de aplicacdo de rede
na entidade de cliente;

- o0 método compreende ainda contactar inicialmente a
entidade de funcdo de aplicacdoc de rede e enviar a sua
entidade privada, através da entidade de cliente;

- o métode compreende ainda ativar, através da
entidade de funcdo de aplicacdo de rede, a entidade de
cliente ©para estabelecer uma sessdo de bootstrap
valida;

- o métodc compreende ainda ativar, através da
entidade de fung¢ao de aplicacgdo de rede, a entidade de
fungdo de servidor de bootstrap, de modo a ativar um
procedimento de Dbootstrap ndo solicitado com a

entidade de cliente;



17

- o0 método compreende ainda codificar os dados a serem
transmitidos na entidade de funcdo de aplicagdo de
rede, usando a sua chave;

- o método compreende ainda descodificar os dados na
entidade de cliente, usando a chave da entidade de
fungdo de aplicacgdo de rede;

- a rede compreende uma rede de transmissao;

- um aparelho compreende, no minimo, um eguipamento de
utilizador e pode ser ligado a um médulo universal de
identidade de assinante;

- a entidade de cliente compreende uma caixa
adaptadora;

- a informagdo da identidade do utilizador disponivel
no aparelho esta acessivel;

- a informagdo de identidade do utilizador é guardada
num cartdo inteligente que pode ser ligado a entidade
de cliente; e/ou

- um aparelho é configurado para transmitir

transmissodes.

E vantajoso na presente invencdo providenciar uma
solu¢do sobre como o conceito 3GPP GRA pode ser usado em
cendrios onde o cliente ndo tem um canal de retorno a rede.

As versdes da presente inven¢ao basicamente eliminam a
fase de bootstrap entre o cliente e a funcdo de servidor de
bootstrap. Além disso, ¢é wvantajoso que esta fase de
bootstrap seja parcialmente combinada com o meta-protocolo
(ou as mensagens individuais) entre a fungdo de aplicacgdo
de rede e o cliente.

Outra vantagem da presente invencdo ¢ o fato de

suportar o bootstrap da autenticacdo e certificagdo por
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chave em cenarios de falta de canal de retorno, isto é,
falta de uma ligacdo bidirecional a rede.
Através da presente invencdo, o conceito GAA/GBA &,

assim, alargado na sua area de aplicagéo.

Breve Descricgdo dos Desenhos

Passamos a descrever a presente invencdo em pormenor
através de versdes da mesma e de exemplos comparativos que

fazem referéncia aos desenhos anexos, nos guais

a Figura 1 i1lustra uma vista geral de um ambiente de

arquitetura de autenticac¢do genérica,

a Figura 2 ilustra um modelo de rede para a

transmissdo genérica,

a Figura 3 ilustra um procedimento de Dbootstrap

genérico de acordo com a técnica anterior,

a Figura 4 ilustra um procedimento de utilizacdo de

bootstrap genérico de acordo com a técnica anterior,

a Figura 5 ilustra um diagrama de sinalizag¢do de um

método de acordo com um primeiro exemplo comparativo,

a Figura 6 ilustra um diagrama de sinalizacdo de um

método de acordo com uma versdo da presente invencio,

a Figura 7 ilustra um diagrama de sinalizac¢do de um

método de acordo com um segqundo exemplo comparativo,
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a Figura 8 4dlustra um diagrama de Dbloco de uma
entidade de <cliente de acordo com uma versdo da

presente invengéo,

a Figura 9 ilustra um diagrama de bloco de uma
entidade de fungdo de aplica¢do de rede de acordo com

uma versdo da presente invencgdo, e
a Figura 10 4ilustra um diagrama de bloco de uma
entidade de funcdo de servidor de bootstrap de acordo

com uma versdao da presente invencdo.

Descrigdo detalhada de versdes da presente invencao

A presente invencdo ¢ aqui descrita através de
versdes, bem como, exemplos comparativos com referéncia a
cenarios particulares exemplificativos e ndo limitativos.
Um profissional da &rea entende que a invengdo ndc se
limita a estes exemplos & que pode ser aplicada de um modo
mais expansivo.

A presente invengdo e as suas versdes sdo, a titulo de
exemplo, dirigidas a cascs para ambientes GAA e/ou GBA, em
gue um cliente ou equipamento de utilizador ndo tem um
canal de retorno a rede. Com a rede que compreende, no
minimo, uma entidade de fungdo de aplicagdo de rede e uma
entidade de funcdoc de servidor de bootstrap, 1sto significa
que um equipamento de utilizador (entidade de cliente) ndo
¢ capaz de comunicar com ambas as entidades de rede de um
modo bidirecional. Por outras palavras, isto quer dizer que

0 equipamento de utilizador (entidade de cliente) ndo tem
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uma ligacdo bidirecional, ou seja, um canal de retornc, &
entidade de funcdo de aplicagdo de rede ou & entidade de
funcdo de servidor de bootstrap ou a ambas estas entidades.

A Figura 5 ilustra um diagrama de sinalizacdo de um
método de acordo com um primeiro exemplo comparativo. A
Figura 5 apresenta um cenario, no qual a entidade de
cliente ou equipamento de utilizador UE 12 ndao tem um canal
de retorno a rede, 1sto &, a entidade de cliente ndo ¢
capaz de comunicar com a entidade de fung¢ao de aplicagao de
rede (NAF) 13b nem com a entidade de funcdo de servidor de
bootstrap (BSF) 13a de um modo bidirecional. Por
conseguinte, a entidade de cliente nao pode realizar um
procedimento de bootstrap com a entidade BSF. Um exemplo
para um cendric destes pode ser uma caixa adaptadora (STB;
ou caixa digital) que é equipada com um leitor de cartdes
UICC (Cartdo de Circuitos Integrado Universal).

Passamos a descrever um método para realizar a
autenticacdo entre a entidade de cliente e a rede, de modo
a utilizar as funcionalidades GAA.

No passo S51, a entidade NAF 13b precisa de entregar
alguns dados (por ex., chaves de transmissdo) ao cliente UE
12. A entidade NAF 13b conhece a identidade privada do
assinante, isto ¢, o IMPI do assinante (identidade privada
do subsistema da rede de nucleo multimédia IP), e os dados
gque tém de ser entregues ao UE 12. No passo $S52, a entidade
NAF 13b envia um pedido incluindeo o IMPI do assinante, a
sua prépria identidade NAF-ID (isto é, nome anfitrido NAF),
e opcionalmente um ou mais GSIDs (identificadores do
servico GAA para pedir definicdes de segurangca do

utilizador especifico de NAF) através do ponto de
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referéncia Zn para a entidade de funcdo do servidor de
bootstrap (BSF) l3a.

Note-se que a transmissdo do pedido (do passo 2) pode
ser ativada através de meios diferentes da entidade de
cliente. Por exemplo nc caso de DVB-H, o procedimento de
autenticacdo (bootstrap) ou a sua necessidade pode ser
ativado na rede (por exemplo na prépria entidade NAF) pela
necessidade de atualizar chaves de transmissdo na entidade
terminal.

Depois de receber o pedido da entidade NAF 13b, a
entidade BSF 13a verifica no passo S53 se a entidade NAF
13b estd autorizada a pedir informagdo de autenticacdo,
como por exemplo um elemento de autenticacdo da rede (AUTIN)
e um desafio aleatdério (RAND). Em caso afirmativo, a
entidade BSF 13a capta vetores de autenticacdo de um
sistema de assinante doméstico HSS 14, calcula a chave Ks-
NAF da entidade NAF Dbaseada na identidade NAF-ID da
entidade NAF e outros parametros de derivagdo. Também
extrai as definigdes de seguranga do utilizador pedidas
USSs (se existirem) a partir das definig¢des de seguranga do
utilizador GBA do assinante (GUSS).

Num quarto passo S54, a entidade BSF 13a envia depois
0s parametros AUTN, RAND, Ks-NAF, vitalicio de Ks-NAF, e as
USSs pedidas (se existirem) a entidade NAF 13b. A NAF 13b
usa a chave Ks-NAF para codificar (ou proteger de outro
modo qualquer) os dados & serem transmitidos a entidade de
cliente 12 (passo S55). Opcionalmente, no caso de GBA que
suporta UICC (isto ¢, GBA-U) ambas as chaves Ks-int-NAF e
Ks—-ext-NAF podem ser usadas para este efeito. No entanto, a
funcionalidade de codificacdo (assim como a descodificagdo

abaixo) é opcional.



22

No passo S56, a entidade NAF 13b usa o canal de
transmissdo entre si mesmo e o UE 12 para enviar os
parémetros AUTN, RAND, NAF-ID e os dados codificados ao UE
12. AUTN, RAND, NAF-ID e os dados codificados podem ainda
ser protegidos com outros meios conhecidos (por ex., usando
uma chave publica do certificado do dispositivo do UE).
Quando o UE 12 recebe os dados da NAF 13b, come¢a por usar
0s parametros AUIN e RAND para autenticar a rede. Se tiver
sucesso, val derivar a chave de bootstrap (Ks) das chaves
de sessdo CK e IK, e continuar a derivar a chave Ks-NAF
especifica de NAF usando Ks, NAF-ID e outros pardmetros de
derivacdo de chaves. Pode, depois, descodificar os dados,
usando a chave Ks-NAF e usar os dados (por ex., chaves de
transmissdo) no UE 12.

Consequentemente, o ponto de referéncia Ub ndo é, de
modo algum, usado no método apresentado.

A Figura 6 ilustra um diagrama de sinalizagdo de um
método de acordo com uma versdo da presente invencao. E,
mais uma vez, apresentado um cendrio em que a entidade de
cliente UE 12 ndo tem canal de retorno a rede e, por 1isso,
ndo pode executar um procedimento de bootstrap diretamente
com a entidade BSF 13a. Em vez disso, o bootstrap realiza-
se com a ajuda de uma entidade NAF. Por conseguinte, este
tipo de procedimento pode ser referido como Dbootstrap
inverso.

Um procedimento de Dbootstrap inverso de acordo com a
presente versdo realiza-se entre a entidade de cliente UE
12 ¢ a entidade de func¢do de servidor de bootstrap BSF 13a
via uma entidade de funcdo de aplicac¢dc de rede NAF 13b. O

procedimento é descrito abaixo.
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No passo S61, a entidade NAF 13b precisa de entregar
alguns dados (por ex., chaves de transmissdo) ao cliente UE
12. A entidade NAF 13b conhece a identidade do assinante,
isto é, o IMPI do assinante (ver acima), e os dados que tém
de ser entreqgues ao UE 12. De acordo com procedimentos
convencionais, o UE 12 tem sempre ligacdo a entidade NAF
13b e entrega um identificador de transag¢do de bootstrap B-
TID antes da entidade NAF 13b ser capaz de pedir chaves
correspondentes GBA da entidade BSF 13a.

No método de acordo com a presente invencgdo, a
entidade NAF 13b ¢é ativada para captar os dados GBA por
ocutros meios.

No passo S$62, a entidade NAF 13b envia o IMPI do
assinante, a sua proépria NAF-ID (isto ¢, nome anfitrido
NAF), e opcionalmente um ou mais GSIDs (identificadores do
servico GAA para pedir definicdes de segurangca do
utilizador especifico de NAF) através do ponto de
referéncia Zn para a entidade BSF 13a. De acordo com
procedimentos convencionais, o identificador B-TID é usado
para captar as chaves GBA da BSF 13a. Em oposic¢do a isso, a
entidade NAF 13b usa aqui o IMPI do assinante para captar
0s dados GBA da BSF 13a.

Depols de receber o pedido da entidade NAF 13b, a BSF
13a verifica no passo S$S63 se a entidade NAF 13b esta
autorizada a pedir informacdo de autenticacdo, como o0s
parametros AUTN e RAND, e fazer parte de um procedimento de
bootstrap inverso de acordo com a presente versdc. Em caso
afirmativo, a entidade  BSF 13a capta vetores de
autenticacdo de um sistema de assinante doméstico HSS 14,
calcula a chave Ks-NAF baseada na identidade NAF-ID e

outros parametros de derivacdo. Também extral as definicdes
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de seguranc¢a do utilizador pedidas USSs (se existirem) a
partir das GUSS do assinante. De seguida, ainda no passo
563, a entidade BSF 13a cria dados de sessdao de bootstrap
para o assinante que pode ser usado mais tarde com outros
NAFs 13b, também.

De acordoe com procedimentos da técnica anterior, a
entidade BSF 13a deve conter os dados de sessdo de
bootstrap existentes (identificados pelo identificado de
transagdo de Dbootstrap B-TID) e calcular a chave Ks-NAF
conforme mencionado também em cima. Em oposicdoc a issc, a
entidade BSF 13a de acordo com esta versdo cria dados de
sessdo de bootstrap sem comunicar com a entidade de cliente
UE 12, que se destinam a ser usados para o cdlculo de Ks-
NAF e uma selecdo de USSs. No passo S64, a entidade BSF 13a
envia parémetros AUTN, RAND, B-TID, Ks-NAF, vitalicio de
Ks-NAF, e os USSs pedidos (se existirem) a NAF. Também
AUIN, RAND e B-TID regressam a NAF. De seguida, a NAF usa
(no passo 5) opcionalmente a chave Ks—-NAF para codificar
(ou proteger de outro modo) os dados a serem transmitidos.
De acordo com as especificacgdes atuais, isto ¢é uma
funcionalidade especifica de NAF. (Note que as
especificacdes GBA estdo muito abertas ao que acontece na
NAF 13b e em como a NAF 13b usa as chaves GBA.) Conforme
acima mencionado, a funcionalidade de codificacgdo (e
descodificacdo) de dados a serem transmitidos € meramente
opciconal no quadro da realizacgdo da autenticacdo.

No passo S66, a entidade NAF usa o canal de
transmissdo (unidirecional) entre si mesmo ¢ o UE 12 para
enviar os parametros AUTIN, RAND, B-TID, NAF-ID e os dados
codificados ao UE 12, AUIN, RAND, NAFID e o0s proprios dados

codificados podem ainda ser protegidos com outros meios
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(por ex., OMA DRM 2.0 [2] e usando uma chave publica do
certificado do dispositivo do UE).

De acordo com o0s padrdes da técnica anterior, o
identificador B-TID ¢ transferido do UE 12 para a NAF 13b.
Isto aconteceria mesmo antes do passo S61 num procedimento
GBA normal. De acordo com a presente versdo, 0
identificador B-TID, bem como, ©0s parametros AUTN e RAND
sdo enviados da entidade NAF 13b para o cliente UE 12.

Quando o UE recebe os dados da NAF 13b (passo S67),
comega por usar os pardmetros AUTN e RAND para autenticar a
rede. Se tiver sucesso, val derivar a chave de bootstrap
(Ks) das chaves de sessdo CK e IK, e continuar a derivar a
chave Ks-NAF especifica de NAF usando Ks, NAF-ID e outros
parametros de derivagado de chaves. Pode, depois,
descodificar os dados, usando a chave Ks-NAF e usar o0s
dados (por ex., chaves de transmissdao) no UE 12. O UE 12
também pode ser configurado para guardar os dados de sessao
de bootstrap que podem ser usados, mais tarde, com outra
NAF 13b., O UE 12 estabelece depois uma sessdoc de bootstrap
através dos parametros recebidos B-TID, AUTN e RAND. Além
disso, na presente versdo, a derivagdo de chave é manuseada
nesta fase do procedimento (uma wvez gque a sessac de
bootstrap fica valida). O UE 12 também pode usar uma sesSSao
de bootstrap recentemente c¢riada com outras NAFs 13b
engquanto a sessdo for vdlida ou for criada uma sessdo de
bootstrap.

Também aqui, o ponto de referéncia Ub ndo &, de modo
algum, usado no método apresentado.

A Figura 7 i1lustra um diagrama de sinalizagdo de um
outro método de acordo com um segundo exemplo comparativo.

E apresentado um cendrio no qual o cliente UE 12 ndo tem
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canal de retornoc para a entidade NAF 13b, mas tem uma
ligacdo bidirecional a outros elementos de rede como a BSF
13a. Ou seja, de modo idéntico aocs cendrios acima
mencionados, a entidade de cliente UE 12 nao ¢ capaz de
comunicar com nenhum dos dois elementos de rede relevantes
NAF 13b e BSF 13a de um modo bidirecional. No entanto, no
presente caso, 0 cliente pode realizar um procedimento de
bootstrap com a entidade BSF 13a. Um exemplo para esse tipo
de cenario pode ser um terminal mével com funcionalidades
3G, por ex. conectividade IP, mas estd também equipado com
um instrumento para receber, por exemplo, transmissdo de
video digital video para terminais portéateis, isto é&,
suporta DVB-H.

Este cenadrio assume que o UE 12 tem uma sessdo de
bootstrap vadlida com a BSF 13a a toda a hora (isto podia
ser uma opc¢ao de configuracdo no UE 12) ou gque assume que a
BSF 13a ¢é capaz de ativar o UE 12 para estabelecer uma
sessao de bootstrap (por ex., usando o Protocolo de
Iniciacdo de Sessdo (SIP). O presente método que utiliza as
funcionalidades GARA é descrito abaixo.

No passo S71, a entidade NAF 13b precisa de entregar
alguns dados (por ex., chaves de transmissdo) a entidade de
cliente UE 12. Conhece a identidade do assinante, isto é, o
seu IMPI e os dados que tém de ser entregues ao UE 12. A
entidade NAF 13b envia o IMPI do assinante, a sua prépria
NAF-ID (isto ¢, nome anfitrido NAF), e opcionalmente um ou
mais GSIDs (identificadores do servigco GAA para pedir
defini¢des de seguranca do utilizador especifico de NAF)
através do ponto de referéncia zZn (passo S72). Até este
momento, o métcdo € mais idéntico ao da versdo acima

descrita.
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Depois de receber o pedido da entidade NAF 13b, a
entidade BSEF 13a verifica no passo S73 se o© assinante
possuli uma sessdo de bootstrap valida, e pocde ser
encontrada nas suas bases de dados. Se ndo estiver
presente, a entidade BSF 13a pode indicar um erro a
entidade NAF 13b ou ativar a entidade de cliente UE 12 para
executar um procedimento de estabelecimento de bootstrap.
Depois, a entidade BSF 13a calcula a chave Ks-NAF baseada
na identidade NAF-ID e outros parametros de derivacgdo de
chaves. Também extrai as definigdes de seguranca do
utilizador pedidas USSs (se existirem) a partir das GUSS do
assinante. A entidade BSF 13a envia os parametros B-TID,
Ks-NAF, vitalicio de Ks NAF, os USSs pedidos (se existirem)
a entidade NAF 13b. Por conseguinte, a entidade NAF 13Db
fica a conhecer o identificador de transacdo de bootstrap
valido B-TID quandc recebe 1isto da entidade BSF 13a. No
guinto passo, a entidade NAF 13b pode, opcionalmente, usar
a sua chave Ks-NAF para codificar (ou proteger de outro
modo qualquer) os dados a serem transmitidos. A entidade
NAF 13b usa o canal de transmissdo entre si mesmo e o UE 12
para enviar os pardmetros B-TID, NAF-ID e os dados
codificados a entidade de cliente UE. 0s parametros B-TID,
NA-FID e o0s préprios dados codificados podem ainda ser
protegidos com outros meios (por ex., OMA DRM 2.0 [2] e
usando uma chave publica do certificado do dispositivo do
UE 12).

Quando o UE 12 recebe, no passo 8577, os dados da
entidade NAF 13b, ele usa B-TID e NAF-ID para derivar a
chave Ks—-NAF especifica de NAF, usando Ks (identificado por
B-TID), NAF-ID e outros parametros de derivagdo de chaves.

Pode, depois, se estiver codificado, descodificar os dados,
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usando a Ks-NAF e wusar o0s dados (por ex., chaves de
transmissdo) no UE 12, A funcionalidade relacionada com a
utilizacdo da chave GBA no UE 12 (como na NAF 13b, ver o
passc S$75) ¢é especifica de NAF. A derivagdo de chave &
manuseada nesta fase do procedimento.

As extensdes/modificacgles, quando 1implementam os
métodos - de acordo com qualguer uma das versBes da
presente invencdo e com o0s exemplos comparativos - numa
argquitetura GBA de acordo com a técnica anterior, sdo as

seguintes:

- a NAF 13b é capaz de pedir AUTN e RAND (mas n&do RES,
CK, IK) e a chave GBA derivada de CK e IK (isto é, Ks-
NAF, por exemplo), usando a 1dentidade privada do
assinante (por ex. IMPI ou IMSI) em vez de B-TID;

- a BSF 13a é capaz de criar dados de sessao de
bootstrap para um assinante baseado num pedido de NAF
para AUTN e RAND;

- adicionalmente aos dados normais que regressam da
BSF 13a, também AUTN e RAND sdo devolvidos (mas ndo
RES, CK, IK);

- o UE 12 ¢ capaz de criar dados de sessdo de
bootstrap c¢om base em AUTN, RAND, B-TID, e chave
vitalicia recebidos da NAF 13b; e

- A NAF 13b ¢é capaz de pedir dados de sessédo de
bootstrap (B-TID, especificc de NAF, etc.), usando o

IMPI do assinante.

No sentido de outra versdao da presente invencdo, pode-
se conceber um caso em que a entidade de cliente 12 néo

pode chegar a BSF 13a, mas tem um canal de 2 vias para a
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NAF 13b. Por exemplo, este é o caso quando o UE 12 usa GBA
para a autenticacido de acesso. O protocolo GBA inverso
basico ndo pode ser usado porgue a NAF 13b ndo conhece o
IMPI do assinante do UE 12. Este tipo de cendrio também
podia estar presente, por exemplo, num casc de WLAN (Rede
de Area Local Sem Fios), em que a entidade de cliente 12
precisa de autenticar, mas ndao tem uma liga¢do por €x. ao
servidor de EAP (Protocolo de Autenticacdo Extensivel) que
podia operar como a entidade NAF 13b num caso desses.
Correspondentemente, a entidade de cliente UE 12 realiza um
procedimento de bootstrap (com a entidade BSF 13a) via a
entidade NAF 13b. A sinalizacédo é idéntica aos
procedimentos acima descritos, excetuando o fato de, antes
do primeiro passo, © UE 12 contactar a entidade NAF 13b e
enviar a sua identidade privada IMPI.

Outra versdo ainda reside num caso, no gqual a entidade
NAF 13b tem apenas um canal unidirecional para o UE 12, mas
a BSF 13a tem um canal bidirecional para o UE 12.

Nesta versdo, ¢ possivel que (1) a entidade NAF 13b
ative o UE 12 para estabelecer uma sessdo de Dbootstrap
valida; ou (2) a entidade NAF 13b ativa a entidade BSF 13a,
de modo a ativar um procedimento de Dbootstrap ndo
solicitado com a entidade de cliente UE 12,

De acordo com outras versdes da presente invengdo, sao
apresentadas uma entidade de cliente, uma entidade de
func¢do de aplicag¢dao de rede, uma entidade de fungdo de
servidor de Dbootstrap e um sistema para realizar a
autenticacdo entre a entidade de cliente e¢ a rede de acordo

com gualquer um dos métodos da presente invencéo.
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A Figura § 1lustra um diagrama de bloco de uma
entidade de cliente de acordo com uma versdo da presente
invencao.

Uma entidade de cliente 12 de acordo com uma versdo
compreende meios de rececado 87 para receber transmissdes da
entidade de fungdo de aplicacdo de rede NAF 13b e meios de
autenticac¢do 81 para autenticar a rede, usando a informac¢do
de autenticacdo recebida.

De acordo com outras versdes, a entidade de cliente UE
12 compreende ainda opcionalmente um ou varios dos

seguintes aspetos (como se pode deduzir da Figura 8):

- meios de criagdo de chaves 82 para criar uma chave
da entidade de funcdo de aplicagdo de rede (por ex.
Ks-NAF) ;

- meilos de estabelecimento 84 para estabelecer uma
sessdo de bootstrap entre a entidade de cliente 12 ¢ a
entidade de funcao de servidor de bootstrap 13a;

- meios de armazenamento 85 para guardar dados de
sessdo de bootstrap; e/ou

- meios de descodificacdo 83 para descodificar dados
codificados recebidos a partir da entidade de funcao
de aplicacdo de rede 13b, usando uma chave da entidade
de funcd@o de aplicagdo de rede 13b, gque ¢ fornecida

pelos meios de criacdo de chaves 82.

A entidade de cliente 12 de acordo com a versao
apresentada na Figura 8 compreende ainda meios de
processamento e de controle 86 configurados para processar
dados e sinalizar, e para controlar a entidade de cliente

12 como um todo, assim como, 0s seus constituintes, como
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por ex. 0s meios de estabelecimento 84. Para este efeito,
0s meios de processamento e controlo 86 possuem dados
bidirecionais e/ou ligagdes de controlo a qualquer um dos
meios constituintes apresentados.

A entidade de cliente de acordo com a presente versdo
compreende ainda, pelo menos, um equipamento de utilizador
e/ou pode ser ligada a um mddulo universal de identidade do
assinante de acordo com, por exemplo, os padrdes 3GPP.

Além disso, a entidade de cliente de acordo com outra
versdo da presente invengdo é uma caixa adaptadora (ou
caixa digital). Neste caso e sendo a entidade de cliente
uma caixa adaptadora deste tipo, ela é configurada para ser
operada de acordo com gqualquer técnica apropriada
conhecida, como por exemplo de acordo com 0s padrdes DVB-H.

Na versdo acima referida, os meios de autenticacgao 81
da entidade de <cliente sdo configurados para aceder a
informagdo de identidade do wutilizador disponivel na
entidade de cliente. Este tipo de informacdo da identidade
do wutilizador ¢&, por exemplo, usado adicionalmente a
informacdo de autenticacdo recebida, para efeitos de
autenticacdo. A informagdo da identidade do utilizador ¢&,
por exemplo, guardada num cartdo inteligente que pode ser
ligado & entidade de cliente, como por ex. um UICC, um
médulo universal da identidade de assinante (USIM), ou um
cartdo inteligente compativel para ser usado de acordo com
0s padrdes DVB-H.

A Figura 9 dilustra um diagrama de Dbloco de uma
entidade de func¢do de aplicacido de rede de acordo com uma
versdao da presente invencao.

Umna entidade de rede, em particular uma entidade de

funcdo de aplicacdo de rede 13b de acordo com uma versao,
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compreende meios transcetores 91 configurados para enviar
transmissdes a uma entidade de cliente 12, e para enviar
para e receber de uma entidade de funcdo de servidor de
bootstrap 13a. 0Os meios transcetores 91 estdo por ex.
configurados para transmitir um pedido de informacdo de
autenticacdo para a entidade de fungdo de servidor de
bootstrap 13a quando a entidade de fungdo de aplicagaoc de
rede 13b precisa de transmitir com seguranga dados a
entidade de c¢liente 12, para receber uma resposta,
incluindo a informacdo de autenticagcdo da entidade de
funcdo de servidor de bootstrap 13a, e para transmitir a
informagdo de autenticacdo e os dados por transmitir a
entidade de cliente 12.

De acordo com outras versdes, a entidade de funcado de
aplicacdo de rede NAF 13b compreende ainda opcionalmente
meios de codificagdo 92 para codificar os dados por
transmitir a entidade de cliente 12, usando a chave da
propria entidade de funcdo de aplicacdo de rede 13b. De
acordo com a Figura 9, os dados por transmitir estédo
representados por um simbolo de base de dados com a
etiqueta DATA 93.

Além disso, o0s meios transcetores 91 podiam ser
configurados para transmitir uma identidade da entidade de
funcdo de aplicagdo de rede 13b a entidade de cliente 12.
Uma identidade destas também pode ser guardada na mesma
base de dados DATA 93 dos dados por transmitir.

A entidade da rede de acordo com outra versdo da
presente invenc¢ao esta configurada para transmitir

transmissdes, por exemplo, a entidade de cliente UE.
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A Figura 10 1ilustra um diagrama de bloco de uma
entidade de fun¢do de servidor de bootstrap de acordo com
uma versao da presente invencao.

Uma entidade de rede, em particular uma entidade de
funcdo de servidor de bootstrap BSF 13a, de acordo com uma
versdo, compreende meios transcetores 101 para enviar para
e receber de uma entidade de funcdoc de aplicacdo de rede
13b, e meios de processamento e de recuperacdo 102 para
processar um pedido recebido a partir da entidade de fung¢do
de aplicacdoc de rede 13b e para recuperar informacdo de
autenticacdo. Na presente versdo, 05 meios transcetores 101
estdo particularmente configurados para receber o pedido da
entidade de fungdo de aplica¢do de rede 13b e para
transmitir a informacdo de autenticacdo a entidade de
funcdo de aplicacdo de rede 13b.

De acordo com outras versbes, a entidade de funcao de
servidor de bootstrap BSF 13a compreende ainda
opcionalmente um ou varios dos seguintes aspetos (como se

pode deduzir da Figura 10):

- meios de captacdo 105 para captar a informagdo de
autenticag¢do a partir de um sistema de assinante
doméstico HSS 14;

- meios de criagao 104 para criar dados de sessaoc de
bootstrap; e/ou

- meios de ativacgdo 103 para ativar a entidade de
cliente 12 para estabelecer uma sessdo de bootstrap

valida.

Un sistema de acordo com a presente invengao

compreende, no minimo, uma entidade de cliente 12 (que pode
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ser opcionalmente uma caixa adaptadora), pelo menos uma
entidade de fungdo de aplicagido de rede 13b, e pelo menos
uma entidade de funcdo de servidor de bootstrap 13a de
acordo com as Figuras 8 até 10.

Note-se que nas Figuras 8 até 10 sdo apenas
apresentados os melos e elementos funcionais que estdo
associados a presente invengdo. Para simplificar sdao
omitidos outros meios e elementos funcionais que os
profissionais do ramo conhecem e sabem que fazem de
qualgquer um dos aparelhos apresentados nas suas estruturas
convencionais.

De um modo geral, note-se que 0s elementos funcionais
mencionados, ou seja, o UE, a BSF e a NAF de acordo com a
presente invencdo, e 0s seus constituintes podem ser
implementados por meios conhecidos, tanto no e/ou software,
respetivamente, desde que estejam configurados para
executar as fungdes descritas das respetivas pecgas. Por
exemplo, 0s meios de autenticacdo da entidade de cliente
podem ser implementados por qualquer unidade de
processamento de dados, como por ex. um microprocessador,
gue esteja configurada para autenticar a rede usando a
informagdo de autenticagdo recebia de acordo com o método
da presente invencdo. As pecgas mencionadas também podem ser
realizadas em blocos funcionais individuais ou por meios
individuais, ou uma ou vArias das pec¢as mencionadas podem
ser realizadas num uUnico bloco funcional ou por meios
Unicos. Correspondentemente, a ilustracdo acima das Figuras
8 até 10 serve apenas fins ilustrativos e ndoc restringe uma
implementacdo da presente invencgdo, seja de gque forma for.

Em resumo, sdo apresentados métodos, uma entidade de

cliente, entidades de rede, um sistema e um produto de
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programa informatico para realizar a autenticacdo entre uma
entidade de cliente e uma rede, compreendendo a rede pelo
menos uma entidade de funcado de servidor de bootstrap e uma
entidade de fungdo de aplicacdo de rede, e em que a
entidade de cliente ndo é capaz de comunicar com ambas as
entidades de rede de um modo bidirecional, em que o ponto
de referéncia Ub padrdo entre a entidade de cliente e a
entidade de funcdo de servidor de bootstrap ndc é utilizado
para fins de autenticag¢gdo. Resumindo, a presente invengao
apresenta a autenticacdo, usando a funcionalidade GAA para
ligag¢des de rede unidirecionais.

De acordo com um aspeto vantajoso da presente
invencdo, a rede é uma rede de transmissio.

Apesar de a 1invencdo ter sido acima descrita com
referéncia aos exemplos apresentados nos desenhos anexos, é
6bvio que ela ndo se limita a esses. Muito pelo contrario,
¢ evidente aos profissionais do ramo que a presente
inven¢ao pode ser modificada em muitas maneiras sem sailr do
ambito da ideia da invengdo conforme apresentada nas

reivindicacdes anexas.



REIVINDICACOES

1. Um método que compreende

realizar a autenticacdo entre uma entidade de cliente
(UE) e uma rede com, no minimo, uma entidade de funcdo de
servidor de bootstrap (BSF) e uma entidade de fungdo de
aplicacgdo de rede (NAF), em que a entidade de cliente (UE)
possul uma ligacdo de rede unidirecional sem um canal de
retorno da entidade de cliente para a entidade de fung¢ao de
servidor de bootstrap (BSF) e/ou a entidade de funcgdo de

aplicagdo de rede (NAF), em que a autenticacdo compreende:

transmitir (S62) um pedido de informacdo de
autenticacdo da entidade de funcdao de aplicacdo de
rede a entidade de funcdo de servidor de bootstrap,
compreendendc o referido pedido uma identidade privada
da entidade de cliente, quando a entidade de fungdo de
aplicacao de rede precisa de transmitir, com
seguranga, dados para a entidade de cliente

processar (S63) o pedido e recuperar a informacao de
autenticacdo na entidade de funcdo de servidor de
bootstrap, em que a referida recuperagcdo compreende a
criagdo de dados de sessdo de bootstrapping para a
entidade de cliente;

transmitir (S64) uma resposta incluindo a informacdo
de autenticag¢do que compreende os dados de sessdo de
bootstrap para a entidade de cliente desde a entidade
de funcido de servidor de bootstrap até a entidade de
funcdo de aplicacdo de rede;

transmitir (S66) a informa¢do de autenticacido que

compreende os dados de sessdao de Dbootstrap para a



entidade de cliente e os dados por transmitir a partir
da entidade de fungdo de aplicagdo de rede para a
entidade de cliente; ¢

autenticar (S67) a rede wusando a informacdo de
autenticagcdo que compreende o0s dados de sessdao de
bootstrap para a entidade de cliente na entidade de
cliente, em que a referida autentica¢ao compreende
realizar uma autenticacdoc que inclui uma autenticacédo
genérica de acordo com a arquitetura de autenticacdo

genérica.

2. 0 método de acordo com a reivindicacdo 1, em que a
transmissdo do pedido é ativada por um meio diferente da

entidade de cliente.

3. 0 método de acordo com a reivindicacdo 1, em que o
pedido compreende ainda uma i1dentidade da entidade de

funcdo de aplicacdo de rede.

4. O método de acordo com a reivindicacdo 1, em que o
processamento do pedido e a recuperagdo da informacgdo de
autenticacao compreendem captar a informagao de

autenticacdo de um sistema de assinante doméstico (HSS).

5. 0 método de acordo com a reivindicacdo 1, em que a
informagdo de autenticac¢do inclui ainda, no minimo, um
parametro de desafio aleatdéric ou um parametro de

autenticacido de rede.



6. O método de acordo com a reivindicacdo 5, em que a
resposta compreende ainda uma chave da entidade de funcéo

de aplicacdo de rede.

7. O método de acordo com a reivindicacdo 1, em que a
transmissdo da informacdo de autenticacdo compreende ainda
transmitir uma 1dentidade da entidade de funcdo de

aplicacdo de rede.

8. O método de acordo com a reivindicacdo 1, em que a
autenticac¢do da rede compreende ainda criar uma chave da
entidade de funcdo de aplicacdo de rede na entidade de

cliente.

9. 0 método de acordo com a reivindicacdo 1, em que a
autenticacdo da rede compreende ainda estabelecer uma
sessdo de bootstrap entre a entidade de <cliente e a

entidade de fungdo de servidor de bootstrap.

10. O método de acordo com a reivindicagdo 9, em que o
estabelecimento de uma sessdo de bootstrap se basela na
informacdo de autenticacdo da entidade de funcgdo de

aplicacdo de rede.

11. O método de acordo com a reivindicagdo 1, em que a
autenticacdo da rede compreende ainda guardar os dados de

sessdo de bootstrap na entidade de cliente.

12. 0 método de acordo com a reivindicacdo 1, gque

compreende ainda determinar se existe uma sessd3o de



booctstrap valida entre a entidade de cliente e a entidade

de funcdo de servidor de bootstrap.

13. O método de acordo com & reivindicagdc 12, em que

a sessdo de bootstrap valida existe permanentemente.

14. O método de acordo com a reivindicacdoc 12, em que
0 ©processamento do pedido compreende ainda ativar a
entidade de cliente para estabelecer a sessdo de bootstrap

valida.

15. O método de acordo com a reivindicacdo 12, em que
a resposta compreende ainda uma chave da entidade de funcgdo

de aplicacdo de rede.

16. O método de acordo com a reivindicagdoc 12, em que
a autenticac¢do da rede compreende ainda criar uma chave da
entidade de funcdo de aplicagcdo de rede na entidade de

cliente.

17. O método de acordo com a reivindicagdo 1, gue
compreende ainda contactar inicialmente a entidade de
funcdo de aplicacdo de rede e enviar uma identidade privada

da entidade de cliente, através da entidade de cliente.

18. O método de acordo com a reivindicagdo 1, que
compreende ainda ativar, através da entidade de fungdo de
aplicacdo de rede, a entidade de cliente para estabelecer

uma sessdo de bootstrap valida.



19. O método de acordo com a reivindicacdo 1, que
compreende ainda ativar, através da entidade de fungdo de
aplicacdo de rede, a entidade de funcdo de servidor de
bootstrap, de modo a ativar um procedimento de bootstrap

ndoc solicitado com a entidade de cliente.

20. O método de acordo com a reivindicacdo 1, que
compreende ainda codificar os dados por transmitir na
entidade de fungdo de aplicagdo de rede, usando uma chave

da funcdo de aplicacdo de rede.

21. O método de acordec com a reivindicacdo 20, que
compreende ainda descodificar os dados na entidade de
cliente, usando a chave da entidade de fung¢do de aplicacdo

de rede.

22, O método de acordo com a reivindicagdo 1, em que a

rede compreende uma rede de transmissao.

23. Um programa informdtico incorporado num meio de
leitura informatico, gque estd configurado para carregar
para uma memdria de um meio de processamento digital e para
controlar o referido meio de processamento digital para
realizar o método de acordo com qualquer uma das

reivindicagbes de 1 a 22.

24. Um aparelho

operdvel como uma entidade de cliente para usar dentro
de uma arquitetura de autenticacdo para realizar a
autenticacdo entre a entidade de cliente (UE) e uma rede

com, no minimo, uma entidade de fungdo de servidor de



bootstrap (BSF) e uma entidade de funcdo de aplicacao
rede (NAF), em que a entidade de cliente (UE) é operavel
modo & possuir uma ligacdo de rede unidirecional sem
canal de retorno da entidade de cliente para a entidade
funcdo de servidor de bootstrap (BSF) e/ou a entidade
funcdo de aplicagdc de rede (NAF), em que o refer

aparelho compreende:

meios de recegdo (87) para receber, a partir
entidade de funcdo de aplicacdo de rede, informacédo

autenticagcdo da entidade de funcdo de servidor

de
de
um
de
de

ido

da
de
de

bootstrap e dados por transmitir a partir da entidade

de fungido de aplicac¢do de rede até a entidade

cliente, compreendendo a referida informagao

de
de

autentica¢do dados de sessdo de bootstrap para a

entidade de cliente, e

meios de autenticac¢do (8l) para autenticar a r
usando a informacdo de autenticacdo gque compreends
dados de sessdo de bootstrap para a entidade
cliente, em que a referida autenticacao compree
realizar uma autenticacdo que incluil uma autentica
genérica de acordo com uma arquitetura de autentica

genérica.

25. O aparelho de acordo com a reivindicacdo 24,
compreende ainda meios de criagao de chaves (82) para cr

uma chave da entidade de funcdo de aplicacdo de rede.

26. O aparelho de acordo com a reivindicacdo 24,

compreende ainda meios de estabelecimento (84) p

ede
0Ss
de
nde
cao

cao

que

iar

que

ara



estabelecer uma sessdo de bootstrap entre © aparelho e a

entidade de fun¢do de servidor de bootstrap.

27. 0 aparelho de acordo com a reivindicagdo 24, que
compreende ainda meios de armazenamento (85) para guardar

os dados de sessdo de bootstrap.

28. O aparelho de acordo com a reivindicagdo 24, que
compreende ainda meios de descodificagdo (83) para
descodificar dados codificados recebidos a partir da
entidade de funcdo de aplicagdo de rede, usando uma chave

da entidade de funcdo de aplicacdo de rede.

29. O aparelho de acordo com a reivindicacdo 24, que
compreende ainda meiocs de processamento e de controlo (86)
para processar dados e sinalizar e para controlar o

aparelho e os seus meios constituintes.

30. O aparelho de acordo com a reivindicagdo 25, em
gue o aparelho compreende, no minimo, um equipamento de
utilizador e pode ser ligado a um mdédulo universal de

identidade de assinante,

31. O método de acordo com a reivindicacdc 24, em que

a entidade de cliente compreende uma caixa adaptadora.

32. O aparelho de acordo com a reivindicacdo 31, em
que ©0s meios de autenticacdc estdo configurados para aceder
a informacdo da identidade do utilizador disponivel no

aparelho.



33. O aparelho de acordo com a reivindicacdo 32, em
que a informagdo da entidade do utilizador € guardada num
cartdo inteligente que pode ser ligado &a entidade de

cliente.

34. Um método gue compreende

realizar a autenticacdo entre uma entidade de cliente
(UE) e uma rede com, no minimo, uma entidade de funclo de
servidor de Dbootstrap (BSF) e uma entidade de fun¢do de
aplicacdo de rede (NAF), em que a entidade de cliente (UE)
possul uma ligag¢do de rede unidirecional sem um canal de
retorno da entidade de cliente para a entidade de funcdo de
servidor de bootstrap (BSF) e/ou a entidade de funcgdo de
aplicacdo de rede (NAF), em que a autenticacdo compreende

receber (S66), a partir da entidade de fung¢do de
aplicacdo de rede, informac¢cdo de autenticagdo da entidade
de fung¢do de servidor de bootstrap e dades por transmitir a
partir da entidade de funcdo de aplicagdo de rede,
compreendendo a referida informacdo de autenticag¢do dados
de sessdo de bootstrap para a entidade de cliente, e

autenticar (S67) a rede wusando a informacdo de
autenticacdo recebida que compreende os dados de sessac de
bootstrap para a entidade de cliente, em que a referida
autenticag¢do compreende realizar uma autenticag¢doc que
inclui uma autenticacgdo genérica de acordo com uma

arguitetura de autenticacdo genérica.

35. O método de acordo com a reivindicacdo 34, que
compreende ainda criar uma chave da entidade de funcdo de

aplicacdo de rede.



36. 0O método de acordc com a reivindicacdo 34, que
compreende ainda estabelecer uma sessado de bootstrap entre
a entidade de cliente e a entidade de funcdo de servidor de

bootstrap.

37. O método de acorde com a reivindicagdo 34, que

compreende ainda guardar os dados de sessdo de bootstrap.

38. O método de acordo com a reivindicacdo 34, que
compreende ainda descodificar dados codificados recebidos a
partir da entidade de funcdo de aplicagdo de rede, usando

uma chave da entidade de funcdo de aplicacao de rede.

39. O método de acordo com a reivindicacdo 34, que
compreende ainda processar dados e sinalizar, e controlar a

entidade de cliente e 0s seus meios constituintes.

40. Um programa informatico incorporado num meio de
leitura informatico, que estd configurado para carregar
para uma memdéria de um meio de processamento digital e para
controlar o referido meio de processamento digital para
realizar o método de acordo com qualquer uma das

reivindicacdes de 34 a 39.

41. Um aparelho

operavel como uma entidade de funcdo de aplicagdo de
rede para usar dentro de uma arquitetura de autenticacgédo
para realizar a autenticacdo entre a entidade de cliente
(UE) e uma rede, em que a rede compreende, no minimo, o
aparelho que opera como uma entidade de funcdo de aplicacgdo

de rede (NAF) e uma entidade de funcdoc de servidor de
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booctstrap (BSF), em que a entidade de <cliente (UE) ¢&
operdavel de modo a possuir uma ligagdo de rede
unidirecional sem um canal de retorno da entidade de
cliente para a entidade de fung¢do de servidor de bootstrap
(BSF) e/ou a entidade de funcdo de aplicagdo de rede (NAF),

em que o aparelho compreende:

meios transcetores (91) para enviar a entidade de
cliente e para enviar e receber da entidade de fung¢do
de servidor de bootstrap,

em que 0SS meios transcetores estdo adaptados para
transmitir um pedido de informacdo de autenticacgdo
para a entidade de funcldo de servidor de bootstrap,
compreendendc © referido pedido uma identidade privada
da entidade de cliente, quando a entidade de fun¢do de
aplicacdo de rede precisa de transmitir com seguranca
dados para a entidade de cliente,

receber uma resposta incluindo a informacdo de
autenticag¢do que compreende os dados de sessdo de
bootstrap para a entidade de cliente a partir da
entidade de funcgdo de servidor de bootstrap, e
transmitir a informacdo de autentica¢do que compreende
os dados de sessdo de bootstrap para a entidade de
cliente e o0s dados por transmitir a entidade de
cliente,

em que a referida informacdo de autenticagdo é
adaptada a uma autenticacéo que inclui uma
autenticacdo genérica de acordo com uma arguitetura de

autenticacdo genérica.
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42. O aparelho de acordo com a reivindicacdo 41, em
que ©os meics transcetores (91) estdoc configurados para
transmitir uma 1dentidade da entidade de funcdo de

aplicacdo de rede a entidade de cliente.

43. O aparelho de acordo com a reivindicagdo 41, gue
compreende ainda meios de codificag¢do (92) para codificar
os dados por transmitir a entidade de cliente, usando uma

chave da entidade de func¢ao de aplicag¢do de rede.

44. Um aparelho de acordo com a reivindicagdo 41, em

que © aparelho estd configurado para difundir transmissdes.

45. Um método que compreende

realizar a autenticacdo entre uma entidade de cliente
(UE) e uma rede com, no minimo, uma entidade de funcdo de
servidor de bootstrap (BSF) e uma entidade de fung¢do de
aplicacdo de rede (NAF), em que a entidade de cliente (UE)
possui uma ligagdoc de rede unidirecional sem um canal de
retorno da entidade de cliente para a entidade de funcdo de
servidor de bootstrap (BSF) e/ou a entidade de fungdo de
aplicacdo de rede (NAF), em que a autenticacdao compreende

transmitir (562) um  pedido de informacéo de
autenticacdo a entidade de funcdo de servidor de bootstrap,
em que o referido pedido compreende uma identidade privada
da entidade de cliente, quando a entidade de funcao de
aplicacdo de rede precisa de transmitir com seguranga dados
a entidade de cliente, recebendo (S64) uma resposta que
inclui a informac¢do de autenticacdo que compreende dados de
sessdo de bootstrap para a entidade de cliente a partir da

entidade de fungdo de servidor de bootstrap, e
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transmitir (S66) a informagcdo de autenticacdo que
compreende os dados de sessdao de bootstrap para a entidade
de cliente e os dados por transmitir & entidade de cliente,
em que a referida informagdo de autenticagdo ¢é
adaptada a uma autenticag¢do que inclui uma autenticacdo
genérica de acordo com uma arquitetura de autenticacdo

genérica.

46. O métcdo de acordo com a reivindicagdo 45, que
compreende ainda transmitir uma identidade da entidade de

funcdo de aplicagdo de rede a entidade de cliente.

47. O aparelho de acordo com a reivindicag¢do 45, que
compreende ainda codificar os dados por transmitir a
entidade de cliente, usando uma chave da entidade de funcdo

de aplicacdo de rede.

48. Um programa informatico incorporado num meio de
leitura informatico, que estd configurado para carregar
para uma memdéria de um meio de processamento digital e para
controlar o referido meio de processamento digital para
realizar o método de acordo com qualquer uma das

reivindicacdes de 45 a 47.

49. Um aparelho

operavel como uma entidade de fungdo de servidor de
bootstrap para usar dentro de uma arquitetura de
autenticacdo para realizar a autenticacdo entre a entidade
de cliente (UE) e uma rede, em que a rede compreende, no
minimo, o aparelho que opera como uma entidade de funcdo de

servidor de bootstrap (BSF) e uma entidade de fungdo de
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aplicacdo de rede (NAF), em que a entidade de cliente (UE)
¢ operavel para possuir uma ligacdo de rede unidirecional
sem um canal de retorno da entidade de cliente para a
entidade de fungdo de servidor de bootstrap (BSF) e/ou a
entidade de funcdo de aplicacdo de rede (NAF), em que O

aparelho compreende:

meios transcetores (101) para enviar e receber da
entidade de fun¢do de aplicag¢do de rede, e

meios de processamento e recuperacdoc (102) para
processar um pedido recebido da unidade de fungdo de
aplicacdo de rede, em que 0 referido pedido compreende
uma identidade privada da entidade de cliente, e para
recuperar a informagdo de autenticacdo, compreendendo
ainda o0s referidos meiocs de processamento e de
recuperagao meios de criacao (104) para criar dados de
sessdo de bootstrap para a entidade de cliente,

em gque 0s meios transcetores (101) estdo configurados
para receber o© pedido da entidade de funcgdo de
aplicacdo de rede e para transmitir a informacao de
autenticagdo que compreende os dados de sessdo de
bootstrap para a entidade de cliente a entidade de
funcdo de aplicacdo de rede,

em que a referida informagdo de autenticagdo ¢é
adaptada a uma autenticacéo que inclui uma
autenticacgdo genérica de acordo com uma arguitetura de

autenticacdo genérica.

50. O aparelho de acordo com a reivindicagdo 49, que

compreende ainda meios de captag¢do (105) para captar a
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informacdao de autenticacdo de um sistema de assinante

doméstico (HSS).

51. O aparelho de acordo com a reivindicagdo 49, que
compreende ainda meios de ativag¢dao (103) para ativar a
entidade de cliente de modo a estabelecer uma sessdo de

bootstrap valida.

52. O aparelho de acordo com a reivindicacdo 49, em

gue a rede compreende uma rede de transmisséo.

53. Um método gue compreende

realizar a autenticac¢ido entre uma entidade de cliente
(UE) e uma rede com, no minimo, uma entidade de funcdo de
servidor de Dbootstrap (BSEF) e uma entidade de fun¢do de
aplicacdo de rede (NAF), em que a entidade de cliente (UE)
possui uma ligagdoc de rede unidirecional sem um canal de
retorno da entidade de cliente para a entidade de funcdo de
servidor de bootstrap (BSF) e/ou a entidade de fungdo de
aplicacdo de rede (NAF), em que a autenticacdo compreende

receber (562) um pedido de informac¢édo de autenticagédo
da entidade de fungdo de aplicacdc de rede, em que O
referido pedido compreende uma identidade privada da
entidade de cliente,

processar (563) o pedido recebido da entidade de
funcdo de aplicagao de rede e recuperar informag¢ao de
autenticacdo, compreendendo ainda criar dados de sessédo de
bootstrap para a entidade de cliente,

transmitir (S64) uma resposta que inclui a informacédo

de autenticacdo que compreende os dados de sessdo de
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bootstrap para a entidade de cliente a entidade de funcédo
de aplicagdo de rede,

em que &a referida informacdo de autenticacido ¢
adaptada a uma autenticagdo que inclui uma autenticacdo
genérica de acordo com uma arquitetura de autenticacgdo

genérica.

54, O aparelho de acordo com a reivindicacdo 53, que
compreende ainda captar a informac¢do de autenticacdo de um

sistema de assinante doméstico (HSS).

55. O aparelho de acordo com a reivindicacdo 53, que
compreende ainda ativar a entidade de cliente ©para

estabelecer uma sessdo de bootstrap valida.

56. Um programa informdtico incorporado num meio de
leitura informatico, que estd configurado para carregar
para uma memdria de um meio de processamento digital e para
controlar o referido meio de processamento digital de modo
a realizar o método de acordo com qualquer uma das

reivindicacdes de 53 a 55.
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