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(57)【要約】
モバイルデバイスに対するＴＣＰ（Transmission Contr
ol Protocol）ベースのサービス拒否（Denial of Servi
ce;DoS）攻撃の遮断方法が提供される。無線上でＴＣＰ
プロトコルを利用してモバイルデバイスに絶え間なくＴ
ＣＰパケットを伝送し、無線ネットワークのリソース及
びバッテリーに依存するモバイルデバイスのバッテリー
電源を浪費するモバイルデバイスに対するサービス拒否
攻撃を本発明は効果的に遮断する。ＴＣＰベースのスリ
ーウェイハンドシェーキング（Three-way handshaking
）を悪用して有線ネットワークで行われる従来の攻撃は
、モバイルデバイスの有線ネットワークにおいてさらに
致命的である。このようなモバイルデバイスに対する攻
撃を遮断するために、スリーウェイハンドシェーキング
及び各々の遷移動作を確認することができる方法により
、モバイルデバイスは、受信されるＴＣＰパケットが有
効であるか否かを確認することができる。したがって、
ＤｏＳ攻撃が無線リソース及びモバイルデバイスのバッ
テリー電源を消耗することを効果的に防止することがで
きる。
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【特許請求の範囲】
【請求項１】
ＴＣＰプロトコルを利用して基地局とモバイルデバイスとの間に伝送されるパケットの流
れを確認することによって、サービス拒否（ＤｏＳ）攻撃を遮断するための方法であって
、
前記方法は、
前記基地局が前記モバイルデバイスにＴＣＰ接続のための接続要求ＳＹＮパケットを伝送
した後、前記モバイルデバイスが前記伝送された接続要求ＳＹＮパケットを受信すると、
前記モバイルデバイス側で接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットを前記基地局に
伝送する段階と、
前記伝送された接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットが受信されると、前記基地
局側で前記接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットに対応する確認応答ＡＣＫ＿２
パケットを前記モバイルデバイスに伝送する段階と、
前記モバイルデバイスが前記伝送された確認応答ＡＣＫ＿２パケットを受信すると、前記
ＴＣＰ接続を完了する段階と、
前記ＴＣＰ接続が完了した後、前記モバイルデバイスが前記基地局からリセットＲＳＴま
たは接続要求ＳＹＮフラグが設定されたパケットを受信すると、前記完了したＴＣＰ接続
を終了する段階を含むサービス拒否攻撃の遮断方法。
【請求項２】
前記ＴＣＰ接続が完了した後、前記モバイルデバイスがあらかじめ設定されたタイムアウ
ト期間に何らかのパケットを受信しなければ、前記基地局により前記ＴＣＰ接続を不正に
終了したものと決定され、前記モバイルデバイスは、前記ＴＣＰ接続を安全に終了させる
ことを特徴とする請求項１に記載のサービス拒否攻撃の遮断方法。
【請求項３】
前記タイムアウト期間は、０．５秒に設定されることを特徴とする請求項２に記載のサー
ビス拒否攻撃の遮断方法。
【請求項４】
ＴＣＰプロトコルを利用して基地局とモバイルデバイスとの間に伝送されるパケットの流
れを確認することによって、サービス拒否（ＤｏＳ）攻撃を遮断するための方法であって
、
前記方法は、
前記基地局が前記モバイルデバイスにＴＣＰ接続のための接続要求ＳＹＮパケットを伝送
した後、前記モバイルデバイスが前記伝送された接続要求ＳＹＮパケットを受信すると、
前記モバイルデバイス側で接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットを前記基地局に
伝送する段階と、
前記基地局側で、前記伝送された接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットを受信し
た後、終了ＦＩＮパケットを前記モバイルデバイスに伝送する段階と、
前記モバイルデバイスが前記伝送された終了ＦＩＮパケットを受信すると、前記ＴＣＰ接
続を終了する段階を含むサービス拒否攻撃の遮断方法。
【請求項５】
ＴＣＰプロトコルを利用して基地局とモバイルデバイスとの間に伝送されるパケットの流
れを確認することによって、サービス拒否（ＤｏＳ）攻撃を遮断するための方法であって
、
前記方法は、
前記基地局が前記モバイルデバイスにＴＣＰ接続のための接続要求ＳＹＮパケットを伝送
した後、前記モバイルデバイスが前記伝送された接続要求ＳＹＮパケットを受信すると、
前記モバイルデバイス側で接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットを前記基地局に
伝送する段階と、
前記基地局側で前記伝送された接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットを受信した
後、前記接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットに対応する確認応答ＡＣＫ＿２フ
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ラグ及びＦＩＮフラグが設定された確認応答終了ＡＣＫ＿２／ＦＩＮパケットを前記モバ
イルデバイスに伝送する段階と、
前記モバイルデバイスが前記伝送された確認応答終了ＡＣＫ＿２／ＦＩＮパケットを受信
すると、前記ＴＣＰ接続を終了する段階を含むサービス拒否攻撃の遮断方法。
【請求項６】
ＴＣＰプロトコルを利用して基地局とモバイルデバイスとの間に伝送されるパケットの流
れを確認することによって、サービス拒否（ＤｏＳ）攻撃を遮断するための方法であって
、
前記方法は、
前記基地局が前記モバイルデバイスにＴＣＰ接続のための接続要求ＳＹＮパケットを伝送
した後、前記モバイルデバイスが前記伝送された接続要求ＳＹＮパケットを受信すると、
前記モバイルデバイス側で接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットを前記基地局に
伝送する段階と、
前記基地局側で前記伝送された接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットを受信した
後、前記接続要求ＳＹＮパケットを前記モバイルデバイスに伝送する段階と、
前記モバイルデバイスが前記伝送された接続要求ＳＹＮパケットを受信すると、前記ＴＣ
Ｐ接続を終了する段階を含むサービス拒否攻撃の遮断方法。
【請求項７】
前記モバイルデバイスが前記接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットを前記基地局
に伝送した後、あらかじめ設定されたタイムアウト期間に何らかのパケットを受信しなけ
れば、前記基地局により前記ＴＣＰ接続を不正に終了したものと決定し、前記モバイルデ
バイスは、前記ＴＣＰ接続を安全に終了させることを特徴とする請求項４乃至６のいずれ
かに記載のサービス拒否攻撃の遮断方法。
【請求項８】
前記タイムアウト期間は、０．５秒に設定されることを特徴とする請求項７に記載のサー
ビス拒否攻撃の遮断方法。
【請求項９】
ＴＣＰプロトコルを利用して基地局とモバイルデバイスとの間に伝送されるパケットの流
れを確認することによって、サービス拒否（ＤｏＳ）攻撃を遮断するための方法であって
、
前記方法は、
ＴＣＰ接続が前記基地局と前記モバイルデバイスとの間に完了後に、前記モバイルデバイ
スが前記基地局にＴＣＰ接続を正常に終了するための終了／確認応答ＳＹＮ／ＡＣＫパケ
ットを伝送した後、あらかじめ設定されたタイムアウト期間に前記基地局から確認応答Ａ
ＣＫ＿３パケットを受信しなければ、前記ＴＣＰ接続を安全に終了させる段階を含むサー
ビス拒否攻撃の遮断方法。
【請求項１０】
前記タイムアウト期間は、０．５秒に設定されることを特徴とする請求項９に記載のサー
ビス拒否攻撃の遮断方法。
【請求項１１】
コンピュータで読み取り可能な記録媒体であって、請求項１乃至１０のいずれかに記載の
方法を実行するためのプログラムが記録されていることを特徴とする記録媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
本発明は、モバイルデバイスに対するＴＣＰベースのサービス拒否攻撃の遮断方法に関す
る。より詳細には、無線上でＴＣＰプロトコルを利用してモバイルデバイス側に絶え間な
くＴＣＰパケットを伝送し、無線ネットワーク上のリソースを消費しつつ、バッテリーに
依存するモバイルデバイスのバッテリー電源を消耗させるサービス拒否（Denial of Serv
ice；ＤｏＳ）攻撃に対して効果的に防御することができるようにしたモバイルデバイス
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に対するＴＣＰベースのサービス拒否攻撃の遮断方法に関する。
【背景技術】
【０００２】
一般的に、インターネットサービスは有線サービスから無線サービスに拡大され、モバイ
ルデバイスの形態及びサービスが多様化している。それに伴い、ユーザはどこでもモバイ
ルデバイスを通じてインターネットサービスにアクセスすることが可能になっている。
【０００３】
これにより、有線ネットワークで発生したサービス攻撃は無線サービスに徐々に拡大され
ることが予想される。特に無線ネットワーク上では、 有線ネットワークのリソースの制
限によってその攻撃による被害がさらに致命的になる。
【０００４】
図１は、一般的な状態遷移動作を説明するための全体的な概念図であって、ＴＣＰ接続を
完了(establish)し終了するためのＴＣＰプロトコルをさらに詳しく説明するために使用
された全体標準有限状態機械（Finite State Machine）を示しており、正確性のためにす
べての状態及び遷移が図示されている。
【０００５】
まず、ＴＣＰ接続状態は、下記のように定義される。
ＬＩＳＴＥＮ：サーバのデーモンが実行され、接続要求を待つ状態である。
ＳＹＮ＿ＳＥＮＴ：ローカルのクライアントアプリケーションが遠隔ホストに接続を要求
した状態である。 
ＳＹＮ＿ＲＣＶＤ：サーバが遠隔クライアントから接続要求を受信し、クライアントに応
答したが、まだ確認メッセージを受信していない状態である。
ＥＳＴＡＢＬＩＳＨＥＤ：スリーウェイハンドシェーキングが完了した後、サーバとクラ
イアントが互いに接続された状態である。
ＦＩＮ＿ＷＡＩＴ＿１、ＣＬＯＳＥ－ＷＡＩＴ、ＦＩＮ＿ＷＡＩＴ＿２：サーバがクライ
アントに接続を終了することを要求し、回答を受信し終了する状態である。
ＣＬＯＳＩＮＧ：通常は生じないが、確認メッセージが伝送途中に紛失された状態である
。
ＴＩＭＥ－ＷＡＩＴ：接続は終了したが、紛失された可能性のある遅いセグメントのため
にしばらくソケットをオープンする状態である。
ＣＬＯＳＥＤ：接続が完全に終了した状態である。
【０００６】
先行文献（例えば、Transmission Control Protocol, RFC 793, Jon Postel, DARPA Inte
rnet Program Protocol Specification, September 1981.）に定義されているようなＴＣ
Ｐ接続を完了し終了するＴＣＰ通信の接続原理によると、クライアントとサーバ間のＴＣ
Ｐ接続（ＴＣＰ connection）を行うためには、スリーウェイハンドシェーキング（Three
-way handshaking）手続を行わなければならない。
【０００７】
より具体的に、クライアントがサーバとＴＣＰ通信を行うためには、接続要求（Synchron
ous　ＳＹＮ）、接続要求／確認応答（Synchronous/Acknowledge　ＳＹＮ／ＡＣＫ）及び
確認応答（Acknowledge、ＡＣＫ）パケットを送受信する手続が必ず必要である。
【０００８】
ここで、接続要求ＳＹＮ、接続要求／確認応答ＳＹＮ／ＡＣＫ及び確認応答（ＡＣＫ）の
スリーウェイハンドシェーキング手続が首尾よく行われる場合、クライアントとサーバ間
のＴＣＰ接続が達成される。これは、クライアントが要求したサーバのＴＣＰ通信ポート
が通信のためにオープンされることを意味する。
【０００９】
このような従来のＴＣＰの状態遷移（State Transition）において、ＴＣＰ状態遷移は、
パケットのフラグによって、どんなＴＣＰスタック状態であるかを示す。しかし、従来の
ＴＣＰ状態遷移によって、入ってくるパケットは、徹底的に検証されず、従って、このよ
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うな脆弱性を悪用する事例が多く発生する。
【００１０】
すなわち、インターネットを通じてスリーウェイハンドシェーキング手続を悪用した攻撃
、例えば、ＳＹＮフローディング（Flooding）攻撃のようなサービス拒否（Denial of Se
rvice；ＤｏＳ）攻撃を受けている。
【００１１】
一方、モバイルデバイスにインストールされたオペレーティングシステム（ＯＳ）に応じ
て、前述したＴＣＰ状態遷移（State Transition）のすべてがサポートされたり、されな
かったりする。スリーウェイハンドシェーキングの初期段階では、ＴＣＰ仕様で提示され
る全てのＴＣＰ状態遷移を確認する過程がない。エネルギーを節約するために大部分の時
間を休止（Dormant）状態にあるモバイルデバイスにおいて、ＴＣＰベースのサービス拒
否（ＤｏＳ）攻撃として多く用いられるが、ＳＹＮフローディング攻撃は、ネットワーク
接続が、ＳＹＮフローディング攻撃によって、試みられると、モバイルデバイスは、作動
状態（ＡＷＡＫＥ）となり、エネルギーを消費する。
【００１２】
また、モバイルデバイスに伝送されたパケットが特定用途に利用されなくても、当該パケ
ットは、継続的にモバイルデバイスへの接続を試み、モバイルデバイスを作動させる。こ
の場合、無線回線のリソースも、モバイルデバイスのバッテリー電源も消費される。
【００１３】
【非特許文献１】Transmission Control Protocol, RFC 793, Jon Postel, DARPA Intern
et Program Protocol Specification, September 1981.
【発明の概要】
【発明が解決しようとする課題】
【００１４】
本発明は、モバイルデバイスに対するサービス拒否（Denial of Service；ＤｏＳ）攻撃
を効率的に遮断する方法を提供する。該攻撃は、無線上でＴＣＰプロトコルを利用してモ
バイルデバイスに絶え間なくＴＣＰパケットを伝送し、これにより、無線ネットワークの
リソース及びバッテリーに依存するモバイルデバイスのバッテリー電源を浪費させる。
【課題を解決するための手段】
【００１５】
本発明の第１の態様は、ＴＣＰプロトコルを利用して基地局とモバイルデバイスとの間に
伝送されるパケットの流れを確認することによって、サービス拒否（ＤｏＳ）攻撃を遮断
するための方法において、前記基地局が前記モバイルデバイスにＴＣＰ接続のための接続
要求ＳＹＮパケットを伝送した後、前記モバイルデバイスが前記伝送された接続要求ＳＹ
Ｎパケットを受信すると、前記モバイルデバイス側で接続要求確認応答ＳＹＮ／ＡＣＫ＿
１パケットを前記基地局に伝送する段階と、前記伝送された接続要求確認応答ＳＹＮ／Ａ
ＣＫ＿１パケットが受信されると、前記基地局側で前記接続要求確認応答ＳＹＮ／ＡＣＫ
＿１パケットに対応する確認応答ＡＣＫ＿２パケットを前記モバイルデバイスに伝送する
段階と、前記モバイルデバイスが前記伝送された確認応答ＡＣＫ＿２パケットを受信する
と、前記ＴＣＰ接続を完了する段階と、前記ＴＣＰ接続が完了した後、前記モバイルデバ
イスが前記基地局からリセットＲＳＴまたは接続要求ＳＹＮフラグが設定されたパケット
を受信すると、前記完了したＴＣＰ接続を終了する段階を含むサービス拒否攻撃の遮断方
法を提供する。
【００１６】
ここで、前記ＴＣＰ接続が完了した後、前記モバイルデバイスがあらかじめ設定されたタ
イムアウト期間に何らかのパケットをも受信しなければ、前記基地局により前記ＴＣＰ接
続を不正に終了したものと決定されることができ、前記モバイルデバイスは、前記ＴＣＰ
接続を安全に終了させることができる。
【００１７】
前記タイムアウト期間は、０．５秒に設定されることができる。
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【００１８】
本発明の第２の態様は、ＴＣＰプロトコルを利用して基地局とモバイルデバイスとの間に
伝送されるパケットの流れを確認することによって、サービス拒否（ＤｏＳ）攻撃を遮断
するための方法において、前記基地局が前記モバイルデバイスにＴＣＰ接続のための接続
要求ＳＹＮパケットを伝送した後、前記モバイルデバイスが前記伝送された接続要求ＳＹ
Ｎパケットを受信すると、前記モバイルデバイス側で接続要求確認応答ＳＹＮ／ＡＣＫ＿
１パケットを前記基地局に伝送する段階と、前記基地局側で、前記伝送された接続要求確
認応答ＳＹＮ／ＡＣＫ＿１パケットを受信した後、終了ＦＩＮパケットを前記モバイルデ
バイスに伝送する段階と、前記モバイルデバイスが前記伝送された終了ＦＩＮパケットを
受信すると、前記ＴＣＰ接続を終了する段階を含むサービス拒否攻撃の遮断方法を提供す
る。
【００１９】
本発明の第３の態様は、ＴＣＰプロトコルを利用して基地局とモバイルデバイスとの間に
伝送されるパケットの流れを確認することによって、サービス拒否（ＤｏＳ）攻撃を遮断
するための方法において、前記基地局が前記モバイルデバイスにＴＣＰ接続のための接続
要求ＳＹＮパケットを伝送した後、前記モバイルデバイスが前記伝送された接続要求ＳＹ
Ｎパケットを受信すると、前記モバイルデバイス側で接続要求確認応答ＳＹＮ／ＡＣＫ＿
１パケットを前記基地局に伝送する段階と、前記基地局側で前記伝送された接続要求確認
応答ＳＹＮ／ＡＣＫ＿１パケットを受信した後、前記接続要求確認応答ＳＹＮ／ＡＣＫ＿
１パケットに対応する確認応答ＡＣＫ＿２フラグ及びＦＩＮフラグが設定された確認応答
終了ＡＣＫ＿２／ＦＩＮパケットを前記モバイルデバイスに伝送する段階と、前記モバイ
ルデバイスが前記伝送された確認応答終了ＡＣＫ＿２／ＦＩＮパケットを受信すると、前
記ＴＣＰ接続を終了する段階を含むサービス拒否攻撃の遮断方法を提供する。
【００２０】
本発明の第４の態様は、ＴＣＰプロトコルを利用して基地局とモバイルデバイスとの間に
伝送されるパケットの流れを確認することによって、サービス拒否（ＤｏＳ）攻撃を遮断
するための方法において、前記基地局が前記モバイルデバイスにＴＣＰ接続のための接続
要求ＳＹＮパケットを伝送した後、前記モバイルデバイスが前記伝送された接続要求ＳＹ
Ｎパケットを受信すると、前記モバイルデバイス側で接続要求確認応答ＳＹＮ／ＡＣＫ＿
１パケットを前記基地局に伝送する段階と、前記基地局側で前記伝送された接続要求確認
応答ＳＹＮ／ＡＣＫ＿１パケットを受信した後、前記接続要求ＳＹＮパケットを前記モバ
イルデバイスに伝送する段階と、前記モバイルデバイスが前記伝送された接続要求ＳＹＮ
パケットを受信すると、前記ＴＣＰ接続を終了する段階を含むサービス拒否攻撃の遮断方
法を提供する。
【００２１】
ここで、前記モバイルデバイスが前記接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットを前
記基地局に伝送した後、あらかじめ設定されたタイムアウト期間に何らかのパケットをも
受信しなければ、前記基地局により前記ＴＣＰ接続を不正に終了したものと決定されるこ
とができ、前記モバイルデバイスは、前記ＴＣＰ接続を安全に終了させることができる。
【００２２】
前記タイムアウト期間は、０．５秒に設定されることができる。
【００２３】
本発明の第５の態様は、ＴＣＰプロトコルを利用して基地局とモバイルデバイスとの間に
伝送されるパケットの流れを確認することによって、サービス拒否（ＤｏＳ）攻撃を遮断
するための方法において、ＴＣＰ接続が前記基地局と前記モバイルデバイスとの間に完了
後に、前記モバイルデバイスが前記基地局にＴＣＰ接続を正常に終了するための終了／確
認応答ＳＹＮ／ＡＣＫパケットを伝送した後、あらかじめ設定されたタイムアウト期間に
前記基地局から確認応答ＡＣＫ＿３パケットを受信しなければ、前記ＴＣＰ接続を安全に
終了させる段階を含むサービス拒否攻撃の遮断方法を提供する。
【００２４】
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ここで、前記タイムアウト期間は、０．５秒に設定されることができる。
【００２５】
本発明の第６の態様は、モバイルデバイス上でＴＣＰ基盤のＤｏＳ攻撃を遮断するための
前述した方法を実行することができるプログラムを保存した記録媒体を提供する。
【発明の効果】
【００２６】
本発明のモバイルデバイスに対するＴＣＰベースのサービス拒否攻撃の遮断方法により、
ＤｏＳ攻撃が無線リソース及びモバイルデバイスのバッテリー電源を浪費することを防止
することが可能である。また、無線ネットワークを通じてＤｏＳ攻撃によって接続が試み
られるとき、初期段階においてモバイルデバイスを安全に保護することも可能である。
【図面の簡単な説明】
【００２７】
【図１】一般的なＴＣＰ状態遷移動作を説明するための全体的な概念図である。
【図２】本発明の一実施例によるモバイルデバイスに対するＴＣＰベースのサービス拒否
攻撃（ＤｏＳ）の遮断方法を具現するためのモデルを示す全体的な概念図である。
【図３】基地局とモバイルデバイスとの間の正常なＴＣＰ接続完了過程においてのパケッ
トの流れ及びＴＣＰ状態遷移動作を説明するための図である。
【図４】基地局とモバイルデバイスとの間の正常なＴＣＰ接続終了過程においてのパケッ
トの流れ及びＴＣＰ状態遷移動作を説明するための図である。
【図５】不正なＴＣＰ接続の第１例においてのパケットの流れ及びＴＣＰ状態遷移動作を
説明するための図である。
【図６】不正なＴＣＰ接続の第２例においてのパケットの流れ及びＴＣＰ状態遷移動作を
説明するための図である。
【図７】不正なＴＣＰ接続の第３例においてのパケットの流れ及びＴＣＰ状態遷移動作を
説明するための図である。
【図８】不正なＴＣＰ接続の第４例においてのパケットの流れ及びＴＣＰ状態遷移動作を
説明するための図である。
【図９】不正なＴＣＰ接続の第５例においてのパケットの流れ及びＴＣＰ状態遷移動作を
説明するための図である。
【発明を実施するための形態】
【００２８】
以下、添付の図面を参照して本発明の実施例を詳細に説明する。しかし、下記に例示する
本発明の実施例は、様々な他の形態に変形することができ、本発明の範囲が下記実施例に
限定されるものではない。本発明の実施例は、この技術分野における通常の知識を有する
者に本発明をさらに完全に説明するために提供されるものである。
【００２９】
まず、本発明は、無線でＴＣＰパケットを受信しサービスを受ける、バッテリーから電力
供給されるモバイルデバイスのあらゆる事例に対して、適用可能である。本発明は、まだ
プロトコルが定められていないセンサーネットワーク分野を除いた、ＴＣＰサービスを受
けることができるＷｅｂＰＤＡ、２Ｇ－ＥＶＤＯセルラーネットワークや３Ｇ／４Ｇデー
タサービスセルラーネットワークなどを利用したモバイルデバイス、及びスマートフォン
などにすべて適用されることができる防御手段である。
【００３０】
また、本発明は、モバイルデバイスに実装され、リソースを消費するＴＣＰパケットを確
認して処理する。したがって、本発明は、無線リソースとモバイルデバイスリソースを効
率的に管理する方法であり、また、無線ネットワークを通じてサービス拒否（ＤｏＳ）攻
撃により接続が試みられるとき、モバイルデバイスを安全に保護する方法として使用され
ることができる。
【００３１】
図２は、本発明の一実施例によるモバイルデバイスに対するＴＣＰベースのＤｏＳ攻撃の
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遮断方法を具現するためのモデルを示す全体的な概念図である。
【００３２】
図２を参照すれば、本発明の一実施例によるモバイルデバイスに対するＴＣＰベースのＤ
ｏＳ攻撃の遮断方法を具現するための全体的なモデルは、５つの状態（０乃至４）で構成
されている。５つの状態は、基地局とモバイルデバイス、例えば、携帯電話、ＰＤＡ、Ｗ
ｅｂＰＤＡ、その他ＴＣＰネットワークに対応可能な無線モバイルデバイスなどとの間で
送受信されるパケットの流れによって多様な形態の接続状態を示す。
【００３３】
一方、本発明の一実施例に適用されたモデルは、基地局とモバイルデバイスとの間で送受
信されるパケットをモニタリングしながら、各ＴＣＰ状態遷移のために送受信されるパケ
ットがＴＣＰ仕様に適合するかどうかを確認及び判断する。
【００３４】
すなわち、本発明は、従来のＴＣＰ状態遷移による確認機能を行う。したがって、送受信
されるパケットのフラグによって次がどのような状態であるべきか、現在の状態でどんな
フラグが設定されたパケットが入らなければならないかを段階別に確認することができる
ようになる。
【００３５】
また、モバイルデバイスに入ってくるすべてのパケットにおいて、１つのセッションは、
第１状態０から第５状態４までの段階を経てさらに第１状態０に戻る。セッションを構成
するパケットのフラグを利用して、段階０乃至段階４の順序、及び入ってはならないパケ
ットが受信されているかを確認することが可能である。ここで、第１状態０は、１つのセ
ッションの開始と終了を意味する。
【００３６】
図３は、基地局とモバイルデバイスとの間の正常なＴＣＰ接続完了過程に対するパケット
の流れ及びＴＣＰ状態遷移動作を例示する。
【００３７】
図２及び図３において示すように、最初に基地局１００とモバイルデバイス２００との間
にセッションが形成されるとき、モバイルデバイス２００のＴＣＰ状態は、１つのセッシ
ョンの開始と終了を意味する第１状態０に設定される。
【００３８】
その後、基地局１００は、ＳＹＮフラグが設定された接続要求ＳＹＮパケットを、接続し
ようとするモバイルデバイス２００の特定のポートに送信する。本発明では、モバイルデ
バイス２００が基地局１００から送信された接続要求ＳＹＮパケットの受信を確認すれば
、モバイルデバイス２００のＴＣＰ状態は、第１状態０から第２状態１に変わる。
【００３９】
次に、モバイルデバイス２００は、接続要求を受信したことを示すために、接続要求確認
応答ＳＹＮ／ＡＣＫ＿１パケットを基地局１００に送信する。この接続要求確認応答ＳＹ
Ｎ／ＡＣＫ＿１パケットは、モバイルデバイス２００の接続要求ＳＹＮフラグ及び確認応
答ＡＣＫ＿１フラグが設定された接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットを基地局
１００に送信する。本発明において、モバイルデバイス２００が基地局１００への接続要
求確認応答ＳＹＮ／ＡＣＫ＿１パケットの送信を確認すれば、モバイルデバイス２００の
ＴＣＰ状態は、第２状態１から第３状態２に変わる。
【００４０】
その後、基地局１００は、モバイルデバイス２００に接続要求確認応答ＳＹＮ／ＡＣＫ＿
１パケットに対応する確認応答ＡＣＫ＿２パケットを送信する。本発明において、モバイ
ルデバイス２００が基地局１００から送信された確認応答ＡＣＫ＿２パケットの受信を確
認すると、モバイルデバイス２００のＴＣＰ状態は、第３状態２から第４状態３に変わり
、ＴＣＰ接続を完了する。その後、基地局１００とモバイルデバイス２００との間にデー
タ伝送が行われる。
【００４１】
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最初にＴＣＰ接続が試みられるとき、モバイルデバイス２００により受信されるＴＣＰパ
ケットは、接続要求ＳＹＮパケットでなければならない。スリーウェイハンドシェーキン
グを経て、ＴＣＰ接続が試みられるノードとのＴＣＰ接続が達成されるようになる。
【００４２】
したがって、モバイルデバイス２００は、接続要求ＳＹＮパケットに応答して接続要求確
認応答ＳＹＮ／ＡＣＫ＿１パケットを送り、接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケッ
トに対する応答として確認応答ＡＣＫ＿２パケットを受信する。この過程が完全に行われ
るとき、１つのＴＣＰ接続が達成されるようになる。
【００４３】
本発明は、モバイルデバイス２００がＴＣＰ接続を完了する各段階を１つずつ確認するこ
とができるように、第１状態０から第４状態３の段階までの段階にポインタを提供する。
接続要求ＳＹＮパケットが最初にＴＣＰ接続を試みるときからスリーウェイハンドシェー
キングが完了するときまで各段階にポインタが存在するので、その過程が不正に実行され
る瞬間を直ちに見つけることができ、また、この誤動作に対して適切な措置を取ることが
できる。
【００４４】
図４は、基地局とモバイルデバイスとの間の正常なＴＣＰ接続終了過程に対するパケット
の流れ及びＴＣＰ状態遷移動作を例示する。
【００４５】
図２及び図４において示すように、基地局１００とモバイルデバイス２００との間のＴＣ
Ｐ接続が完了した第４状態３で、基地局１００とのＴＣＰ接続を終了するために、モバイ
ルデバイス２００は、ＦＩＮフラグがセットされた終了確認応答ＦＩＮ／ＡＣＫ＿３パケ
ットを基地局１００の特定のポートに送信する。モバイルデバイス２００から送信された
終了確認応答ＦＩＮ／ＡＣＫ＿３パケットが受信されれば、基地局１００は、ＴＣＰ接続
終了を認識したことを通知するために、終了確認応答ＦＩＮ／ＡＣＫ＿３パケットに対す
る確認応答ＡＣＫ＿４パケットをモバイルデバイス２００に送信する。
【００４６】
ここで、本発明において、モバイルデバイス２００が基地局１００への終了確認応答ＦＩ
Ｎ／ＡＣＫ＿３パケットの送信を確認すれば、モバイルデバイス２００のＴＣＰ状態は、
第４状態３から第５状態４に変わる。
【００４７】
その後、基地局１００は、終了確認応答ＦＩＮ／ＡＣＫ＿３パケットに対応する確認応答
ＡＣＫ＿４パケットをモバイルデバイス２００に送信する。本発明において、モバイルデ
バイス２００が基地局１００から送信された確認応答ＡＣＫ＿４パケットの受信を確認す
れば、モバイルデバイス２００のＴＣＰ状態は、第５状態４から第１状態０に変わり、Ｔ
ＣＰ接続を終了する。
【００４８】
一方、第５状態４で基地局１００が確認応答ＡＣＫ＿４を送信せず、あらかじめ接続を終
了した場合、タイムアウトが作動するようになり、モバイルデバイス２００もＴＣＰ接続
を終了するために第１状態０に転換する。
【００４９】
すなわち、モバイルデバイス２００があらかじめ設定されたタイムアウト期間（約０．５
秒）に確認応答ＡＣＫ＿４パケットを受信しなければ、モバイルデバイス２００のＴＣＰ
状態は、第５状態４から第１状態０に変わり、ＴＣＰ接続を安全に終了する。
【００５０】
以下、不正なＴＣＰ接続の様々な例を通じて本発明の一実施形態によるモバイルデバイス
に対するＴＣＰベースのＤｏＳ攻撃の遮断方法について詳細に説明する。
【００５１】
すなわち、ＤｏＳ攻撃が発生する際に、本発明が適用されたモデルを利用してどのように
モバイルデバイス２００がＤｏＳ攻撃を確認し対処することができるかについて説明する
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。モバイルデバイス２００が対処することができる大部分のＤｏＳ攻撃は、不正なＴＣＰ
接続を試みるものである。
【００５２】
図５は、不正なＴＣＰ接続の第１例における、パケットの流れ及びＴＣＰ状態遷移動作を
例示する。
【００５３】
図２及び図５において示すように、モバイルデバイス２００が基地局１００から送信され
た接続要求ＳＹＮパケットの受信を確認すると、モバイルデバイス２００のＴＣＰ状態は
、第１状態０から第２状態１に変わる。その後、モバイルデバイス２００が基地局１００
への接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットの送信を確認すると、モバイルデバイ
ス２００のＴＣＰ状態は、第２状態１から第３状態２に変わる。
【００５４】
次に、モバイルデバイス２００が基地局１００から送信された、確認応答ＡＣＫ＿２パケ
ットの受信を確認すると、モバイルデバイス２００のＴＣＰ状態は、第３状態２から第４
状態３に変わり、ＴＣＰ接続を完了する。
【００５５】
その後、モバイルデバイス２００が基地局１００から送信されたリセットＲＳＴまたは接
続要求ＳＹＮフラグが設定されたパケット、すなわち接続要求パケットの受信を確認する
と、モバイルデバイス２００のＴＣＰ状態は、第４状態３から直ちに第１状態０に変わり
、ＴＣＰ接続を安全に終了させる。
【００５６】
一方、第４状態３で、基地局１００が何らかのパケットを送信せずに、不正に接続を終了
した場合、本発明によってタイムアウトが作動するようになって、モバイルデバイス２０
０もＴＣＰ接続を終了するために直ちに第１状態０に転換する。
【００５７】
すなわち、モバイルデバイス２００があらかじめ設定されたタイムアウト期間（約０．５
秒）に何らかのパケットを受信しなければ、モバイルデバイス２００のＴＣＰ状態は、第
４状態３から直ちに第１状態０に変わり、ＴＣＰ接続を安全に終了させる。
【００５８】
不正なＴＣＰ接続の第１例における全ての記載を考慮すると、ネットワークでモバイルデ
バイス２００に継続的に接続要求ＳＹＮパケットを伝送する事例がしばしば生じる。この
場合、無線ネットワークのリソースは、無駄に使用され、モバイルデバイス２００は、継
続的に作動状態（wakeup）となり、バッテリーを消費するようになる。
【００５９】
従って、スリーウェイハンドシェーキング以後にリセットＲＳＴや接続要求ＳＹＮパケッ
トが入る場合には、パケットは、不正なパケットとして見なされる。次に、モバイルデバ
イス２００は、前述したように、第１状態０から第４状態３に順次に転換された後、さら
に第１状態０に転換され、パケットが受信されない。
【００６０】
図６は、不正なＴＣＰ接続の第２例におけるパケットの流れ及びＴＣＰ状態遷移動作を例
示する。
【００６１】
図２及び図６において示すように、モバイルデバイス２００が基地局１００から送信され
た接続要求ＳＹＮパケットの受信を確認すると、モバイルデバイス２００のＴＣＰ状態は
、第１状態０から第２状態１に変わる。その後、モバイルデバイス２００が基地局１００
への接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットの送信を確認すれば、モバイルデバイ
ス２００のＴＣＰ状態は、第２状態１から第３状態２に変わる。
【００６２】
次に、モバイルデバイス２００が基地局１００から送信された終了ＦＩＮパケットを受信
すると、基地局１００により不正に接続を終了したものと判断され、モバイルデバイス２
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００のＴＣＰ状態は、第３状態２から直ちに第１状態０に変わり、ＴＣＰ接続を安全に終
了させる。
【００６３】
一方、第３状態２で、基地局１００が何らかのパケットを送信せずに、不正に接続を終了
した場合、タイムアウトが作動するようになり、モバイルデバイス２００もＴＣＰ接続を
終了するために直ちに第１状態０に転換される。
【００６４】
すなわち、モバイルデバイス２００があらかじめ設定されたタイムアウト期間（約０．５
秒）に何らかのパケットを受信しなければ、モバイルデバイス２００のＴＣＰ状態は、第
３状態２から直ちに第１状態０に変わり、ＴＣＰ接続を安全に終了させる。
【００６５】
不正なＴＣＰ接続の第２例における全ての記載を考慮すると、スリーウェイハンドシェー
キング手続中に終了ＦＩＮパケットが急に受信される事例が生じる。すなわち、モバイル
デバイス２００内部のオペレーティングシステム（ＯＳ）は、スリーウェイハンドシェー
キング手続を終了するために、確認応答ＡＣＫ＿２パケットを待つ。
【００６６】
しかし、基地局１００から予期しない終了ＦＩＮパケットが受信されれば、モバイルデバ
イス２００は、継続的に作動状態で待機し、バッテリー電源を消費する。したがって、こ
の場合には、モバイルデバイス２００は、第１状態０から第３状態２に順次に転換され、
さらに第１状態０に転換されることによって、ＴＣＰ接続が終了し、リソースが無駄に使
用されることを防止することができる。
【００６７】
すなわち、モバイルデバイス２００のＴＣＰ状態が第１状態０から第３状態２に順次に転
換され、さらに第１状態０に転換されることを確認してから、ＴＣＰ接続が終了すれば、
バッテリー消耗やリソース割当問題を解決することができる。
【００６８】
図７は、不正なＴＣＰ接続の第３例におけるパケットの流れ及びＴＣＰ状態遷移動作を例
示する。
【００６９】
図２及び図７は、スリーウェイハンドシェーキングを完了しつつ終了ＦＩＮパケットが伝
送される場合が例示されている。まず、モバイルデバイス２００が基地局１００から送信
された接続要求ＳＹＮパケットの受信を確認すると、モバイルデバイス２００のＴＣＰ状
態は、第１状態０から第２状態１に転換される。その後、モバイルデバイス２００が基地
局１００への接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットの送信を確認すると、モバイ
ルデバイス２００のＴＣＰ状態は、第２状態１から第３状態２に転換される。
【００７０】
次に、基地局１００は、モバイルデバイス２００に接続要求確認応答ＳＹＮ／ＡＣＫ＿１
パケットに対応する確認応答ＡＣＫ＿２フラグ及びＦＩＮフラグが設定された確認応答終
了ＡＣＫ＿２／ＦＩＮパケットを送信することがある。本発明において、モバイルデバイ
ス２００が基地局１００から送信された確認応答終了ＡＣＫ＿２／ＦＩＮパケットの受信
を確認すると、モバイルデバイス２００のＴＣＰ状態は、第３状態２から直ちに第１状態
０に変わり、ＴＣＰ接続を安全に終了させる。
【００７１】
一方、第３状態２で基地局１００が何らかのパケットを送信せずに、不正に接続を終了し
た場合、本発明によってタイムアウトが作動し、モバイルデバイス２００もＴＣＰ接続を
終了するために直ちに第１状態０に転換される。
【００７２】
すなわち、モバイルデバイス２００があらかじめ設定されたタイムアウト期間（約０．５
秒）に何らかのパケットを受信しなければ、モバイルデバイス２００のＴＣＰ状態は、第
３状態２から直ちに第１状態０に変わり、ＴＣＰ接続を安全に終了させる。
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【００７３】
図８は、不正なＴＣＰ接続の第４例におけるパケットの流れ及びＴＣＰ状態遷移動作を例
示する。
【００７４】
図２及び図８において示すように、モバイルデバイス２００が基地局１００から送信され
た接続要求ＳＹＮパケットの受信を確認すると、モバイルデバイス２００のＴＣＰ状態は
、第１状態０から第２状態１に転換される。その後、モバイルデバイス２００が基地局１
００への接続要求確認応答ＳＹＮ／ＡＣＫ＿１パケットの送信を確認すると、モバイルデ
バイス２００のＴＣＰ状態は、第２状態１から第３状態２に変わる。
【００７５】
ここで、同一の基地局１００が第３状態２で同一の接続要求ＳＹＮパケットをモバイルデ
バイス２００に続いて送信することがある。モバイルデバイス２００が同一の基地局１０
０からの接続要求ＳＹＮパケットの受信を確認すると、モバイルデバイス２００のＴＣＰ
状態は、第３状態２から直ちに第１状態０に変わり、ＴＣＰ接続を安全に終了させる。
【００７６】
不正なＴＣＰ接続の第４例における全ての記載を総合的に考慮すると、スリーウェイハン
ドシェーキングの途中に同一の接続要求ＳＹＮパケットを連続的に送信される事例が生じ
る。この場合、接続要求ＳＹＮパケットが連続的に送信され、モバイルデバイス２００は
作動状態を継続させる。ここで、本発明の方法により、モバイルデバイス２００は、第１
状態０から第３状態２に順次に転換された後、同一の接続要求ＳＹＮパケットを受信する
と、さらに第１状態０に転換し、ＴＣＰ接続を安全に終了させる。したがって、モバイル
デバイス２００のバッテリー消耗と無線リソースの浪費を効果的に防止することができる
。
【００７７】
図９は、不正なＴＣＰ接続の第５例におけるパケットの流れ及びＴＣＰ状態遷移動作を例
示する。第５例で、タイムアウトが作動する。
【００７８】
図２及び図９において示すように、基地局１００とモバイルデバイス２００との間のＴＣ
Ｐ接続が完了した後、すなわち第４状態３で、モバイルデバイス２００がＴＣＰ接続を終
了しようとする場合、モバイルデバイス２００は、基地局１００に終了確認応答ＦＩＮ／
ＡＣＫ＿１パケットを伝送する。その後、モバイルデバイス２００は、第４状態３から第
５状態４に転換し、基地局１００から確認応答ＡＣＫ＿２を待つ。ここで、あらかじめ設
定されたタイムアウト期間（約０．５秒）に何らかの応答がなければ、モバイルデバイス
２００のＴＣＰ状態は、第５状態４から直ちに第１状態０に変わり、ＴＣＰ接続を安全に
終了させる。
【００７９】
一方、本発明の実施例によるモバイルデバイスに対するＴＣＰベースのＤｏＳ攻撃の遮断
方法は、コンピュータで読み取り可能な記録媒体にコンピュータが読み取り可能なコード
(computer code)として実装可能である。コンピュータが読み取り可能な記録媒体は、コ
ンピュータシステムによって読み取り可能なデータが保存される任意の記録装置を含む。
【００８０】
例えば、コンピュータが読み取り可能な記録媒体として、ＲＯＭ、ＲＡＭ、ＣＤ－ＲＯＭ
、磁気テープ、ハードディスク、フロッピーディスク、携帯記憶装置、非揮発性メモリ（
フラッシュメモリなど）、光情報記録装置などが挙げられ、また、搬送波（例えば、イン
ターネットを用いた伝送）の形態で具現されるものも含まれる。
【００８１】
また、コンピュータで読み取り可能な記録媒体は、通信網で接続されたコンピュータシス
テムに分散され、分散方式で読み出すことができるコードの形態で保存され実行されるこ
とができる。
【００８２】
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本発明は、好ましい実施例を参照して図示及び説明されたが、当業者は、特許請求範囲に
定義された趣旨及び範囲内で形態及び詳細事項について様々の変形が行われることができ
ることを理解することができるだろう。
【符号の説明】
【００８３】
１００　基地局
２００　モバイルデバイス
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