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(57)摘要

本发明设计网络安全事件统计分析方法，包

括以下步骤：S1，按照一定的周期对事件进行采

集，并将事件统一成标准格式；S2，判断事件是否

虚假，若事件为虚假事件，则结束，若事件为真实

事件，则进入下一步程序；S3，对真实的事件进行

事件分析；S4，判断事件是否属于安全事件，若事

件为安全事件，则结束，若事件为非安全事件，则

进入下一步程序；S5，对事件进行深度分析，获取

事件的详细信息；S6，输出分析结果，结束进程；

本发明能够分出粉饰后的病毒和正常链接，从而

了解链接的源头和入侵的对象，对于网络安全的

防护效果好。
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1.一种网络安全事件统计分析方法，其特征在于，包括以下步骤：

S1，按照一定的周期对事件进行采集，并将事件统一成标准格式；

S2，判断事件是否虚假，若事件为虚假事件，则结束，若事件为真实事件，则进入下一步

程序；

S3，对真实的事件进行事件分析；

S4，判断事件是否属于安全事件，若事件为安全事件，则结束，若事件为非安全事件，则

进入下一步程序；

S5，对事件进行深度分析，获取事件的详细信息；

S6，输出分析结果，结束进程。

2.根据权利要求1所述的一种网络安全事件统计分析方法，其特征在于：所述事件分析

包括词汇分析、情感分析和语境分析。

3.根据权利要求2所述的一种网络安全事件统计分析方法，其特征在于：所述词汇分析

主要包括对事件中的形容词、否定词、褒义词、贬义词等带有感情色彩的词汇进行分析。

4.根据权利要求2所述的一种网络安全事件统计分析方法，其特征在于：所述情感分析

对事件中带有情感色彩的主观性文本进行分析、处理、归纳和推理。

5.根据权利要求2所述的一种网络安全事件统计分析方法，其特征在于：所述语境分析

对事件中语句的音位、语素、词、短语和句子等的所出现的环境进行分析。

6.根据权利要求1所述的一种网络安全事件统计分析方法，其特征在于：所述深度分析

包括对分析攻击对象、访问记录、攻击事件和攻击者IP地址。
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一种网络安全事件统计分析方法

技术领域

[0001] 本发明涉及计算机网络安全技术领域，具体为一种网络安全事件统计分析方法。

背景技术

[0002] 近年来，随着我国信息化建设的不断推进及信息技术的广泛应用，在促进经济发

展、社会进步、科技创新的同时，也带来了十分突出的安全问题。网络攻击破坏行为日益频

繁，网络安全形势日趋严峻。网络攻击事件例如木马、恶意代码、蠕虫、DDOS攻击等规模越来

越大，方式也越来越多，如著名的红色代码蠕虫病毒在因特网上传播的最初9小时内就感染

了超过25万个计算机系统，造成的损失以每天2亿美元的速度增长，最终造成了26亿美元的

损失，诸如此类的蠕虫病毒以及DDOS攻击、恶意代码、网络入侵等安全事件层出不穷。

[0003] 面对我国网络信息安全问题日益严重的现状，国家陆续出台相关专门网络信息安

全保护法律法规，2016年国家网信办发布 《国家网络空间安全战略》，强调了网络安全对于

国家信息化建设的重要性。这些木马、蠕虫等病毒一般都是在表面加以言语粉饰，通过一些

表面言语诱惑使用者打开，从而造成对网络的入侵和施加病毒，现有技术中，一般都是通过

层层防护设备来防止网络的入侵，由于防护设备一般无法对修饰过后的病毒进行防护，因

此修饰过后的病毒还是会对网络造成入侵，防护效果一般，且网络安全事件发生后，不能较

为快速的进行判断维护。

[0004] 基于此，本发明设计了一种网络安全事件统计分析方法，以解决上述提到的问题。

发明内容

[0005] 本发明的目的在于提供一种网络安全事件统计分析方法，以解决上述背景技术中

提出的问题。

[0006] 为实现上述目的，本发明提供如下技术方案：一种网络安全事件统计分析方法，包

括以下步骤：

S1，按照一定的周期对事件进行采集，并将事件统一成标准格式；

S2，判断事件是否虚假，若事件为虚假事件，则结束，若事件为真实事件，则进入下一步

程序；

S3，对真实的事件进行事件分析；

S4，判断事件是否属于安全事件，若事件为安全事件，则结束，若事件为非安全事件，则

进入下一步程序；

S5，对事件进行深度分析，获取事件的详细信息；

S6，输出分析结果，结束进程。

[0007] 优选的，所述事件分析包括词汇分析、情感分析和语境分析。

[0008] 优选的，所述词汇分析主要包括对事件中的形容词、否定词、褒义词、贬义词等带

有感情色彩的词汇进行分析。

[0009] 优选的，所述情感分析对事件中带有情感色彩的主观性文本进行分析、处理、归纳
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和推理。

[0010] 优选的，所述语境分析对事件中语句的音位、语素、词、短语和句子等的所出现的

环境进行分析。

[0011] 优选的，深度分析包括对分析攻击对象、访问记录、攻击事件和攻击者IP地址。

[0012] 与现有技术相比，本发明的有益效果是：本发明通过先对事件的真假进行判断，再

对真的事件进行分析，能够分出粉饰后的病毒和正常链接，再对有问题的链接进行深度分

析，从而了解链接的源头和入侵的对象，对于网络安全的防护效果好。

附图说明

[0013] 为了更清楚地说明本发明实施例的技术方案，下面将对实施例描述所需要使用的

附图作简单地介绍，显而易见地，下面描述中的附图仅仅是本发明的一些实施例，对于本领

域普通技术人员来讲，在不付出创造性劳动的前提下，还可以根据这些附图获得其他的附

图。

[0014] 图1为本发明流程示意图；

图2为本发明事件分析示意图；

图3为本发明深度分析示意图。

具体实施方式

[0015] 下面将结合本发明实施例中的附图，对本发明实施例中的技术方案进行清楚、完

整地描述，显然，所描述的实施例仅仅是本发明一部分实施例，而不是全部的实施例。基于

本发明中的实施例，本领域普通技术人员在没有作出创造性劳动前提下所获得的所有其它

实施例，都属于本发明保护的范围。

[0016] 请参阅图1，本发明提供一种网络安全事件统计分析方法技术方案：包括以下步

骤：

S1，按照一定的周期对事件进行采集，并将事件统一成标准格式，被攻击对象为与网络

安全事件相关的对象，将统一成标准格式的安全事件和相关对象录入安全事件库；

S2，判断事件是否虚假，若事件为虚假事件，则结束，若事件为真实事件，则进入下一步

程序，判断事件的虚假可对事件进行初步的判断筛选，从而避免需要对所有的事件进行分

析，防止造成服务器拥堵的现象，便于实现快速对事件进行处理；

S3，对真实的事件进行事件分析，通过对事件各个方面的分析并与安全事件库中的事

件进行相比对，了解事件的信息，从而便于对事件进行判断；

S4，判断事件是否属于安全事件，若事件为安全事件，则结束，若事件为非安全事件，则

进入下一步程序；

S5，对事件进行深度分析，通过对事件的深度分析，获取事件的详细信息，如分析攻击

对象、访问记录、攻击事件和攻击者IP地址等重要信息；

S6，输出分析结果，便于工作人员对事件有直观的了解，结束进程。

[0017] 其中，请参阅图2，事件分析包括词汇分析、情感分析和语境分析，词汇分析主要包

括对事件中的形容词、否定词、褒义词、贬义词等带有感情色彩的词汇进行分析，情感分析

对事件中带有情感色彩的主观性文本进行分析、处理、归纳和推理，语境分析对事件中语句
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的音位、语素、词、短语和句子等的所出现的环境进行分析。

[0018] 其中，请参阅图3，深度分析包括对分析攻击对象、访问记录、攻击事件和攻击者IP

地址，通过深度分析能够了解到攻击对象，判断受到侵入的网络及计算机，通过了解到访问

记录，从而了解到未被攻击的网络可能存在的安全隐患，便于对网络的安全进行检查，通过

深度分析对攻击事件进行了解，从而判断网络的故障原因，便于进行网络的维护，通过深度

分析可了解到攻击者的IP地址，便于寻找病毒的源头，从而实现快速的网络维护。

[0019] 在本说明书的描述中，参考术语“一个实施例”、“示例”、“具体示例”等的描述意指

结合该实施例或示例描述的具体特征、结构、材料或者特点包含于本发明的至少一个实施

例或示例中。在本说明书中，对上述术语的示意性表述不一定指的是相同的实施例或示例。

而且，描述的具体特征、结构、材料或者特点可以在任何的一个或多个实施例或示例中以合

适的方式结合。

[0020] 以上公开的本发明优选实施例只是用于帮助阐述本发明。优选实施例并没有详尽

叙述所有的细节，也不限制该发明仅为所述的具体实施方式。显然，根据本说明书的内容，

可作很多的修改和变化。本说明书选取并具体描述这些实施例，是为了更好地解释本发明

的原理和实际应用，从而使所属技术领域技术人员能很好地理解和利用本发明。本发明仅

受权利要求书及其全部范围和等效物的限制。
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图2
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