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특허청  

청 항 1 

트래픽  치에 어

플 우  단  트래픽  수신하는 트래픽  수신 ,

상  트래픽   보에 하여, 상  트래픽 가 특  어플리  그   특

갖는지 여 에 라 해당 트래픽  생시  드  사  리스트에 가시 는 사  리스트 리

상  트래픽  고   미리  과 치하는지 여   상  트래픽  생시  

드가 상  사  리스트에 포함 어 는지 여 에 라 상  트래픽  상  특  어플리  트래

픽  하는 트래픽   포함하는 트래픽  치.

청 항 2 

 1 항에 어 ,

상  특  어플리 ,

스카 프(Skype) 어플리  것  특징  하는 트래픽  치.

청 항 3 

 2 항에 어 ,

상  사  리스트는,

상  스카 프 어플리  사  IP  포트  포함하는 것  트래픽  치.

청 항 4 

 1 항에 어 ,

상  사  리스트 리 는,

상  트래픽  고   미리  과 치하고, 상  트래픽  생시  드가 상

사  리스트에 포함 어 지 않는 경우, 상  드  상  사  리스트에 포함시  상  사  리스트

갱신시 는 것  특징  하는 트래픽  치.

청 항 5 

 1 항에 어 ,

상  트래픽   보에는 

스 IP, 지 IP, 스 포트, 지 포트,  프 에 한 보  어도 하나  포함하는 것  트래

픽  치.

청 항 6 
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트래픽  에 어 ,

트래픽  수신 가 플 우  단  스카 프 어플리  트래픽  수신하는 단계,

사  리스트 리 가 상  트래픽   보에 하여, 상  트래픽 가 상  스카 프 어

플리  그   특  갖는지 여 에 라 해당 트래픽  생시  드  사  리스트에

가시 는 단계 

트래픽  가 상  트래픽  고   미리  과 치하는지 여   상  트래

픽  생시  드가 상  사  리스트에 포함 어 는지 여 에 라 상  트래픽  상

스카 프 어플리  트래픽  하는 단계  포함하는 트래픽  .

청 항 7 

 6 항에 어 ,

상  스카 프 어플리  그   특 ,

SC(Skype Client)에 어  SN(Super Node)  리스트   하여 SC가 SN에게 UDP 킷  하

는 단계,

상  SC가 상  UDP 킷에 해 답 킷  달해  SN과 TCP 연결  수행하는 단계,

상  SC가  1 지 포트  갖는 드  UDP 킷  하는 단계,

상  SC가 DNS  쿼리  하여 스카 프 웹  IP  수신하고,

상  SC가 상  스카 프 웹  TCP 연결  수행하는 단계 

상  SC가  2 지 포트  드   해 하 , 상   1 지 포트  드  TCP 연결  루었

경우 해당  해 하는 단계  어도 하나  단계에  특징  포함하는 것  트래픽  .

청 항 8 

 6 항에 어 ,

상  사  리스트는,

상  스카 프 어플리  사  IP  포트  포함하는 것  트래픽  .

청 항 9 

 6 항에 어 ,

상  사  리스트 리 는,

상  트래픽  고   미리  과 치하고, 상  트래픽  생시  드가 상

사  리스트에 포함 어 지 않는 경우, 상  드  상  사  리스트에 포함시  상  사  리스트

갱신시 는 것  특징  하는 트래픽  .

청 항 10 

 6 항에 어 ,

상  트래픽   보에는 

스 IP, 지 IP, 스 포트, 지 포트,  프 에 한 보  어도 하나  포함하는 것  트래
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픽  .

  

 술  야

본  트래픽  치  에 한 것 , 보다 상 하게는  프 그램 별  트래픽  하는[0001]

트래픽  치  에 한 것 다.

 경  술

 트워  리  해  프 그램 별 트래픽    커지고 다.   프 그램[0002]

별 트래픽   해 시그 쳐(Signature) , 계 학습(Machine learning) 들  안 고 

지만, p2p 식  신  프 그램에 한  결과는 그 신뢰  어지고 다.

 들어, 스카 프(Skype) 어플리 ( 하, “스카 프” 라고도 함)  p2p 식  신  사 간[0003]

채 , 통 , 상통 ,  망  통한  ,  등  능  공한다.  

그러나, 스카 프  트래픽 들  본  암 가 어 고, 스 (Install)시에 동  포트  할당[0004]

하 ,  프  사 하지 않아 트워  리  에  스카 프 프 그램  트래픽 

  하  어 운 문  다.

 내

해결하 는 과

상술한 술  과  달 하  한 술  수단 , 본  트래픽  고   미리 [0005]

과 치하는지 여   트래픽  생시  드가 사  리스트에 포함 어 는지 여 에 라 트

래픽  특  어플리  트래픽  하는 트래픽  치   공하는 에 그

 다.  

그리고, 스카 프 어플리  트래픽  과  하여 트워  리   는 트래[0006]

픽  치   공하는 에 그  다.

과  해결 수단

상술한 술  과  달 하  한 술  수단 , 본   1 측 에  트래픽  치는 플[0007]

우  단  트래픽  수신하는 트래픽  수신 , 트래픽   보에 하여,

트래픽 가 특  어플리  그   특  갖는지 여 에 라 해당 트래픽  생시

드  사  리스트에 가시 는 사  리스트 리   트래픽  고   미리  과

치하는지 여   트래픽  생시  드가 사  리스트에 포함 어 는지 여 에 라 트래픽 

 특  어플리  트래픽  하는 트래픽   포함한다.

또한, 본   2 측 에  트래픽   트래픽  수신 가 플 우  단  스카 프[0008]

어플리  트래픽  수신하는 단계 , 사  리스트 리 가 트래픽   보에 

하여, 트래픽 가 스카 프 어플리  그   특  갖는지 여 에 라 해당 트래픽 

생시  드  사  리스트에 가시 는 단계  트래픽  가 트래픽  고   미

리  과 치하는지 여   트래픽  생시  드가 사  리스트에 포함 어 는지 여

에 라 트래픽  스카 프 어플리  트래픽  하는 단계  포함한다.

 과

술한 본  과  해결 수단에 하 , 트래픽  고   미리  과 치하는지 여[0009]

 트래픽  생시  드가 사  리스트에 포함 어 는지 여 에 라 트래픽  특  어플

리  트래픽  할 수 다.

그리고, 스카 프 어플리  트래픽  과  하여 트워  리    수 [0010]

다.
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도  간단한 

도 1  스카 프 어플리  그  과 에 한 개 도 다.[0011]

도 2는 본   실시 에  TMA 검  시스  도시한다.

도 3  본   실시 에  트래픽  치  블 도 다.

도 4  도 5는 본   실시 에  스카 프 트래픽  한 알고리 에 한 순 도 다.

도 6  본  실시 에  스카 프 트래픽   순 도 다.

도 7  본  실시 에  트래픽  치  한 실험 결과  도시한다.   

 실시하  한 체  내

아래에 는 첨 한 도  참 하여 본  하는 술 야에  통상  지식  가진 가 하게 실시할[0012]

수 도  본  실시  상  한다.  그러나 본  여러 가지 상 한 태   수 

여 에  하는 실시 에 한 지 않는다.  그리고 도 에  본  하게 하  해  과

계없는  생략하 ,  체  통하여 사한 에 해 는 사한 도   다.

 체에 , 어   다  과 "연결" 어 다고 할 , 는 "직  연결" 어 는 경우뿐[0013]

아니라, 그 간에 다   사 에 고 "  연결" 어 는 경우도 포함한다.  또한 어  

어   "포함"한다고 할 , 는 특별  는 재가 없는 한 다   하는 것  아

니라 다    포함할 수 는 것  미한다.

도 1  스카 프 어플리  그  과 에 한 개 도 다.[0014]

도 1에 도시   같 , 스카 프  그  과 에  스카 프  그   특  알 수 다.  [0015]

 스카 프  그  과 에 어 , SC(Skype Client)가 신에 어  SN(Super Node)  리스트[0016]

 하여 SN에게 UDP 킷  한다(S11).  다 , SC가 SN  답 킷  수신한다(S21).  다

, SC가 답 킷  달해  SN과 TCP(Transmission Control Protocol) 연결  수행한다(S31).

여 , 복수  SN  답   경우 답 킷  보낸 1 째 또는 2 째 SN  택 어 TCP 연결  [0017]

루어진다.  그리고 TCP 연결  수행한 SN  뉴(new) SN 리스트   는다고  수 다.  또한,

SC는 리스트  수신하고 UDP(User Datagram Protocol) 킷  뉴 SN에게 한다.  , 답  한 뉴

SN에 한하여   새 운 리스트  한다고  수 다.  그리고, 컨  dstport(Destination

Port, 지 포트 ) 33033  드  TCP 연결  루어질 수 다.

다 , SC가 컨  dstport 12350  드  UDP 킷  한다(S41).  , SC  스카 프 포트 가[0018]

지  수 고, 후술  스카 프 트래픽  알고리 에 해 SC  IP(Internet Protocol)  포트(Port)가 

 수 다.  

그리고, SC  (Buddy)(스카 프 친 등 ) 계  SC들에게 UDP 킷  , 프 필 변경, 사진 변경[0019]

등 갱신 보가    계  SC  TCP 연결  루어  해당 에 한  수행  수 다.

다 , SC가 DNS  쿼리  하여 스카 프 웹  IP  수신한다(S51).  여 , dstport 12350[0020]

 드  TCP 연결  맺는 경우  맺지 않는 경우   가지 경우가 생할 수 다.  

, S41에  SC가 에 그 하  드에  다시 그  하  경우, S51에  dstport 12350  드[0021]

TCP 연결  맺지 않는다.  그리고, S41에  SC가 에 다  드에  그  하 고  그  그

드  다  경우, dstport 12350  드  TCP 연결  맺게 다.  라  S41   SC에게 UDP 킷  

하는 과  한 과   미루어지게 다.

다 , SC가 DNS  수신한 IP  갖는 웹  TCP 연결  맺고  체 한다(S61).  그리고,[0022]

SC가 dstport 33033  드   해 하 , S51에  dstport 12350  드  TCP 연결  루었  경우 해

당  해 한다(S71).  후, SC가  SC  통신, 그  SC  통신,  그아웃할 경우 S31과 에  SN

과 맺었  TCP 연결  해 하게 다.

도 2는 본   실시 에  TMA 검  시스  도시한다.[0023]
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도 2에 도시   같 , TMA(Traffic Measurement Agent) 검  시스  통해 트래픽 가 프 그램[0024]

별   수 다.  TMA(300)는 해당 드  재   보   TMA 보(프 스 , 

스 IP, 지 IP, 스 포트, 지 포트, 프 )  공한다.   하여 KU-MON에  생  킷과

플 우   비 하여 해당 킷과 플 우 가 어  어플리 에 해 실행 었는지 단할

수 다.

여 , KU-MON( 상훈, 진 , , "Flow  실시간 트래픽 수집   시스 ", 보처리학  계[0025]

학술 , 포 학 , 주, Nov.  9-10, 2007, pp.  1061.)  실시간 트래픽 니 링 시스 , 라우

(   망과 연결 어 는)    어스 치 사 에 는 2개  링  트래픽  수집할

수 다.

또한 TMA 검  시스 에 포함  TAS(Traffic Analysis Server)(100)는 TCS(Traffic Capture System)(200)[0026]

 플 우  단  트래픽  수신하여 스카 프  트래픽  하 , 후술  도 3  

들  포함할  수  다.   그리고,  후,  TAS(100)  통해  도   결과   TMS(Traffic

Measurement Server)(400)  통해 도  TMS 보가 TVS(Traffic Verification System)(500)  통해 상  비

어 검 다.

도 3  본   실시 에  트래픽  치  블 도 다.[0027]

도 3에 도시   같 , 트래픽  치(101)는 트래픽  수신 (110), 사  리스트 리 (120) [0028]

트래픽  (130)  포함하 , 상술  TAS(100)에  수 다.  하, 트래픽  치(101)

각 에 해  보다 체  하  한다.

트래픽  수신 (110)는 플 우  단  트래픽  수신한다.  여 , 플 우 는 [0029]

 사 는 킷 헤  5- 플(tuple) 보( 스 IP, 지 IP, 스 포트, 지 포트, 프 )가

동 한 단 향(Uni-flow) 킷들  집합   수 다.

사  리스트 리 (120)는 수신  트래픽   보에 하여, 수신  트래픽 가 특  어[0030]

플리  그   특  갖는지 여 에 라 해당 트래픽  생시  드  사  리스트에

가시 다.  트래픽   보에는 스 IP, 지 IP, 스 포트, 지 포트, 프  등에 

한 보가 포함  수 다.

컨 , 사  리스트 리 (120)는 스카 프  그   특  갖는 드에 해 , 해당 드가 사[0031]

리스트에 포함 어 는지 여  단한다.  그리고, 사  리스트 리 (120)는 사  리스트에 해당 드

가 포함 어 지 않  경우, 해당 드  사  리스트에 가하여, 사  리스트에 한 갱신  수행하게

다.  체  스카 프  그   특 에 해 는 상술  도 1  참 하  란다.

트래픽  (130)는 수신  트래픽  고   미리  과 치하는지 여   수[0032]

신  트래픽  드가 사  리스트에 포함 어 는지 여 에 라 수신  트래픽  특  어플

리  트래픽  한다.

컨 , 트래픽  (130)는 수신  트래픽  고   미리  과 치하는지 여[0033]

  수신  트래픽  드가 갱신  사  리스트에 포함 어 는지 여  단한다.  그리고, 수

신  트래픽 가 스카 프  그   특  갖고 해당 드가 사  리스트에 포함 어  수신

 트래픽  스카 프  트래픽  하게 다.  하, 도 4  도 5  통해  스카 프 트래

픽  하는 알고리 에 해  보다 체  하  한다.

도 4  도 5는 본   실시 에  스카 프 트래픽  한 알고리 에 한 순 도 다.[0034]

 어  하 , 컨  스카 프  트래픽  하  해 본  실시 에 는, 실시간[0035]

수신한 트래픽 들  하고 는 플 우  사 하는 스카 프 트래픽   알고리 들  사

 수 다(도 4  도 5 참 ).

 플 우  프 싱  내  망 사   망 사 , 후보  집단  생  수 ,[0036]

집단  생 하게 는  UDP 드(Payload)  시그니쳐(Signature), 플 우  , 특  IP

 포트 , 피어(Peer)들간  , 그  무 등  별하는   수 다.

보다 체  후보  집단 란 본  실시 에  안  알고리 에  운드 트래픽  아웃 운[0037]
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드 트래픽과    어느 하나  만  통과하게  집단   집단  할 에는 고

가 지 않는다.  

그리고,  망 사 , 내  망 사  집단  후보  집단에  운드 트래픽  아웃 운드 트래픽과[0038]

   통과한 집단  드 IP  해당 드  스카 프 어플리 에  사 하는 포트, 타

 카운트(Time Count), 트래픽 생 무 체  플래그 등  보  가지고 다.

그리고, 트래픽  하  해 , 람직하게는 하  복수개  리스트가  수 다.  여 ,[0039]

집단  학내 망  스카 프 사   들어  하  하지만 에 한 는 것  아니다.  그리고,

엔 프라  트워 내  스카 프 사  “User”,  엔 프라  트워   스카 프 사  “

Other”  하  한다.

, 사 (User) 리스트는  학내 스카 프 사  IP  포트  포함하는 리스트 , 다  사[0040]

(Other) 리스트는 사  연 어 트래픽  생시 는 드  IP  포트  포함하는 리스트  나타

낸다.  

그리고, 프(Temp) 리스트는 아웃 운드(Outbound) 트래픽 (학내 망에    망  나가는 트[0041]

래픽 )에  사  연 어 트래픽  생시 는 다  사 가  가능  는 드  IP

포트  포함하는 리스트 , 프 사 (Temp User) 리스트는 아웃 운드 트래픽 에  사 가  가

능  는 드  IP  포함하는 리스트 다.

여 , 플 우  단  수신  트래픽 에  트래픽   보에 하여 상술  드[0042]

IP  포트  포함하는 리스트가 생  수 다.  그리고, 생 는 리스트는 상술  사  리스트, 다  사

 리스트, 프 리스트,  프 사  리스트  어도 하나  포함할 수 다.  

한편, 도 4에 도시   같  스카 프 트래픽  해 리스트  생  또는 갱신하는 알고리 에 어 ,[0043]

컨  “P[2]”는 킷  드(Payload)  열  3 째 트  미하 , “Src(IP PORT)==User”

는 플 우 에  킷 생지  IP  포트가 사  리스트에 포함 어 다는 것  나타낸다.  

그리고, “Dst(IP PORT:80)==Other”는 킷 지  IP가 다  사  리스트에  킷  포트는 80[0044]

라는 미 다.  또한, “Last Usage<330s”는 같  태  킷  “330  에 재하 다”라는 미 다.

러한 트래픽   보에 하여 사  리스트 리 (120)는 스카 프  그   특  갖[0045]

는 드에 해 , 해당 드가 사  리스트에 포함 어 는지 여  단한다.  

그리고, 사  리스트 리 (120)는 사  리스트에 스카 프  그   특  갖는 드가 포함 어[0046]

지  않  경우,  해당  드  사  리스트에  가하여,  사  리스트에  한  갱신  수행하게  다.

여 , 체  스카 프  그   특 에 해 는 상술  도 1  참 하  란다.

 들어, 학내 스카 프 사  IP  포트는 사  리스트(“User”)에 고, 사  연 어 트래[0047]

픽  생시 는 드는 다  사  리스트(“Other”)에 해당 알 리  거쳐 다.

또한, dstport  12350  항상 나 는 과  아닐 수 므 , 그 시마다 매  TCP 연결  맺는 dstport[0048]

33033  사 가  가능  는 드  IP가 프 사  리스트에  수 다.  그리고, 학내 망에

   망  나가는 트래픽 에  사  연 어 트래픽  생시 는 다  사

가  가능  는 드  IP  포트가 프 리스트에  수 다.

라 , 도 4  알고리 에 라 트래픽   보에 하여 트래픽 가 스카 프  그  [0049]

 특  갖는지 여 에 라 해당 트래픽  생시  드가 사  리스트에 가 어 사  리스트

에 한 갱신  루어질 수 다.  

그리고, TCP  UDP  Two-way Flow 태  가공  킷  아 사  리스트가  수 , 에[0050]

라 생하는 트래픽 가 보다 하게  수 다.  그리고 사 들  리스트가 계  지 어 

트워  리 에게 스카 프 어플리  사 하는 드  보가 공  수 다.

한편, 도 5에 도시   같 , 트래픽  (130)는 트래픽  고   미리  [0051]

과 치하는지 여   수신  트래픽  드가 도 4  갱신  사  리스트에 포함 어 는지 여

단한다.  
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그리고, 트래픽  (130)는 수신  트래픽 가 스카 프  그   특  갖고 해당 드[0052]

가 사  리스트에 포함 어  수신  트래픽  스카 프  트래픽  하게 다.

도 6  본  실시 에  스카 프 트래픽   순 도 다.[0053]

도 6에 도시   같 ,  들어 스카 프  트래픽  하는 에 어 , , 트래픽 [0054]

 수신 (110)가 플 우  단  스카 프 어플리  트래픽  수신한다(S601).

다 , 사  리스트 리 (120)가 트래픽   보에 하여, 트래픽 가 스카 프 어[0055]

플리  그   특  갖는지 여 에 라 해당 트래픽  생시  드  사  리스트에

가시 다(S611).  컨 , 사  리스트 리 (120)는 트래픽  고   미리  과 

치하고 트래픽  생시  드가 상  사  리스트에 포함 어 지 않는 경우 해당 트래픽 

생시  드  사  리스트에 가시  사  리스트에 한 갱신  수행할 수 다.

그리고, 트래픽  (130)가 트래픽  고   미리  과 치하는지 여   트[0056]

래픽  생시  드가 사  리스트에 포함 어 는지 여 에 라 트래픽  스카 프 어플

리  트래픽  한다(S621, S631).  

컨 , 트래픽  (130)는  고   미리  과 치하고 트래픽  [0057]

생시  드가 사  리스트에 포함 어 는 경우 해당 트래픽  스카 프 어플리  트래픽 

 할 수 다.  

상술  스카 프 어플리  그   특 , 도 1에    같 , SC에 어  SN  리[0058]

스트   하여 SC가 SN에게 UDP 킷  하고, SC가 UDP 킷에 해 답 킷  달해  SN과 TCP

연결  수행하고, SC가  1 지 포트 ( 컨  dstport 12350)  갖는 드  UDP 킷  하는 과

에  특징  포함할 수 다.

또한, 상술  스카 프 어플리  그   특 , SC가 DNS  쿼리  하여 스카 프 웹 [0059]

 IP  수신하고, SC가 스카 프 웹  TCP 연결  수행하고, SC가  2 지 포트  드  

해 하   1 지 포트 ( 컨  dstport 33033)  드  TCP 연결  루었  경우 해당  해 하

는 과 에  특징  포함할 수 다.

한편, 하  1에 나타난  같 , 본  실시 에  사  포트   별도  트 닝 시간[0060]

 필  없  결과  또한   도  가지고  다.   또한,  특  (Signature-based,  Port-

based)만  사 하지 않고 스카 프 트래픽   하여 동  포트  찾아내어 사  IP  포트  리

스트  생 하고, 특  (Signature-based, Port-based)  합하여 트래픽들  할 수 었다.  

그리고, Precision(100.0%), Recall(100.0%) 루는 만 할만한 결과  내었다.  참고 , FN(False Negative)[0061]

 스카 프  트래픽 , FP(False Positive)는 다  어플리  트래픽 나 스카 프  한

트래픽 다.

 1

[0062]

한편, 도 3에  도시  각각  는  ' 듈'   수 다.  상  ' 듈'  프트웨어 또는[0063]

Field Programmable Gate Array(FPGA) 또는 주문  도체(ASIC, Application Specific Integrated Circuit)

과 같  하드웨어  미하 , 듈  어  역할들  수행한다.  그 지만 듈  프트웨어 또는 하
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드웨어에 한 는 미는 아니다.  듈  어드 싱할 수 는  매체에 도   수도 고 하나 또

는 그 상  프 들  실행시 도   수도 다.  들과 듈들에  공 는 능   

 수  들  듈들  결합 거나 가  들과 듈들   리  수 다.

그리고, 술한 본   시  한 것 , 본  하는 술 야  통상  지식  가진 는[0064]

본  술  사상 나 필수  특징  변경하지 않고  다  체  태  쉽게 변  가능하다는 것

 해할 수  것 다.  그러므  상에  술한 실시 들  든 에  시  것  한  아닌

것  해해야만 한다.   들어, 단  어 는 각  는 산 어 실시  수도 ,

마찬가지  산  것  어 는  들도 결합  태  실시  수 다.

본  는 상  상 한 보다는 후술하는 특허청 에 하여 나타내어지 , 특허청  미[0065]

  그리고 그 균등 개  도 는 든 변경 또는 변  태가 본  에 포함 는 것

 해 어야 한다.

 

110: 트래픽  수신[0066]

120: 사  리스트 리

130: 트래픽  
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