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Authentisierungsverfahren

Die vorliegende Erfindung betrifft ein Verfahren zur Erzeugung eines Au-
thentisiefungsantwortparameters zur Authentisierung einer Teilnehmer-

identifizierungseinheit in einem Netzwerk bei einem Dienstanbieter (Provi-

~ der). Dariiber hinaus betrifft die Erfindung ein Authentisierungsverfahren

fiir ein Netzwerk unter Verwendung eines solchen Verfahrens zur Erzeu-
gung des Authentisierungsantwortparameters, eine Teilnehmeridentifizié—
rungseinheit und eine Authentisierungszentrale zur Durchfiihrung des Ver-
fahrens sowie ein Computerprogramm mit entsprechenden Progfammcode-

Mitteln, um das Verfahren mittels eines Computers auszufiihren.

In Mobilfunknetzen wird bekanntermaflen die Mobilitat der Teilnehmer da-
durch erreicht, dass die einzelnen Netzbetreiber jeweils ein méglichst weit
verbreitetes, engmaschiges Netz von Basisstationen zur Verfiigung stellen,
iiber welche der einzelne Teilnehmer mit Hilfe seines Endgerits bzw. Mobil-

funkgerétes mit dem Mobilfunknetz kommunizieren kann. Aufgrund dieser

' Funkschnittstellen ist das gesamte System relativ empfindlich gegehﬁber

Missbrauch des Netzes durch unauthorisierte Benutzer und gegeniiber Lau-
schangriffen auf die tibertragenen Informationen, da in der Regel von jedem
beliebigen Ort die Mbgiichkeit besteht, die Funksignale abzuhtren oder zu
tibermitteln, ohne dass ein direkter mechanischer Eingriff in das Mobilfunk-
netz, beispielsweise ein Anklemmen von Kabeln etc., notig ist. Die gleiche
Problematik stellt sich auch in anderen Netzwerken, wie beispielsweise dem
Internet, in denen auf relativ leicht fiir die Offentlichkeit zugénglichem We-

ge Daten ausgetauscht werden, und in denen der Zugang zu vielen Diensten
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oder Datenbereichen im Prinzip ohne mechanische Eingriffe leicht und oft-
mals unbemerkt moglich ist.

Aus diesem Grunde sind insbesondere in derartigen, leicht zugénglichen
Netzwerken besondere Mafinahmen erforderlich, um sowohl die Nutzer des
Netzes bzw. des Dienstes im Netz als auch den Dienstanbieter gegen solche
unerwiinschten Eingriffé zu schiitzen. Hierbei stehen zwei Hauptsicher-

heitsziele im Vordergrund:

Ein Ziel ist die Authentifizierung und somit die Zugangskontrolle des ein-
zelnen Teilnehmers zum angebotenen Dienst, beispielsweise beim Mobil-
funknetz der Aufbau einer Verbindung zu einem anderen Fernsprechteil-
nehmer. Ein weiteres Hauptziel ist der Schutz der tibertragenen Informatio-

nen an sich.

Der Zweck einer Authentisierung ist die Uberpriifung der Identitat und Au-
thentizitit eines Kommunikationspartners. Dabei reicht es aus, wenn eine

einseitige Authentisierung durchgefiihrt wird, das heifst, wenn das Netz-

. werk bzw. der Dienstanbieter die Authentizitit des Teilnehmers bzw. des ‘

Endgerits bzw. einer darin befindlichen Teilnehmeridentifizierungseinheit,
welche sich beispielsweise auf einer Chipkarte befindet, feststellen kann. Die
beiden Kommunikationsteilnehmer miissen zur Authentisierung ein ge-
meinsames Geheimnis besitzen, das mit Hilfe eines Authentisierungsverfah-
rens tiberpriift wird. Hierbei kann es sich beispielsweise um ein Passwort
oder dergleichen handeln. Sinnvollerweise wird zur Authentisierung jedoch
ein dynamisches Verfahren verwendet. Ein solches dynamisches Verfahren
ist so aufgebaut, dass es vor einem Angriff durch Wiedereinspielen von auf-
gezeichneten Daten aus friiheren Sitzungen geschiitzt ist, da fiir jede einzel-

ne Authentisierung eine unterschiedliche Datengrundlage verwendet wird.
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Dies ist z.B. moglich, indem in einem ersten Schritt das Netzwerk bzw. der
Dienstanbieter an die Teilnehmeridentifizierungseinheit einen bestimmten
Anfragepérameter (challenge) sendet, welcher in der Teilnehmeridentifizie-
rungseinheit mit einem geheimen Authentisierungsschliissel verschliisselt
wird, der nur der Teilnehmeridentifizierungseinheit und dem Netzwerk
bzw. dem Dienstanbieter bekannt ist. Das Verschliisselungsergebnis wird
dann in einem zweiten Schritt zurlickgesendet und vom Netzwerk bzw.
vom Dienstanbieter mit einem aus dem gesendeten Anfrageparameter und
dem gemeinsamen Schliissel parallel erzeugten Antwortparameter (respon-
se) vergliéhen. Dieses Prinzip wird als sogenamﬁtes »challenge and response-
Prinzip" bezeichnet. Es ist das tibliche Priniip der Authentisierung im Chip-
kartenbereich. Als Anfrageparameter wird in der Regel eine Zufallszahl ge-
neriert. Im Folgenden wird daher auch von einer Zufallszahl als Anfragepa-
rameter ausgegangen, wobei dies die Erfindung nicht auf die Verwendung

einer Zufallszahl als Anfrageparameter einschrénken soll.

Nach durchgefiihrter Authentisierung werden die Informationen tibertra-
gen, die gegen Angriffe geschiitzt werden miissen. Die Sicherung der tiber-
tragenen Daten zwischen dem Endgerét und dem Netzwerk bzw. dem

Dienstanbieter geschieht vorzugsweise durch eine geeignete Nachrichten-

. verschliisselung, wobei sinnvollerweise auch hier fiir jede Verbindung ein

neuer Schliissel verwendet wird. Dies ist z. B. dadurch moglich, dass der
zunéchst fiir die Authentisierung verwendete Anfrageparameter (bzw. die
Zufallszahl), welchen das Netzwerk bzw. der Dienstanbieter an die Teil-
nehmeridentifizierungseinheit sendet, zusétzlich dazu verwendet wird, ei-
nen (tempordren) Nachrichtencodierungsschliissel zur Verschliisselung der

tibersendeten Daten zu erzeugen.
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Das zuvor beschriebene Prinzip der Teilnehmerauthentisierung und Nach-
richtenverschliisselung wird nachfolgend detailliert am Beispiel des unter
dem Begriff GSM (Global System for Mobile Communications) bekannten
Standards fiir Mobiltelefone erldutert. Es wird jedoch noch einmal darauf
hingewiesen, dass die Erfindung nicht auf die Anwendung in Mobilfun-

knetzen, insbesondere nach diesem Standard, beschriankt ist.

Ein GSM-Mobilfunknetz ist aus mehreren Base Station Systemen (BSS) auf-
gebaut, die von einem Mobile Switching Center (MSC) verwaltet werden,
welches als besondere Komponente ein sogenanntes Authentisierungszen-
trum (Authentication Center; AUC) besitzt. Das AUC ist eine besondere Si-
cherheitsifnstanz, welche {iber die notwendigen Schliissel und Algorithmen
fiir die Authentisierung der Mobilfunkgerite bzw. der darin befindlichen

Teilnehmeridentifizierungseinheiten verfiigt.

Das Gegenstiick zu den Base Station Systemen (BSS) bilden die individuellen
Mobilfunkgerate. Ein Mobilfunkgerét besteht im Wesentlichen aus dem ei-
gentlichen Gerit an sich, welches das Funkteil, eine Codier-/ Decodiereinheit
(Codec) zur Aufbereitung, insbesondere zur Ver- und Entschliisselung der
tibermittelten Daten, eine Tastatur, ein Display und weitere iibliche Kompo-
nenten aufweist. Ein weiterer wesentlicher Bestandteil des Mobilfunkgeréts
ist eine Teilnehmetidentifizierungseinheit, welche im GSM-System SIM
(Subscriber Identity Module) genanht wird. Ublicherweise befindet sich das
SIM auf einer Chipkarte, welche in das eigentliche Gerit eingesetzt wird.
Erst mit eingesetztem SIM ist das Mobilfunkger&t einsafzféhig.

Jedem SIM ist von Haus aus eine im gesamten GSM-System einzigartige

Nummer, die sogenannte IMSI (International Mobile Subscriber Identity),
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sowie eine geheime Nummer, der sogenannte -Authentisierungsschliissel
(Subscriber authentication Key; Ki), zugeordnet. Diese Daten und insbeson-
dere der Authentisierungsschliissel (Ki) sind in dem SIM in einem besonders

geschiitzten Bereich abgespeichert.

Auf der anderen Seite weist das Authentication Center (AUC) des jeweiligen
Mobilfunknetzes eine Datenbank auf, in der die Identifizierungsnummern

(IMSI) gemeinsam mit den zugeordneten Authentisierungsschliisseln (Ki)

hinterlegt sind.

Wird ein Mobilfunkgéréit (im Folgenden auch Mobilstation genanht) in ei-
nem Mobilfunknetz eingebucht, so wird von der Mobilstation bzw. dem SIM
zunéchst die IMSI an das Mobilfunknetz tibermittelt. Damit ist die Mobilsta-
tion im Mobilfunknetz eindeutig identifiziert. Zur Authentisierung wird
vom Mobilfunknetz an die Mobilstation eine zuféllig erzeugte Zahl (allge-
mein mit RAND oder RND bezeichnet) iibermittelt.

Sowohl das SIM der Mobilstation als auch das Authentication Center erzeu-

gen aus dieser Zufallszahl mittels eines festgelegten Algorithmus, der im
GSM-System ,,A3" genannt wird, unter Verwendung des geheimen indivi-
duellen Authentisierungsschliissels Ki des SIM einen Authentisierungsant-
wortparameter (allgemein Signed Response genannt; SRES). Nach dem der-
zeitigen Standard hat die Zufallszahl eine Lange von 128 Bit. Ebenso hat der
Authentifizierungsschliissel tiblicherweise eine Lénge von 128 Bit. Das Er-
gebnis der mit dem Algorithmus A3 erzeugten Authentisierungsantwortpa-
rameters SRES ist im derzeitigen Standard 32 Bit lang. Der SRES wird vom
SIM an das Mobilfunknetz tibermittelt, wo die Antwort mit dem vom Au-

thentication Center AUC parallel erzeugten Authentisierungsantwort-
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parameter verglichen wird. Bei Ubereinstimmung kann davon ausgegangen
werden, dass das SIM den richtigen Schliissel Ki besitzt. Es ist somit authen-

tisiert.

Weiterhin weisen sowohl das SIM als auch das Authentication Center AUC
einen sogenannten A8-Algorithmus auf. In diesem A8-Algorithmus wird
aus der Zufallszahl, wiederum unter Verwendung des Authentisierungs-
schliissels Ki der jeweiligen SIM, ein Nachrichtencodierungsschliissel (ciphe-
ring Key; Kc; Lange: 64 bit) erzeugt. Dieser Nachrichtencodierungsschliissel
Kc dient dazu, die wéhrend der Verbindung zu tibermittelnden (Sprach-
)Daten zwischen Mobilstation und Mobilfunknetz zu verschliisseln und so-
mit gegén ein Abhoren zu sichern. Der Nachrichtencodierungsschliissel Ke
wird folglich bei jedem Authentisierungsvorgang abhingig von der Zufalls-
zahl RAND neu erzeugt, was die Sicherheit der Ubermittlung gegen Abho-
ren erheblich erh6ht. Die im Codec des Mobilfunkgerits befindliche Ver-
schliisselungseinheit ist in der Lage, die Sprachdaten in Echtzeit mit dem
Naéhrichtenéodierungsschlﬁssel Kc unter Nutzung eines sogenannten A8-
Algorithmus ver- bzw. zu entschliisseln. Auf der anderen Seite werden im
Mobilfunknetz mit dem dort parallel erzeugten identischen Schliissel die

tibermittelten Daten entsprechend ver- bzw. entschliisselt.

Zur Authentisierung und Sicherung wird also bei jeder Neueinbuchung ei-
ner Mobilstation in ein Mobilfunknetz ein sogenanntes, Triplet" von drei
Parametern - der Zufallszahl (RAND), dem daraus abgeleiteten Authentisie-
rungsantwortparameter (SRES) und dem Nachrichtencodierungsschliissel
(Kc) - benotigt, wobei lediglich die Zufallszahl vom Mobilfunknetz an die

Mobilstation gesendet wird und diese deri Authentisierungsantwortparame-
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ter zurticksendet. Jedes Triplet (RAND, SRES, Kc) wird nur einmal bentitzt

und dann verworfen.

Zur Einsparung von Rechen- und Ubermittlungszeiten fiir die Triplets wer-
den iiblicherweise zu einem bestimmten Zeitpunkt vom Authentisierungs--
zentrum AUC fiir jeden Teilnehmer des zugehdrigen Mobilfunknetzes meh-
rere Triplets erzeugt und in einem speziellen Sicherheitsparameter-File ge-
speichert. Da diese drei Parameter (RAND, SRES, Kc) véllig ausreichen, um
ein bestimmtes SIM zu authentisieren und eine verschliisselte Verbindung
aufzubauen, besteht somit die Moglichkeit, fremden GSM-Netzen vom
Heimatnetz ein bestimmtes Triplet zur Verfiigung zu stellen, ohne dass der
geheime Authentisierungsschliissel (Ki) oder der in der Regel geheime Al-
gorithmus herausgegeben werden muf3, welche tiblicherweise in speziellen
Sicherheitseinrichtungen innerhalb des Authentication Center aufbewahrt
werden. Somit ist eine einfache Moglichkeit gegeben, dass sich ein Teilneh-
mer eines Mobilfunknetzes, beim sogenannten ,,Roaming", in einem frem-

den Netz als Gast einbuchen kann.

. Aufgrund der Authentisierungsmoglichkeit mittels lediglich dreier tempo-

rérer Parameter ohne eine Herausgabe der streng geheimzuhaltenden
Schliissel bzw. Codier-Algorithmen, ist ein solches Verfahren auch gut zur

Verwendung im Internet oder anderen 6ffentlich zugénglichen Netzwerken

; geeignet. Auch hier kann beispielsweise von einer Authentisierungszentrale

verschiedenen Dienstanbietern oder auch verschiedenen unabhéiﬂgigen Ser-
vern eine Anzahl von Triplets fiir eine bestimmte Teilnehmeridentifizie-
rungseinheit zur Verfiigung gestellt werden, mit denen diese dann in der
Lage sind, eine bestimmte Teilnehmeridentifizierungseinheit zu authentisie-

ren und verschliisselt Daten auszutauschen. Dariiber hinaus kann das Ver-
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fahren aber auch zur zusétzlichen Sicherung in abgeschlossenen, gesicherten

Netzwerken, z. B. Geldautomatennetzen, eingesetzt werden. 4

Ein spezieller A3-Algorithmus zur Erzeugung eines Authentisierungsant-
wortparameters zur Authentisieruﬁg einer Teilnehmeridentifizierungsein-
heit in einem GSM-Nétz ist in der WO 97/15161 beschrieben. Nach dem dort
genannten Verfahren ist vorgesehen, die 128 Bit lange Zufallszahl mit einem
speziellen Algorithmus zunéchst in einen 152 Bit langen Parameter umzu-
wandeln. Dieser Eingangsparameter wird einem sogenannten CAVE-
Algorithmuis zugefiihrt, welcher daraus einen 18 Bit langen Ausgangspara-
meter erzeugt. Dieser 18 Bit lange Ausgangsparameter wird dann in einen

32 Bit langen Authentisierungsantwortparameter umgewandelt. Das dort

" beschriebene Verfahren hat den Zweck, den in amerikanischen Mobilfunk-

standards verwendeten CAVE-Algorithmus fiir den GSM-Standard nutzbar
zu machen. Das Verfahren hat jedoch den Nachteil, dass der gesamte Algo-

rithmus festgelegt ist- und nur mit groflem Aufwand variiert werden kann.

Wie bereits oben beschrieben, ist es wiinschenswert, wenn nicht nur die in-
dividuellen Authentisierungsschliissel Ki der einzelnen Teilnehmeridentifi-
zierungseinheiten eines Mobilfunknetzes geheimgehalten werden, sondern
auch der Algorithmus individualisiert wird, um so eine hohere Sicherheit zu

erreichen

Der Erfindung liegt daher die Aufgabe zugrunde, ein entsprechendes Ver-
fahren zur Erzeugung des Authentisierungsantwortparameters zur Verfii-
gung zu stellen, welches einfach und kostengtinstig individuell verdnderbar
ist. Des Weiteren stellt sich die Aufgabe, ein entsprechendes Authentisie-

rungsverfahren sowie eine Teilnehmeridentifizierungseinheit und eine Au-
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thentisierungszentrale zur Durchfithrung des Verfahrens zur Verfiigung zu

stellen.

Diese Aufgabe wird durch ein Verfahren zur Erzeugung eines Authentisie-
rungsantwortparameters geméfs Anspruch 1, ein Authentisierungsverfahren
geméfs Anspruch 5, eine Teilnehmeridentifizierungseinheit gemafs Anspruch‘
7 und eine Authentisierungszentrale geméfs Anspruch 9 gelost. In den ab-
hingigen Anspriichen sind vorteilhafte Ausgestaltungen der Erfindung an-
gegeben.

Erfindungsgemafl wird das Verfahren zur Erzeugung des Authentisierungs-
antwortparameters aus dem Anfrageparameter, vorzugsweise einer Zufalls-
zahl, dadurch individualisiert, dass in mindestens einem Verfahrensschritt
bei der Berechnung ein dem jeweiligen Dienstanbieter zugeordneter indivi-
dueller Modifizierungsparameter verwendet wird. Das heif$t, es wird wie
bei einem Schliissel ein zusétzlicher Parameter eingefiihrt, welcher an einer
bestimmten Stelle innerhalb des Algorithmus genutzt wird. Die Verinde-
rung dieses Modifizierungsparameters bedeutet folglich gleichzeitig eine
Verédnderung des Algorithmus. Auf diese Weise ist es moglich, auch fiir eine
Grofizahl von verschiedenen Dienstanbietern jeweils indix}iduelle Authenti-
sierungsverfahren zur Verftigung zu stellen, die genauso sicher und schnell
sind wie die mit dem unverénderten Algorithmus durchgefiihrten Verfah-

ren.

Der Modifizierungsparameter kann beispielsweise mit einem Zufallszahlge-
nerator erzeugt werden. Dies kann zum Beispiel von einem Hersteller der
Teilnehmeridentifizierungseinheiten, insbesondere Chipkartenhersteller,

durchgefiihrt werden, welcher in der Regel auch die Identifizierungsnum-
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mern und die Authentisierungsschliissel fiir die einzelnen Teilnehmeridenti-
fizierungseinheiten in gesicherter Umgebung erzeugt und in die Teilnehme-
ridentifiziérungseinheiten implementiert. Ebenso kann der Modifizierungs-
parameter vom Hersteller der Teilnehmeridentifizierungseinheiten, genau
wie der Algorithmus, die Identifizierungsnummern und die Authentisie-
rungsschliissel fiir die Teilnehmeridentifizierungseinheiten, zum einen auf
sicherem Wege an das Authentisierungszentrum iibermittelt werden und

zum anderen in gesicherter Umgebung hinterlegt werden.

Bei dem Verfahren kénnen tibliche Verschliisselungsverfahren wie bei-
spielsweise das weiter unten noch naher erléiﬁterte Triple-DES-Verfahren
verwendet werden. Diese Verfahren bieten derzeit eine gréStmogliche Si-
cherheit. Der Modifizierungsparameter kann beispielsweise dadurch einbe-
zogen werden, dass er vor der Verschliisselung logisch mit dem Anfragepa-
rameéter verkniipft wird. Selbstverstindlich ist es auch moglich, den Modifi-
zierurigsparameter mit einem Zwischenergebnis im Ablauf des Verfahrens
zu verkniipfen oder den Modifizierungsparameter mehrfach innerhalb des

Verfahrensablaufs zu verwenden.

Zur weiteren Erhthung der Sicherheit wird der Anfrageparameter in min-
destens zwei Anteile zerlegt und die Anteile in unterschiedlichen Verfah-
rensschritten bei der Berechnung verwendet. Hierdurch wird eine zusétzli-

che Durchmischung des Anfrageparameters erreicht.

In einer bevorzugten Ausfiihrungsvariante des Verfahrens wird bei der Be-
rechnung, des Authentisierungsantwortparameters ein Ausgangs- oder Zwi-
schenergebnis zur Berechnung des Nachrichtencodierungsschliissels ver-

wendet. Auf diese Weise wird der Gesamtalgorithmus zur Erzeugung des



WO 02/102103 PCT/EP02/06397

10

15

20

25

-11 -

Verschltisselungsergebnisses ohne zuséitzlichen Aufwand kemplizierterund
semit sicherer.

Ein erfindungsgemafies Authentisierungsverfahren fiir ein Netzwerk weist
folgende Verfahrensschritte auf. Es wird zunéchst ein Anfrageparameter,
vorzugsweise eine Zufallszahl (im Folgenden wird ohne Einschrankung der
Erfindung wieder von einer Zufallszahl als Anfrageparameter ausgegan-
gen), generiert. Dies kann entweder in einer Authentisierungszentrale oder
auch in einem separaten Zufallsgenerator geschehen. Diese Zufallszahl wird
dann tiber das Netzwerk an eine Teilnehmeridentifizierungseinheit eines
Endgerits des Benutzers {ibermittelt. In der Teilnehmeridentifizierungsein-
heit wird dann mit dem zuvor erlduterten erfindungsgemaflen Verfahren |
der Authentisierungsantwortparameter und ggf. der Nachrichtencodie-
rungsschliissel erzeugt. Dieser Authentisierungsantwortparameter wird an
das Netzwerk zurticktibermittelt und dort mit dem von der Authentisie-
rungszentrale unter Verwendung desselben Authentisierungsschliissels par-
allel ermittelten Authentisierungsantwortparameter verglichen. Bei Uber- .
einstimmung der beiden Parameter gilt der Teilnehmer bzw. die entspre-

chende Teilnehmeridentifizierungseinheit als identifiziert.

Eine erfindungsgemaéfie Teilnehmeridentifizierungseinheit muss zunéchst
Speichermittel aufweisen, in denen ein der jeweiligen Teilnehmeridentifi-
zierungseinheit zugeordneter individueller Authentisierungsschliissel und
ein dem Dienstanbietér zugeordneter Modifizierungsparameter gespeichert
sind. Bei den Speichermitteln kann es sich um véllig separate Speicher, aber
auch um Speicherbereiche innerhalb eines Gesamtspeichers handeln. Es

handelt sich sinnvollerweise hierbei um einen nichtfltichtigen Speicher.
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Des Weiteren muss die Teilnehmeridentifizierungseinheit Mittel zur Erzeu-
gung eines Authentisierungsantwortparameters aus einer Zufallszahl nach
dem erfindungsgeméiﬁén Verfahren aufweisen. Hierbei kann es sich um eine
spezielle Hardware-Schaltung handeln, welche beispielsweise direkt binar
den Algorithmus ausfiihrt. Ein solch spezieller hardwareméfSiger Aufbau
der Schaltung ist zwar aufwendig aber dafiir sehr leistungsfihig, was die
Rechengeschwindigkeit betrifft. Im einfacheren Fall kann es sich um eine
CPU handeln, beispielsweise in einem Microcontroller, in welchem das Ver-
fahren softwareméfiig in Form eines Computerprogramms mit geeigneten
Programmcode-Mitteln implementiert ist. Insbesondere kann es sich bei ei-
ner solchen Teilnehmeridentifizierungseinheit um eine Chipkarte, zum Bei-

spiel im Fall des GSM-Systems um eine SIM-Card handeln.

Es versteht sich von selbst, dass, wenn die jeweilige Teilnehmeridenti-
fizierungseinheit zur Nutzung von Diensten verschiedener Dienstanbieter
berechtigt, entsprechend mehrere Modifizierungsparameter gespeichert
sind. Hierdurch zeigt sich ein weiterer Vorteil der Erfindung, da zur Nut-
zung einer< Teilnehmeridentifizierungseinheit fiir verschiedene Dienstanbie-
ter nicht zwangslaufig mehrere komplette Algorithmen in der Teilnehmeri-
dentifizierungseinheit implementiert werden miissen, sondern lediglich ein
Grundalgorithmus, der durch die gespeicherten Modifizierungsparameter
dienstanbieterspezifisch individualisiert wird. Insbesondere bei der Ver-
wendung von Chipkarten als Teilnehmeridentifizierungsei'nheitenl ist dies

wegen der beschrénkten Kapazitit der Chips von groflem Vorteil.

Eine erfindungsgemifSe Authentisierungszentrale in einem Netzwerk muss
dementsprechend Speichermittel mit einer Datenbasis aus verschiedenen,

den einzelnen Teilnehmeridentifizierungseinheiten zugeordneten Authenti-
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sierungsschliisseln und mit einem dem jeweiligen Dienstanbieter zugeord-
neten Modifizierungsparameter aufweisen. Dartiber hinaus benéttigt auch
diese Authentisierungszentrale Mittel zur Erzeugung eines Authentisie-
rungsantwortparameters aus einer Zufallszahl nach dem erfindungsgema-
fsen Verfahren. Auch hier ist eine Realisierung des Verfahrens wahlweise
durch Aufbau einer speziellen Schaltung oder durch einen Computer mit

einem geeigneten Software-Programm moglich.

Bei einem Mobilfunknetz handelt es sich bei der Authentisierungszentrale

um die iibliche AUC.

Béi anderen Netzwerken, beispielsweise im Internet, kann es sich um eine
unabhéngige Authentisierungszentrale handeln, welche als Dienstleister fiir
verschiedene Dienstanbieter die Authentisierung tibernimmt und entspre-
chende, besonders gesicherte Zonen zur Speicherung der verschiedenen
Schliissel aufweist. Im Prinzip ist es aber auch moglich, dass einzelne Dien-
stanbieter ihre eigene Authentisierungszentrale besitzen, die jeweils iiber
das Internet mit einer am Endgerét des Teilnehmers befindlichen Teilneh-
meridentifizierungseinheit kommuniziert. Auch in einem solcheﬁ Fall bietet
es sich an, die Teilnehmeridentifizierungseinheit beispielsweise innerhalb
einer Chipkarte anzuordnen und dementsprechend am Endgerit, beispiels-
weise einem PC, ein Chipkarten-Lesegerit zu integrieren, mit dem auf die

Teilnehmeridentifizierungseinheit zugegriffen wird.

Wie bereits anfangs erwahnt, ist die Authentisierung in Mobilfunknetzen ein
Haupteinsatzgebiet des erfindungsgeméfien Verfahrens. Ein weiteres Ein-
satzgebiet ist die Authentisierung gegentiiber bestimmten Dienstanbietern

im Internet. Ebenso kommt selbstverstdndlich eine Authentisierung mit die-
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sem Verfahren in anderen Netzwerken, beispielsweise in Netzwerken von
Geldautomaten oder anderen Systemen, wie Zugangskontrollsystemen oder

dergleichen, in Frage.

Die Erfindung wird im Folgenden unter Hinweis auf die beigefﬁgten Zeich-
nungen anhand von verschiedenen Ausfiithrungsbeispielen néher erldutert.
Die dort dargestellten Merkmale und auch die bereits oben beschriebenen
Merkmale konnen nicht nur in den genannten Kombinationen, sondern auch
einzeln oder in anderen Kombinationen erfindungswesentlich sein. Fs zei-

gen:

Fig.1 eine schematische Darstellung des Ablaufs des erfindungsgemdssen

Verfahrens gemif einem ersten Ausfithrungsbeispiel;

Fig. 2 eine schematische Darstellung des Ablaufs des erfindungsgemifSen

Verfahrens gemafs einem zweiten Ausfiithrungsbeispiel;

Fig. 3 eine schematische Darstellung des Ablaufs des erfindungsgeméfien

Verfahrens geméf3 einem dritten Ausfiihrungsbeispiel.

In den in den Figuren dargestellten Ausfithrungsbeispielen wird der Ein-
fachheit halber wieder von einer Verwendung des erfindungsgemaifen Ver-

fahrens zur Authentisierung in einem Mobilfunknetz ausgegangen.

In Figur 1 ist eine relativ einfache Version des erfindungsgeméfien Verfah-

rens dargestellt. Hierbei wird die Zufallszah!l RAND zuné&chst mit dem Mo-
difizierungsparameter AM (Algorithm Modifier) verkniipft. Bei dieser Ver-
kniipfung handelt es sich im vorliegenden Fall um eine XOR (exclusive OR)
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-Verkniipfung. Es kann aber auch eine andere beliebige logische Verkniip-

fung gewéhlt werden.

Eine solche XOR-Verkniipfung entspricht einer bitweisen Addition der bei-
den Bindrzahlen, wobei die Kombinationen 1 + 1 sowie 0 + 0 jeweils 0 erge-
ben und ausschliefslich die Kombination 1 + 0 sowie 0 + 1 jeweils 1 ergeben.
Dies hat zur Folge, dass eine XOR-Verkniipfung einer beliebigen Bitfolge
mit einer Bitfolge aus lauter Nullen die Bitfolge nicht verdndert. Ein Modifi-
zierungsparameter 000...0 &ndert daher den Grundalgorithmus nicht. Indem
der Modifizierungsparameter AM auf Wunsch der Dienstanbieter von
000...0 auf fiir jeden Dienstanbieter definierte unterschiedliche Bitfolgen ge-
setzt wird, konnen die Daten fiir jedes Dienstanbieternetz unter Beibehal-

tung des selben Grundalgorithmus individuell verschliisselt werden.

Der Modifizierungsparameter AM hat die gleiche Bitlinge wie die Zufalls-
zahl RAND. Im GSM-System hat folglich der Modifizierungsparameter AM
in dem Ausfiihrungsbeispiel geméfs Figur 1, genau wie die Zufallszahl

RAND, die Lange von 128 Bit.

Das Verkniipfungsergebnis wird dann mittels des Triple-DES-
Verschliisselungsverfahrens unter Verwendung des individuellen Authenti-
sierungsschliissels Ki der Teilnehmeridentifizierungseinheit verschliisselt.
Bei dem einfachen DES-Verfahren handelt es sich um ein im Chipkartenbe-
reich relativ haufig benutztes, sogenanntes symmetrisches Verschliisse-
lungsverfahren (Das heifst, es wird der gleiche Schliissel fiir die Ver- und
Entschliisselung verwendet). Die Schliissellénge betrégt in der Regel 64 Bit,
wobei im DES-Verfahren allerdings iiblicherweise jedes achte Bit ein Pari-

tatsbit ist, welches lediglich zur Kontrolle der iibrigen Bits im Schliissel dient -
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und daher nicht signifikant fiir das Ergebnis ist. Bei der Verwendung eines
128-Bit-Schliissels Ki, welcher keine Paritétsbits enthalt (zum Beispiel
Schliissel im GSM-System) wird bei der vorgesehenen Verschliisselung jedes
achte Bit einfach ignoriert. Das DES-Verschliisselungsverfahren gilt als &u-
ferst sicher. Der einzige bisher erfolgversprechende Angriff gegen ein sol-
ches System ist eine sehr aufwendige Suche nach dem Schliissel durch Aus-

probieren, wobei eine enorme Rechenkapazitit erforderlich ist.

Zur Verhinderung eines solchen direkten Angriffs wird daher das Triple-
DES-Verfahren verwendet, bei dem drei DES-Operationen mit'abwechseln-
der Ver- und Entschliisselung hintereinander geschaltet werden. Das heif3t,
es wird zunéchst ein Klartext, im vorliegenden Fall das Verkniipfungser-
gebnis der Zufallszahl RAND und des Modifizierungsparameters AM in
einem DES-Verfahren mit einem ersten Schliissel verschliisselt, dann mit
einem zweiten Schliissel wieder in einem DES-Verfahren entschliisselt und
schliefllich wieder erneut verschliisselt, wobei im vorliegenden Fall fiir die
zweite Verschliisselung wiederum der gleiche Schliissel verwendet wird,
wie bei der ersten Verschliisselung. Selbstverstindlich kénnen auch drei un-
terschiedliche Schliissel verwendet werden. Im vorliegenden Fall besteht der
Authentisierungsschliissel Ki aus 128 Bit, wobei die 64 hoherwertigen Bits
(most significant bits; msb) einen ersten Schliissel K1 bilden, welcher fiir die
Verschliisselung innerhalb des Triple-DES-Verfahrens verwendet wird, und
die niederwertigeren 64 Bit (least significant bits; Isb) von Ki den zweiten
Schliissel K2 bilden, welcher fiir die Entschliisselung innerhalb des Triple-

DES-Verfahrens verwendet wird.

Mathematisch lasst sich dies durch die Schreibweise
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3-DESi(C) = DESi(DES™, ,(DESki(C)))

darstellen, wobei DESki(C) die einfache DES-Verschliisselung eines 64 bit-
Klartextes C mit dem Schliissel K1 und DES-1K2(C) eine entsprechende Ent-

schliisselung mit dem Schliissel K2 bedeutet.

Auf die weiteren genaueﬁ Einzelheiten des DES-Verfahrens bzw. des Triple-
DES-Verfahrens soll hier nicht eingegangen werden. Es handelt sich hierbei
zwar um die bevorzugte Form des Verschliisselungsverfahrens innerhalb
des erfindungsgeméfien Verfahrens. Es kann aber auch ein beliebiges ande--
res geeignetes Verschliisselungsverfahren anstelle des Triple-DES-

Verfahrens verwendet werden.

Das auf diese Weise verschliisselte Verkntipfungsergebnis der Zufallszahl
RAND und des Modifizierungsparameters AM wird in Figur 1 als OUTsges
bezeichnet. Dieses Ergebnis OUTsres hat die gleiche Bitldnge wie die Ein-

gangsparameter, d.h. im vorliegenden Ausfithrungsbeispiel 128 Bit. Im

_ GSM-Standard weist der Authentisierungsantwortparameter SRES jedoch

lediglich eine Bitlinge von 32 Bit auf. Daher werden von dem Verschliisse-
lungsergebnis OUTsges lediglich die niederwertigeh 32 Bit als Authentisie-
rungsantwortparameter SRES verwendet. Im Falle von 128 Bit-
Eingangsparametern wird der DES im sogenannten CBC-Mode (cipher
block chaining) betrieben. Wenn die Eingangsparameter lediglich eine Linge

von 64 Bit aufweisen, im nicht verketteten DES-Modus gearbeitet.

In dem in Figur 2 dargestellten Ausfithrungsbeispiel wird ein etwas kompli-
zierteres Verfahren verwendet. Hierbei wird die Zufallszahl RAND zu-

néchst in einen hoherwertigen Anteil R7 und einen niederwertigeren Anteil
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Rp gleicher Bitldnge zerlegt. Das heifst, die Anteile R1 und Ry sind bei einer

Verwendung des Verfahrens nach der GSM-Norm jeweils 64 Bit lang. Dem-
entsprechend hat auch der Modifizierungsparameter AM eine Lange von 64
Bit. Auch bei diesem Verfahren erfolgt, wie bei dem Verfahren gemaf3 Figur
1, zunichst eine logische XOR-Verkniipfung der Zufallszahl RAND und des
Modifizierungsparameters AM.

Auch in diesem zweiten Ausfithrungsbeispiel erfolgt dann eine Verschliis-
selung des Verkniipfungsergebnisses mit einem Triple-DES-Verfahren unter
Verwendung des Authentisierungsschliissels Ki der Teilnehmeridentifizie-

rungseinheit. Das hieraus gewonnene Verschliisselungsergebnis T1, welches

wiederum eine Lange von 64 Bit aufweist, wird zunichst in einem weiteren
Verfahrensschritt mit dem hoherwertigen Anteil R1 der Zufallszahl RAND
verkniipft und dieses Verkniipfungsergebnis wird erneut unter Verwen-
dung des Authentisierungsschliissels Ki mit einem Triple-DES-Verfahren
verschliisselt. Erst aus diesem doppelt verschliisselten Verfahren, bei wel-

chem die Zufallszahl RAND durcheinandergemischt worden ist, wird

. schliefilich der Authentisierungsantwortparameter SRES gewonnen. Wie im

ersten Ausfithrungsbeispiel werden auch hier vom letzten Verschliisse-

lungsergebnis OUTsges, in Figur 2 auch Ty genannt, lediglich die niederwer-

tigsten 32 Bit als Authentisierungsantwortparameter SRES verwendet.

Figur 3 zeigt eine weitere Ausgestaltung des Verfahrens gemifs Figur 2, bei
dem gléichzeitig ein Nachrichtencodierungsschliissel Kc aus der Zufallszahl
RAND erzeugt wird. Hierzu wird das geméfs dem Verfahren in Figur 2 ge-

wonnene Verschliisselungsergebnis Tp erneut mittels einer XOR-Operation
mit dem niederwertigen Anteil Ry der Zufallszahl RAND verkniipft. Dieses

Verkniipfungsergebnis wird dann erneut mittels des Authentisierungs-
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schliissels Ki mit einem Triple-DES-Verfahren verschliisselt. Aus dem Ver-
schliisselungsergebnis Outkc wird dann der Nachrichtencodierungsschliissel

Kc gewonnen.

In dem dargestellten Ausfithrungsbeispiel sind zwei verschiedene Méglich-
keiten angedeutet. Entweder besteht der Nachrichtencodierungsschliissel Kc
aus den 54 hoherwertigen Bits des Verschliisselungsergebnisses Outkc und
die zehn niederwertigsten Bits des Nachrichtencodierungsschliissel Kc wer-
den auf 0 gesetzt, oder es wird das gesamte Verschliisselungsergebnis Outxc

unverdndert als Nachrichtencodierungsschliissel Ke verwendet.

In einer Ausfiihrungsform des Verfahrens ist konkret vorgesehen, dass le-
diglich ein sogenanntes ,Flag-Bit" als Indikator gesetzt wird (nicht darge-
stellt) und vor Ausgabe des Nachrichtencodierungsschliissels Kc automa-
tisch dieses Flag-Bit abgefragt wird. Ist das Flag-Bit gleich 0, werden auto-
matisch die letzten Bits von Outxc gleich 0 gesetzt, ist das Flag-Bit dagegen

1, bleibt Outxc unveridndert.

Selbstversténdlich ist es ebenso moglich, die letzten zehn Bits definiert auf 1
zu setzen oder auch éine langere oder kiirzere Anzahl von Endbits auf einen
bes;cirnmten vorgegebenen Wert zu setzen. Die genauen Spezifikationen
héngen von den Erfordernissen des Dienstanbieters ab bzw. héngen davon
ab, ob innerhalb des Informationsverschliisselungsverfahrens zwischen
Endgerét und Netzwerk bzw. Dienstanbieter ein Schliissel mit einer bekann-
ten Anzahl an sogenannten Tail-Bits benétigt wird. Einige Verschliisse-
lungsverfahren benotigen bekannte Tail-Bits, um am Ende eines Blocks bzw.

vor Beginn eines neuen Blocks den Codierer in einen bekannten Zustand zu

. setzen.
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Das in Figur 3 dargestellte Verfahren verkniipft daher, in der Notation der
GSM-Norm, auf giinstige Weise den A3-Algorithmus fiir die Erzeugung des
Authentisierungsanwortparameters SRES mit dem A8-Algorithmus fiir die
Erzeugung deés Nachrichtencodierungsschliissels Kc, sodass der A8-
Algorithmus sicher aufgebaut ist, andererseits aber ein Grof3teil des Rechen-
aufwands ohnehin bereits fiir den A3-Algorithmus genutzt wurde, und so-
mit anders als bei vollstéindig getrennten parallelen Algorithmen, der Be-

rechnungsaufwand gering ist.
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Aus Griinden der Ubersichtlichkeit werden im Folgenden noch einmal alle
verwendeten Abkiirzungen sowie die in den Figuren genutzten Bezugszei-

chen aufgelistet:

5 RAND Zufallszahl (random number)
R1 hoherwertiger Anteil von RAND

Ro niederwertiger Anteil von RAND
AM  Modifizierungsparameter (Algorithm Modifier)

Ki Authentisierungsschliissel (authentication Key)
10 Tp erstes Verschliisselungsergebnis
Tp zweites Verschliisselungsergebnis

SRES Authentisierungsantwortparameter‘ (Signed Response) |
Kc Nachrichtencodierungsschliissel (ciphering Key)
Outsres Verschliisselungsendergebnis
15 Outkc Verschliisselungsendergebnis
-DES  Data Encryption Standard (Verschliisselungsverfahren)
Kl hoherwertiger Anteil von Ki
- K2 niederwertiger Anteil von Ki
XOR ,exclusive OR”-Verkm‘ipfuhg
20 msb  hoherwertigstes Bit (most significant bit)
Isb niederwertigstes Bit (least significant bit)
GSM  Global System for Mobile Communications
SIM  Subscriber Identity Module (Teilnehmeridentifizierungseinheit im
GSM-System)
25 BSS Base Station System
MSC Mobile Switching Center ‘
AUC Authentication Center (Authentisierungszentrale im GSM-System)
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Patentanspriiche:

1. Verfahren zur Erzeugung eines Authentisierungsantwortparameters

(SRES) zur Authentisierung einer Teilnehmeridentifizierungseinheit in
einem Netzwerk bei einem Dienstanbieter, bei dem der Authentisie-
rungsantwortparameter (SRES) unter Verwendung eines der Teilnehme-
ridentifizierungseinheit zugeordneten individuellen Authentisierungs-
schitissels (Ki) aus einem Anfrageparameter (RAND) berechnet wird,
dadurch gekennzeichnet, dass in mindestens einem Verfahrensschritt
bei der Berechnung ein dem Dienstanbieter zugeordneter Modifizie-

rungsparameter (AM) verwendet wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der Anfra- .

geparameter (RAND) in mindestens zwei Anteile (Rq, Rz) zerlegt wird,
und die Anteile (R, Rp) in unterschiedlichen Verfahrensschritten bei der

Berechnung verwendet werden.

. 3. Verfahren nach Anspruch 2, gekennzeichnet durch folgende Schritte:

- Zerlegung des Anfrageparameters (RAND) in einen hoherwertigen
Anteil (R1) und einen niederwertigen Anteil (Rp) gleicher Bitlange,

- in einem ersten Verkntipfungsschritt, Verkniipfung des niederwerti-

gen Anteils (Rp) des Anfrageparameters (RAND) mit dem Modifizie-

rungsparameter (AM),



WO 02/102103 PCT/EP02/06397

10

15

20

25

-23 .

- Verschliisselung eines Verkniipfungsergebnisses des ersten Verkniip-
fungsschritts unter Verwendung des Authentisierungsschliissels (Kl)

zu einem ersten Verschliisselungsergebnis (T7),

- in einem zweiten Verkniipfungsschritt, Verkniipfung des ersten Ver-

schliisselungsergebnis (T1) mit dem hoherwertigen Anteil (R1) des

Anfrageparameters (RAND),

- Verschliisselﬁng eines Verkniipfungsergebnisses des zweiten Ver-
kniipfungsschritts vorhergehenden Schritts unter Verwendung des
Authentisierungsschliissels (Ki) zu einem zweiten Verschliisselungs-

ergebnis (Tp), und

- Ermittlung des Authentisierungsantwortparameters (SRES) aus dem

zweiten Verschliisselungsergebnis (T2).

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet,
~ daf die Verschliisselung mindestens eines Verkniipfungsergebnisses in

einem Triple-DES-Verfahren erfolgt.

5. Verfahren nach Anspruch 3 oder 4, dadurch gekennzeichﬁet, dass das

zweite Verschliisselungsergebnis (T) mit dem niederwertigen Anteil
(R2) des Anfrageparameters (RAND) verkniipft wird und ein dabei er-

haltenes Verkniipfungsergebnis unter Verwendung des Authentisie-
rungsschliissels (Ki) verschliisselt wird und aus einem daraus erhaltenen
dritten Verschliisselungsergebnis (Outkc) ein Nachrichtencodierungs-

schliissel (Kc) gewonnen wird.
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6. Authentisierungsverfahren fiir ein Netzwerk mit folgenden Verfahrens-

schritten:
5 - Generierung eines Anfrageparameters (RAND),

- Ubermittlung dieses Anfrageparameters (RAND) vom Netzwerk an

eine Teilnehmeridentifizierungseinheit eines Endgerits,

10 - Erzeugung eines Authentisierungsantwortparameters (SRES) aus
dem Anfrageparameter (RAND) unter Verwendung eines Authenti-

sierungsschliissels (Ki) der Teilnehmeridentifizierungseinheit,

- Ubermittlung des Authentisierungsantwortparameters (SRES) von
15 der Teilnehmeridentifizierungseinheit an das Netzwerk, und

- Vergleich des von der Teilnehmeridentifizierungseinheit erhaltenen
Authentisierungsantwortparameters (SRES) mit einem von einer Au-
thentisierungszentrale unter Verwendung des Authentisierungs-

20 schliissels (Ki) aus dem Anfrageparameter (RAND) ermittelten Au-
thentisierungsantwortparameters (SRES), dadurch gekennzeichnet,
dass der Authentisierungsantwortparameter (SRES) mittels eines Ver-
fahrens gemafs einem der Anspriiche 1 bis 4 aus dem Anfrageparame-
ter (RAND) erzeugt wird.

25 A

7. Authentisierungsverfahren nach Anspruch 6, dadurch gekennzeichnet,
dass von der Teilnehmeridentifizierungseinheit und von der Aut};enti-

sierungszentrale nach einem Verfahren gemi8 Anspruch 5 ein Nachrich-
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tencodierungsschliissel (Kc) erzeugt wird, welcher zur Verschliisselung

von zu iibermittelnden Daten zwischen Endgerit und Netzwerk dient.

Teilnehmeridentifizierungseinheit mit Speichermitteln, in denen ein der
Teilnehmeridentifizierungseinheit zugeordneter individueller Authenti-
sierungsschliissel (Ki) und ein einem Dienstanbieter zugeordneter Modi-
fizierungsparameter (AM) gespeichert sind, und mit Mitteln zur Erzeu-
gung eines Authentisierungsantwortparameter (SRES) aus einem Anfra-
geparameter (RAND) nach einem Verfahren gemif einem der Ansprii-

che 1 bis 4.

Teilnehmeridentifizierungseinheit nach Anspruch 8, gekennzeichnet
durch Mittel zur Erzeugung eines Nachrichtencodierungsschliissels (Kc)

nach einem Verfahren gemé&f Anspruch 5.

Authentisierungszentrale fiir ein Netzwerk mit Speichermitteln; in de-
nen einzelnen Teilnehmeridentifizierungseinheiten zugeordnete, indivi-
duelle Authentisierungsschliissel (Ki) und ein einem Dienstanbieter zu-
geordneter Modifizierungsparameter (AM) gespeichert sind, und mit
Mitteln zur Erzeugung eines Authentisierungsantwortparamefers
(SRES) aus einem Anfrageparameter (RAND) nach einem Verfahren
geméfs einem der Anspriiche 1 bis 4.

Authentisierungszentrale nach Anspruch 9, gekennzeichnet durch Mit-
tel zur Erzeugung eines Nachrichtencodierungsschliissels (Kc) nach ei-

" nem Verfahren gemifl Anspruch 5.
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12. Computerprogramm mit Programmcode-Mitteln, um alle Schritte ge-
méfs einem der Anspriiche 1 bis 5 durchzuftihren, wenn das Programm

auf einem Computer ausgefiihrt wird.
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