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5 APARAT DE SECRETIZARE AUTOMATA A DATELOR

(57) Rezumat: Inventia se refera la un aparat pen-
tru secretizarca automat a datelor ce utilizeaza un
algoritm de generare a sirurilor pseudoaleatoare de
caractere si integreazd functia de secretizare in
cadrul procedurilor de teletransmitere prin
intermediul unor protocoale de secretizare
multifunctionale cu compatibilitate fatd de ter-
minalele refelei de teletransmisie, alcétuit dintr-o
unitate centrald cuprinzind un microprocesor, un
generator al impulsurilor de tact, un amplificator al
magistralei de date, un amplificator al magistralei
de adrese si un formator al semnalelor de control,
prin unitatea centrala fiind cuplatd la posturile de
intrare-iesire, la un decodificator furnizor de
semnale de selectie a unei memorii fixe, la o
memorie de lucru si la 0 memorie de salvare des-
tinatd depozitirii informatiilor necesare reludrii
functiondrii aparatului consecutiv intreruperilor
tensiunii de alimentare.
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Inventia se refera la un aparat des-
tinat secretizarii automate a informatiei ve-
hiculate intr-o retea de teleprelucare a
datelor, conectarea aparatului in lantul de
transmisie, realizandu-se fara modificarea
procedurilor de teletransmisie existente sau
terminalelor intre care se realizeaza tele-
transmisia.

Sunt cunoscute aparate de secu-
rizare automata ce utilizeaza generatoare
de semnale pseudoaleatoare si logici de
generare a cuvintelor cheie pe baza unor
logaritmi.

Aceste aparate prezintd avantajele
complexitdrii schemei raportate la gradul
oferit de protectie la descifrare, céat si al
compatibilitatii limitate cu diverse mijloace
de transmisie.

Aparatul conform inventiei, care uti-
lizeaza un algoritm de generare a sirurilor
pseudoaleatoare de caracter si integreaza
functia de secretizare in cadrul procedurilor
de teletransmitere prin intermediul unor
protocoale de secretizare multifunctionale
cu compatibilitate fata de terminalele retelei
de teletransmisie, este alcatuit dintr-o uni-
tate centrala cuprinzand un microprocesor,
un generator al impulsurilor de tact, un am-
plificator al magistralei de date, un ampli-
ficator al magistralei de adrese si un for-
mator al semnalelor de control, unitatea
centrala fiind cuplata la posturile de intrare-
iesire la un decodificator furnizor de sem-
nale de selectie a unei memorii fixe, la o
memorie de lucru si la o memorie de
salvare, destinata depozitarii informatiilor
necesare ruldrii functionarii aparatului con-
secutiv intreruperilor tensiunii de alimen-
tare.

Se d4, in continuare, un exemplu de
realizare a inventiei in legatura cu figura
care reprezinta schema bloc functionala a
structurii logice si de calcul.

Conform inventiei, in figura sunt re-
prezentate principalele elemente ce com-
pun structura logica si de calcul precum si
legaturile functionale dintre aceste ele-
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mente. Componenta principald a struc-
turii este unitatea centrala formata dintr-

un microprocesor 1, un generator de im-

pulsuri de tact 2, un amplificator 3 al
magistralei de date 4, un amplificator 5 al
magistralei de adrese 6 si un formator 7
al semnalelor de control de citire a me-
moriei, de scriere a memoriei, de citire a
porturilor 8 de intrare-iesire si de scriere
a porturilor de intrare-iesire. Un codi-
ficator 9 este destinat generarii semna-
lelor de selectie a memoriilor si a dispo-
zitivelor de intrare-iesire. O memorie fixa
10 asigurd memorarea permanents a in-
formatiilor necesare functionarii apara-
tului, iar o memorie 11 de lucru are
destinatia de a memora marimile varia-
bile rezultate si comenzile primite pe
timpul functiondrii aparatului. in compo-
nenta acestei structuri intrd si 0 memorie
de salvare 12 destinaté depozitérii, la a-
numite momente ordonate de catre mi-
croprocesor, a marimilor necesare relua-
rii functionarii aparatului in cazul intreru-
perii accidentale sau voite a tensiunii de
alimentare.

Comenzile date de formatorul 7
sunt transmise prin magistrala de co-
menzi 13.

La cuplarea aparatului sau la ac-
tionarea tastei de initializare, se executa
autotestul ce verifica executarea corecta
a algoritmului de generare a sirului de
caracter pseudoaleator pe parcursul a
512 pasi de generare. Daca rezultatul
este pozitiv, aparatul este gata pentru
introducerea comenzilor referitoare la
modul si viteza de lucru, céat si la cheie.
Comenzile de lucru ale aparatului se
refera la modul de introducere a cheii,
tipul terminalului de transmitere a datelor
folosit si viteza de transmitere in canalul
de transmisiuni. Cu privire la modul de
introducere a cheii, acesta poate fi dintr-
o memorie fixa unde cheia a fost stocata,
in prealabil, reluarea functionarii ante-
rioare intreruperii tensiunii de alimentare
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cu regimul de cheie in continuare $i intro-
ducerea manuala a cheii facandu-se prin
intermediul tastaturii hexazecimale, ceea
ce presupune executarea unui numar de
tastari plus doua tastari de control a co-
rectitudinii introducerii cheii.

Dupa executarea corectd a co-
menzilor enumerate mai sus, aparatul
trece intr-o stare de asteptare a intreru-
perilor provocate de sosirea caracterelor
de la terminalul deservit sau de la modem
in vederea reducerii dialogului cu acestea
conform protocolului de secretizare co-
mandat.

Tastatura hexazecimala este
cuplatd la un port de intrare-iegire de 8
biti. Codificarea tastei apasate se face pe
baza intersectiei unei linii cu o coloana
dintr-o matrice 4 x 4, iar decodificarea
acesteia se face pe baza unei liste de co-
duri anterioare memorate in memoria fixa.

Cei patru indicatori optici hexa-
zecimali sunt conectati doi cate doi la ma-
gistrala de date formand doua porturi de
iesire. Stingerea si aprinderea acestor in-
dicatori este comandata cu ajutorul a 4 biti
ai unui port de iesire utilizata pentru vi-
zualizarea mai sugestiva a mesajelor.

Aparatul este astfel conceputincat
orice informatie introdusa de la tastatura
hexazecimald este introdusa in memoria
de lucru si vizualizatd pe indicatorii optici
hexazecimali.

Generarea sirurilor pseudoalea-
toare de caracter se executa conform unui
algoritm complex si sub controlul unor
chei de secretizare. Rezultatul fiecarei ite-
ratii a algoritmului se memoreaza in me-
moria de lucru pentru a putea fi utilizat la
mixarea cu textul clar. Controlul executarii
pasilor de generare a caracterelor este
preluat de un numarator pe trei octeti. in
timpul lucrului, octetul cel mai putin sem-
nificativ al acestui caracter este folosit
pentru controlul intern al unor operatiuni
ale protocoalelor de secretizare, iar ceilalti
doi octeti sunt vizualizati cu ajutorul indi-
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catorilor optici hexagonali pentru a permite
operatiunea de sincronizare manuala a
pasilor de secretizare gi controlul functio-
narii apatratului.

Principalele caracteristici ale algo-
ritmului de generare a sirurilor pseudoa-
leatoare de caractere sunt lungimea cheii
initiale de 256 de biti, lungimea perioadei
de repetitie a sirului generat de caractere,
utilizarea de componente tuternic neliniare
ce ii confera o mare rezistenta criptogra-
ficd, inaltul grad aleator al sirurilor ge-
nerate, independenta statistica a sirurilor
generate cu chei diferite cu distanta
Hamming minima si mentinerea la cote
superioare a aleatorismului girului generat
indiferent de gradul de aleatorism al
cheilor initiale.

Pentru a preveni transmiterea in
linie a mesajelor incorect secretizate sau
a introducerii cheilor de cétre persoane
neautorizate, aparatul executa o serie de
controale asupra functionarii anumitor
componente si asupra introducerii comen-
zilor sau a cheilor de lucru. In cazul depis-
tarii unei neconcordante logice, functio-
narea aparatului este blocata iar pe indi-
catorii optici hexazecimali se vizualizeaza
cu intermitenta urmatoarele tipuri de erori:

- eroare de operatie in tastarea
comenzilor;

- pozitionarea incorectd a comu-
tatorului care permite introducerea cheii;

-introducere incorecta a cheiide la
tastatura;

- executie incorectd a algoritmului
de generare a sirurilor pseudoaleatoare
de caractere;

- defectiune de alimentare a me-
moriei de salvare.

Integrarea functiei de secretizare
in sistemele care realizeaza transmiterea
si prelucrarea la distanta a datelor se ob-
tine cu ajutorul protocoalelor de securizare
adoptate diferitelor proceduri de transmi-
tere, diferitelor viteze de lucru $i diferitelor
tipuri de terminale intre care se realizeaza
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transferul la distanta a datelor prin inter-
mediul canalelor de transmisiuni. Pentru a
realiza compatibilizarea cu intreaga gama
de terminale utilizate in retelele de trans-
mitere a datelor prin tara noastra, aparatul
conform inventiei este prevazut cu patru
tipuri de protocoale de secretizare care
vor fi prezentate in continuare.

Protocolul de secretizare in mod
paralel asigura livrarea catre transmita-
torul de date deservit a cate unui caracter
aleator de 7 biti plus un bit de paritate la
fiecare cerere prezentata de transmitator.
Livrarea se efectueaza pe principiul sem-
nalelor de intrerupere generate de citre
un port de iesire. in cadrul acestui proto-
col, aparatul se rezuma a fi un simplu ge-
nerator de siruri pseudoaleatoare de ca-
ractere ce nu intervine in procesul propriu-
zis de transmitere a datelor, din care
cauza mixarea caracterelor livrate cu tex-
tul clar, masurile de securitate a secre-
tizérii, precum i rezolvarea eventualeior
incidente de transmitere sunt sarcini care
revin in totalitate procedurii de teletrans-
mitere utilizate.

Protocolul de secretizare in mod
caracter este destinat criptarii informatiilor
vehiculate in transmisiile de date semi-
duplexin mod caracter, seriale, asincrone
(stop-start) pe 7 biti plus un bit de paritate.
La receptionarea, prin intermediul inter-
fatei standard 14 din linie sau de la termi-
nalul deservit a unui caracter definitiv
anterior, unitatea de transmisie emite un
semnal de intrerupere care provoaci lan-
sarea in executie a unei rutine de tratare
a acestui tip de intrerupere. In cadrul
acestei rutine, caracterul receptionat este
mixat cu caracterul curent din sirul pseu-
doaleator generat conform algoritmului si
emis de catre unitatea de transmisie, prin
intermediul interfetei standard catre termi-
nalul deservit sau catre linie. Caracterul
BREAK (“Zero lung”), fiind singurul tratat
special cu scopul de a fi recunoscut si
emis fara implicatii asupra procesului de
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criptare, care tine cont automat de viteza
de transmitere.

Protocolul de securizare in mod
mesaj sincron asigura receptia si emisia
atat a blocurilor informationale de lungime
variabila sau de lungime fixa cat si a sec-
ventelor de raspuns a receptorului cons-
tand in acceptarea sau neacceptarea blo-
cului informational receptionat. Principiul
de functionare se bazeaza tot pe semna-
lele de intrerupere emise de catre unitatea
de transmisie catre microprocesor la re-
ceptia fiecarui caracter din linie sau de la
terminalul deservit iar rutina de tratare a
acestui tip de intreruperi respecta o pro-
cedura complexa tinand cont de pozitia si
tipul fiecarui caracter in cadrul blocului de
date. Cand terminalul deservit prezinta o
cerere de emisie catre aparatul de secre-
tizare, acesta prelucreazd cererea si
transmite aceastd comandad modemului.
La receptia fiecarui caracter din linie sau
de la terminalul, rutina de intrerupere ana-
lizeaza structura acestuia si daca este ca-
racter STX (cod ASCII), 1l emite in clar.
Daca este ETX (cod ASCII) intrd in exe-
cutia unei subrutine pentru tratarea sfarsi-
tului de bloc, subrutina care permite sin-
cronizarea automata a sirurilor pseudoa-
leatoare de caractere generate de citre
cele doua aparate de secretizare aflate in
corespondentd. Operatiuni similare se
executa si in rutinele de tratare a recep-
tiei, secventelor de raaspuns ACK, NAK si
EOT. Subrutina de tratare a sfarsitului de
bloc se executd si in cazul lucrului pe
blocuri fixe de 32 caractere informationale
dupa receptia celui de al 32-lea caracter
informational. Operatiunea de sincronizare
automata se efectueazaprin compararea
de catre aparatul de secretizare receptor
anumaruiui de bloc propriu al sirului pseu-
doaleator de caractere cu numarul de bloc
receptionat de la aparatul de secretizare
emitdtor, numarul de bloc inseriat la
sfarsitul fiecarei secvente de date emise.
In cadrul acestui protocol unitatea de
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transmisie lucreaza full-duplex in mod
asincron, permitand protocolului de secre-
tizare, ce include si sincronizarea auto-
mata a pasilor de secretizare, sa lase nes-
chimbatd procedura de teletransmisie
utilizata.

Protocolul de secretizare in mod
mesaj sincron executa operatiuni din cea
mai mare parte similare operatiunilor des-
crise la protocolul anterior, deosebirile
principale provenind din faptul ca unitatea
de transmisie lucreaza in full-duplex mod
sincron cu sincronizare exterioara, ca se
lucreaza numai pe blocuri informationale
variabile incadrate intre caracterele de
serviciu STX si ETX cu lungimea maxima
declarata la cele doud transmitatoare de
date aflate in corespondenta $i ca sincro-
nizarea caracterelor transmise nu se
realizeaza cu ajutorul bitilor START-STOP
ci se realizeaza o sincronizare la nivelul
de bloc cu ajutorul caracterelor de sin-
cronizare. De asemenea, timpii de ras-
puns si de agteptare se trateaza in mod
diferit in special datorita restictiilor supli-
mentare impuse de lucrul cu calculatorul.

Totodata, datorita faptului ca tactul
de transmitere a datelor pentru unitatea
de transmisie este preluat in acest caz de
la modem, schimbarea vitezelor de trans-
mitere nu mai implica nici o comanda pen-
tru aparatul de securizare.

Aparatul de securizare , conform
inventiei, prezintad avantajul ca ofera utili-
zatorilor posibilitatea realizarii de sisteme
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informationale continand date alfanume-
rice cu caracter secret si strict secret in
cadrul retelelor de teleprelucrare, asigu-
rand protectia la scurgerea de informatii
prin intermediul secretizarii automate cu
ajutorul unei metode de mare rezistenta
criptanalitica.

Revendicare

Aparat pentru secretizare auto-
mata a datelor, ce utilizeaza un algoritm
de generare a sirurilor pseudoaleatoare
de caractere si integreaza functia de se-
cretizare, in cadrul procedurilor de tele-
transmitere, prin intermediul unor proto-
coale de secretizare, multifunctionale, cu
compatibilitate fata de terminalele retelei
de teletransmisie, caracterizat prin a-
ceea ca, este alcatuit dintr-o unitate cen-
trald cuprinzand un microprocesor (1), un
generator (2) al impulsurilor de tact, un
amplificator (3) al magistralei de date (4),
un amplificator (5) al magistralei de a-
drese (6) si un formator (7) al semnalelor
de control, unitatea centrala fiind cuplata
la porturile de intrare-iegire (8), la un de-
codificator (9) furnizor de semnale de
selectie a unei memorii fixe (10), la 0 me-
morie de lucru (11) si la 0 memorie de
salvare (12), destinata depozitariiinforma-
tiillor necesare reludrii functionarii apara-
tului consecutiv intreruperilor tensiunii de
alimentare.

(56) Referinte bibliografice:
Brevet US nr. 4310720
Brevet, FR nr. 2497617

PRESEDINTELE COMISIEI DE INVENTII: ing. Erhan Valeriu
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