(19) (19DE 102 96 979 B4 2010.03.11

Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(12) Patentschrift
(21) Deutsches Aktenzeichen: 102 96 979.5 1y ntcte: GO6F 13/00 (2006.01)
(86) PCT-Aktenzeichen: PCT/US02/10808 GO6F 13/16 (2006.01)

(87) PCT-Veroffentlichungs-Nr.: WO 2003/001386
(86) PCT-Anmeldetag: 05.04.2002
(87) PCT-Verdéffentlichungstag: 03.01.2003
(43) Veroffentlichungstag der PCT Anmeldung
in deutscher Ubersetzung: 09.12.2004
(45) Veroffentlichungstag
der Patenterteilung: 11.03.2010

Innerhalb von drei Monaten nach Veroffentlichung der Patenterteilung kann nach § 59 Patentgesetz gegen das Patent Ein-
spruch erhoben werden. Der Einspruch ist schriftlich zu erklaren und zu begriinden. Innerhalb der Einspruchsfrist ist eine

Einspruchsgebihr in H6he von 200 Euro zu entrichten(§ 6 Patentkostengesetz in Verbindung mit der Anlage zu § 2 Abs. 1

Patentkostengesetz).

(30) Unionsprioritat: (56) Fur die Beurteilung der Patentfahigkeit in Betracht
09/888,105 22.06.2001 us gezogene Druckschriften:
. DE 19530 154 A1
(73) Patentinhaber: us 5999 654 A
Intel Corporation, Santa Clara, Calif., US us 5892826 A
us 5878240 A
ZENZ Patent- und Rechtsanwilte, 45128 Essen us 5598 575 A
) us 5237616 A
(72) Erfinder:
Ruehle, Michael D., Santa Clara, Calif., US

(54) Bezeichnung: Computersystem mit einer aktiven Speicherbusperipherieeinrichtung und Verfahren zur Steue-
rung einer aktiven Speicherbusperipherieeinrichtung

(57) Hauptanspruch: Computersystem mit

einem einen Prozessor umfassenden Host (208), der tber
einen Speicherbus (206) mit Speichermodulen (204)
gekoppelt ist, und

einer mit dem Speicherbus (206) gekoppelten aktiven
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(210) entweder mit dem Speicherbus (206) oder mit der
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wobei die Logikschaltung (202) — unabhangig von der Stel-
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Beschreibung

[0001] Die Erfindung bezieht sich auf ein Computer-
system mit einem einen Prozessor umfassenden
Host, der Uber einen Speicherbus mit Speichermodu-
len gekoppelt ist, und einer mit dem Speicherbus ge-
koppelten aktiven Speicherbusperipherieeinrichtung.
Ferner bezieht sich die Erfindung auf ein Verfahren
zur Steuerung einer aktiven Speicherbusperipherie-
einrichtung in einem solchen Computersystem.

[0002] Beieinem fortgesetzten Streben nach erhdh-
ter Computergeschwindigkeit und Effizienz benutzen
Entwickler manchmal Einrichtungen fiir spezielle
Zwecke, um Aktivitdten zu behandeln, fir welche die
Einrichtungen (oder Gerate) speziell entwickelt sein
kdnnen. Beispielsweise werden Videokarten (Gra-
phikbeschleuniger) oftmals benutzt, um die Fahigkeit
eines Computersystems zu verbessern, Videobilder
anzuzeigen, ohne die Gesamtcomputerleistungsfa-
higkeit zu verringern. Sie entlasten eine zentrale Ver-
arbeitungseinheit (CPU) eines Computers derart,
daR sie andere Befehle ausfihren kann, wahrend die
Videokarte Graphikberechnungen handhabt.

[0003] Ein anderes Beispiel betrifft spezielle Einrich-
tungen (Bauelemente oder Gerate) zum Verschlis-
seln und Entschlisseln. In dem Male, wie immer
mehr Informationen (ber das Internet Ubermittelt
werden, wurden Sicherheitsaspekte zunehmend
wichtiger. Verschlusselungstechniken werden im
Stand der Technik verwendet, um das nicht autori-
sierte Abfangen von Uber das Internet tUbertragenen
Daten zu verhindern. Ein Beispiel eines (iblichen Pro-
tokolls zur Datenverschliisselung ist Security So-
ckets Layer (SSL) (SSL 2.0, Uberarbeitet am 09. Fe-
bruar 1995). Wenn eine SSL-Sitzung initiiert wird, lei-
tet der Server seinen ,6ffentlichen” Schlissel an den
Browser des Benutzers weiter, welchen der Browser
verwendet, um einen zufallig erzeugten ,geheimen”
Schlissel an den Server zuriickzusenden, so dal} ein
Austausch eines sicheren Schlissels fur diese Sit-
zung vorgenommen wird. Das von Netscape™ entwi-
ckelte SSL wurde mit weiteren Protokollen und Au-
thentisierungsverfahren durch die Internet Enginee-
ring Task Force (IETF) zu einem neuen Protokoll ver-
schmolzen, das als Transport Layer Security (TLS)
(TLS 1.0, revidiert 1999) bekannt ist.

[0004] Verschlisselungs/Entschliisselungs-Protokol-
le, wie sie bei SSL verwendet werden, sind sehr be-
rechnungsintensiv. Der Prozel3 des Codierens und
Decodierens von Informationen kann einen grof3en
Teil der wertvollen Verarbeitungsressourcen einer
zentralen Verarbeitungseinheit (CPU) rauben. Neben
der Verschlisselungs/Entschlisselung und der Vide-
overarbeitung ziehen weitere Aktivitaten, die berech-
nungsintensive und sich wiederholende Prozesse
einschliel3en, einen Vorteil aus einer Verarbeitung in
speziellen Peripherieeinrichtungen.

[0005] Beim Bereitstellen einer Einrichtung (Bauele-
ment oder Gerat) fur einen speziellen Zweck an ei-
nem Speicherbus (einer Speicherbusperipherieein-
richtung), wie beispielsweise einer zur Verschlusse-
lung/Entschlisselung, muf die Einrichtung aktiv sein
und daruber hinaus in der Lage sein, Kommandos
oder Befehle aus der CPU zu empfangen. Es ist folg-
lich ein System erwiinscht, das eine CPU von einem
Teil der Verantwortung fur berechnungsintensive Ak-
tivitaten entbindet, indem eine spezielle, aktive
Speicherbusperipherieeinrichtung zur Verfligung ge-
stellt wird. Ferner ist ein verbessertes Kommunikati-
onssystem zwischen der CPU und der speziellen, ak-
tiven Speicherbusperipherieeinrichtung erwiinscht.

[0006] Aus der Druckschrift DE 195 30 154 A1 ist
ein Computersystem bekannt, bei dem ein Host tber
einen Systembus mit einer intelligenten Schaltung
und weiteren Komponenten gekoppelt ist. Die intelli-
gente Schaltung umfasst einen Speicher, der Uber
eine Schnittstellenschaltung wahlweise an einen in-
ternen Daten- und AdrelRbus der intelligenten Schal-
tung oder an den Systembus ankoppelbar ist. Norma-
lerweise ist der Speicher der intelligenten Schaltung
mit dem internen Daten- und AdrelRbus verbunden,
um Uber diesen mit einer Recheneinrichtung zu kom-
munizieren. An den internen Adrel3- und Datenbus
sind ferner eine Reihe von Ansteuerschaltungen an-
gekoppelt, die beispielsweise Schrittmotoren ansteu-
ern. Wenn aber der Host den Speicher der intelligen-
ten Schaltung adressiert, um Daten in diesen zu
schreiben oder Daten aus diesen zu lesen, erkennt
dies ein Adrel3dekodierer der intelligenten Schaltung.
Der Adrefl3dekodierer gibt Uber eine Steuerleitung ein
entsprechendes Signal an die Schnittstellenschal-
tung aus, so dal diese den Speicher der intelligenten
Schaltung mit dem Systembus verbindet.

[0007] Aus dem US-Patent 5,237,616 A ist eine Vor-
richtung und ein Verfahren bekannt, die es einem
Computer ermdglichen, in einem sicheren Modus zu
arbeiten, welcher kryptographische Funktionen zur
Verfugung stellt. In dieser Druckschrift ist unter ande-
rem beschrieben, daf} ein Mikroprozessor Uiber einen
Daten- und AdreRbus mit einem innerhalb einer si-
cheren Umgrenzung angeordneten privilegierten
Speicher gekoppelt ist. In dieser sicheren Umgren-
zung befindet sich dartber hinaus ein ASIC, Uber den
sowohl der Daten- und Adref3bus des Mikroprozes-
sors als auch der privilegierte Speicher mit einer
Schnittstelle zu einem nicht privilegierten Speicher
und I/O-Schnittstellen gekoppelt sind. Die Druck-
schrift beschreibt unter anderem, dal® der Betriebs-
modus des Computers in einen privilegierten oder
nicht privilegierten Modus geandert wird, indem ein
unbedingter indirekter Inter-Segment-Sprung auf be-
stimmte Adressen ausgefihrt wird. Dies bewirkt se-
quentielle Speicherzugriffe auf zwei bestimmte aufei-
nanderfolgende Adressen. Somit bewirken die Zu-
griffe auf zwei aufeinanderfolgende Adressen die Mo-
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dusumschaltung.

[0008] Ausgehend von dem oben erérterten Stand
der Technik ist es eine Aufgabe der Erfindung, ein
verbessertes Kommunikationssystem zwischen einer
CPU (einem Host) und einer aktiven Speicherbuspe-
ripherieeinrichtung zu schaffen, bei welchem die
Speicherbusperipherieeinrichtung in herkdmmliche
Steckplatze am Speicherbus eingesteckt werden
kann und auf einen Speicher der Speicherbusperi-
pherieeinrichtung sowohl durch den Host als auch
durch eine interne Verarbeitungsschaltung der
Speicherbusperipherieeinrichtung zugegriffen wer-
den kann.

[0009] Diese Aufgabe wird erfindungsgemaf durch
ein Computersystem mit den Merkmalen des An-
spruchs 1 bzw. ein Verfahren mit den Merkmalen des
Anspruchs 5 gelost.

[0010] Vorteilhafte und/oder bevorzugte Weiterbil-
dungen sind in den Unteranspriichen gekennzeich-
net.

[0011] Im Folgenden wird die Erfindung anhand von
in den Zeichnungen dargestellten bevorzugten Aus-
fuhrungsbeispielen naher beschrieben.

[0012] Fig. 1 stellt eine Veranschaulichung eines ty-
pischen Speicherbusses im Stand der Technik zur
Verfligung.

[0013] Fig. 2 veranschaulicht die Betriebsweise ei-
ner aktiven Speicherbusperipherieeinrichtung gemaf
den Prinzipien der vorliegenden Erfindung.

[0014] Fig. 3a-Fig. 3¢ geben ein Ablaufdiagramm
an, das fur den Prozel3 der Busumschaltung fiir eine
dynamische Busperipherieeinrichtung gemafl den
Prinzipien der vorliegenden Erfindung reprasentativ
ist.

[0015] Fig. 4 stellt eine Veranschaulichung von Bei-
spieladreRBorten zur Verfiigung, die bei einem se-
quentiellen Adref3ruf benutzt werden, der zum AuslI6-
sen eines ,Erlange Bus” unter den Prinzipien der vor-
liegenden Erfindung verwendet wird.

[0016] Fig.1 veranschaulicht einen typischen
Speicherbus im Stand der Technik. Ein Mikroprozes-
sor-Chipsatz 102 (der Host) benutzt einen oder meh-
rere Speichermodule 104, beispielsweise Dual In-line
Memory Modules (DIMM). Der Host 102 kommuni-
ziert Ublicherweise mit den Speichermodulen Gber ei-
nen gemeinsamen Speicherbus. Mit anderen Wor-
ten, jedes Speichermodul sieht sadmtliche Adref3-,
Steuer- und Datensignale, die auf dem Speicherbus
106 Ubermittelt werden. Der Host ist Uber die Benut-
zung einer Reihe von ,Chipauswahl’-Leitungen (Bus-
sen) 108 in der Lage zu definieren, welches Spei-

chermodul fir den Empfang einer Nachricht vorgese-
hen ist. GemaR Fig. 1 sind eine Reihe von Chipaus-
wahl-,Bussen” 108 zur Verfiigung gestellt. Bei einem
DIMM beispielsweise wirde jeder Chipauswahlbus
108 eine Chipauswahl an die Vorderseite des Moduls
und eine an die Riickseite des Moduls zur Verfiigung
stellen. Jede Chipauswahlleitung 108 ist einem spe-
ziellen Speichermodul 104 zugeordnet. Die angeleg-
te oder aktivierte Chipauswahlleitung 108 gibt an,
welches Speichermodul die gegenwartig auf dem
Speicherbus 106 Ubermittelten Daten empfangen
soll.

[0017] Fig. 2 veranschaulicht die Betriebsweise ei-
ner aktiven Speicherbusperipherieeinrichtung gemaf
den Prinzipien der vorliegenden Erfindung. Bei einem
Ausfuhrungsbeispiel der vorliegenden Erfindung wird
ein feld-programmierbares Gate-Array 202 (FPGA)
zum Beschleunigen verschiedener berechnungsin-
tensiver Aufgaben benutzt (wie beispielsweise der
Verschlusselung und Entschliusselung). Das FPGA
202 ist fur eine optimale Ausfihrung der seinem
Zweck (Verschlisselung/Entschliisselung, etc.) zu-
geordneten sich wiederholenden Berechnungen
durch parallele Verarbeitungseinheiten, etc. konfigu-
riert. Bei einem Ausflhrungsbeispiel ist das FPGA
202 in einem DIMM-Steckplatz an einem PC-100-(re-
gistrierte DIMM-Design-Spezifikation (Revision 1.2))
oder einem PC-133-Speicherbus 206 (registrierte
DIMM-Design-Spezifikation (Revision 1.1)) angeord-
net. Bei einem Ausflhrungsbeispiel ist ein modulei-
gener (on-board) SDRAM (synchroner dynamischer
Speicher mit wahlfreiem Zugriff) 210 zwischen dem
Host-Computer 208, welcher ihn als normalen Spei-
cher wahrnimmt (lediglich ein weiteres Speichermo-
dul), und dem FPGA 202 geteilt, indem die Adref3/Da-
ten/Steuer-Verbindungen zu dem moduleigenen
SDRAM 210 zwischen dem Host 208 und dem FPGA
202 umgeschaltet werden 212. Bei einem Ausflh-
rungsbeispiel hat zu jedem beliebigen Zeitpunkt ent-
weder der Host 208 oder das FPGA 202 Zugriff auf
den moduleigenen SDRAM 210. Das Umschalten mit
Hilfe des Busschalters 212 dieser moduleigenen
SDRAM 210 wird von der Host-Maschine 208 ange-
fordert, aber direkt von dem FPGA 202 gesteuert. Bei
einem Ausfuhrungsbeispiel mul der Host 208 in der
Lage sein, dem FPGA 202 zwei Kommandos zu sen-
den: ,Schalte den SDRAM-Bus zu dem Host” und
,Schalte den SDRAM-Bus zu dem FPGA". Verwen-
det man die Sichtweise oder Perspektive des Hosts,
kénnen diese Kommandos ,Erlange Bus” bezie-
hungsweise ,Ubergebe Bus” genannt werden.

[0018] Ein Signalabgriff 215 wird benutzt, um das
FPGA 202 mit den Adrel3- und Steuersignalen sowie
der Chipauswahl der Einrichtung 214 auf dem
Speicherbus 206 des Hosts zu verbinden, unabhan-
gig davon, mit welcher Einrichtung der moduleigene
SDRAM-Bus-Schalter 212 verbunden ist, so dal® das
FPGA die von dem Host 208 angesteuerten Werte
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Uberwachen kann. Bei einem Ausflhrungsbeispiel
weist das FPGA 202 infolge von Grofeneinschran-
kungen nicht genug Pins auf, um die Datenleitungen
zu uberwachen. Somit werden die Datensignale nicht
Uberwacht.

[0019] Eine Mdglichkeit des Sendens des ,Erlange
Bus”-Kommandos koénnte darin bestehen, dal® der
Host 208 aus einer von zwei entsprechenden Ausl6-
seradressen in dem Speicher des moduleigenen
SDRAM 210 liest oder in diese schreibt. Durch Uber-
wachen der Adrel3- und Steuersignale kdonnte das
FPGA 202 erfassen, wenn auf die Ausléseradresse
fur das ,Erlange Bus”-Kommando zugegriffen wird,
und den Bus dementsprechend umschalten. Jedoch
konnte dies bei Systemen, die einen Fehlerkorrektur-
code(ECC)-Speicher benutzen, mdéglicherweise ein
Problem verursachen. Wenn der Host 208 ein ,Erlan-
ge Bus”-Kommando ausgibt, ist er nicht mit dem
Speicher des moduleigenen SDRAM 210 verbunden.
Sobald der Chipsatz 208 versucht, aus dem modulei-
genen SDRAM 210 zu lesen, liest er unglltige Daten
oder ,Mill” — je nachdem, welche Werte gerade auf
den Daten- und Paritatsleitungen des Speicherbus-
ses 206 im Ergebnis zuvor angesteuerte Werte lie-
gen (Kapazitat und Ladungsabbau durch Leckstro-
me) — und dies kdnnte einen ECC-Fehler mit mogli-
chen Abbruchkonsequenzen erzeugen. Das System
kdnnte entscheiden, dal® der Speicher (die Einrich-
tung 214) defekt ist und die Kommunikation mit ihm
vollstandig abschalten. Bei einigen Systemen kdnnte
sogar eine Schreiboperation, die von der zentralen
Verarbeitungseinheit (CPU) angefordert wird, ein Le-
sen durch den Chipsatz 208 erzeugen, indem bei-
spielsweise der Chipsatz 208 von verschiedenen
Speicherplatzen liest, einige der Daten in der ange-
forderten Weise modifiziert und dann samtliche Da-
ten zurtckschreibt. Der ECC konnte folglich einen fal-
schen Fehler erfassen, und es kénnten sich Proble-
me ergeben.

[0020] Wegen dieser moglichen Probleme ist es er-
forderlich, den Busschalter 212 (iber ein alternatives
Mittel auszulésen. Der Host 208 konnte, statt in den
Speicher des moduleigenen SDRAM 210 zu schrei-
ben, um ,Erlange Bus” auszulésen, in Speicherberei-
che auf einem anderen DIMM 204 an dem Speicher-
bus 206 des Systems schreiben, und das FPGA 202
konnte dies erfassen, indem die Adref3signale des
Speicherbusses 206 Uberwacht werden, welche sich
der Chipsatz 208, die Einrichtung 214 (SDRAM 210,
Busschaltung 212 und FPGA 202) und die anderen
DIMMs (Speichermodule) 204 teilen. Da die Chips-
auswahlsignale 216 nicht von den verschiedenen
DIMMs 214, 204 (allgemein) gemeinsam benutzt
werden, kann aber die Einrichtung 214 nicht feststel-
len, auf welches andere Speichermodul 204 (oder
welche Seite dieses Moduls) zugegriffen wird. Da au-
Rerdem die genaue Verwendung der Speicherbusa-
dreRleitungen zum Auswahlen von Zeilen, Banken

und Spalten von Speichermodul 204 zu Speichermo-
dul 204 variiert, kann es sein, daf3 die Einrichtung 214
nicht in der Lage ist, genau festzustellen, bei wel-
chem Offset in ein Speichermodul 204 (vom Beginn
der reservierten 2KB, was unten erlautert wird) zuge-
griffen wird. Man kénnte auf die Verwendung der acht
am geringsten bewerteten Busadrel3leitungen als die
acht am geringsten bewerteten Spaltenadref3bits ver-
trauen. Bei einem Ausfiihrungsbeispiel mit 64-Bit-Da-
tenworten kann die Einrichtung 214 feststellen, auf
welche physikalische Adresse modulo 2KB zugegrif-
fen wird. Sie kann beispielsweise feststellen, dal ein
Zugriff auf eine physikalische Adresse 2048-N + 1224
Bytes bei irgendeinem nicht bekannten Wert N auf-
trat. Die Informationen der Einrichtung 214 kénnen in
dem Offset von 1224 Bytes oder 153 64-Bit-Spei-
cherplatzen bestehen. Dies stellt nur 8 Bits Informati-
onen zur Verfigung. Sofern das FPGA 202 eine ,Er-
lange Bus--Anforderung jedesmal dann ausfiihren
wirde, wenn ein bestimmtes Offset in die 2 KB (dem
reservierten Bereich des Speichers) zu sehen ist, so
wirde es diese zu haufigen nicht-beabsichtigten Zeit-
punkten ausfihren, die nicht ausschlie3lich durch ab-
sichtliche ,Erlange Bus”-Kommandos ausgel6st wur-
den, sondern dariber hinaus auch durch dazu in kei-
nerlei Beziehung stehende Speicherzugriffe durch
das Betriebssystem oder Software-Anwendungen.
Um derartige versehentliche ,Erlange Bus”-Umschal-
tungen zu minimieren, wird bei der Erfindung die In-
formationsmenge in dem Kommando erhéht, indem
nicht nur eine einzige Adresse sondern eine Sequenz
von Adressen geschrieben wird. Bei einem Ausflih-
rungsbeispiel kann es unwahrscheinlich gemacht
werden, dal der Chipsatz 208 zufallig Speicherzu-
griffe ausfihrt, die mit der Sequenz bereinstimmen,
indem die Sequenz sorgfaltig ausgewahlt und ausrei-
chend lang gemacht wird.

[0021] Bei einem Ausflhrungsbeispiel ist es nicht
erforderlich, eine Sequenz von Adreflirufen auch fir
das ,Ubergebe Bus’-Kommando zu verwenden. Da
der Host 208 zum Zeitpunkt eines ,Ubergebe
Bus”-Kommandos mit dem SDRAM 210 der Einrich-
tung verbunden ist, gibt es kein Problem beim Schrei-
ben einer einzelnen Ausléseradresse in dem SDRAM
210 der Einrichtung. Nach einem solchen Komman-
do schaltet das FPGA 202 den Bus zu sich selbst um.

[0022] Fig. 3a-Fig. 3c stellen ein Ablaufdiagramm
zur Verfligung, das fir den Prozeld der Busumschal-
tung fur eine dynamische Busperipherieeinrichtung
gemal den Prinzipien der vorliegenden Erfindung re-
prasentativ ist. Bei einem Ausflhrungsbeispiel der
vorliegenden Erfindung findet sich der Busschalter
an der Standardposition, welche eine Kommunikati-
on zwischen dem moduleigenen SDRAM und dem
FPGA zur Verfiigung stellt, 302. Bei einem Ausfih-
rungsbeispiel wirde der Host dann, wenn der Host
auf den Speicher der Einrichtung zuzugreifen
wulinscht 304 (fir Verschlisselung/Entschliisselung,
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etc.), das System in einer Schleife blockieren
(,spin-lock”; eine unendliche Schleife bewirken), so
viele Interrupts wie méglich sperren und einen mog-
lichst exklusiven Zugriff auf den Speicher und eine
mdglichst nicht-unterbrechbare Ausflihrungsprioritat
einrichten 306. Bei einem Ausflihrungsbeispiel
schreibt der Host so schnell wie mdglich zu einer vor-
gegebenen Sequenz von Adressen in die reservier-
ten 2 KB 308. Da die Adressen, die die Einrichtung
sieht, auf 64-Bit-Datenworten basieren, ist jede
Adresse in der Sequenz durch ein anderes Vielfa-
ches von 8 Bytes versetzt (Offset). Bei einem Ausflh-
rungsbeispiel ist eine gliltige Sequenz von acht Off-
sets folgende: 1208, 646, 1736, 1056, 408, 1840,
1256 und 704 Bytes. Damit bei einem Ausfuhrungs-
beispiel das FPGA die ,Erlange Bus”-Kommandose-
quenz erfalt, werden die acht am geringsten bewer-
teten (am wenigsten signifikanten) AdreRleitungen
aus dem Speicherbus des Systems bei jeder geeig-
neten Taktflanke Gberwacht. Bei einem Ausflihrungs-
beispiel werden diese acht Bits mit dem Kommando-
sequenzwerten verglichen, die durch Teilen der
Byte-Offsets, die von dem Host verwendet werden,
durch acht bestimmt worden sind. Fur die oben ange-
gebene Sequenz sind diese Werte 151, 58, 217, 132,
51, 230, 157 und 88. Bei einem Ausflihrungsbeispiel
wird der Abschnitt der Kommandosequenz, die zuvor
gesehen wurde, Uberwacht, und der Schalter wird auf
den Host umgeschaltet, wenn die vollstandige Se-
quenz wahrgenommen wurde.

[0023] Beieinem Ausfuhrungsbeispiel wird dann die
Schleifen-Verriegelung (Spin-Lock) beseitigt und
werden die Interrupts wieder freigegeben 310. Bei ei-
nem Ausflihrungsbeispiel wartet das System eine ge-
wisse Zeitdauer, die es dem FPGA ermdoglicht, die
Kommandosequenz zu erfassen (312) und den
SDRAM-Bus auf den Host umzuschalten 314, 316.
Bei einem Ausflihrungsbeispiel betragt diese Zeit-
dauer etwa 5 Mikrosekunden.

[0024] Bei einem Ausfihrungsbeispiel wird der mo-
duleigene SDRAM als nachstes von dem Host mit
Daten geladen, die verschlisselt/entschliisselt wer-
den sollen (oder die irgendwelchen anderen Zwe-
cken dienen) 318. Der Host flhrt dann eine vorgege-
bene Sequenz von AdreRaufrufen aus, um ein ,Uber-
gebe Bus” auszulésen 320. Die Daten werden dann
an das FPGA weitergeleitet, so dal die Berech-
nungsaktivitat (wie beispielsweise Verschlisse-
lung/Entschlisselung) ausgefiihrt werden kann 322.
Bei einem Ausfiihrungsbeispiel werden nach der Ak-
tivitdt die verschlUsselten/entschlisselten Daten an
den SDRAM zuriickgegeben, um dort gehalten zu
werden 324. Der Host 16st dann ein ,Erlange Bus” mit
Hilfe der richtigen sequentiellen AdreRaufrufe aus
326 (so wie zuvor bei 306 bis 316 ausgefiihrt). Bei ei-
nem Ausfihrungsbeispiel nimmt das FPGA diese se-
quentiellen AdreRaufrufe wahr und schaltet den Bus
zu dem Host um (328). Bei einem Ausflihrungsbei-

spiel liest der Host, nachdem er auf den Abschluf}
des Umschaltens gewartet hat (330, 332), die gean-
derten (verschlisselten/entschlisselten, etc.) Daten
aus dem SDRAM und benutzt sie 334.

[0025] Fig. 4 veranschaulicht Beispieladref3orte, die
bei einem sequentiellen AdreRruf benutzt werden,
der zum Auslésen eines ,Erlange Bus” gemal den
Prinzipien der vorliegenden Erfindung verwendet
wird. Bei einem Ausflihrungsbeispiel initiiert der Host
402 ein ,Erlange Bus”-Kommando, indem er in spezi-
elle zuvor definierte Speicheradreforte in einem re-
servierten Bereich eines Speichers aullerhalb der
Einrichtung in einer zuvor definierten Sequenz
schreibt (oder daraus liest).

[0026] Um bei einem Ausflhrungsbeispiel das Sys-
tem wahrend des Kernel- und Treiber-Ladens zu ini-
tiieren, werden in Software wenigstens 2 KB des
Speichers reserviert (auf einigen DIMM(s) 410, 411,
412 aullerhalb der Einrichtung 406) an einem physi-
kalischen Ort an einer 2 KB-Grenze. Bei einem Aus-
fuhrungsbeispiel werden die héchsten 1 MB unter
dem Offset der Einrichtung reserviert. Bei einem Aus-
fuhrungsbeispiel wird als nachstes der reservierte
Bereich des Speichers als ,nicht cachespeichbar” ge-
setzt, so dald Schreiboperationen in diesen Bereich
sofort ausgefuhrt werden.

[0027] Da die Einrichtung 406 die Chipauswahl 408
nicht sieht, weil} sie bei einem Ausfihrungsbeispiel
nicht, auf welchen DIMM 410, 411, 412 die gegebene
Adresse des Hosts Bezug nimmt. Folglich ist bei ei-
nem Ausfihrungsbeispiel die unterscheidende Cha-
rakteristik zwischen AdreRaufrufen die Tiefe in den
reservierten Bereich unabhangig davon, fur welchen
DIMM 410, 411, 412 der Aufruf vorgesehen ist. Wie
zuvor ausgefluihrt, ist es egal, ob die Sequenz der
AdreRaufrufe sich an nur einen DIMM 410, 411, 412
richtet oder ob sie sich an mehrere DIMMs 410, 411,
412 richtet.

[0028] Bei einer hypothetischen Sequenz von
AdreRaufrufen wird bei einem Ausfihrungsbeispiel
ein erster Speicheraufruf 413 an eine spezielle
Adresse im dritten DIMM 412 gerichtet. Bei einem
Ausfuhrungsbeispiel wird dann ein zweiter Speicher-
aufruf 414 an eine spezielle Speichereinrichtung in
dem zweiten DIMM 411 gerichtet und dann ein dritter
Speicheraufruf 415 an einen speziellen Speicher-
platz in dem ersten DIMM 410. SchlieRlich wird bei ei-
nem Ausfihrungsbeispiel der vierte Speicheraufruf
416 an einen speziellen Speicherplatz in dem dritten
DIMM 412 ausgefiihrt. Beim Wahrnehmen der voll-
standigen Sequenz fuhrt die Einrichtung 406 das Um-
schalten aus.

[0029] Wie zuvor ausgefuhrt, kdnnen bei einem
Ausfuhrungsbeispiel sdmtliche AdreRaufrufe fur die-
se Sequenz an denselben DIMM 410, 411, 412 ge-
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richtet werden, ohne das Ergebnis zu beeinflussen.
Die einzige Differenz wirde darin bestehen, welche
Chipauswahl 408 freigegeben wird. Da die Einrich-
tung 406 die Chipauswahl 408 nicht sieht, ergabe
sich keine Anderung fiir das Ergebnis. Dieselbe Se-
quenz von AdreRaufrufen wirde das ,Erlange Bus”
bewirken.

Patentanspriiche

1. Computersystem mit
einem einen Prozessor umfassenden Host (208), der
Uber einen Speicherbus (206) mit Speichermodulen
(204) gekoppelt ist, und
einer mit dem Speicherbus (206) gekoppelten akti-
ven Speicherbusperipherieeinrichtung (214),
wobei die Speicherbusperipherieeinrichtung (214)
ein Speicherbauelement (210), eine Logikschaltung
(202) und einen von der Logikschaltung (202) ge-
steuerten Busumschalter (212), der einen Bus des
Speicherbauelements (210) entweder mit dem
Speicherbus (206) oder mit der Logikschaltung (202)
verbindet, aufweist,
wobei die Logikschaltung (202) — unabhangig von der
Stellung des Busumschalters (212) — tGiber einen Sig-
nalabgriff (215) mit Adressleitungen des Speicher-
busses (206) gekoppelt ist, so dass die Logikschal-
tung (202) auf dem Speicherbus (206) angesteuerte
Adresswerte Uberwachen kann,
wobei die Logikschaltung (202) bei Erfassen einer
vorgegebenen Sequenz von Adresswerten auf dem
Speicherbus (206), die jeweils eines der neben der
Speicherbusperipherieeinrichtung (214) mit dem
Speicherbus (206) gekoppelten Speichermodule
(204) an dem Speicherbus (206) adressieren, den
Busumschalter (212) so steuert, dass dieser den Bus
des Speicherbauelements (210) mit dem Speicher-
bus (206) verbindet.

2. Computersystem nach Anspruch 1, dadurch
gekennzeichnet, dass die Logikschaltung (202) beim
Erfassen wenigstens eines Adresswerts auf dem
Speicherbus (206), der einen vorgegebenen Spei-
cherplatz in dem Speicherbauelement (210) adres-
siert, den Busumschalter (212) so steuert, dass die-
ser den Bus des Speicherbauelements (210) mit der
Logikschaltung (202) verbindet.

3. Computersystem nach Anspruch 1 oder 2, da-
durch gekennzeichnet, dass die Logikschaltung
(202) ein feldprogrammierbares Gate-Array (FPGA)
ist, jedes der Speichermodule (204) ein Du-
al-In-Line-Memory-Module (DIMM) ist und das
Speicherbauelement (210) ein synchroner dynami-
scher Speicher mit wahlfreiem Zugriff (SDRAM) ist.

4. Computersystem nach einem der Anspriiche
1-3, dadurch gekennzeichnet, dass die Logikschal-
tung (202) eine Logik zum Verschlisseln oder Ent-
schliusseln von aus dem Speicherbauelement gele-

senen Daten und zum Einschreiben verschlisselter
bzw. entschlisselter Daten in das Speicherbauele-
ment aufweist.

5. Verfahren zur Steuerung einer aktiven
Speicherbusperipherieeinrichtung (214) in einem
Computersystem, das einen Host (208), einen mit
dem Host (208) gekoppelten Speicherbus (206),
mehrere mit dem Speicherbus (206) gekoppelte
Speichermodule (204) und die aktive Speicherbuspe-
ripherieeinrichtung (214) umfasst, wobei die
Speicherbusperipherieeinrichtung (214) ein
Speicherbauelement (210), eine Logikschaltung
(202), einen von der Logikschaltung (202) gesteuer-
ten Busumschalter (212), der einen Bus des
Speicherbauelements (210) entweder mit dem
Speicherbus (206) oder mit der Logikschaltung (202)
koppelt, und eine die Logikschaltung (202) mit dem
Speicherbus (206) koppelnde Abgriffleitung (215)
enthalt, wobei:

Sequenzen von Adresswerten von dem Host Uber
den Speicherbus an die Speichermodule Ubertragen
werden, wobei die Adresswerte jeweils eines der
Speichermodule adressieren,

die Sequenzen von Adresswerten uber die Abagrifflei-
tung von der Logikschaltung der Speicherbusperi-
pherieeinrichtung erfasst werden, und

dann, wenn von der Logikschaltung eine vorgegebe-
ne Sequenz von Adresswerten auf der Abgriffleitung
festgestellt wird (328), der Busumschalter so umge-
schaltet wird (330, 332), dass der Bus des Speicher-
bauelements mit dem Speicherbus gekoppelt wird.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass dann, wenn die Logikschaltung we-
nigstens einen Adresswert auf dem Speicherbus er-
fasst (320), der einen vorgegebenen Speicherplatz in
dem Speicherbauelement der Speicherbusperiphe-
rieeinrichtung adressiert, den Busumschalter so um-
geschaltet wird, dass der Bus des Speicherbauele-
ments mit der Logikschaltung gekoppelt wird.

7. Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass dann, wenn der Bus des Speicherbau-
elements mit dem Speicherbus gekoppelt worden ist,
Daten von dem Host aus dem Speicherbauelement
gelesen oder in das Speicherbauelement geschrie-
ben werden (334).

8. Verfahren nach Anspruch 6 oder 7, dadurch
gekennzeichnet, dass dann, wenn der Bus des
Speicherbauelements mit der Logikschaltung gekop-
pelt worden ist, Daten von der Logikschaltung aus
dem Speicherbauelement gelesen (322) und ver-
schlisselt oder entschlisselt werden und die ver-
schlisselten bzw. entschlisselten Daten wieder von
der Logikschaltung in das Speicherbauelement ge-
schrieben werden (324).

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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Fig. 3a

Busumschalter an

verbindet SDRAM
mit FPGA

Standardposition ,—302

Host muf Daten

Richte Prioritat ein

&

verschliisseln/entschliisseln?

Nein

L —306

Host schreibt Werte in einer

vorgegebenen Sequenzvon

Adressen, um 'Erlange Bus'
auszulésen

L—308

|

Prioritat zuriick

7

Kehre zur vorherigen  |,—310

FPGA nimmt Daten-
schreiben wahr und stoppt
weitere Speicheraugriffe und
schaltet Bus auf Host um
(wobei eine Kommunikation
zwischen dem Host und dem
SDRAM aur Verfiigung
gestelit wird)

L—312
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Fig. 3b

l

Software wartet auf das
Umschalten

L —314

Umschalten
abgeschlossen?

316

Lade SDRAM mitzu
verschllisselnden/
entschliisselnden Daten

L —318

|

Host schreibt Werte an vor-
gegebene Adresse in
SDRAM, um 'Ubergabe Bus'
auszulésen, um eine Ver-
bindung zwischen Host und
FPGAzur Verfligung zu
stellen

L — 320

1

Die Daten werden an das FPGA

gesendet, um verschliisselt/
entschliisselt zu werden

—322

#

Die verschllisselten/
entschliisselten Daten
werden an den SDRAM

zuriickgegeben

,— 324
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Host schreibt Wert an Sequenz
von Adressen, um ‘Erlange | — 326
Bus' auszuldsen

(wie bei 306-316)

!

FPGAsiehtdieses Schreiben
und schaltet Bus auf Host
um (um eine Kommunikation |, — 328
zwischen dem Hostund dem
SDRAM zur Verfligung zu
stellen)

!

Software wartetaufdas  |— 330
Umschaiten

Umschalten
abgeschlossen?

332

Hos"t liestund bem{tzt - 334
verschliisselte/entschliisselte
Daten aus dem SDRAM

Fig. 3c
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