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DESCRIPCION
Proporcionar acceso a datos almacenados estructurados
Campo de la invencién

La presente invencion se encuentra en el campo del acceso a datos. Mas particularmente, pero no exclusivamente,
la presente invencidn se refiere a la autenticacidén del acceso a los datos.

Antecedentes de la invencion

Asegurar el acceso a datos confidenciales es un desafio, ya que los delitos cibernéticos, incluidos el pirateo de
cuentas, el fraude, los delitos financieros y el espionaje industrial, estan aumentando cada vez mas. Los ladrones
y piratas informaticos emplean varios métodos para adivinar nombres de usuario y contrasefias, obteniendo acceso
a sistemas y datos seguros.

Algunos proveedores en linea han abordado los problemas de seguridad al exigir que los usuarios se autentiquen
utilizando contrasefias cada vez mas complicadas. Sin embargo, las contrasefias complicadas son dificiles de
recordar para los usuarios, porque los usuarios deben recordar un nimero cada vez mayor de contrasefias para
funcionar en la era del comercio electrénico.

Otra solucién que los proveedores en linea han aplicado es la autenticacién de dos o multiples factores, que a
menudo requiere que el usuario ingrese una contrasefia y un cddigo Unico enviado al usuario por SMS o correo
electrénico. La autenticacién multifactor es mas segura que una simple contrasefia, pero aun es posible que los
piratas informaticos intercepten mensajes SMS y correos electrénicos para recibir el cédigo.

Ademas, cuando un usuario olvida una contrasefia, el proceso de restablecimiento de contrasefia suele ser un
proceso de varios pasos que resulta frustrante para los usuarios. Para restablecer una contrasefia, el usuario a
veces debe responder a preguntas de restablecimiento de contrasefia, responder a preguntas sobre numeros de
cuenta u otra informacién personal, llamar a un representante de servicio al cliente y/o recibir y seguir un enlace
de restablecimiento recibido por correo electrénico.

Una solucién para administrar y recordar contrasefias que proporcionan acceso a informacion segura es un
administrador de contrasefias. La informacion dentro de un administrador de contrasefias, que a menudo incluye
nombres de usuario y contrasefias, se mantiene en un Unico almacén de datos al que se puede acceder al
autenticarse con una contrasefia maestra. Si bien mantener la informacién en un solo almacén de datos puede no
presentar un problema cuando la informacién que se esta protegiendo no es confidencial, es posible que algunos
usuarios no deseen acceder a su informacion mas confidencial cada vez que accedan a informacién que no es
confidencial. Por ejemplo, es posible que un usuario que desee acceder a la informacion relacionada con un sitio
web promocional no desee acceder a lainformacion relacionada con sus cuentas bancarias y de inversién al mismo
tiempo.

Otro problema con los administradores de contrasefias es que algunas cuentan con contrasefias maestras que no
son recuperables. Un usuario que olvida una contrasefia maestra irrecuperable puede perder el acceso a la
informacidn guardada para siempre.

Las publicaciones de patente US 2007/0143825 A1y US 2014/0373104 A1 divulgan soluciones de seguridad
adaptativas que proporcionan diferentes niveles de seguridad basados en la sensibilidad de los datos.

Un objeto de la presente invencién es proporcionar una forma de autenticar el acceso a datos seguros que supere
las desventajas de |la técnica anterior, o al menos proporcione una alternativa util.

Breve descripcion de la invencidn

De acuerdo con un primer aspecto de la invencién, se proporciona un método para proporcionar acceso a una
pluralidad de almacenes de datos estructurados basados en una pluralidad de informacion de autenticacién
personal, el método comprende: en un sistema de proteccion de datos estructurado:

recibir una primera informacién de autenticacion personal de la pluralidad de informacién de autenticacion
personal de un usuario;

al autenticar la primera informacién de autenticacién personal, proporcionar acceso de usuario a un
almacén de datos de primer nivel de la pluralidad de almacenes de datos estructurados, el almacén de
datos de primer nivel almacena una pluralidad de pares de nombre de usuario/contrasefia, cada par para
acceder a un primero de una pluralidad de servidores;

una vez que se proporciona acceso de usuario al almacén de datos de primer nivel, el usuario recupera
uno de los pares de nombre de usuario/contrasefia en el almacén de datos de primer nivel y accede al

2



10

15

20

25

30

35

40

45

50

55

60

65

ES 3023749 T3

primer servidor utilizando el par de nombre de usuario/contrasefia;

recibir una segunda informacién de autenticacidon personal de la pluralidad de informacién de autenticacion
personal del usuario;

al autenticar la segunda informacién de autenticacién personal, y después de autenticar la primera
informacidn de autenticacién personal, proporcionar acceso de usuario a un almacén de datos de segundo
nivel de la pluralidad de almacenes de datos estructurados, el almacén de datos de segundo nivel
almacena una pluralidad de pares de nombre de usuario/contrasefia, cada par para acceder a un segundo
de una pluralidad de servidores;

una vez que se proporciona acceso de usuario al almacén de datos de segundo nivel, el usuario recupera
uno de los pares de nombre de usuario/contrasefia en el almacén de datos de segundo nivel y accede al
segundo servidor utilizando el par de nombre de usuario/contrasefia;

recibir una tercera informacién de autenticacion personal de la pluralidad de informacion de autenticacion
personal del usuario;

al autenticar la tercera informacion de autenticacién personal, y después de autenticar la primera
informacidn de autenticacién personal y la segunda informacién de autenticacion personal, proporcionar
acceso de usuario a un almacén de datos de tercer nivel de la pluralidad de almacenes de datos
estructurados, el almacén de datos de tercer nivel almacena una pluralidad de pares de nombre de
usuario/contrasefia, cada par para acceder a un tercero de una pluralidad de servidores; y

una vez que se proporciona acceso de usuario al almacén de datos de tercer nivel, el usuario recupera
uno de los pares de nombre de usuario/contrasefia en el almacén de datos de tercer nivel y accede al
tercer servidor utilizando el par de nombre de usuario/contrasefia;

en donde la primera, segunda y tercera informacién de autenticacion personal son de diferentes tipos entre si, en
donde los almacenes de datos de primer, segundo y tercer nivel son diferentes entre si y almacenan diferentes
pares de nombre de usuario/contrasefia.

De acuerdo con un aspecto adicional, al menos una informacién de autenticacidon personal alfa de la pluralidad de
informacidn de autenticacion personal puede ser un primer dato de tipo biométrico.

De acuerdo con un aspecto adicional, una informacién de autenticacion personal beta de la pluralidad de
informacién de autenticacion personal puede ser un segundo dato de tipo biométrico que es diferente de los
primeros datos de tipo biométrico.

De acuerdo con un aspecto adicional, una informacién de autenticacidon personal gamma de la pluralidad de
autenticacién personal puede ser un tercer tipo de datos, y el tercer tipo de datos puede ser diferente del primer
tipo de datos y el segundo tipo de datos.

De acuerdo con un aspecto adicional, al menos uno de la pluralidad de almacenes de datos estructurados puede
incluir datos de autenticacién de terceros.

De acuerdo con un aspecto adicional, los datos de autenticacién de terceros pueden incluir una contrasefia.

De acuerdo con un aspecto adicional, al menos un almacén de datos de la pluralidad de almacenes de datos
estructurados puede incluir al menos uno de: un archivo de datos, un nimero o una cadena de texto.

De acuerdo con un aspecto adicional, la pluralidad de informacién de autenticacidén personal puede incluir al menos
uno de: datos de huellas dactilares, un cédigo PIN, informacidn de grabacién de voz, datos de mensajes de voz,
informacidn de imagenes faciales, informacidon de imagenes del iris 0 informacion de imagenes de la retina.

El método puede incluir ademas el paso de: mostrar una interfaz de usuario de almacén de datos que incluye
informacidn segura de al menos un almaceén de datos de la pluralidad de almacenes de datos.

De acuerdo con un aspecto adicional, el paso de mostrar la interfaz de usuario del almacén de datos puede incluir
ademas mostrar uno o mas iconos asociados con la informacién segura incluida en el almacén de datos
seleccionado de la pluralidad de almacenes de datos.

El método puede incluir, ademas: recibir una solicitud de cambio de almacén de datos para informacidén segura
previamente almacenada, la solicitud de cambio de almacén de datos incluyendo un nuevo almacén de datos; y
asociar la informacién segura previamente almacenada con el nuevo almacén de datos.

El método puede incluir, ademas:

recibir un archivo de imagen de registro del sitio web;

reconocer texto en el archivo de imagen de registro del sitio web, incluida la informacion relacionada con
el registro; y

asociar la informacidn segura con un almacén de datos seleccionado de la pluralidad de almacenes de
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datos a los que se ha autorizado el acceso.

De acuerdo con un aspecto adicional, la informacién relacionada con el registro puede incluir al menos uno de: un
dominio de sitio web, un nombre comercial, un nombre de usuario, una contrasefia, una sugerencia de contrasefia,
una pista de contrasefia, una pregunta de restablecimiento, un icono o una respuesta de restablecimiento.

El método puede incluir, ademas:

mostrar una interfaz de usuario de actualizaciéon de almacén de datos que incluye informacion segura de un
almacén seguro seleccionado de la pluralidad de almacenes de datos;

recibir informacidn segura actualizada del usuario; y

asociar la informacién segura actualizada con el almacén de datos seleccionado.

De acuerdo con un aspecto adicional, al menos una de la pluralidad de informacién de autenticacion personal
puede comprender, ademas: recibir la al menos una de la pluralidad de informacion de autenticacién personal
desde un dispositivo cliente.

De acuerdo con un aspecto adicional, autenticar la primera informacion de autenticacion personal o autenticar la
segunda informacién de autenticacion personal puede comprender, ademas:

enviar la al menos una informacion de autenticacion personal de la pluralidad de informacion de
autenticacion personal a un servidor; y
recibir una confirmacion de informacién de autenticacion personal del servidor.

De acuerdo con un aspecto adicional, existe un sistema configurado para proporcionar un sistema de proteccion
de datos estructurado a través de cualquier método del primer aspecto.

De acuerdo con un aspecto adicional, existe un programa informatico configurado para proporcionar un sistema
de proteccidn de datos estructurado a través de cualquier método del primer aspecto. De acuerdo con un aspecto
adicional, existe un medio legible electronicamente configurado para almacenar un programa informatico
configurado para proporcionar un sistema de proteccidn de datos estructurado a través de cualquier método del
primer aspecto.

De acuerdo con un segundo aspecto de la invencion, se proporciona un método que comprende, ademas: en el
sistema estructurado de proteccién de datos:

recibir una primera informacion de configuracién de autenticacién personal;

guardar los primeros datos de autenticacion guardados en funcién de la primera informacion de
configuracion de autenticacién personal en un perfil de usuario;

recibir una segunda informacién de configuracion de autenticacién personal; y

guardar los segundos datos de autenticacion guardados en funcién de la segunda informacién de
configuracion de autenticacién personal en el perfil de usuario,

recibir una tercera informacion de configuracién de autenticacién personal; y

guardar la tercera informacién de configuracidon de autenticacién personal como terceros datos de
autenticacidn guardados en el perfil de usuario;

en donde la primera informacién de autenticacion personal se autentica utilizando los primeros datos de
autenticacién guardados, la segunda informacion de autenticacion personal se autentica utilizando los segundos
datos de autenticacién guardados y la tercera informacién de autenticacién personal se autentica utilizando los
terceros datos de autenticacion guardados.

El método puede comprender, ademas:
recibir una primera informacion segura; y
asociar la primera informacién segura con un almacenamiento de datos alfa de la pluralidad de almacenes
de datos.
El método puede comprender, ademas:
recibir una segunda informacién segura; y
asociar la segunda informaciéon segura con un almacenamiento de datos beta de la pluralidad de

almacenes de datos.

De acuerdo con un aspecto adicional, una informacion de autenticacion personal alfa de la pluralidad de
informacidn de autenticacion personal puede ser un primer dato de tipo biométrico.

De acuerdo con un aspecto adicional, una segunda informacién de autenticacién personal de la pluralidad de
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informacidén de autenticacion personal puede ser un segundo dato de tipo biométrico que es diferente de los
primeros datos de tipo biométrico.

De acuerdo con un aspecto adicional, una informacién de autenticacidon personal gamma de la pluralidad de
informacidn de autenticacién personal puede ser un tercer tipo de datos, y el tercer tipo de datos puede ser diferente
del primer tipo de datos y el segundo tipo de datos.

De acuerdo con un aspecto adicional, al menos uno de la pluralidad de almacenes de datos estructurados puede
incluir datos de autenticacién de terceros.

De acuerdo con un aspecto adicional, los datos de autenticacién de terceros pueden incluir una contrasefa.

De acuerdo con un aspecto adicional, al menos un almacén de datos de la pluralidad de almacenes de datos
estructurados puede incluir al menos uno de: un archivo de datos, un nimero o una cadena de texto.

De acuerdo con un aspecto adicional, la pluralidad de informacién de autenticacidén personal puede incluir al menos
uno de: datos de huellas dactilares, un cédigo PIN, informacidn de grabacién de voz, datos de mensajes de voz,
informacidén de imagenes faciales, informacidon de imagenes del iris 0 informacion de imagenes de la retina.

El método puede comprender, ademas:
recibir un archivo de imagen de registro del sitio web;
reconocer texto en el archivo de imagen de registro de sitio web que incluye informacién relacionada con
el registro, la informacién relacionada con el registro que incluye al menos uno de: un dominio de sitio
web, un nombre comercial, un nombre de usuario, una contrasefia, una solicitud de contrasefia, una pista
de contrasefia, una pregunta de restablecimiento, un icono o una respuesta de restablecimiento; y
asociar la informacidon segura con un almacén de datos seleccionado de la pluralidad de almacenes de
datos a los que se ha autorizado el acceso.
De acuerdo con un aspecto adicional, recibir al menos una de la primera informacion de confirmacién de
autenticacién personal, la segunda informacién de confirmacidon de autenticacidn personal o una tercera
informacién de confirmacion de autenticacién personal puede comprender, ademas:

determinar un periodo de tiempo de espera de entrada del usuario; y
guardar el periodo de tiempo de espera de entrada del usuario con el perfil de usuario.

El método puede comprender, ademas:
recibir una solicitud de cambio de almacén de datos para informaciéon segura previamente almacenada,
la solicitud de cambio de almacén de datos incluye un nuevo almacén de datos; y

asociar la informacién segura previamente almacenada con el nuevo almacén de datos.

De acuerdo con un aspecto adicional, existe un sistema configurado para configurar un sistema de proteccion de
datos estructurado a través de cualquier método del segundo aspecto.

De acuerdo con un aspecto adicional, existe un sistema estructurado de proteccion de datos a través de cualquier
método del segundo aspecto.

De acuerdo con un aspecto adicional, existe un medio legible electrénicamente que almacena un programa
informatico configurado para proporcionar un sistema de proteccion de datos estructurado a través de cualquier
método del segundo aspecto.

Otros aspectos de la invencidn se describen en las reivindicaciones.

Breve descripcion de los dibujos

Ahora se describiran realizaciones de la invencion, solo a modo de ejemplo, con referencia a los dibujos adjuntos
en los que:

Figura 1. muestra el sistema 100 de acuerdo con una realizacion de la invencion;
Figura 2. muestra el sistema 200 de acuerdo con una realizacion de la invencion;
Figura 3. muestra el sistema 300 de acuerdo con una realizacion de la invencion;

Figura 4. muestra el método 400 de acuerdo con una realizacidon de la invencion;
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Figura 5. muestra el almacén de datos estructurados 500 de acuerdo con una realizacion de la invencion;
Figura 6: muestra el método 600 de acuerdo con una realizacion de la invencién;
Figura 7: muestra el método 700 de acuerdo con una realizacion de la invencién;
Figura 8: muestra el método 800 de acuerdo con una realizacion de la invencién;
Figura 9: muestra la interfaz de usuario 900 de acuerdo con una realizacién de la invencion;
Figura 10: muestra la interfaz de usuario 1000 de acuerdo con una realizacion de la invencion;
Figura 11: muestra la interfaz de usuario 1100 de acuerdo con una realizacidon de la invencién; y
Figura 12: muestra el sistema 1200 de acuerdo con una realizacion de la invencién.
Descripcion detallada de la invencidn

La presente invencion proporciona un método, sistema y programa informatico para configurar y proporcionar
acceso a una pluralidad de almacenes de datos estructurados basados en una pluralidad de informacién de
autenticacién personal.

La Figura 1 representa un sistema 100 de acuerdo con una realizacion. El sistema 100 incluye el dispositivo cliente
102. El sistema 100 puede incluir ademas el servidor de configuracion 104, el servidor de terceros 106, Internet
108, el dispositivo biométrico 110, la base de datos de perfiles de usuario 114 y los almacenes de datos
estructurados 116.

El dispositivo cliente 102 puede funcionar para configurar y proporcionar a un usuario acceso a una pluralidad de
almacenes de datos estructurados en funcién de una pluralidad de informacidn de autenticacién personal, como
se describe en relacidén con las Figuras 4 a 12. El servidor de configuracién 104 puede funcionar ademas para
facilitar la configuracidén y proporcionar acceso a una pluralidad de almacenes de datos estructurados en funcion
de una pluralidad de informacién de autenticacion personal, como se describe en relacion con las Figuras 4 a 12.

Cada uno del dispositivo cliente 102, el servidor de configuracién 104, el servidor de terceros 106 y el dispositivo
biométrico 110 puede incluir un dispositivo de procesamiento 200, como se ilustra en la Figura 2. El dispositivo de
procesamiento 200 incluye un procesador 202, una memoria 204 y una interfaz de comunicacion 206. En los
ejemplos, el dispositivo de procesamiento 200 puede incluir ademas una pantalla 208.

El procesador 202 puede configurarse para ejecutar instrucciones informaticas que, cuando se ejecutan en el
sistema 100, realizan una parte o todos los métodos descritos en relacion con las Figuras 4 a 12. En realizaciones,
el procesador 202 puede incluir un solo procesador o cualquier numero multiple de procesadores, como entenderan
los expertos en la técnica.

La memoria 204 puede ser un medio legible electrénicamente o un medio legible por ordenador configurado para
almacenar instrucciones de programa informatico. En ejemplos, la memoria 204 puede incluir un medio no
transitorio.

Las instrucciones de programa informatico almacenadas, cuando se ejecutan en el procesador 202, pueden
realizar una parte o todos los métodos descritos en relacién con las Figuras 4 a 12.

En ejemplos, el procesador 202 y la memoria 204 pueden incorporarse en un conjunto de chips personalizado, tal
como un sistema en un chip. Por ejemplo, el procesador 202 y la memoria 204 pueden incorporarse en un chip
Snapdragon, Tegra, Mali-400, Cortex, Samsung Exynos, Intel Atom, Apple o Motorola personalizado, o cualquier
otro tipo de chip conocido por los expertos en la técnica.

En ejemplos, partes de los métodos descritos en relacidn con las Figuras 4 a 12 pueden almacenarse o gjecutarse
fuera del sistema 100. Por ejemplo, una parte de los métodos descritos en relacion con las Figuras 4 a 12 puede
almacenarse o ejecutarse en una combinacién de un servidor y una instalacién de almacenamiento en la nube a
través de Internet 108.

La interfaz de comunicaciones 206 puede configurarse para comunicarse con dispositivos externos al dispositivo
cliente 102 o al servidor de configuracion 104. Por ejemplo, la interfaz de comunicaciones 206 puede comunicarse
con cualquiera de los dispositivos biométricos 110, la base de datos de perfiles de usuario 114 o los almacenes de
datos estructurados 116.
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En ejemplos, la interfaz de comunicaciones 206 puede incluir interfaces cableadas o inalambricas. La interfaz de
comunicaciones 206 puede incluir un estandar inalambrico de corto alcance o de baja potencia, como Bluetooth,
Bluetooth LE, zigbee o comunicacién de campo cercano (NFC). La interfaz de comunicaciones 206 puede incluir
ademas WIFI, 3G, 4G, Ethernet o cualquier otra comunicacion conocida por los expertos en la técnica. En ejemplos,
el dispositivo de procesamiento 200 puede solicitar, enviar o recibir informacion, guardar informacién o enviar o
recibir mensajes desde un dispositivo remoto a través de Internet 108.

En ejemplos, el dispositivo cliente 102 puede ser un dispositivo informatico portatil o mévil tal como un teléfono
inteligente, una tableta, un reloj inteligente o un dispositivo portatil. En ejemplos adicionales, el dispositivo cliente
102 puede ser un aparato informatico tal como un televisor inteligente, una consola de videojuegos, un ordenador
portatil o de escritorio, 0 una pieza de hardware doméstico habilitada para aplicaciones.

En ejemplos, el dispositivo cliente 102 puede recibir entradas de uno o mas dispositivos de entrada integrados. En
ejemplos adicionales, sin embargo, el dispositivo cliente 102 puede estar conectado a cualquier combinacion de
dispositivos de entrada externos, incluyendo uno o mas dispositivos biométricos 110.

El dispositivo cliente 102 o el dispositivo biométrico 110 pueden incluir cualquier combinacién de instrumentos de
entrada operables para recibir informacion de un ser humano, un animal o un entorno. En ejemplos, el dispositivo
cliente 102 o el dispositivo biométrico 110 pueden incluir un escaner de huellas digitales tal como un dispositivo
tactil capacitivo, un dispositivo ultrasénico u oéptico.

En ejemplos, el dispositivo cliente 102 o el dispositivo biométrico 110 pueden incluir un dispositivo de escaneo
facial, tal como una imagen 6ptica, imagen térmica o dispositivo de escaneo 3D.

En ejemplos, el dispositivo cliente 102 o el dispositivo biométrico 110 pueden incluir un escaner ocular. En ejemplos,
el escaner ocular puede incluir un escaner de iris 0 un escaner de retina usando un dispositivo de imagenes visible,
infrarrojo y/o infrarrojo cercano.

En ejemplos, el dispositivo cliente 102 o el dispositivo biométrico 110 pueden incluir un detector de voz tal como
un dispositivo de reconocimiento de voz o un dispositivo de reconocimiento de frases, que puede incluir un
dispositivo de micréfono.

En ejemplos adicionales, el dispositivo cliente 102 o el dispositivo biométrico 110 pueden incluir cualquier otro
dispositivo biométrico o biomonitor capaz de autenticar la identidad de un usuario, como entenderan los expertos
en la técnica.

La Figura 1 incluye un servidor de configuracion 104. El servidor de configuracion 104 puede ser operable para
ejecutar instrucciones, 0 para recuperar y guardar datos en una base de datos. En ejemplos, el servidor de
configuracion 104 puede incluir un Unico servidor o multiples servidores en una arquitectura distribuida. En
ejemplos, el servidor de configuracién 104 puede admitir una base de datos relacional, una base de datos NoSQL,
una base de datos distribuida o cualquier otra base de datos conocida por los expertos.

La Figura 3 representa el sistema 300, de acuerdo con una realizacion. El sistema 300 puede facilitar la
configuracion y proporcionar acceso a una pluralidad de almacenes de datos estructurados en funciéon de una
pluralidad de informacion de autenticacidn personal. El sistema 300 incluye la aplicacion cliente 302. El sistema
300 puede incluir ademas la aplicacion del servidor de configuracién 304, la aplicacién del servidor de terceros 306
y la aplicacién biométrica 310.

El servidor de configuracion 304 puede configurarse para recibir entradas de la aplicacién cliente 302 para facilitar
la configuracion y proporcionar acceso a una pluralidad de almacenes de datos estructurados en funcién de una
pluralidad de informacidn de autenticacion personal.

La aplicacién cliente 302 puede comunicarse con la aplicacion de servidor de terceros 306.
La aplicacién cliente 302 puede comunicarse con la aplicacion biométrica 310.

En ejemplos, la aplicacién cliente 302, la aplicacién de servidor de configuracion 304, la aplicacion de servidor de
terceros 306 y la aplicacion biométrica 310 pueden funcionar cada una en dispositivos separados. Por ejemplo, la
aplicacion cliente 302 puede operar en el dispositivo cliente 102; la aplicacién servidor de configuracion 304 puede
operar en el servidor de configuracion 102; la aplicacion servidor de terceros 306 puede operar en el servidor de
terceros 106; y la aplicacion biométrica 310 puede operar en el dispositivo biométrico 110.

En ejemplos adicionales, sin embargo, las funciones de cualquiera de la aplicacidon cliente 302, la aplicacidén de
servidor de configuracion 304, la aplicacion de servidor de terceros 306 y la aplicacion biométrica 310 pueden
distribuirse a través de dispositivos informaticos adicionales. Por ejemplo, la aplicacién de servidor de configuracidn
304 puede operar a través de un grupo de servidores distribuidos.
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La Figura 4 representa el método 400, una realizaciéon de ejemplo que puede ejecutarse dentro de cualquier
combinacién de la aplicacion cliente 302 o la aplicacion del servidor de configuracion 304. EI método 400 puede
proporcionar acceso a una pluralidad de almacenes de datos estructurados en funcion de una pluralidad de
informacién de autenticacion personal.

La Figura 5 representa una pluralidad de ejemplo de almacenes de datos estructurados 500. Un almacén de datos
es un repositorio fisico o virtual para almacenar y administrar persistentemente una o0 mas colecciones de datos.
En ejemplos, un almacén de datos puede ser un archivo simple, una base de datos o cualquier otro repositorio
conocido por los expertos en la técnica.

Como se puede ver en la Figura 5, la pluralidad de ejemplos de almacenes de datos estructurados 500 incluye el
almacén de datos de primer nivel 502, el almacén de datos de segundo nivel 504 y el almacén de datos de tercer
nivel 506. El almacenamiento de datos de tercer nivel 506 esta configurado para ser accedido después de obtener
acceso al almacenamiento de datos de segundo nivel 504, y tanto el tercer como el segundo almacenamiento de
datos 506 y 504 estan configurados para ser accedidos después de obtener acceso al almacenamiento de datos
de primer nivel 502.

Un usuario que desee acceder a un almacén de datos dentro de los almacenes de datos estructurados 500 debe
autenticarse antes de obtener el acceso. La autenticacion es el proceso de confirmar la identidad de un usuario
utilizando la informacion de autenticacion personal proporcionada por el usuario. Por ejemplo, un usuario que
desee acceder al primer almacén de datos 402 puede autenticarse en un primer nivel.

En ejemplos, la informacion de autenticacion personal puede incluir datos de huellas dactilares. Los datos de
huellas dactilares pueden incluir datos recibidos de un escéaner de huellas dactilares. Los datos de huellas
dactilares pueden incluir datos sin procesar, como un archivo de imagen bidimensional, o datos procesados, como
informacidn de extraccién de caracteristicas, una suma de verificacién de imagenes o informacién de hash.

En ejemplos, la informacién de autenticacidn personal puede incluir informacidén de grabacién de voz desde un
dispositivo de reconocimiento de voz. La informacion de grabacion de voz puede ser independiente del texto. La
informacidn de grabacion de voz puede incluir datos sin procesar, como un archivo de audio, o datos procesados,
que pueden incluir impresiones de voz o informacién de extraccién de caracteristicas. La informacién de grabacién
de voz se puede utilizar para autenticar la voz de un usuario.

En ejemplos, la informacién de autenticacidn personal puede incluir datos de mensajes de voz de un dispositivo
de reconocimiento de frases. Los datos de los mensajes de voz dependen del texto y pueden incluir datos sin
procesar, como un archivo de audio, o datos procesados. Los datos del mensaje de voz se pueden usar para
autenticar a un hablante.

En ejemplos, la informacion de autenticacion personal puede incluir informacién de imagen facial de un dispositivo
de escaneo facial. La informacién de la imagen facial puede incluir datos sin procesar, como un archivo de imagen,
o datos procesados que incluyen informacién de extraccidon de caracteristicas, una suma de verificacion de
imagenes o informacion de hash. La informacién de la imagen facial se puede utilizar para autenticar a un usuario
en funcién de una o mas caracteristicas faciales.

En ejemplos, la informacion de autenticacion personal puede incluir datos de imagenes oculares utilizando un
escaner ocular. Por ejemplo, la informacidon de autenticacidon personal puede incluir informacién de la imagen del
iris o informacion de la imagen de la retina. Los datos de imagenes oculares pueden incluir datos sin procesar,
como datos de imagenes, o datos procesados que incluyen informacidn de extraccién de caracteristicas, una suma
de verificacion de imagenes o informacién de hash.

Por ejemplo, la informacion de autenticacion personal puede incluir datos de contrasefia 0 una contrasefia.

En ejemplos, la informaciéon de autenticacién personal puede incluir datos de codigo pin. Por ejemplo, la
informacidn de autenticacidon personal puede incluir un cédigo de acceso o un patron de pantalla de bloqueo.

Los ejemplos proporcionados de informacién de autenticacion personal en este documento no pretenden ser
limitativos. Los expertos en la técnica entenderan facilmente que cualquier tipo de informacién capaz de autenticar
a un usuario puede usarse como informacién de autenticacién personal para proporcionar acceso a un almacén
de datos. Por ejemplo, se puede usar cualquier tipo de informacion biométrica que pueda usarse razonablemente
para identificar a un usuario.

Cuando se configura un almacén de datos para acceder después de obtener acceso a otro almacén de datos, un
usuario debe autenticar ambos almacenes de datos antes de obtener acceso al almacén de datos mas interno. Por
ejemplo, cuando se configura un almacenamiento de datos de segundo nivel 504 para acceder después de obtener
acceso al almacenamiento de datos de primer nivel 502, como se ilustra en la Figura 5, un usuario debe
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autenticarse en el almacenamiento de datos de primer nivel 502 y el almacenamiento de datos de segundo nivel
504 antes de obtener acceso al almacenamiento de datos de segundo nivel 504.

Aunqgue el ejemplo de almacén de datos estructurados 500 incluye tres almacenes de datos estructurados, esto no
pretende ser limitante. En ejemplos, los almacenes de datos estructurados 500 pueden incluir dos, tres o cualquier
numero de almacenes de datos.

En ejemplos adicionales, es posible que no se configure un almacenamiento de datos de tercer nivel 506 para
acceder después de obtener acceso al almacenamiento de datos de segundo nivel 504. Por ejemplo, el almacén
de datos de tercer nivel 506 puede configurarse para acceder solo después de obtener acceso al almacén de datos
de primer nivel 502.

El método 400 comienza con el paso 402, se recibe una primera informacion de autenticacién personal 402 de la
pluralidad de informacidn de autenticacién personal.

En ejemplos, la informacion de autenticacion personal recibida puede recibirse desde un dispositivo biométrico
integrado en el dispositivo cliente 102, o externo al dispositivo cliente 102, tal como el dispositivo biométrico 110.

El método 400 continla con el paso 404. En el paso 404, al autenticar la primera informacién de autenticacién
personal 402, se proporciona acceso a un almacén de datos de primer nivel de la pluralidad de almacenes de datos
estructurados. Por ejemplo, se puede proporcionar acceso al almacenamiento de datos de primer nivel 502.

El método 400 continda con el paso 408. En el paso 406, se recibe una segunda informacién de autenticacién
personal de la pluralidad de datos de inicio de sesion.

El método 400 contintia con el paso 408. En el paso 408, al autenticar la segunda informacidén de autenticacion
personal, y después de autenticar la primera informacién de autenticacién personal, se proporciona acceso a un
almacenamiento de datos de segundo nivel de la pluralidad de almacenes de datos estructurados. Por ejemplo, se
puede proporcionar acceso al almacenamiento de datos de segundo nivel 504.

Al permitir el acceso al almacenamiento de datos de primer nivel 502 al autenticar la primera informacién de
autenticacién personal 402, y permitir el acceso al almacenamiento de datos de segundo nivel 504 al autenticar
tanto la primera informacioén de autenticacion personal 402 como la segunda informacién de autenticacién personal
404, esto puede permitir que un usuario establezca diferentes niveles de seguridad para la informacion.

Por ejemplo, un usuario puede colocar informacién menos sensible en el almacén de datos de primer nivel e
informacidén con un mayor nivel de sensibilidad en el almacén de datos de segundo nivel. Cuando un usuario desea
acceder solo a la informacién menos sensible en el almacén de datos de primer nivel, el usuario no accedera, por
lo tanto, también a la informacion mas sensible en el almacén de datos de segundo nivel.

En ejemplos, el método 400 puede incluir pasos adicionales. Por ejemplo, el método 400 continla con los pasos
410y 412. En el paso 410, se puede recibir una tercera informacion de autenticacién personal de la pluralidad de
datos de inicio de sesion.

En ejemplos, el método 400 puede continuar con el paso 412. En el paso 412, al autenticar la tercera informacion
de autenticacién personal 410, y después de autenticar la primera informacién de autenticacion personal 402y la
segunda informacién de autenticacion personal 406, se puede proporcionar acceso a un almacén de datos de
tercer nivel de la pluralidad de almacenes de datos estructurados. Por ejemplo, se puede proporcionar acceso al
almacenamiento de datos de tercer nivel 5086.

Cuando se configura el almacén de datos de tercer nivel 506 para acceder después de obtener acceso a los
almacenes de datos de primery segundo nivel 502 y 504, los tres niveles del almacén de datos deben autenticarse
para que un usuario obtenga acceso al almacén de datos de tercer nivel 506. Esto puede proporcionar a un usuario
un almacenamiento de datos de mayor seguridad para la informacién que el usuario considere demasiado sensible
para acceder a la informacién contenida en los almacenes de datos de primer y segundo nivel 502 y 504. También
puede permitir al usuario acceder a datos menos confidenciales sin acceder también a los datos de mayor
sensibilidad.

Al proporcionar acceso a una pluralidad de almacenes de datos estructurados basados en una pluralidad de
informacién de autenticacion personal, un usuario puede proteger la informacién de acuerdo con la sensibilidad
percibida de los datos por el usuario. Esto puede permitir que un usuario se sienta mejor en el control de su
informacién.

En ejemplos, puede haber niveles adicionales de almacenes de datos con informacion de autenticacion personal
respectiva que debe autenticarse para que un usuario obtenga acceso, como entenderan los expertos en la técnica.
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En ejemplos, una informaciéon de autenticacidn personal alfa de la pluralidad de informacidn de autenticacién
personal puede ser un primer dato de tipo biométrico. Los datos de tipo biométrico son datos que requieren una
entrada biométrica de un usuario. Por ejemplo, los datos de tipo biométrico pueden incluir, de modo no limitativo,
datos de huellas dactilares, datos de voz, datos de imagenes oculares o datos de imagenes faciales.

El uso de datos de tipo biométrico como informacién de autenticacion personal puede permitir a un usuario evitar
la dificultad de inventar y recordar una contrasefia segura para proteger el almacenamiento de informacion de
primer nivel. Debido a que un usuario no puede simplemente olvidar su informacién biométrica, la informacién
biométrica de autenticacién personal puede reducir la necesidad de restablecer las contrasefias. Los datos de tipo
biométrico también pueden ser mas seguros que las contrasefias. Esto puede permitir que un usuario acceda de
manera consistente y segura a la informacién en el primer almacén de datos.

En ejemplos, una informacién de autenticacion personal beta de una pluralidad de informacidén de autenticacién
personal puede ser un segundo dato de tipo biométrico que es diferente de los primeros datos de tipo biométrico.

El uso de un primer tipo de datos biométricos para la primera informacion de autenticacion personal y un segundo
tipo de datos biométricos para la segunda informacion de autenticacién personal puede permitir que un usuario
acceda facilmente al almacenamiento de datos de segundo nivel sin necesidad de inventar y recordar contrasefias.

En ejemplos, una informacién de autenticacion personal gamma de la pluralidad de informacién de autenticacion
personal puede ser un tercer tipo de datos, y el tercer tipo de datos es diferente del primer tipo de datos y el
segundo tipo de datos. Por ejemplo, la tercera informacion de autenticacion personal puede ser un tercer tipo de
datos biométricos.

Por ejemplo, la primera informacidn de autenticacion personal puede incluir datos de huellas dactilares o un codigo
pin, la segunda informacidon de autenticacion personal puede incluir informacién de grabacién de voz o datos de
mensajes de voz, y la tercera informacidn de identificacion personal recibida puede incluir datos de reconocimiento
facial o de reconocimiento ocular.

Al asignar un tipo de datos diferente a cada nivel de almacén de datos, puede ser posible proporcionar seguridad
adicional para la informacién almacenada en el almacén de datos estructurado mas interno, el almacén de datos
de tercer nivel en el ejemplo proporcionado.

En ejemplos, al menos uno de la pluralidad de almacenes de datos estructurados incluye datos de autenticacién
de terceros. Los datos de autenticacién de terceros pueden identificar repositorios o sitios web seguros de terceros,
nombres de usuario o sugerencias de hombres de usuario, contrasefias 0 sugerencias de contrasefias, preguntas,
respuestas o sugerencias de recuperacién de contrasefias, o cualquier otra informacion relacionada con la
obtencidn de informacion segura de un servidor de terceros 106.

En ejemplos, los datos de autenticacidon de terceros pueden incluir una contrasefa.

En ejemplos, al menos un almacén de datos de la pluralidad de almacenes de datos estructurados puede incluir al
menos uno de: un archivo de datos, un nimero o una cadena de texto.

Por ejemplo, el al menos un almacén de datos de la pluralidad de almacenes de datos estructurados puede incluir
documentos que incluyen cualquier combinacién de texto, imagen, video o audio. El al menos un almacén de datos
de la pluralidad de almacenes de datos estructurados puede incluir ademas cualquier otro tipo de datos, tal como
un nimero o una cadena de texto.

Al permitir que un usuario guarde cualquier combinacidén de archivos de datos, nimeros o cadenas de texto en
cualquiera de la pluralidad de almacenes de datos, puede ser posible proteger los datos o proteger las contrasefias
de servidores de terceros, incluidos los datos seguros dentro del almacén de datos estructurados.

En ejemplos, al menos una informacion de autenticacién personal de la pluralidad de informacién de autenticacién
personal se puede recibir dentro de un periodo de tiempo de espera de entrada del usuario.

Por ejemplo, el periodo de tiempo de espera de entrada del usuario se puede establecer durante un paso de
configuracion. Mas adelante, cuando un usuario intenta obtener acceso a un almacén de datos, se puede
determinar la cantidad de tiempo que se tarda en proporcionar la informacién de autenticacion y compararla con el
periodo de tiempo de espera de entrada del usuario. Si se tarda demasiado en introducir la informacién de
autenticacién personal, es posible que el usuario no esté autenticado.

Por ejemplo, si la informacién de autenticacion personal incluye un patron de pantalla de bloqueo para un teléfono
inteligente, y el usuario que intenta autenticarse tarda 5 segundos en ingresar el patrén, pero el periodo de tiempo
de espera de entrada del usuario es de solo 2 segundos, esto puede indicar que el usuario posterior que intenta
obtener acceso a un almacén de datos no es el usuario original.
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Al proporcionar un periodo de tiempo de espera de entrada del usuario, esto puede permitir la incorporacién de un
nivel de habilidad en el proceso de autenticacién del usuario. Esto puede proporcionar un proceso de autenticacion
més sdlido.

En ejemplos, el método 400 puede continuar con el paso 412. En el paso 412, se puede mostrar una interfaz de
usuario del almacén de datos que incluye informacién segura de al menos un almacén de datos de la pluralidad
de almacenes de datos.

En ejemplos, mostrar la interfaz de usuario del almacén de datos puede incluir ademas mostrar uno o mas iconos
asociados con la informacidn segura incluida en el almacén de datos seleccionado de la pluralidad de almacenes
de datos.

Por ejemplo, las Figuras 9, 10 y 11 representan ejemplos de interfaces de usuario de almacenamiento de datos
900, 1000 y 1100, respectivamente.

Como se puede ver en la interfaz de usuario del almacén de datos 900, se pueden mostrar iconos 902 que
representan informacién segura disponible en el almacén de datos de segundo nivel.

Al seleccionar un icono de sitio web 902, la interfaz de usuario del almacén de datos representa una visualizacion
de ejemplo de la informacién segura asociada con el icono de sitio web seleccionado 902.

Por ejemplo, la interfaz de usuario del almacén de datos 1000 muestra un sitio web, "uefa.com”, un nombre de
usuario, alex321@yahoo.com, y una contrasefia, "footbal16".

Las interfaces de usuario del almacén de datos 900 y 1000 pueden permitir que un usuario solo vea la informacion
segura que el usuario desea ver. Esto puede evitar que otros vean otra informacién segura en lugares publicos,
por ejemplo.

Un tercer ejemplo se proporciona en la interfaz de usuario del almacén de datos 1100. La interfaz de usuario del
almacén de datos 1100 incluye iconos 1102 que se muestran junto a sitios web, nombres de usuario y contrasefias.
Esto puede permitir que un usuario vea toda la informacién en un almacén de datos de un solo vistazo.

Al permitir que un usuario determine qué informacion segura se guarda en cada almacén de datos, proporcionar
un acceso facil y seguro a esa informacién y permitir que el usuario vea toda la informacién segura de un vistazo
en la interfaz de usuario del almacén de datos, es posible que un usuario se sienta en control de su informacién
segura.

En ejemplos, el método 400 puede incluir ademas los pasos del método 600. El método 600 puede incluir el paso
602. La solicitud de cambio de almacén de datos 602 puede recibirse para informacidn segura previamente
almacenada, la solicitud de cambio de almacén de datos incluye un nuevo almacén de datos. Una solicitud de
cambio de almacén de datos 602 es una solicitud para cambiar el almacén de datos en el que se guarda la
informacidn segura previamente almacenada.

En ejemplos, unainterfaz de usuario de almacén de datos puede proporcionar una manera facil para que un usuario
genere una solicitud de cambio de almacén de datos 602. Por ejempilo, la interfaz de usuario del almacén de datos
1000 representa un selector de nivel del almacén de datos 1002. Un usuario puede determinar que la informacion
previamente almacenada relacionada con un inicio de sesion en el sitio web de la Union de Asociaciones Europeas
de Futbol (UEFA) debe guardarse en un nuevo almacén de datos o en un almacén de datos de primer nivel 502.
Al realizar el cambio con el selector de nivel de almacén de datos 1002, un usuario puede guardar presionando el
botdn guardar 1004 para generar la solicitud de cambio de almacén de datos 602.

El método 600 puede incluir ademas el paso 604. En el paso 604, la informacién segura almacenada previamente
puede asociarse con el nuevo almacenamiento de datos.

La solicitud de cambio de almacenamiento de datos 602 permite que un usuario tenga el control de sus datos. El
o ella puede cambiar el almacén de datos, y la autenticacion relacionada requerida, para acceder a la informacién
segura almacenada anteriormente.

El método 600 puede incluirademas el paso 606. En el paso 606, se puede recibir un archivo de imagen de registro
de sitio web.

Un archivo de imagen de registro de sitio web 606 es una imagen de un sitio web donde un usuario se esta

registrando para recibir acceso seguro, o reconfigurando su acceso seguro. Por ejemplo, el archivo de imagen de
registro del sitio web 606 puede ser una captura de pantalla de un usuario que se registra para vincularse.
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En ejemplos, el archivo de registro del sitio web 606 puede ser una captura de pantalla.

El método 600 puede incluir ademas el paso 608. En el paso 608, se puede reconocer texto en el archivo de
imagen de registro del sitio web que incluye informacidn relacionada con el registro. Por ejemplo, el texto puede
reconocerse usando reconocimiento optico de caracteres, o cualquier otro protocolo conocido por los expertos en
la técnica.

En ejemplos, la informacidn segura puede incluir al menos uno de: un dominio de sitio web, un nombre comercial,
un nombre de usuario, una contrasefia, una sugerencia de contrasefia, una pista de contrasefia, una pregunta de
restablecimiento de contrasefia, un icono o una respuesta de restablecimiento de contrasefia.

El método 600 puede incluir ademas el paso 610. En el paso 610, la informacién segura puede asociarse con un
almacén de datos seleccionado de la pluralidad de almacenes de datos a los que se ha autorizado el acceso. El
almacén de datos seleccionado puede ser determinado por el usuario.

Esto puede permitir que un usuario ingrese informacién en un almacén de datos sin necesidad de volver a escribirla.
Esto puede permitir que se mantenga informacion mas precisa en un almacén de datos.

El método 600 puede incluir ademas el paso 612. En el paso 612, se puede mostrar una interfaz de usuario de
actualizacion de almacén de datos que incluye informacién segura de un almacén seguro seleccionado de la
pluralidad de almacenes de datos.

El método 600 puede incluir ademas el paso 614. En el paso 614, se puede recibir informacién segura actualizada
del usuario desde la interfaz de usuario de actualizacion del almacén de datos. Por ejemplo, la interfaz de usuario
de actualizacion del almacén de datos puede permitir que un usuario edite la informacién segura.

El método 600 puede incluir ademas el paso 616. En el paso 616, la informacion segura actualizada puede
asociarse con el almacén de datos seleccionado.

Los pasos 612, 614 y 616 pueden permitir que un usuario actualice la informacion mantenida en un almacén de
datos.

En ejemplos, los pasos de los métodos 400 y 600 se pueden ejecutar en una aplicacion cliente 302. En ejemplos
adicionales, sin embargo, los pasos de los métodos 400 y 600 se pueden ejecutar en la aplicacién cliente 302 y el
servidor de configuracién 304.

Por ejemplo, la Figura 12 representa el sistema 1200. El sistema 1200 incluye |la aplicacién cliente 302 y el servidor
de configuracion 304.

En ejemplos, al menos una de la pluralidad de informacion de autenticacién personal puede recibirse desde un
dispositivo cliente. Por ejemplo, el mensaje 1202 puede enviarse desde la aplicacion cliente 302 a la aplicacién del
servidor de configuracion 304, incluida la informacién de autenticacion personal recibida de un usuario.

En ejemplos, al menos una informacion de autenticacidn personal de la pluralidad de informacién de autenticacién
personal se puede enviar a un servidor, y se puede recibir una confirmacién de informacion de autenticacién
personal del servidor. Una confirmacion de informacidn de autenticacion personal es un mensaje que confirma que
la informacién de autenticacién personal autentica a un usuario. Por ejemplo, el mensaje 1204 puede enviarse
desde la aplicacién de servidor 304 a la aplicacion de cliente 302.

La Figura 7 representa una realizacién adicional del método 700 de la solicitud. EI método 700 se puede utilizar
para configurar el acceso a un almacén de datos estructurados. El método 700 comienza con el paso 702. En el
paso 702, se recibe una primera informacion de configuracién de autenticacion personal.

Una primera informacién de configuracion de autenticacién personal es la informacién recibida cuando un usuario
configura el acceso a un almacén de datos. Por ejemplo, si el almacén de datos de primer nivel requerira
informacién de autenticacion personal de huellas dactilares, la primera informacién de configuracién de
autenticacién personal 702 incluye datos de huellas dactilares iniciales.

El método 700 contintia con el paso 704. En el paso 704, los primeros datos de autenticacién guardados en funcion
de la primera informacién de configuracién de autenticacion personal 702 se guardan en un perfil de usuario. Los
datos de autenticacién guardados son los que se utilizaran para autenticar la informacion de autenticacion personal
recibida posteriormente.

En ejemplos, por ejemplo, cuando la informacién de autenticacién es una contrasefia, los primeros datos de
autenticacién guardados pueden ser los mismos que la primera informacién de configuracion de autenticacidn
personal.
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En ejemplos adicionales, sin embargo, los primeros datos de autenticacion guardados pueden ser diferentes de la
primera informacién de configuracion de autenticacién personal. Por ejemplo, si la primera informacién de
configuracion de autenticacién personal 702 incluye una imagen, tal como una imagen de huella dactilar, los
primeros datos de autenticacion guardados pueden incluir una o mas caracteristicas derivadas de la imagen de
huella dactilar. Alternativamente, la primera informacion de configuracién de autenticacién personal 702 puede
incluir un hash de la imagen.

El perfil de usuario incluye los datos de autenticacion guardados, que se pueden utilizar para autenticar a un
usuario.

El método 700 continlia con el paso 706. En el paso 706, se recibe una segunda informacion de configuracion de
autenticacién personal.

El método 700 continda con el paso 708. En el paso 708, los segundos datos de autenticacion guardados en
funcién de la segunda informacién de configuracién de autenticacién personal se guardan en el perfil de usuario.
Autenticar la primera informacién de autenticacion personal de una pluralidad de informaciones de autenticacion
para proporcionar acceso a un almacén de datos de primer nivel de la pluralidad de almacenes de datos
estructurados incluye usar los primeros datos de autenticacidon guardados, y autenticar una segunda informacién
de autenticacién personal de la pluralidad de informaciones de autenticacidon para proporcionar acceso a un
almacén de datos de segundo nivel de la pluralidad de almacenes de datos estructurados incluye usar los segundos
datos de autenticacidén guardados, después de autenticar la primera informacién de autenticacién personal.

Al permitir que un usuario guarde datos de autenticacién personal en un perfil de usuario, es posible configurar el
almacén de datos estructurados 500 para que tenga los mismos beneficios discutidos con respecto a las Figuras
4,5y86.

En ejemplos, el método 700 puede incluir pasos adicionales. Por ejemplo, el método 700 puede incluir el paso 710.
En el paso 710, se puede recibir una tercera informacion de configuracion de autenticacion personal.

El método 700 puede incluir ademas el paso 712. En el paso 712, la tercera informacién de configuracion de
autenticacién personal se puede guardar, ya que los terceros datos de autenticacién guardados se pueden guardar
en el perfil de usuario. La autenticacion de la tercera informacién de autenticacidn personal de la pluralidad de
informacién de autenticacidén para proporcionar acceso a un almacén de datos de tercer nivel de la pluralidad de
almacenes de datos estructurados puede incluir el uso de los terceros datos de autenticacién guardados, después
de autenticar la primera informacidn de autenticacion personal y la segunda informacidn de autenticacidon personal.

En ejemplos, el método 700 puede incluir pasos adicionales. Por ejemplo, el método 700 puede incluir cualquiera
de los pasos del método 800.

En ejemplos, el método 800 puede incluir los pasos 802 y 804. En el paso 802, se puede recibir una primera
informacion segura.

En el paso 804, la primera informacion segura puede asociarse con un almacenamiento de datos alfa de la
pluralidad de almacenes de datos. Por ejemplo, el almacén de datos alfa puede ser un almacén de datos de primer
nivel 502, un almacén de datos de segundo nivel 504 o un almacén de datos de tercer nivel 506.

En ejemplos, el método 800 puede incluir los pasos 806 y 808. En el paso 806, se puede recibir una segunda
informacion segura.

En el paso 808, la segunda informacién segura puede asociarse con un almacenamiento de datos beta de la
pluralidad de almacenes de datos. Por ejemplo, el almacén de datos beta puede ser un almacén de datos de primer
nivel 502, un almacén de datos de segundo nivel 504 o un almacén de datos de tercer nivel 506.

En ejemplos, una informaciéon de autenticacion personal alfa de la pluralidad de informacién de autenticacién
personal puede ser un primer dato de tipo biométrico.

En ejemplos, una informacién de autenticacién personal beta de la pluralidad de informacién de autenticacion
personal puede ser un segundo dato de tipo biométrico que es diferente de los primeros datos de tipo biométrico.

En ejemplos, una gamma de la pluralidad de informacion de autenticacién personal puede ser un tercer tipo de
datos, y el tercer tipo de datos puede ser diferente del primer tipo de datos y el segundo tipo de datos.

En ejemplos, al menos uno de la pluralidad de almacenes de datos estructurados puede incluir datos de
autenticacion de terceros.
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En ejemplos, los datos de autenticacidon de terceros pueden incluir una contrasefia.

En ejemplos, al menos un almacén de datos de la pluralidad de almacenes de datos estructurados puede incluir al
menos uno de: un archivo de datos, un nimero o una cadena de texto.

En ejemplos, la pluralidad de informacidn de autenticacién personal puede incluir al menos uno de: datos de huellas
dactilares, un cédigo pin, informacion de grabacion de voz, datos de mensajes de voz, informacion de imagenes
faciales, informacién de imagenes del iris 0 informacion de imagenes de la retina.

En ejemplos, el método 700 puede incluir ademas los pasos 606, 608 y 610 del método 600.

En ejemplos, recibir al menos una de |la primerainformacién de confirmacion de autenticacion personal, la segunda
informacidn de confirmacion de autenticacién personal o una tercera informacion de confirmacion de autenticacidn
personal puede incluir ademas los pasos 810 y 812 del método 800.

En el paso 810, se puede determinar un periodo de tiempo de espera de entrada del usuario.

En el paso 812, el periodo de tiempo de espera de entrada del usuario se puede guardar con el perfil de usuario.
Al proporcionar acceso estructurado a informacidén segura en almacenes de datos estructurados, puede ser posible
proporcionar acceso seguro a informacién de varios niveles de sensibilidad, o que permite a un usuario sentir que
su informacién esta segura y que tiene el control de donde se guarda.

Si bien la presente invencion se ha ilustrado mediante la descripcion de las realizaciones de la misma, y si bien las

realizaciones se han descrito con considerable detalle, no es la intencién del solicitante restringir o limitar de
ninguna manera el alcance de las reivindicaciones adjuntas a dicho detalle.
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REIVINDICACIONES

1. Un método para proporcionar acceso a una pluralidad de almacenes de datos estructurados basados en una
pluralidad de informacion de autenticacién personal, el método comprende: en un sistema de proteccion de datos
estructurado:

recibir una primera informacién de autenticacion personal de la pluralidad de informacién de autenticacion
personal de un usuario;

al autenticar la primera informacién de autenticacién personal, proporcionar acceso de usuario a un
almacén de datos de primer nivel de la pluralidad de almacenes de datos estructurados, el almacén de
datos de primer nivel almacena una pluralidad de pares de nombre de usuario/contrasefia, cada par para
acceder a un primero de una pluralidad de servidores;

una vez que se proporciona acceso de usuario al almacén de datos de primer nivel, el usuario recupera
uno de los pares de nombre de usuario/contrasefia en el almacén de datos de primer nivel y accede al
primer servidor utilizando el par de nombre de usuario/contrasefia;

recibir una segunda informacién de autenticacidon personal de la pluralidad de informacién de autenticacion
personal del usuario;

al autenticar la segunda informacién de autenticacién personal, y después de autenticar la primera
informacidn de autenticacién personal, proporcionar acceso de usuario a un almacén de datos de segundo
nivel de la pluralidad de almacenes de datos estructurados, el almacén de datos de segundo nivel
almacena una pluralidad de pares de nombre de usuario/contrasefia, cada par para acceder a un segundo
de una pluralidad de servidores;

una vez que se proporciona acceso de usuario al almacén de datos de segundo nivel, el usuario recupera
uno de los pares de nombre de usuario/contrasefia en el almacén de datos de segundo nivel y accede al
segundo servidor utilizando el par de nombre de usuario/contrasefia;

recibir una tercera informacién de autenticacion personal de la pluralidad de informacion de autenticacion
personal del usuario;

al autenticar la tercera informacion de autenticacién personal, y después de autenticar la primera
informacidn de autenticacién personal y la segunda informacién de autenticacion personal, proporcionar
acceso de usuario a un almacén de datos de tercer nivel de la pluralidad de almacenes de datos
estructurados, el almacén de datos de tercer nivel almacena una pluralidad de pares de nombre de
usuario/contrasefia, cada par para acceder a un tercero de una pluralidad de servidores; y

una vez que se proporciona acceso de usuario al almacén de datos de tercer nivel, el usuario recupera
uno de los pares de nombre de usuario/contrasefia en el almacén de datos de tercer nivel y accede al
tercer servidor utilizando el par de nombre de usuario/contrasefia;

en donde la primera, segunda y tercera informacién de autenticacion personal son de diferentes tipos entre si, en
donde los almacenes de datos de primer, segundo y tercer nivel son diferentes entre si y almacenan diferentes
pares de nombre de usuario/contrasefia.

2. Un método como se reivindica en cualquiera de las reivindicaciones anteriores, en donde una informacién de
autenticacién personal alfa de la pluralidad de informacion de autenticacién personal es un primer dato de tipo
biométrico.

3. Un método como se reivindica en la reivindicacidén 2, en donde una informacién de autenticacién personal beta
de la pluralidad de informacién de autenticacidn personal es un segundo dato de tipo biométrico que es diferente
de los primeros datos de tipo biométrico.

4. Un método como se reivindica en la reivindicacidon 3, en donde una informacion de autenticacidn personal
gamma de la pluralidad de informacion de autenticacidn personal es un tercer tipo de datos, y el tercer tipo de
datos es diferente del primer tipo de datos y el segundo tipo de datos.

5. Un método como se reivindica en cualquiera de las reivindicaciones anteriores, en donde al menos uno de la
pluralidad de almacenes de datos estructurados incluye datos de autenticacion de terceros.

6. Un método de acuerdo con la reivindicacién 5, en donde los datos de autenticacién de terceros incluyen una
contrasefia.

7. Un método como se reivindica en cualquiera de las reivindicaciones anteriores, en donde la pluralidad de
informacidén de autenticacién personal incluye al menos uno de: datos de huellas dactilares, un cddigo pin,
informacién de grabacién de voz, datos de mensajes de voz, informacion de imagenes faciales, informacidn de
imagenes del iris 0 informacion de imagenes de la retina.

8. Un método como se reivindica en cualquiera de las reivindicaciones anteriores, que comprende ademas: mostrar
una interfaz de usuario de almacén de datos que incluye informacion segura de al menos un almacén de datos de
la pluralidad de almacenes de datos.
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9. Un método como se reivindica en cualquiera de las reivindicaciones anteriores, en donde recibir al menos una
de la pluralidad de informacién de autenticacion personal comprende, ademas: recibir la al menos una de la
pluralidad de informacidn de autenticacion personal desde un dispositivo cliente.

10. Un método como se reivindica en cualquiera de las reivindicaciones anteriores, en donde la autenticacion de
la primera informacién de autenticacion personal o la autenticacion de la segunda informacién de autenticacién
personal comprende, ademas:

enviar la al menos una informacion de autenticacion personal de la pluralidad de informacion de
autenticacion personal a un servidor; y
recibir una confirmacion de informacién de autenticacion personal del servidor.

11. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, en donde el periodo de tiempo de
espera del usuario se almacena con un perfil de usuario.

12. Un método de conformidad con cualquiera de las reivindicaciones anteriores, en donde un tiempo para ingresar
la al menos una informacién de autenticacion personal se compara con el periodo de tiempo de espera de entrada
del usuario para determinar la autenticacion.

13. Un método tal como se reivindica en cualquiera de las reivindicaciones anteriores, que comprende, ademas:
en el sistema estructurado de proteccién de datos:

recibir una primera informacion de configuracién de autenticacién personal;

guardar los primeros datos de autenticacion guardados en funcién de la primera informacion de
configuracion de autenticacién personal en un perfil de usuario;

recibir una segunda informacién de configuracion de autenticacién personal; y

guardar los segundos datos de autenticacion guardados en funcién de la segunda informacién de
configuracion de autenticacién personal en el perfil de usuario,

recibir una tercera informacion de configuracién de autenticacién personal; y

guardar la tercera informacién de configuracidon de autenticacién personal como terceros datos de
autenticacidn guardados en el perfil de usuario;

en donde la primera informacién de autenticacién personal se autentica utilizando los primeros datos de
autenticacién guardados, la segunda informacion de autenticacién personal se autentica utilizando los
segundos datos de autenticacion guardados y la tercera informacion de autenticacién personal se
autentica utilizando los terceros datos de autenticacion guardados.

14. Un sistema estructurado de proteccion de datos configurado para realizar el método de cualquiera de las
reivindicaciones anteriores.
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