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(57) Die Erfindung bezieht sich auf ein Bahntechnik-
gerät (100) für eine bahntechnische Anlage (10) mit zu-
mindest einer Recheneinrichtung (110) und zumindest
einem Schlüsselspeicher (120) zum Abspeichern von
kryptografischen Schlüsseln, die eine verschlüsselte
und/oder kryptografisch gesicherte Übertragung von Da-
ten zwischen dem Schienenfahrzeug (20) und strecken-

seitigen Einrichtungen (50) ermöglichen. Erfindungsge-
mäß ist vorgesehen, dass das Bahntechnikgerät (100)
mit einer Ausfallvorhersageeinrichtung (AVM) ausge-
stattet ist, die einen möglicherweise bevorstehenden
Ausfall zumindest einer Komponente des Bahntechnik-
geräts (100) feststellen und ein den möglichen Ausfall
anzeigendes Warnsignal (WS) ausgegeben kann.
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Beschreibung

[0001] Die Erfindung bezieht sich auf ein Bahntechnik-
gerät für eine bahntechnische Anlage mit zumindest ei-
ner Recheneinrichtung und zumindest einem Schlüssel-
speicher zum Abspeichern von kryptografischen Schlüs-
seln, die eine verschlüsselte und/oder kryptografisch ge-
sicherte Übertragung von Daten zwischen einem Schie-
nenfahrzeug und streckenseitigen Einrichtungen ermög-
lichen.
[0002] Im Bereich der Eisenbahntechnik stützt sich die
sicherungstechnische Datenübertragung über Mobil-
funknetze für Zugsteuerungsanwendungen (ETCS - Eu-
ropean Train Control System) auf kryptografischen Ver-
fahren ab. Für diese Verfahren werden geheime Kryp-
toschlüssel genutzt, um die Integrität und Authentizität
der zwischen Zügen und Streckenzentralen ausge-
tauschten Steuerungsdaten sicherzustellen.
[0003] Da für jede Relation von Zug und Streckenzen-
trale üblicherweise mindestens ein Schlüsselpaar einge-
setzt wird, wird abhängig vom Umfang des Bahnnetzes
und der Anzahl der Züge eine Vielzahl von Kryptoschlüs-
seln in den Fahrzeugen und Streckenzentralen hinter-
legt, insbesondere auch dann, wenn die Kryptoschlüssel
lediglich eine zeitliche Gültigkeitsbeschränkung (Validity
Period) besitzen.
[0004] Demzufolge benötigen die im ETCS kommuni-
zierenden Instanzen geeignete Schlüsselspeicher, die
sowohl offline als auch online, mit entsprechendem
Schlüsselmaterial versorgt werden. Die dafür anzuwen-
denden Schlüsselverteilverfahren sind ebenso wie das
eigentliche Protokoll der Zugsteuerung europäisch ge-
normt (UNISIG Subsets 114 und 137).
[0005] An die Schlüsselspeicher der ETCS-Instanzen
werden besondere Anforderungen hinsichtlich Ausfallsi-
cherheit, Performance und Integrität gestellt. Beispiels-
weise sollen bestimmte Kryptoschlüssel anhand ver-
schiedener Merkmale wie ETCS-Identität und aktueller
Systemzeit innerhalb von Sekunden aus tausenden von
Schlüsseln selektiert werden können. Auch komplexe
Transaktionen, beispielsweise zum Update der Gültig-
keit einer Vielzahl von Schlüsseln sollen fehlerfrei durch-
führbar sein. Darüber hinaus soll die Integrität des
Schlüsselspeichers auch dann nicht verloren gehen,
wenn ein Stromausfall zu einer beliebigen Zeit laufende
Transaktionen in einem Onboard-Rechner unterbricht.
Schließlich sollen Schlüsselspeicher, die auf Flash-
Hardware implementiert sind, hinsichtlich ihrer Schreib-
zyklen optimiert werden, da diese Speicher hinsichtlich
der Anzahl von Schreibzugriffen limitiert sind (Flashzel-
len können nur zwischen 3.000 (MLC 25 nm) und
100.000 (SLC) Schreibvorgänge absolvieren).
[0006] Eine weitere Forderung, die sich sowohl aus
der europäischen Norm (UNISIG Subset 137), als auch
aus den Erfordernissen eines zuverlässigen ETCS Zug-
verkehrs ergibt, besteht darin, Fehler in den lokal abge-
speicherten Schlüsseldaten zu offenbaren, da falsche
oder nicht lesbare Kryptoschlüssel zum Ausfall des

ETCS Bahnbetriebes und damit zu erheblichen betrieb-
lichen Problemen führen kann.
[0007] Um diese Anforderung zu erfüllen, sind in der
UNISIG Spezifikation Fehlermeldungen für auf den Fahr-
zeugen abgespeicherte Kryptoschlüssel vorgesehen.
Damit fehlerhafte Kryptoschlüssel erkannt werden kön-
nen, kann die Schlüsselintegrität auf Anwendungsniveau
überwacht werden, indem beispielsweise für jeden spe-
zifischen Kryptoschlüssel eine Prüfsumme mit abgespei-
chert wird und zyklisch oder vor Nutzung des Kryp-
toschlüssels überprüft wird. Dieses Vorgehen erkennt
Probleme jedoch erst nach deren Auftreten und arbeitet
auf Anwendungsniveau.
[0008] Der Erfindung liegt somit die Aufgabe zugrun-
de, ein mit Blick auf die obenstehende Problematik ver-
bessertes Bahntechnikgerät anzugeben.
[0009] Diese Aufgabe wird erfindungsgemäß durch ein
Bahntechnikgerät mit den Merkmalen gemäß Patentan-
spruch 1 gelöst. Vorteilhafte Ausgestaltungen des erfin-
dungsgemäßen Bahntechnikgeräts sind in Unteransprü-
chen angegeben.
[0010] Danach ist erfindungsgemäß vorgesehen, dass
das Bahntechnikgerät mit einer Ausfallvorhersageein-
richtung ausgestattet ist, die einen möglicherweise be-
vorstehenden Ausfall zumindest einer Komponente des
Bahntechnikgeräts feststellen und ein den möglichen
Ausfall anzeigendes Warnsignal ausgegeben kann.
[0011] Ein wesentlicher Vorteil des erfindungsgemä-
ßen Bahntechnikgeräts ist darin zu sehen, dass dieses
mit seiner Ausfallvorhersageeinrichtung einen mögli-
cherweise bevorstehenden Ausfall, also noch nicht ein-
getretenen Ausfall, feststellen und rechtzeitig ein den
möglichen Ausfall anzeigendes Warnsignal ausgeben
kann, wodurch betriebseinschränkende Maßnahmen
noch durch rechtzeitige Wartung oder Reparatur vermie-
den werden können. So kann in vorteilhafter Weise eine
Offenbarung von Fehlern im ETCS-Schlüsselspeicher
noch vor deren Auftreten erfolgen, also noch bevor et-
waig beschädigte oder nicht mehr verwendbare Schlüs-
sel zum Anlagenbetrieb eingesetzt werden müssen.
[0012] Der Schlüsselspeicher ist vorzugsweise mit ei-
ner internen Speicherüberwachungseinrichtung ausge-
stattet, die den Schlüsselspeicher betreffende Zustand-
sinformationen erfassen und auf Abfrage ausgeben
kann.
[0013] Die Ausfallvorhersageeinrichtung steht vor-
zugsweise mit der internen Speicherüberwachungsein-
richtung in Verbindung und ist dazu ausgestaltet, in re-
gelmäßigen oder unregelmäßigen Abständen aus der in-
ternen Speicherüberwachungseinrichtung zumindest ei-
ne den Schlüsselspeicher betreffende Zustandsinforma-
tion auszulesen, auf der Basis der zumindest einen aus-
gelesenen Zustandsinformation auf einen möglichen
vollständigen oder teilweisen Ausfall des Schlüsselspei-
chers zu schließen und das Warnsignal auf der Basis der
zumindest einen ausgelesenen Zustandsinformation zu
erzeugen.
[0014] Bei der letztgenannten Variante ist es vorteil-
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haft, wenn der Schlüsselspeicher zum Speichern heran-
gezogene Speicherblöcke sowie Reserveblöcke, die bei
Ausfall eines oder mehrerer Speicherblöcke als Ersatz
für die ausgefallenen Speicherblöcke eingesetzt werden,
aufweist und die Ausfallvorhersageeinrichtung aus der
internen Speicherüberwachungseinrichtung die Anzahl
der bereits verwendeten Reserveblöcke ausliest und das
Warnsignal zumindest auch auf der Basis der Anzahl der
bereits verwendeten Reserveblöcke erzeugt. Vorzugs-
weise wird das Warnsignal erzeugt, sobald von der Spei-
cherüberwachungseinrichtung die Information eingeht,
dass eine vorgegebene Anzahl, die vorzugsweise Eins
beträgt, an Reserveblöcken als Ersatz für einen ausge-
fallenen Speicherblock eingesetzt wurde.
[0015] Alternativ oder zusätzlich kann in vorteilhafter
Weise vorgesehen sein, dass die Ausfallvorhersageein-
richtung aus der internen Speicherüberwachungsein-
richtung die Lesefehlerrate beim Lesen des Schlüssel-
speichers ausliest und das Warnsignal zumindest auch
auf der Basis der Lesefehlerrate erzeugt, insbesondere
das Warnsignal erzeugt, wenn die Lesefehlerrate einen
vorgegebenen Lesefehlerratenmaximalwert überschrei-
tet.
[0016] Alternativ oder zusätzlich kann in vorteilhafter
Weise vorgesehen sein, dass die Ausfallvorhersageein-
richtung aus der internen Speicherüberwachungsein-
richtung die Löschfehlerrate beim Löschen des Schlüs-
selspeichers ausliest und das Warnsignal zumindest
auch auf der Basis der Löschfehlerrate erzeugt, insbe-
sondere das Warnsignal erzeugt, wenn die Löschfehler-
rate einen vorgegebenen Löschfehlerratenmaximalwert
überschreitet.
[0017] Alternativ oder zusätzlich kann in vorteilhafter
Weise vorgesehen sein, dass die Ausfallvorhersageein-
richtung aus der internen Speicherüberwachungsein-
richtung die Anzahl der unkorrigierbaren Fehler des
Schlüsselspeichers ausliest und das Warnsignal zumin-
dest auch auf der Basis der Anzahl unkorrigierbarer Feh-
ler erzeugt, insbesondere das Warnsignal erzeugt, wenn
die Anzahl unkorrigierbarer Fehler einen vorgegebenen
Maximalwert überschreitet.
[0018] Alternativ oder zusätzlich kann in vorteilhafter
Weise vorgesehen sein, dass die Ausfallvorhersageein-
richtung aus der internen Speicherüberwachungsein-
richtung die Anzahl der Zeitüberschreitungen für Kom-
mandos an den Schlüsselspeicher ausliest und das
Warnsignal zumindest auch auf der Basis der Anzahl der
Zeitüberschreitungen für Kommandos erzeugt, insbe-
sondere das Warnsignal erzeugt, wenn die Anzahl der
Zeitüberschreitungen für Kommandos an den Schlüssel-
speicher einen vorgegebenen Maximalwert überschrei-
tet.
[0019] Alternativ oder zusätzlich kann in vorteilhafter
Weise vorgesehen sein, dass die Ausfallvorhersageein-
richtung aus der internen Speicherüberwachungsein-
richtung die Anzahl instabiler, das heißt zeitweise oder
permanent nicht mehr lesbarer Sektoren des Schlüssel-
speichers ausliest und das Warnsignal zumindest auch

auf der Basis der Anzahl instabiler Sektoren erzeugt, ins-
besondere das Warnsignal erzeugt, wenn die Anzahl der
instabilen Sektoren des Schlüsselspeichers einen vor-
gegebenen Maximalwert überschreitet.
[0020] Besonders vorteilhaft ist es, wenn die Ausfall-
vorhersageeinrichtung dazu ausgestaltet ist, in regelmä-
ßigen oder unregelmäßigen Abständen aus der internen
Speicherüberwachungseinrichtung zwei oder mehr Zu-
standsinformationen auszulesen, auf der Basis der zwei
oder mehr ausgelesenen Zustandsinformationen auf ei-
nen möglichen vollständigen oder teilweisen Ausfall des
Schlüsselspeichers zu schließen und das Warnsignal auf
der Basis der zwei oder mehr Zustandsinformation zu
erzeugen.
[0021] Die Ausfallvorhersageeinrichtung ist vorzugs-
weise S.M.A.R.T.-kompatibel (S.M.A.R.T.: "Self-Monito-
ring, Analysis and Reporting Technology" bzw. Techno-
logie zur Selbstüberwachung, Analyse und Statusmel-
dung) und geeignet, S.M.A.R.T.-kompatible Abfragen an
die interne Speicherüberwachungseinrichtung zu richten
und S.M.A.R.T.-kompatible Antworten der internen Spei-
cherüberwachungseinrichtung auszuwerten und das
Warnsignal zumindest auch auf der Basis der
S.M.A.R.T.-kompatiblen Antworten der internen Spei-
cherüberwachungseinrichtung zu erzeugen.
[0022] Das Bahntechnikgerät ist vorzugsweise geeig-
net, über ein Datenübertragungssystem von einer stre-
ckenseitigen Schlüsselaustauscheinrichtung neue kryp-
tografische Schlüssel zu empfangen und diese als Ersatz
für vorher im Schlüsselspeicher abgespeicherte alte
Schlüssel abzuspeichern.
[0023] Die Ausfallvorhersageeinrichtung übermittelt
vorzugsweise bei Feststellung eines möglichen oder be-
vorstehenden Ausfalls des Schlüsselspeichers das
Warnsignal an die Schlüsselaustauscheinrichtung.
[0024] Das Bahntechnikgerät ist vorzugsweise dazu
ausgebildet, nach erfolgreichem Austausch alter Schlüs-
sel durch neue Schlüssel jeweils ein positives Quittungs-
signal an die Schlüsselaustauscheinrichtung zu übermit-
teln.
[0025] Das Bahntechnikgerät ist vorzugsweise dazu
ausgebildet, nach erfolglosem Austausch alter Schlüssel
durch neue Schlüssel jeweils ein negatives Quittungssi-
gnal an die Schlüsselaustauscheinrichtung zu übermit-
teln.
[0026] Die Ausfallvorhersageeinrichtung ist vorzugs-
weise dazu ausgebildet, bei Feststellung eines mögli-
chen oder bevorstenden Ausfalls des Schlüsselspei-
chers das Warnsignal zusammen mit dem oder als Be-
standteil des jeweiligen Quittungssignals an die Schlüs-
selaustauscheinrichtung zu übermitteln.
[0027] Bei einer vorteilhaften Ausgestaltung ist das
Bahntechnikgerät ein Fahrzeugsteuergerät, insbeson-
dere ein ETCS-kompatibles (ETCS: European Train
Control System bzw. Europäisches Zugbeeinflussungs-
system) Fahrzeugsteuergerät, das kryptografische Infor-
mationen nichtflüchtig speichert.
[0028] Bei einer anderen vorteilhaften Ausgestaltung
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ist das Bahntechnikgerät ein ortsfestes Streckengerät,
insbesondere ein ETCS-kompatibles Streckengerät,
oder eine streckenseitige Schlüsselverteileinrichtung.
[0029] Vorteilhaft ist es, wenn das Bahntechnikgerät
zusätzlich zu dem Schlüsselspeicher einen flüchtigen
Hauptspeicher aufweist.
[0030] Die Ausfallvorhersageeinrichtung ist vorzugs-
weise dazu ausgestaltet, einen möglichen oder bevor-
stehenden Ausfall des flüchtigen Hauptspeichers zu er-
kennen und ein den möglichen Ausfall des Hauptspei-
chers anzeigendes Warnsignal auszugeben.
[0031] Die Ausfallvorhersageeinrichtung ist vorzugs-
weise dazu ausgestaltet, Paritätsfehler des Hauptspei-
chers zu erkennen und ein den möglichen oder bevor-
stehenden Ausfall des Hauptspeichers anzeigendes
Warnsignal auf der Basis der Paritätsfehler zu erzeugen.
[0032] Auch ist es von Vorteil, wenn die Rechenein-
richtung zumindest einen Sensor, insbesondere Tempe-
ratursensor, aufweist, der zumindest eine die Rechen-
einrichtung betreffende Zustandsinformationen, insbe-
sondere die Temperatur der Recheneinrichtung, unter
Bildung eines Sensormesswerts erfassen kann.
[0033] Die Ausfallvorhersageeinrichtung ist vorzugs-
weise derart ausgestaltet, dass sie ein einen möglichen
oder bevorstehenden Ausfall der Recheneinrichtung an-
gebendes Warnsignal zumindest auch auf der Basis des
Sensormesswerts des Sensors erzeugt.
[0034] Die Erfindung bezieht sich darüber hinaus auf
eine bahntechnische Anlage. Erfindungsgemäß ist bzgl.
der Anlage vorgesehen, dass diese ein Bahntechnikge-
rät aufweist, wie es oben beschrieben worden ist.
[0035] Bezüglich der Vorteile und vorteilhafter Ausge-
staltungen der erfindungsgemäßen Anlage sei auf die
obigen Ausführungen im Zusammenhang mit dem erfin-
dungsgemäßen Bahntechnikgerät sowie dessen vorteil-
hafter Ausgestaltungen verwiesen.
[0036] Die Erfindung bezieht sich darüber hinaus auf
ein Fahrzeug, insbesondere Schienenfahrzeug. Erfin-
dungsgemäß ist bzgl. des Fahrzeugs vorgesehen, dass
dieses ein Bahntechnikgerät aufweist, wie es oben be-
schrieben worden ist.
[0037] Bezüglich der Vorteile und vorteilhafter Ausge-
staltungen des erfindungsgemäßen Fahrzeugs sei auf
die obigen Ausführungen im Zusammenhang mit dem
erfindungsgemäßen Bahntechnikgerät sowie dessen
vorteilhafter Ausgestaltungen verwiesen.
[0038] Die Erfindung bezieht sich darüber hinaus auf
ein Verfahren zum Betreiben eines Bahntechnikgeräts,
das mit zumindest einer Recheneinrichtung und zumin-
dest einem Schlüsselspeicher zum Abspeichern von
kryptografischen Schlüsseln, die eine verschlüsselte
und/oder kryptografisch gesicherte Übertragung von Da-
ten zwischen dem Schienenfahrzeug und streckenseiti-
gen Einrichtungen ermöglichen, ausgestattet ist. Erfin-
dungsgemäß ist vorgesehen, dass das Bahntechnikge-
rät auf einen möglichen Ausfall zumindest einer Kompo-
nente des Bahntechnikgeräts überwacht wird und ein
den möglichen oder bevorstehenden Ausfall anzeigen-

des Warnsignal ausgegeben wird, wenn ein Überwa-
chungsergebnis der Überwachung auf einen möglichen
Ausfall hindeutet.
[0039] Bezüglich der Vorteile und vorteilhafter Ausge-
staltungen des erfindungsgemäßen Verfahrens sei auf
die obigen Ausführungen im Zusammenhang mit dem
erfindungsgemäßen Bahntechnikgerät sowie dessen
vorteilhafter Ausgestaltungen verwiesen.
[0040] Die Erfindung wird nachfolgend anhand von
Ausführungsbeispielen näher erläutert; dabei zeigen bei-
spielhaft

Figur 1 ein Ausführungsbeispiel für einen Abschnitt
einer erfindungsgemäßen eisenbahntechni-
schen Anlage, die von einem Ausführungsbei-
spiel für ein erfindungsgemäßes Schienen-
fahrzeug befahren wird,

Figur 2 ein Ausführungsbeispiel für ein erfindungsge-
mäßes Bahntechnikgerät für die Anlage und
das Schienenfahrzeug gemäß Figur 1,

Figur 3 ein weiteres Ausführungsbeispiel für ein erfin-
dungsgemäßes Bahntechnikgerät für die An-
lage und das Schienenfahrzeug gemäß Figur
1 und

Figur 4 ein weiteres Ausführungsbeispiel für einen
Abschnitt einer erfindungsgemäßen eisen-
bahntechnischen Anlage, die von einem Aus-
führungsbeispiel für ein erfindungsgemäßes
Schienenfahrzeug befahren wird.

[0041] In den Figuren werden der Übersicht halber für
identische oder vergleichbare Komponenten stets die-
selben Bezugszeichen verwendet.
[0042] Die Figur 1 zeigt einen Abschnitt einer bahn-
technischen Anlage 10. Man erkennt ein Schienenfahr-
zeug 20, das entlang einer Pfeilrichtung P auf einer Gleis-
anlage 30 fährt.
[0043] Die bahntechnische Anlage 10 ist mit einer
Schlüsselaustauscheinrichtung 40 zum Übersenden
kryptographischer Schlüssel an andere Einrichtungen
der bahntechnischen Anlage 10 ausgestattet. Die
Schlüsselaustauscheinrichtung 40 steht bei dem Ausfüh-
rungsbeispiel gemäß Figur 1 mit einer streckenseitigen
Kommunikationseinrichtung 50 in Verbindung.
[0044] Die streckenseitige Kommunikationseinrich-
tung 50 steht wiederum mit einer fahrzeugseitigen Kom-
munikationseinrichtung 21 des Schienenfahrzeugs 20 in
Verbindung. Die fahrzeugseitige Kommunikationsein-
richtung 21 und die streckenseitige Kommunikationsein-
richtung 50 bilden somit beide Bestandteile eines Daten-
übertragungssystems 60 der bahntechnischen Anlage
10.
[0045] Die fahrzeugseitige Kommunikationseinrich-
tung 21 ist mit einem Fahrzeugsteuergerät 22 verbun-
den, das mit einem in der Figur 1 aus Gründen der Über-
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sicht nicht weiter dargestellten Schlüsselspeicher zum
Abspeichern von kryptographischen Schlüsseln geeig-
net ist. Die kryptographischen Schlüssel ermöglichen ei-
ne verschlüsselte und/oder kryptographisch gesicherte
Übertragung von Daten zwischen dem Schienenfahr-
zeug 20 und streckenseitigen Einrichtungen, beispiels-
weise der streckenseitigen Kommunikationseinrichtung
50 gemäß Figur 1.
[0046] Die streckenseitige Schlüsselaustauschein-
richtung 40 dient dazu, über das Datenübertragungssys-
tem 60 neue kryptographische Schlüssel beispielsweise
zu dem Fahrzeugsteuergerät 22 des Schienenfahrzeugs
20 zu übertragen, damit diese als Ersatz für vorher im
Schlüsselspeicher des Schienenfahrzeugs 20 abgespei-
cherte alte Schlüssel abgespeichert und zukünftig ver-
wendet werden können.
[0047] Das Fahrzeugsteuergerät 22 des Schienen-
fahrzeugs 20 ist derart ausgebildet, dass es nach einem
erfolgreichen Austausch alter Schlüssel durch neue
Schlüssel im nicht dargestellten Schlüsselspeicher je-
weils ein positives Quittungssignal QS oder im Falle ei-
nes nicht erfolgten Austauschs ein negatives Quittungs-
signal QS an die Schlüsselaustauscheinrichtung 40
übermittelt.
[0048] Darüber hinaus ist das Fahrzeugsteuergerät 22
mit einer in der Figur 1 aus Gründen der Übersicht eben-
falls nicht dargestellten Ausfallvorhersageeinrichtung
ausgestattet, die bei Feststellung eines möglichen oder
bevorstehenden Ausfalls des Schlüsselspeichers ein
Warnsignal WS zusammen mit dem genannten positiven
oder negativen Quittungssignal oder als Bestandteil des
jeweiligen Quittungssignals an die Schlüsselaustausch-
einrichtung 40 übermittelt.
[0049] Die Figur 2 zeigt ein Ausführungsbeispiel für ein
erfindungsgemäßes Bahntechnikgerät 100, das als
Fahrzeugsteuergerät 22 bei dem Schienenfahrzeug 20
eingesetzt werden kann. Das Bahntechnikgerät 100 ist
vorzugsweise ETCS-kompatibel.
[0050] Das Bahntechnikgerät 100 umfasst eine Re-
cheneinrichtung 110, einen Schlüsselspeicher 120, ei-
nen flüchtigen Hauptspeicher 130 und einen Software-
speicher 140, in dem ein bahntechnisches Softwaremo-
dul SPM abgespeichert ist. Das bahntechnische Soft-
waremodul SPM dient dazu, die Arbeitsweise des Bahn-
technikgeräts 100 bei Ausführung durch die Rechenein-
richtung 110, hier also die Arbeitsweise als ETCS-kom-
patibles Fahrzeugsteuergerät 22, zu gewährleisten.
[0051] In dem Softwarespeicher 140 ist darüber hinaus
ein Ausfallvorhersagemodul AVM abgespeichert, das bei
Ausführung durch das Bahntechnikgerät 100 eine Aus-
fallvorhersageeinrichtung bildet.
[0052] Das Ausfallvorhersagemodul AVM bzw. die
durch dieses gebildete Ausfallvorhersageeinrichtung
steht sowohl mit dem Schlüsselspeicher 120 als auch
mit dem flüchtigen Hauptspeicher 130 in Verbindung.
Das Ausfallvorhersagemodul AVM bzw. die durch dieses
gebildete Ausfallvorhersageeinrichtung dient dazu, den
Schlüsselspeicher 120 sowie auch den flüchtigen Haupt-

speicher 130 hinsichtlich ihrer Funktionsweise zu über-
wachen.
[0053] Um diese Überwachung des Schlüsselspei-
chers 120 zu ermöglichen bzw. zu vereinfachen, ist der
Schlüsselspeicher 120 mit einer internen Speicherüber-
wachungseinrichtung 121 ausgestattet, die den Schlüs-
selspeicher 120 betreffende Zustandsinformationen ZI
erfassen und auf Abfrage ausgeben kann.
[0054] Das Ausfallvorhersagemodul AVM bzw. die
durch dieses gebildete Ausfallvorhersageeinrichtung
steht mit der internen Speicherüberwachungseinrich-
tung 121 in Verbindung und ist dazu ausgestaltet, in re-
gelmäßigen oder unregelmäßigen Abständen aus der in-
ternen Speicherüberwachungseinrichtung 121 zumin-
dest eine den Schlüsselspeicher 120 betreffende Zu-
standsinformation ZI auszulesen. Sie wertet die zumin-
dest eine ausgelesene Zustandsinformation ZI aus und
schließt ggf. auf einen möglichen vollständigen oder teil-
weisen Ausfall des Schlüsselspeichers 120. Anschlie-
ßend erzeugt sie ggf. das Warnsignal WS auf der Basis
der Auswertung der zumindest einen ausgelesenen Zu-
standsinformation ZI.
[0055] Vorteilhaft ist es, wenn der Schlüsselspeicher
120 zum Speichern herangezogene Speicherblöcke so-
wie Reserveblöcke, die bei Ausfall eines oder mehrerer
Speicherblöcke als Ersatz für die ausgefallenen
Speicherblöcke eingesetzt werden, aufweist. In diesem
Falle kann das Ausfallvorhersagemodul AVM bzw. die
durch dieses gebildete Ausfallvorhersageeinrichtung
aus der internen Speicherüberwachungseinrichtung 121
die Anzahl der bereits verwendeten Reserveblöcke aus-
lesen und das Warnsignal WS zumindest auch auf der
Basis der Anzahl der bereits verwendeten Reserveblö-
cke erzeugen. Beispielsweise wird das Ausfallvorhersa-
gemodul AVM bzw. die durch dieses gebildete Ausfall-
vorhersageeinrichtung das Warnsignal WS erzeugen,
sobald von der Speicherüberwachungseinrichtung 121
die Information eingeht, dass ein erster Reserveblock als
Ersatz für einen ausgefallenen Speicherblock eingesetzt
wurde. Alternativ kann sie das Warnsignal WS auch erst
dann erzeugen, wenn eine vorgegebene Maximalzahl
größer als Eins an Reserveblöcken eingesetzt wurde.
[0056] Alternativ oder zusätzlich kann das Ausfallvor-
hersagemodul AVM bzw. die durch dieses gebildete Aus-
fallvorhersageeinrichtung aus der internen Speicherü-
berwachungseinrichtung 121 die Lesefehlerrate beim
Lesen des Schlüsselspeichers 120 auslesen und das
Warnsignal WS zumindest auch auf der Basis der Lese-
fehlerrate erzeugen, insbesondere das Warnsignal WS
erzeugen, wenn die Lesefehlerrate einen vorgegebenen
Lesefehlerratenmaximalwert überschreitet.
[0057] Alternativ oder zusätzlich kann das Ausfallvor-
hersagemodul AVM bzw. die durch dieses gebildete Aus-
fallvorhersageeinrichtung aus der internen Speicherü-
berwachungseinrichtung 121 die Löschfehlerrate beim
Löschen des Schlüsselspeichers 120 auslesen und das
Warnsignal WS zumindest auch auf der Basis der Lösch-
fehlerrate erzeugen, insbesondere das Warnsignal WS
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erzeugen, wenn die Löschfehlerrate einen vorgegebe-
nen Löschfehlerratenmaximalwert überschreitet.
[0058] Alternativ oder zusätzlich kann das Ausfallvor-
hersagemodul AVM bzw. die durch dieses gebildete Aus-
fallvorhersageeinrichtung aus der internen Speicherü-
berwachungseinrichtung 121 die Anzahl der unkorrigier-
baren Fehler des Schlüsselspeichers 120 auslesen und
das Warnsignal WS zumindest auch auf der Basis der
Anzahl unkorrigierbarer Fehler erzeugen, insbesondere
das Warnsignal WS erzeugen, wenn die Anzahl unkor-
rigierbarer Fehler einen vorgegebenen Maximalwert
überschreitet.
[0059] Alternativ oder zusätzlich kann das Ausfallvor-
hersagemodul AVM bzw. die durch dieses gebildete Aus-
fallvorhersageeinrichtung aus der internen Speicherü-
berwachungseinrichtung 121 die Anzahl der Zeitüber-
schreitungen für Kommandos an den Schlüsselspeicher
120 auslesen und das Warnsignal WS zumindest auch
auf der Basis der Anzahl der Zeitüberschreitungen für
Kommandos erzeugen, insbesondere das Warnsignal
WS erzeugen, wenn die Anzahl der Zeitüberschreitun-
gen für Kommandos an den Schlüsselspeicher 120 einen
vorgegebenen Maximalwert überschreitet.
[0060] Alternativ oder zusätzlich kann das Ausfallvor-
hersagemodul AVM bzw. die durch dieses gebildete Aus-
fallvorhersageeinrichtung aus der internen Speicherü-
berwachungseinrichtung 121 die Anzahl instabiler, das
heißt zeitweise oder permanent nicht mehr lesbarer Sek-
toren des Schlüsselspeichers 120 auslesen und das
Warnsignal WS zumindest auch auf der Basis der Anzahl
instabiler Sektoren erzeugen, insbesondere das Warn-
signal WS erzeugen, wenn die Anzahl der instabilen Sek-
toren des Schlüsselspeichers 120 einen vorgegebenen
Maximalwert überschreitet.
[0061] Das Ausfallvorhersagemodul AVM bzw. die
durch dieses gebildete Ausfallvorhersageeinrichtung
und die interne Speicherüberwachungseinrichtung 121
sind vorzugsweise S.M.A.R.T.-kompatibel. Dies bedeu-
tet, dass das Ausfallvorhersagemodul AVM bzw. die
durch dieses gebildete Ausfallvorhersageeinrichtung
S.M.A.R.T.-kompatible Abfragen an die interne Spei-
cherüberwachungseinrichtung 121 richten kann und die
interne Speicherüberwachungseinrichtung 121
S.M.A.R.T.-kompatible Antworten erzeugen kann. Das
Ausfallvorhersagemodul AVM bzw. die durch dieses ge-
bildete Ausfallvorhersageeinrichtung wertet die
S.M.A.R.T.-kompatiblen Antworten der internen Spei-
cherüberwachungseinrichtung 121 aus und erzeugt das
Warnsignal WS zumindest auch auf der Basis der
S.M.A.R.T.-kompatiblen Antworten der internen Spei-
cherüberwachungseinrichtung 121.
[0062] Das Ausfallvorhersagemodul AVM ist darüber
hinaus derart ausgebildet, dass es den flüchtigen Haupt-
speicher 130 hinsichtlich dessen Funktionsweise über-
wacht. Konkret wird das Ausfallvorhersagemodul AVM
bei Ausführung durch die Recheneinrichtung 110 einen
möglichen oder bevorstehenden Ausfall des flüchtigen
Hauptspeichers 130 erkennen und ein den möglichen

Ausfall des Hauptspeichers 120 anzeigendes Warnsig-
nal WS erzeugen, wenn Paritätsfehler im Hauptspeicher
130 erkannt werden.
[0063] Die Figur 3 zeigt ein weiteres Ausführungsbei-
spiel für ein Bahntechnikgerät 100, das als Fahrzeug-
steuergerät 22 bei dem Schienenfahrzeug 20 gemäß Fi-
gur 1 eingesetzt werden kann. Im Unterschied zu dem
Bahntechnikgerät 100 gemäß Figur 2 ist bei dem Bahn-
technikgerät 100 gemäß Figur 3 ein zusätzlicher Sensor
150 vorgesehen, der zumindest eine physikalische Ei-
genschaft der Recheneinrichtung 110 überwacht. Bei-
spielsweise kann es sich bei dem Sensor 150 um einen
Temperatursensor handeln, der einen die Rechenein-
richtung 110 betreffende Zustandsinformation in Form
einer Temperatur der Recheneinrichtung 110 erfasst und
einen entsprechenden Sensormesswert M bildet und
diesem zu dem Ausfallvorhersagemodul AVM übermit-
telt.
[0064] Liegt eine Zustandsinformation des Sensors
150 in dem Ausfallvorhersagemodul AVM vor, wonach
ein Ausfall der Recheneinrichtung 110 beispielsweise
durch Überhitzung zu erwarten ist, so wird das Ausfall-
vorhersagemodul AVM ausgangsseitig ein entsprechen-
des Warnsignal WS erzeugen und zu der jeweils nächst-
liegenden streckenseitigen Kommunikationseinrichtung
50 gemäß Figur 1 übermitteln, damit streckenseitig die
entsprechende Ausfallinformation rechtzeitig vorliegt.
[0065] Die Figur 4 zeigt ein weiteres Ausführungsbei-
spiel für eine bahntechnische Anlage 10, bei der ein
Schienenfahrzeug 20 auf einer Gleisanlage 30 fährt. Im
Unterschied zu dem Ausführungsbeispiel gemäß Figur
1 ist auch die streckenseitige Kommunikationseinrich-
tung 50 mit einem Bahntechnikgerät 100 ausgestattet,
wie es beispielhaft im Zusammenhang mit den Figuren
2 und 3 erläutert worden ist. Bezüglich der Ausgestaltun-
gen des Bahntechnikgeräts 100 gemäß Figur 4 sei dem-
gemäß auf die obigen Ausführungen im Zusammenhang
mit den Figuren 2 und 3 verwiesen.
[0066] Obwohl die Erfindung im Detail durch bevorzug-
te Ausführungsbeispiele näher illustriert und beschrie-
ben wurde, so ist die Erfindung nicht durch die offenbar-
ten Beispiele eingeschränkt und andere Variationen kön-
nen vom Fachmann hieraus abgeleitet werden, ohne den
Schutzumfang der Erfindung zu verlassen.

Patentansprüche

1. Bahntechnikgerät (100) für eine bahntechnische An-
lage (10) mit zumindest einer Recheneinrichtung
(110) und zumindest einem Schlüsselspeicher (120)
zum Abspeichern von kryptografischen Schlüsseln,
die eine verschlüsselte und/oder kryptografisch ge-
sicherte Übertragung von Daten zwischen dem
Schienenfahrzeug (20) und streckenseitigen Ein-
richtungen (50) ermöglichen,
dadurch gekennzeichnet, dass das Bahntechnik-
gerät (100) mit einer Ausfallvorhersageeinrichtung
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(AVM) ausgestattet ist, die einen möglicherweise be-
vorstehenden Ausfall zumindest einer Komponente
des Bahntechnikgeräts (100) feststellen und ein den
möglichen Ausfall anzeigendes Warnsignal (WS)
ausgegeben kann.

2. Bahntechnikgerät (100) nach Anspruch 1,
dadurch gekennzeichnet, dass

- der Schlüsselspeicher (120) mit einer internen
Speicherüberwachungseinrichtung (121) aus-
gestattet ist, die den Schlüsselspeicher (120)
betreffende Zustandsinformationen (ZI) erfas-
sen und auf Abfrage ausgeben kann, und
- die Ausfallvorhersageeinrichtung (AVM) mit
der internen Speicherüberwachungseinrich-
tung (121) in Verbindung steht und dazu ausge-
staltet ist, in regelmäßigen oder unregelmäßi-
gen Abständen aus der internen Speicherüber-
wachungseinrichtung (121) zumindest eine den
Schlüsselspeicher (120) betreffende Zustands-
information (ZI) auszulesen, auf der Basis der
zumindest einen ausgelesenen Zustandsinfor-
mation (ZI) auf einen möglichen vollständigen
oder teilweisen Ausfall des Schlüsselspeichers
(120) zu schließen und das Warnsignal (WS)
auf der Basis der zumindest einen ausgelese-
nen Zustandsinformation (ZI) zu erzeugen.

3. Bahntechnikgerät (100) nach Anspruch 2,
dadurch gekennzeichnet, dass

- der Schlüsselspeicher (120) zum Speichern
herangezogene Speicherblöcke sowie Reser-
veblöcke, die bei Ausfall eines oder mehrerer
Speicherblöcke als Ersatz für die ausgefallenen
Speicherblöcke eingesetzt werden, aufweist
und
- die Ausfallvorhersageeinrichtung (AVM) aus
der internen Speicherüberwachungseinrich-
tung (121) die Anzahl der bereits verwendeten
Reserveblöcke ausliest und das Warnsignal
(WS) zumindest auch auf der Basis der Anzahl
der bereits verwendeten Reserveblöcke er-
zeugt, insbesondere das Warnsignal (WS) er-
zeugt, sobald von der Speicherüberwachungs-
einrichtung (121) die Information eingeht, dass
eine vorgegebene Anzahl, die vorzugsweise
Eins beträgt, an Reserveblöcken als Ersatz für
einen ausgefallenen Speicherblock eingesetzt
wurde.

4. Bahntechnikgerät (100) nach einem der voranste-
henden Ansprüche 2 bis 3,
dadurch gekennzeichnet, dass die Ausfallvorher-
sageeinrichtung (AVM) dazu ausgestaltet ist, in re-
gelmäßigen oder unregelmäßigen Abständen aus
der internen Speicherüberwachungseinrichtung

(121) zwei oder mehr Zustandsinformationen (ZI)
auszulesen, auf der Basis der zwei oder mehr aus-
gelesenen Zustandsinformationen (ZI) auf einen
möglichen vollständigen oder teilweisen Ausfall des
Schlüsselspeichers (120) zu schließen und das
Warnsignal (WS) auf der Basis der zwei oder mehr
Zustandsinformation (ZI) zu erzeugen.

5. Bahntechnikgerät (100) nach einem der voranste-
henden Ansprüche 2 bis 4,
dadurch gekennzeichnet, dass die Ausfallvorher-
sageeinrichtung (AVM)

- aus der internen Speicherüberwachungsein-
richtung (121) die Lesefehlerrate beim Lesen
des Schlüsselspeichers (120) ausliest und das
Warnsignal (WS) zumindest auch auf der Basis
der Lesefehlerrate erzeugt, insbesondere das
Warnsignal (WS) erzeugt, wenn die Lesefehler-
rate einen vorgegebenen Lesefehlerratenmaxi-
malwert überschreitet, und/oder
- aus der internen Speicherüberwachungsein-
richtung (121) die Löschfehlerrate beim Lö-
schen des Schlüsselspeichers (120) ausliest
und das Warnsignal (WS) zumindest auch auf
der Basis der Löschfehlerrate erzeugt, insbe-
sondere das Warnsignal (WS) erzeugt, wenn
die Löschfehlerrate einen vorgegebenen Lösch-
fehlerratenmaximalwert überschreitet und/oder
- aus der internen Speicherüberwachungsein-
richtung (121) die Anzahl der unkorrigierbaren
Fehler des Schlüsselspeichers (120) ausliest
und das Warnsignal (WS) zumindest auch auf
der Basis der Anzahl unkorrigierbarer Fehler er-
zeugt, insbesondere das Warnsignal (WS) er-
zeugt, wenn die Anzahl unkorrigierbarer Fehler
einen vorgegebenen Maximalwert überschreitet
und/oder
- aus der internen Speicherüberwachungsein-
richtung (121) die Anzahl der Zeitüberschreitun-
gen für Kommandos an den Schlüsselspeichers
(120) ausliest und das Warnsignal (WS) zumin-
dest auch auf der Basis der Anzahl der Zeitü-
berschreitungen für Kommandos erzeugt, ins-
besondere das Warnsignal (WS) erzeugt, wenn
die Anzahl der Zeitüberschreitungen für Kom-
mandos an den Schlüsselspeicher (120) einen
vorgegebenen Maximalwert überschreitet
und/oder
- aus der internen Speicherüberwachungsein-
richtung (121) die Anzahl instabiler, das heißt
zeitweise oder permanent nicht mehr lesbarer
Sektoren des Schlüsselspeichers (120) ausliest
und das Warnsignal (WS) zumindest auch auf
der Basis der Anzahl instabiler Sektoren er-
zeugt, insbesondere das Warnsignal (WS) er-
zeugt, wenn die Anzahl der instabilen Sektoren
des Schlüsselspeichers (120) einen vorgegebe-

11 12 



EP 4 059 803 A1

8

5

10

15

20

25

30

35

40

45

50

55

nen Maximalwert überschreitet.

6. Bahntechnikgerät (100) nach einem der voranste-
henden Ansprüche 2 bis 5,
dadurch gekennzeichnet, dass die Ausfallvorher-
sageeinrichtung (AVM) S.M.A.R.T.-kompatibel ist
und geeignet ist,

- S.M.A.R.T.-kompatible Abfragen an die interne
Speicherüberwachungseinrichtung (121) zu
richten und
- S.M.A.R.T.-kompatible Antworten der internen
Speicherüberwachungseinrichtung (121) aus-
zuwerten und das Warnsignal (WS) zumindest
auch auf der Basis der S.M.A.R.T.-kompatiblen
Antworten der internen Speicherüberwa-
chungseinrichtung (121) zu erzeugen.

7. Bahntechnikgerät (100) nach einem der voranste-
henden Ansprüche,
dadurch gekennzeichnet, dass

- das Bahntechnikgerät (100) geeignet ist, über
ein Datenübertragungssystem (60) von einer
streckenseitigen Schlüsselaustauscheinrich-
tung (40) neue kryptografische Schlüssel zu
empfangen und diese als Ersatz für vorher im
Schlüsselspeicher (120) abgespeicherte alte
Schlüssel abzuspeichern, und
- die Ausfallvorhersageeinrichtung (AVM) bei
Feststellung eines möglichen oder bevorste-
henden Ausfalls des Schlüsselspeichers (120)
das Warnsignal (WS) an die Schlüsselaustau-
scheinrichtung (40) übermittelt.

8. Bahntechnikgerät (100) nach Anspruch 7,
dadurch gekennzeichnet, dass

- das Bahntechnikgerät (100) dazu ausgebildet
ist, nach erfolgreichem Austausch alter Schlüs-
sel durch neue Schlüssel jeweils ein positives
Quittungssignal (QS) an die Schlüsselaustau-
scheinrichtung (40) zu übermitteln, und
- die Ausfallvorhersageeinrichtung (AVM) dazu
ausgebildet ist, bei Feststellung eines mögli-
chen oder bevorstehenden Ausfalls des Schlüs-
selspeichers (120) das Warnsignal (WS) zu-
sammen mit dem oder als Bestandteil des Quit-
tungssignals (QS) an die Schlüsselaustausch-
einrichtung (40) zu übermitteln.

9. Bahntechnikgerät (100) nach Anspruch 7 oder 8,
dadurch gekennzeichnet, dass

- das Bahntechnikgerät (100) dazu ausgebildet
ist, nach erfolglosem Austausch alter Schlüssel
durch neue Schlüssel jeweils ein negatives Quit-
tungssignal (QS) an die Schlüsselaustausch-

einrichtung (40) zu übermitteln, und
- die Ausfallvorhersageeinrichtung (AVM) dazu
ausgebildet ist, bei Feststellung eines mögli-
chen oder bevorstehenden Ausfalls des Schlüs-
selspeichers (120) das Warnsignal zusammen
mit dem oder als Bestandteil des Quittungssig-
nals (QS) an die Schlüsselaustauscheinrich-
tung (40) zu übermitteln.

10. Bahntechnikgerät (100) nach einem der voranste-
henden Ansprüche,
dadurch gekennzeichnet, dass das Bahntechnik-
gerät (100)

- ein Fahrzeugsteuergerät, insbesondere ein
ETCS-kompatibles Fahrzeugsteuergerät ist,
das kryptografische Informationen nichtflüchtig
speichert, oder ein
- ortsfestes Streckengerät (50) ist, insbesondere
ein ETCS-kompatibles Streckengerät, das kryp-
tografische Informationen nichtflüchtig spei-
chert, oder eine streckenseitige Schlüsselver-
teileinrichtung (40) ist.

11. Bahntechnikgerät (100) nach einem der voranste-
henden Ansprüche,
dadurch gekennzeichnet, dass

- das Bahntechnikgerät (100) zusätzlich zu dem
Schlüsselspeicher (120) einen flüchtigen
Hauptspeicher (130) aufweist und
- die Ausfallvorhersageeinrichtung (AVM) dazu
ausgestaltet ist, einen möglichen oder bevorste-
henden Ausfall des flüchtigen Hauptspeichers
(130) zu erkennen und ein den möglichen Aus-
fall des Hauptspeichers (130) anzeigendes
Warnsignal (WS) auszugegeben.

12. Bahntechnikgerät (100) nach Anspruch 11,
dadurch gekennzeichnet, dass die Ausfallvorher-
sageeinrichtung (AVM) dazu ausgestattet ist, Pari-
tätsfehler des Hauptspeichers (130) zu erkennen
und ein den möglichen oder bevorstehenden Ausfall
des Hauptspeichers (130) anzeigendes Warnsignal
(WS) auf der Basis der Paritätsfehler zu erzeugen.

13. Bahntechnikgerät (100) nach einem der voranste-
henden Ansprüche,
dadurch gekennzeichnet, dass

- die Recheneinrichtung (110) zumindest einen
Sensor (150), insbesondere Temperatursensor,
aufweist, der zumindest eine die Recheneinrich-
tung (110) betreffende Zustandsinformationen
(ZI), insbesondere die Temperatur der Rechen-
einrichtung (110), unter Bildung eines Sensor-
messwerts (M) erfassen kann und
- die Ausfallvorhersageeinrichtung (AVM) derart
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ausgestaltet ist, dass sie ein einen möglichen
oder bevorstehenden Ausfall der Rechenein-
richtung (110) angebendes Warnsignal (WS)
zumindest auch auf der Basis des Sensormess-
werts (M) des Sensors (150) erzeugt.

14. Eisenbahntechnische Anlage (10) oder Schienen-
fahrzeug (20) für eine eisenbahntechnische Anlage
(10),
dadurch gekennzeichnet, dass die eisenbahn-
technische Anlage (10) oder das Schienenfahrzeug
(20) mit einem Bahntechnikgerät (100) nach einem
der voranstehenden Ansprüche ausgestattet ist.

15. Verfahren zum Betreiben eines Bahntechnikgeräts
(100), das mit zumindest einer Recheneinrichtung
(110) und zumindest einem Schlüsselspeicher (120)
zum Abspeichern von kryptografischen Schlüsseln,
die eine verschlüsselte und/oder kryptografisch ge-
sicherte Übertragung von Daten zwischen dem
Schienenfahrzeug (20) und streckenseitigen Ein-
richtungen (50) ermöglichen, ausgestattet ist,
dadurch gekennzeichnet, dass das Bahntechnik-
gerät (100) auf einen möglichen Ausfall zumindest
einer Komponente des Bahntechnikgeräts (100)
überwacht wird und ein den möglichen oder bevor-
stehenden Ausfall anzeigendes Warnsignal (WS)
ausgegeben wird, wenn ein Überwachungsergebnis
der Überwachung auf einen möglichen Ausfall hin-
deutet.

15 16 



EP 4 059 803 A1

10



EP 4 059 803 A1

11



EP 4 059 803 A1

12



EP 4 059 803 A1

13



EP 4 059 803 A1

14

5

10

15

20

25

30

35

40

45

50

55



EP 4 059 803 A1

15

5

10

15

20

25

30

35

40

45

50

55



EP 4 059 803 A1

16

5

10

15

20

25

30

35

40

45

50

55


	Bibliographie
	Zusammenfasung
	Beschreibung
	Ansprüche
	Zeichnungen
	Recherchenbericht

