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e (57) Abstract: The invention relates to a method for encrypting a discrete signal that consists of subsequent scanned values (62),
according which subsequent scanned values (62) are divided up into subsequent time blocks (66) and the subsequent time blocks
(66) are then encoded in encoded data blocks (70) having a predetermined order. The predetermined order of the encoded data

@O blocks (70) is then modified in accordance with a predetermined exchange instruction (76, 80). Due to the integration of a time

@\ discontinuity, the inventive method allows a very high security of encryption. Mistakes that occur when signals encrypted in this

manner are processed without authorization can be prevented and the compatibility with standard codings can be ensured by carrying

out the modification of the chronological order after the discrete signal has been encoded, that is with respect to encoded data blocks

@ into which an encoder encodes the discrete signal.
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& (57) Zusammenfassung: Bei einem erfindungsgeméBen Verfahren zum Verschliisseln eines diskreten Signals, das aus aufeinan-
derfolgenden Abtastwerten (62) besteht, werden die aufeinanderfolgenden Abtastwerte (62) in aufeinanderfolgende Zeitbldcke (66)
eingeteilt und die aufeinanderfolgenden
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Zeitblocke (66) daraufhin in kodier-te Datenblécke (70) mit einer vorbestimmten Reihenfolge ko-diert. AnschlieBend wird die
vorbestimmten Reihenfolge der kodierten Datenbldcke (70) gemiB einer vorbestimmten Vertau-schungsvorschrift (76, 80) geén-
dert. Die zugrundeliegende Er-kenntnis besteht darin, daB3 eine sehr hohe Sicherheit der Verschliisselung durch Einfiihrung einer
zeitlichen Diskonti-nuitét erzielt werden kann, und da das Auftreten von Fehlern bei einer unauthorisierten Verarbeitung derartig
verschliis-selter Signale dadurch verhindert und die Vertrdglichkeit mit Standardkodierungen dadurch gewéhrleistet werden kann,
daB die Anderung der zeitlichen Reihenfolge nach einer Kodierung des diskreten Signals , d.h. beziiglich kodierter Datenblécke, in

die ein Kodierer das diskrete Signal kodiert, durchgefiihrt wird.
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Verfahren und Vorrichtung zum Verschliisseln eines diskreten

Signals sowie Verfahren und Vorrichtung zur Entschliisselung

Beschreibung

Die vorliegende Erfindung bezieht sich auf die Verschliisselung
diskreter Signale, wie =z.B. auf die Verschlisselung von

Sprachinformationen, bzw. die entsprechende Entschlisselung.

Bei der Nutzung, Ubertragung, Verwaltung und Archivierung von
Audiomaterial ist es h&ufig winschenswert, die entsprechenden
Inhalte vor einem unbefugten Zugriff zu schiitzen. Besonders im
Bereich der Sprachaufzeichnung besteht die Notwendigkeit, dab
ein unbefugtes Abspielen oder heimliches Abhoren bei der Uber-
tragung verhindert werden kann. Gleichzeitig soll jedoch das
verwendete Datenformat weiterhin giiltig bleiben, damit die zum
Abspielen verwendeten ‘Gerdte auch bei einem unberechtigten
Zugriff nicht in Fehlerzustdnde {ibergehen. Dies gilt insbeson-
dere fiur komprimierende Datenformate wie z.B. die Datenformate
gem&h den Standards MPEG2 Layer 3 und MPEG2/4 AAC (AAC = Ad-
vanced Audio Coding = fortgeschrittene Audiokodierung).

Bei den Audioanwendungen kommt hinzu, dahk die verschlisselten
Signale beim Abhdren ohne Entschlisselung der Abhéranlage kei-
nen Schaden zufiigen diirfen. Die verschliisselten Signale soll-
ten deshalb derart verschliisselt sein, daB sie bei Abspielen
ohne Entschliisselung kein Knacksen, Krachen oder andere extre-
me Dynamikspriinge erzeugen. Wdhrend es bei der Verschliisselung
von Musikdaten h&aufig geniigt, die Qualitat der unauthorisier-
ten Wiedergabe stark ‘einzuschranken, wird bei Sprachinhalten
insbesondere gefordert, daB bei unauthorisierter Nutzung die
Wiedergabequalitit der verschlisselten Daten eine Verstand-
lichkeit der Sprachinformationen, die beispielsweise Inter-

views, Reportagen usw. sein koénnen, nicht mehr gestatten soll.
In der Patentanmeldung W099/51279 mit dem Titel ,Vorrichtung

und Verfahren zum Erzeugen eines verschlisselten Audio-

und/oder Videostroms™, deren Anmelderin ebenfalls die Fraunho-
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fer-Gesellschaft ist, wird ein Verfahren zur Verwiirfelung von
kodierten Audiodaten beschrieben, das auf Vertauschungen von
Linien im Frequenzbereich basiert. Mit diesem Verfahren ge-
lingt es, Musiksignale weitgehend unkenntlich zu machen. Bei
Sprachinhalten jedoch ist die genaue spektrale Zusammensetzung
des Signals fiir die Verstandlichkeit von geringem Belang, sO
daB, obwohl die Stimme eines Sprechers stark verfremdet wird,
der Inhalt des Gesprochenen bzw. die Sprachinformationen ver-

standlich bleiben.

Die Aufgabe der vorliegenden Erfindung besteht darin, ein Ver-
fahren und eine Vorrichtung zum Verschliisseln eines diskreten
Signals sowie ein Verfahren und eine Vorrichtung zur entspre-
chenden Entschliisselung zu schaffen, so dahk die Verschlisse-
lung einerseits moglichst sicher und andererseits keine Fehler
bei einer unauthorisierten Verarbeitung hervorruft und mit

bisherigen Kodierungen vertré&glich ist.

Diese Aufgabe wird durch ein Verfahren gemidB Anspruch 1 oder 8

und eine Vorrichtung gemidB Anspruch 2 oder 9 geldst.

Der vorliegenden Erfindung liegt die Erkenntnis zugrunde, daB
eine sehr hohe Sicherheit der Verschliisselung durch Einftihrung
einer zeitlichen Diskontinuitdt erzielt werden kann, und dab
das Auftreten von Fehlern bei einer unauthorisierten Verarbei-
tung derartig verschlisselter Signale dadurch verhindert und
die Vertrdglichkeit mit Standardkodierungen dadurch gewéhriei—
stet werden kann, daB die Anderung der zeitlichen Reihenfolge
nach einer Kodierung des diskreten Signals , d.h. beziiglich
kodierter Datenblécke, in die ein Kodierer das diskrete Signal
kodiert, durchgefithrt wird. Auf diese Weise wird einerseits
verhindert, daB ein Dekodierer, der das verschlisselte Signal
empfangt, nicht in undefinierte Zusténde gelangt, da bei der
Verschlisselung die zeitliche Diskontinuitat in Einheiten von
kodierten Datenbldcken erzeugt wird. Andererseits wird verhin-
dert, daB beim Zusammenspiel mit einem beliebigen Kodierver-
fahren, wie =z.B. bei einem komprimierenden Kodierverfahren,

die demselben zugrunde liegenden zeitlichen Annahmen, wie z.B.
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die zeitliche und spektrale Verdeckung in dem Fall von psycho-
akustischen Audioverfahren, weiterhin giltig bleiben und somit
die erfindungsgemidBe Verschlisselung mit solchen Kodierungen
vertrdglich und die Implementierung der erfindungsgemdRen Ver-

schlisselung vereinfacht ist.

Bei einer Verschlisselung gemdBh der vorliegenden Erfindung
werden die aufeinanderfolgenden Abtastwerte eines diskreten
Signals in aufeinanderfolgende Zeitblécke eingeteilt, die dar-
aufhin in kodierte Datenblécke mit einer vorbestimmten Reihen-
folge kodiert werden. AnschlieBend wird die vorbestimmte Rei-
henfolge der kodierten Datenblécke gemdf einer vorbestimmten

Vertauschungsvorschrift gedndert.

Bei der Entschliisselung gemdB der vorliegenden Erfindung wird
die Reihenfolge der kodierten Datenbldcke eines verschlissel-
ten Signals, das einem diskreten Signal, das aus aufeinander-
folgenden Abtastwerten besteht, in verschlisselter Form ent-
spricht, gemdB einer vorbestimmten Vertauschungsvorschrift
bzw. einer inversen Vertauschungsvorschrift ge&ndert, worauf-
hin die kodierten Datenblécke in gednderter Reihenfolge in
aufeinanderfolgende Zeitbldcke mit einer vorbestimmten Reihen-
folge dekodiert werden. Dadurch werden aus den aufeinanderfol-
genden Zeitbldcken die aufeinanderfolgenden Abtastwerte des

diskreten Signals erzeugt.

GemdB einem Ausfiihrungsbeispiel der vorliegenden Erfindung
wird die Anderung der vorbestimmten Reihenfolge der kodierten
Datenbl®écke bei der Verschlisselung durch Permutieren einer
vorbestimmten Anzahl von aufeinanderfolgenden Datenbldcken der
kodierten Datenblécke erreicht, wobei hierzu ein Permutations-
vektor als Vertauschungsvorschrift erzeugt wird. Die Permuta-
tion kann beziiglich aufeinanderfolgender Gruppen von kodierten
Datenblécken mit gleicher GroéBe bzw. Lange durchgefiihrt wer-
den. Fir jede Permutationsgruppe kann ein anderer Permutati-
onsvektor erzeugt und verwendet werden. Die Erzeugung der Per-
mutationsvektoren findet bei der Dekodierung auf eine vorbe-

stimmte Weise statt, wobei eine korrekte Entschliisselung da-
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durch gewdhrleistet wird, dah bei der Entschlisselung zur
Riickpermutation der Gruppen von kodierten Datenbldcken ent-
sprechende inverse Permutationsvektoren erzeugt und verwendet

werden.

Bevorzugte Ausfiihrungsbeispiele der vorliegenden Erfindung
werden nachfolgend bezugnehmend auf die beiliegenden Zeichnun-

gen niher erldutert. Es zeigen:

Fig. 1 ein Blockschaltbild einer Verschliisselungsvorrichtung
gemdB einem Ausfiihrungsbeispiel der vorliegenden Er-

findung;

Fig. 2 ein Blockschaltbild einer Entschliisselungsvorrichtung
gemdB einem Ausfiihrungsbeispiel der vorliegenden Er-

findung;

Fig. 3 eine schematische Skizze, die ein exemplarisches Aus-

fiihrungsbeispiel einer Verschlisselung zeigt; und

Fig. 4 eine schematische Skizze, die ein exemplarisches Aus-

fiihrungsbeispiel einer Entschlisselung zeigt.

Bevor im folgenden die vorliegende Erfindung anhand der Fig. 1
bis 4 naher erliautert wird, wird darauf hingewiesen, daB, ob-
wohl sich die nachfolgende Beschreibung auf die Verschlisse-
lung von Audiosignalen bezieht, die vorliegende Erfindung fer-
ner auch auf andere diskrete Signale anwendbar ist, wie =z.B.

auf die Verschliisselung von Bild- und Videosignalen.

In Fig. 1 ist eine Verschlisselungsvorrichtung geméab einem
Ausfitlhrungsbeispiel der vorliegenden Erfindung gezeigt, die
ein diskretes Zeitsignal bzw. ein Audiosignal in kodierte Da-
tenbldcke in verschlisselter Form umwandelt. Die Vorrichtung
von Fig. 1 umfaBt im wesentlichen einen psychoakustischen Ko-
dierer 10, der das Zeitsignal empfangt und in kodierte Daten-
blécke umwandelt bzw. kodiert, und eine Einrichtung 12 zur An-

derung der Reihenfolge der kodierten Datenblécke.
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Der psychoakustische Kodierer 10 umfaBt eine Einrichtung 14
zur Einteilung der aufeinanderfolgenden diskreten Abtastwerte,
aus denen das Zeitsignal besteht, in Zeitbldcke und eine Ein-
richtung 16 zur Kodierung der Zeitblocke in kodierte Daten-
blocke.

Die Einrichtung 12 zur Anderung der Reihenfolge umfaBt eine
Einrichtung 18 zur Erzeugung eines Permutationsvektors, eine
Schreibeinrichtung 20, einen ersten Zwischenspeicher 22, einen
zweiten Zwischenspeicher 24 und eine Ausleseeinrichtung 26.
Ein Eingang der Schreibeinrichtung 20 ist mit einem Ausgang
des psychoakustischen Kodierers 10 bzw. der Einrichtung 16 zur
Kodierung verbunden, wihrend zwei Ausginge derselben mit je-
weils einem Eingang des ersten und zweiten Zwischenspeichers
22 und 24 verbunden sind. Ein Ausgang der Einrichtung 18 zur
Erzeugung eines Permutationsvektors ist mit einem Eingang der
Ausleseeinrichtung 26 verbunden, um einen Permutationsvektor
an dieselbe auszugeben, wobei die Ausleseeinrichtung zwei wei-
tere Einginge aufweist, die mit den Ausgéngen der Zwischen-
speicher 22 und 24 verbunden sind. Die Ausleseeinrichtung 26
ist an einem Ausgang mit einem Ausgangspuffer 28 verbunden, um
an denselben kodierte Datenbldcke in verschlisselter Form aus-

zugeben.

Nachdem im vorhergehenden der Aufbau der Verschlisselungsvor-
richtung von Fig. 1 beschrieben worden ist, wird nachfolgend

die Funktionsweise desselben beschrieben.

Das Zeitsignal ist ein diskretes Audiosignal, das aus aufein-
anderfolgenden Abtastwerten besteht. Der psychoakustische Ko-
dierer 10 basiert beispielsweise auf einem Kodierverfahren des
AAC-Standards. Die Einrichtung 14 teilt die aufeinanderfolgen-
den Abtastwerte beispielsweise in Zeitbldcke mit einer Anzahl
aufeinanderfolgender Abtastwerte ein, die gleich einer Potenz
von 2 ist. Zur Handhabung von Aliasingeffekten kann es vorge-
sehen sein, eine Einteilung in sich gegenseitig tiberschneiden-

de Zeitbldcke vorzusehen, so daB jeder Abtastwert zwel Zeit-
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blocken zugeteilt wird, wie es beispielsweise bei der AAC-

Kodierung der Fall ist.

Die Einrichtung 16 =zur Kodierung der Zeitblodcke in kodierte
Datenbldcke empfangt die Zeitblocke von der Einrichtung 14 in
zeitlicher Reihenfolge und fithrt daraufhin die Kodierung der-
selben durch. Die Kodierung eines Zeitblocks kann entweder
einzeln bzw. isoliert Zeitblock fiir Zeitblock oder abhangig
von vorhergehenden und nachfolgenden Zeitbldcken durchgefiihrt
werden, um beispielsweise psychoakustische Modelle, wie z.B.
die =zeitliche und spektrale Verdeckung, zu berticksichtigen.
Die Einrichtung 16 zur Kodierung der Zeitblocke gibt die ko-
dierten Datenblocke an die Schreibeinrichung 20 in einer vor-
bestimmten, von dem Kodierverfahren abhangigen Reihenfolge
aus. Die Datenbldcke konnen entweder alle dieselbe Lange oder
unterschiedliche Langen aufweisen, wie z.B. in dem Fall, daB
die Datenbldcke einen MPEG2/4 AAC konformen Aufbau aufweisen.

Die Schreibeinrichtung 20 empfingt die kodierten Datenblé&cke
und schreibt die kodierten Datenblécke nacheinander in einen
aktuellen der Zwischenspeicher 22 und 24, wobei dieselben zu-
sammen als ein Wechselpuffer wirken, wie es im folgenden be-
schrieben wird. Die GréBe der Zwischenspeicher 22 und 24 ist
ausreichend bemessen, um N kodierte Datenblécke zu speichern,
wobei N eine Ganzzahl gréBer 1 ist (N>1). Die Schreibeinrich—
tung 20 beschreibt den aktuellen der Speicher 22 und 24 in der
Reihenfolge, in der die kodierten Datenbldcke von der Einrich-
tung 16 lbertragen werden so lange, bis sich N kodierte Daten-
blécke in dem aktuellen der Zwischenspeicher 22 und 24 befin-
den. Wenn der aktuelle der Zwischenspeicher 22 und 24 voll
ist, d.h. N'gespeicherte kodierte Datenblocke aufweist, liest
die Ausleseeinrichtung 26 den gerade gefiillten Zwischenspei-
cher 22 und 24 aus, wahrend die Schreibeinrichtung 20 den an-
deren der beiden Zwischenspeicher 22 bzw. 24 mit den kodierten
Datenbldcken von der Einrichtung 16 in der Reihenfolge ihres

Empfangs beschreibt.
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Die Ausleseeinrichtung 26 liest den zuletzt vollstandig be-
schriebenen Zwischenspeicher 22 bzw. 24 in einer anderen Rei-
henfolge aus, als derselbe beschrieben wurde. Genauer ausge-
driickt liest die Ausleseeinrichtung 26 den Jjeweiligen Zwi-
schenspeicher 22 bzw. 24 in einer permutierten Reihenfolge
aus, die durch einen Permutationsvektor der Grohe N festgelegt
wird, der durch die Einrichtung 18 zur Erzeugung eines Permu-
tationsvektors erzeugt und zugefiihrt wird, wie es im folgenden
beschrieben werden wird. Durch das permutierte Auslesen wird
die Reihenfolge der N kodierten Datenbltcke gemdl einer Ver-
tauschungsvorschrift geindert, die durch den Permutationsvek-
tor festgelegt wird. Die in permutierter Reihenfolge ausgele-
senen kodierten Datenbldcke bilden zusammen eine Permutations-
gruppe von kodierten Datenblécken, die die Ausleseeinrichtung
26 an den Ausgangspuffer 28 ausgibt, an den sich beispielswei-

se eine Computerschnittstelle (nicht gezeigt) anschlieft.

Die Einrichtung 18 erzeugt den Permutationsvektor der Grobe N,
der die Vertauschungsvorschrift festlegt, basierend auf wel-
cher die kodierten Datenblécke einer Permutationsgruppe permu-
tiert werden, fir jede Permutationsgruppe neu. Die Erzeugung
eines Permutationsvektors basiert auf N Pseudozufallszahlen,
die durch den Pseudozufallszahlengenerator 30 erzeugt werden.
Der Pseudozufallszahlengenerator 30 erzeugt fiir die Erzeugung
jedes Permutationsvektors der Lénge N nacheinander N Pseudozu-
fallszahlen und gibt dieselben an den Sortierer 34 aus, wobeil
der Zahler 32 bei der Ausgabe jeder Pseudozufallszahl einen
zihlerwert inkrementiert und an den Umordner 36 ausgibt, wobei
der Zihler 32 mit einem Wert von 0 beginnt, um bei der ersten
Pseudozufallszahl einen Wert von 1 auszugeben. Auf diese Weise
werden die Pseudozufallszahlen, die von dem Pseudozufallszah-
lengenerator 30 ausgegeben werden, parallel zur Erzeugung num-
meriert bzw. mit Indices in der Reihenfolge ihrer Generierung
versehen. Die durch den Pseudozufallszahlengenerator 30 er-
zeugten Pseudozufallszahlen bilden zusammen einen Zzufallszah-
lenvektor bzw. ein Zufallszahlenarray aus N Pseudozufallszah-
len, wiahrend die durch den Zahler 32 erzeugten Zahlen ein In-

dexvektor bzw. ein Indexarray bilden, der bzw. das aus anstei-
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genden Zahlen von 1 bis N besteht. Der Sortierer 34 empfangt
den Zufallszahlenvektor und sortiert denselben mit einem ge-
eigneten Sortierverfahren zum Beispiel in ansteigender Reihen-
folge. Der Sortierer 34 ist mit dem Umordner 36 gekoppelt, um
es zu ermdglichen, daR der Umordner 36 den von dem Z&hler 32
empfangenen Indexvektor parallel zu der Sortierung des Zu-
fallszahlenvektors umordnet. Das umgeordnete bzw. permutierte
Indexarray, das von dem Umordner 36 erzeugt wird, stellt die
Vertauschungsvorschrift fiir die N kodierten Datenbldcke dar,
die von der Ausleseeinrichtung als n&chstes gelesen werden,
und wird durch den Umordner 36 als Permutationsvektor an die
Ausleseeinrichtung 26 ausgegeben, die dasselbe, wie es im vor-
hergehenden beschrieben wurde, zur Definition der Ausleserei-
henfolge beziiglich des entsprechenden Zwischenspeichers 22

bzw. 24 verwendet.

Nachdem die Ausleseeinrichtung 26 die N kodierten Datenblécke
aus dem einen Zwischenspeicher 22 bzw. 24 gelesen hat, und
gleichzeitig die Schreibeinrichtung den anderen Zwischenspei-
cher mit den nachsten N kodierten Datenblécken von dem Kodie-
rer 10 gefiillt hat, wechseln die Schreibeinrichtung 20 und die
Ausleseeinrichtung 26 zu dem jeweils anderen Zwischenspeicher
22 bzw. 24, wobei der Auslesevorgang beziiglich der neuen in
den Wechselpuffer geschriebenen kodierten Datenblécken durch-
gefithrt wird, die daraufhin in permutierter Reihenfolge an den
Ausgangspuffer ausgegeben werden. Insgesamt ergibt sich am
Ein- und Ausgang des Ausgangspuffers somit ein verschlisseltes
Signal aus kodierten Datenbldécken in permutierter Reihenfolge,
das bei unauthorisierter Verarbeitung ohne Entschliisselung und
in dem Fall von Sprache eine Verstdndlichkeit der Sprachinfor-
mationen verhindert, wie es in Bezug auf Fig. 3 und 4 ndaher

beschrieben werden wird.

Im folgenden wird bezugnehmend auf Fig. 2 eine Entschliisse-
lungsvorrichtung gemi#B einem Ausfiihrungsbeispiel der vorlie-
genden Erfindung erldutert. Die Entschliisselungsvorrichtung
von Fig. 2 ist vorgesehen, um die in verschlisselter Form aus-

gegebenen kodierten Datenblécke der Verschlusselungsvorrich-
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tung von Fig. 1 wieder in ein Zeitsignal umzuwandeln, und zwar
je nach der verwendeten Kodierung auf verlustbehaftete oder

verlustlose Weise.

Die Vorrichtung von Fig. 2 umfaBt eine Einrichtung 38 zum An-
dern der Reihenfolge der empfangenen kodierten Datenblécke,
die das verschliisselte Signal darstellen, sowie einen Dekodie-
rer 40, der mit der Einrichtung 38 verbunden ist und die Deko-

dierung der kodierten Datenblécke vornimmt.

Die Einrichtung 38 weist eine zu der Einrichtung 12 der Ver-
schlisselungsvorrichtung von Fig. 1 &hnliche Anordnung auf,
und besteht aus einer Schreibeinrichtung 42, einem Zwischen-
speicher 1 44, einem Zwischenspeicher 2 46, einer Ausleseein-
richtung 48 und einer Einrichtung 50 zum Erzeugen eines inver-
sen Permutationsvektors, die einen zu der Einrichtung 18 der
Verschliisselungsvorrichtung von Fig. 1 &dhnlichen Aufbau auf-
weist und deshalb aus Ubersichtlichkeitsgriinden in Fig. 2
nicht detaillierter dargestellt ist. Die Schreibeinrichtung 42
empfdngt an einem Eingang die kodierten Datenblécke, die in
der verschlisselten Form vorliegen, und ist an zwei Ausgiangen
mit einem Eingang des Zwischenspeichers 44 bzw. des Zwischen-
speichers 46 verbunden. Die Ausleseeinrichtung umfaBt drei
Eingdnge, von denen einer mit einem Ausgang der Einrichtung 50
zum Erzeugen eines inversen Permutationsvektors und die ande-
ren beiden mit jeweils einem Ausgang des Zwischenspeichers 44
bzw. 46 verbunden sind. Ein Ausgang der Ausleseeinrichtung 48
ist mit dem Dekodierer 40 verbunden, um die dekodierten Daten-
bldcke in vorbestimmter Reihenfolge, d.h. in der fir die Deko-
dierung nach dem jeweiligen Kodierverfahren vorgesehenen Rei-

henfolge, auszugeben.

Der Dekodierer 40 umfaBt eine Einrichtung 52 zum Dekodieren
der kodierten Datenblécke, die von der Ausleseeinrichtung 48
ausgegeben werden, sowie eine sich an die Einrichtung 52 an-
schlieflende Einrichtung 54 zum Bilden der aufeinanderfolgenden

RAbtastwerte, wobeli die Einrichtung 54 das Zeitsignal bei-
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spielsweise an einen Digital/Analog-Wandler (nicht gezeigt)

oder dergleichen ausgibt.

Nachdem im vorhergehenden der Aufbau der Entschlisselungsvor-
richtung von Fig. 2 beschrieben worden ist, wird im folgenden

die Funktionsweise derselben beschrieben.

Die Schreibeinrichtung 42 empfangt die kodierten Datenbldcke,
die in verschlisselter Form vorliegen, und gibt dieselben in
der Reihenfolge, in der sie iibertragen werden, an einen aktu-
ellen der Zwischenspeicher 44 und 46 aus, die wie bel der Ver-
schliisselungsvorrichtung von Fig. 1 als Wechselpuffer zusam—
menwirken. Wihrend die Schreibeinrichtung 42 einen der beiden
7wischenspeicher 44 und 46 nacheinander mit N kodierten Daten-
plécken fillt, liest die Ausleseeinrichtung 48 den anderen
Zwischenspeicher aus. Wahrend das Befiillen eines Zwischenspei-
chers mit den kodierten Datenbldcken in der Ubertragungsrei-
henfolge geschieht, wird das Auslesen des anderen Zwischen-—
speichers in permutierter Reihenfolge ausgeflhrt, die von dem
inversen Permutationsvektor abhingt, der von der Einrichtung
50 erzeugt wird. Ein inverser Permutationsvektor bedeutet
hierin, daB die durch den inversen Permutationsvektor erzeugte
Vertauschungsvorschrift die Vertauschungen, die durch die Ent-
schliisselungsvorrichtung von Fig. 1 an einer fjeweiligen Ver-
tauschungs— bzw. Permutationsgruppe von N kodierten Datenblok-

ken vorgenommen worden sind, wieder riickgdngig macht.

Die Einrichtung 50 erzeugt die inversen Permutationsvektoren
pro Auslesevorgang beispielsweise mittels einer gleichen An-
ordnung von Einrichtungen, wie sie fir die Einrichtung 18 in
Fig. 1 dargestellt ist, wobei die Einrichtung 50 jedoch aus
dem Permutationsvektor, wie er durch die Einrichtung 18 er-
zeugt wird, durch eine geeignete Einrichtung einen inversen
permutationsvektor erzeugt, indem peispielsweise die durch den
permutationsvektor festgelegte Vertauschungsvorschrift auf ei-
nen Vektor angewendet wird, wie er von dem Zahler (siehe 32 in
Fig. 1) ausgegeben wird, d.h. einen Vektor aus geordneten Zah-

len von 1 bis N.

ERSATZBLATT (REGEL 26)



WO 03/015328 PCT/EP02/08661
11

Die von der Ausleseeinrichtung 48 in permutierter Reihenfolge
ausgelesenen N kodierten Datenblocke werden der Einrichtung 52
sum Dekodieren der kodierten Datenblécke zugefihrt, wobei die-
selben nun in der vorbestimmten Reihenfolge vorliegen, die zur
Dekodierung der kodierten Datenbldcke gemah dem dem Dekodierer
44 zugrundeliegenden Kodierverfahren notwendig ist, um ein

korrektes Zeitsignal zu erhalten.

Nachdem die Ausleseeinrichtung 48 den jeweiligen Zwischenspei- -
cher ausgelesen hat bzw. die Schreibeinrichtung 42 den anderen
Zwischenspeicher vollstdndig gefullt hat, liest die Auslese-
einrichtung den gerade von der Schreibeinrichtung 42 beftllten
7wischenspeicher aus, wdhrend die Schreibeinrichtung 42 den
7wischenspeicher beschreibt, der von der Ausleseeinrichtung 48

ausgelesen worden ist.

Die Einrichtung 52 dekodiert die kodierten Datenbldcke und
gibt Zeitblécke mit vorbestimmter Reihenfolge aus. Die Ein-
richtung 54 empfdngt die Zeitblocke und bildet aus denselben
die aufeinanderfolgenden Abtastwerte, aus denen das Zeitsignal
besteht, und gibt dieselben beispielsweise an einen Ana-

log/Digital-Wandler (nicht gezeigt) aus.

Nachdem im vorhergehenden Ausfithrungsbeispiele flir eine
Verschliisselungs—- bzw. Entschliisselungsvorrichtung beschrieben
worden sind, wird im folgenden bezugnehmend auf die Fig. 3 und
4 ein explizites Ausfihrungsbeispiel beschrieben, bei dem ein
diskretes Signal durch die Vorrichtung von Fig.l in ein ver-
schliisseltes Signal verschliisselt und letztgenanntes durch die
Vorrichtung von Fig. 2 entschlisselt wird, wobei zusdtzlich

auf Fig. 1 und 2 Bezug genommen wird.

In den Fig. 3 und 4 sind mit Rechtecken Abtastwerte des Zeit-
bzw. Audiosignals, Zeitbltécke bzw. Datenblécke dargestellt,
wie es in der Beschreibung angegeben ist. Um die Datenblodcke
voneinander unterscheiden zu kénnen, sind die Datenblécke je-

weils mit einem groBen Buchstaben A —- O markiert.
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Fig. 3 stellt schematisch einen Verschliisselungsvorgang gemab
der vorliegenden Erfindung dar. Bei 60 ist eine Aufeinander-
folge von Abtastwerten 62 gezeigt, die das Zeitsignal bzw. das
diskrete Signal bilden, wie es der Verschliisselungsvorrichtung

von Fig. 1 zugefiihrt wird.

Bei 64 ist eine Aufeinanderfolge von Zeitbldcken 66 gezeigt,
wie sie von der Einrichtung 14 von Fig. 1 erzeugt wird. Wie es
bereits erwahnt worden ist, kann sich Jjeder Abtastwert in ei-
nem oder mehreren der Zeitblocke 66 befinden, bzw. die Zeit-
blécke kodnnen sich gegenseitig tiberschneiden, um Aliasingarte-

fakte auszumerzen.

Bei 68 ist eine Aufeinanderfolge von kodierten Datenblocken A
- N gezeigt, die in der vorbestimmten Reihenfolge vorliegen,
wie sie von der Einrichtung 16 von Fig. 1 ausgegeben werden.
Wie es zu sehen ist, kann jeder kodierte Datenblock 70 eine
individuell unterschiedliche Lange bzw. GroBe aufweisen, wie
es durch die unterschiedlichen Grofen der Blocke veranschau-
licht ist.

Bei 72 ist ein Zustand dargestellt, wie er sich fiir die auf-
einanderfolgenden kodierten Datenbldcke 70 wihrend der Ver-
schliisselung beil der Verschliisselungsvorrichtung von Fig. 1
ergibt. Bei dem Zustand 72, wie auch bei den folgenden Zustan-
den der Fig. 3, sind insbesondere die Inhalte des Zwischen-
speichers 1 (22 in Fig. 1), des Zwischenspeichers 2 (24 in
Fig. 1) und des Ausgangspuffers (28 in Fig. 1) fir den jewel-
ligen Zustand dargestellt. Bei 72 ist der Zustand flir den ex-
emplarischen Fall dargestellt, daB die Vertauschungsgruppen-
groBe bel der Verschliisselung bzw. Entschlisselung auf 5 ein-
gestellt ist. Der bei 72 dargestellte Zustand entspricht dem
yvustand, wie er sich bel der Vorrichtung von Fig. 1 einstellt,
nachdem von den Datenblécken 70 bei 68 die ersten finf A - E
in den aktiven bzw. aktuellen Zwischenspeicher, in diesem Fall
den Zwischenspeicher 1, geschrieben worden sind. Die Werte in

dem Zwischenspeicher 2 und dem Ausgangspuffer, die beispiels—
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weise dieselbe Lange bzw. GroBe wie der Zwischenspeicher 1
aufweisen kénnen, hingen von vorhergehenden kodierten Daten-
blécken ab, und sind deshalb mit Bindestrichen dargestellt.
Wie es zu sehen ist, sind die kodierten Datenblécke A - E in
ihrer vorbestimmten Reihenfolge in den Zwischenspeicher 1 ab-

gelegt worden.

Bei 74 ist der Zustand dargestellt, wie er sich nach finf wei-
teren kodierten Datenbldcken ergibt. Die 5 weiteren kodierten
Datenblécke F - J sind in den Zwischenspeicher 2 geschrieben
worden, wdhrend die in den Zwischenspeicher 1 abgelegten ko-
dierten Datenbldcke in den Ausgangspuffer ausgelesen worden
sind. Zum Auslesen der in den Zwischenspeicher 1 abgelegten
kodierten Datenblécke ist der Permutationsvektor verwendet
worden, wie er bei 76 angezeigt ist, d.h. (4,3,5,2,1). Anders
ausgedriickt, ordnet der Permutationsvektor 76 jeden kodierten
Datenblock in dem Zwischenspeicher 1 eine Zahl zwischen 1 bis
5 bzw. N zu, die die Auslesereihenfolge bzw. die Position an-
gibt, an der dieser kodierte Datenblock in den Ausgangspuffer
geschrieben werden soll, so daf in dem Ausgangspuffer die ko-
dierten Datenblécke A-E in der Reihenfolge EDBAC vorliegen.

Bei 78 ist der Zustand nach weiteren 5 kodierten Datenbl&cken
dargestellt. Wie es zu sehen ist, sind die 5 nachfolgenden ko-
dierten Datenblécke K - O wiederum in den Zwischenspeicher 1
geschrieben worden, wahrend in der Zwischenzeit der Zwischen-
speicher 2 mittels eines Permutationsvektors 80 (5,1,3,2,4) in
den Ausgangspuffer ausgelesen worden ist, wo sich die kodier-

ten Datenbldcke in der Reihenfolge GIHJF ergeben.

Bei 82 ist der Strom bzw. die Aufeinanderfolge von kodierten
Datenblécken in verschliisselter Form dargestellt, wie sie in
den Ausgangspuffer 28 eingegeben bzw. von demselben ausgegeben
werden. Wie es zu sehen ist, sind die kodierten Datenblocke
gegeniiber der vorbestimmten Reihenfolge, in der dieselben
durch die dem Kodierer 10 zugrundeliegendg_quierung tiblicher-
weise ausgegeben werden, verwirfelt bzw.[gescrambelt, weshalb

in dem Fall, daB die Audiodaten Trdger von Sprachinformationen
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sind, diese Sprachinformationen bei Dekodierung ohne Ent-
schliisselung gemidR der vorliegenden Erfindung unverstdndlich
sind. Dennoch wird bei Dekodierung ohne Entschlisselung ver-
hindert, daB der Dekodierer in ungliltige Zusté&nde gerdt, da
die zeitliche Diskontinuitdt in Einheiten von kodierten Daten-

blécken definiert ist.

Ist die dem psychoakustischen Dekodierer zugrunde liegende Ko-
dierung beispielsweise eine nach dem AAC-Standard, tritt,
falls das verschliisselte Signal von einem standardkonformen
Dekoder bzw. Dekodierer dekodiert wird, kein Knacksen an den
Blockgrenzen auf, sondern vielmehr &duBert sich die zeitliche
Diskontinuitat aufgrund der vertauschten Rahmen bzw. Daten-
blécke im Auftreten von Aliasingantéilen, da die Datenblécke
vermittels der inversen modifizierten diskreten Cosinustrans-
formation (IMDCT = inverse modified discrete cosine transform)
in den Zeitbereich riicktransformiert werden und an den Uber-
lappungsbereichen der Transformationsfenster keine Aliasing-

Ausléschung mehr stattfindet.

Wird das Signal 82 von einem Decoder bzw. einer Entschlisse-
lungsvorrichtung gemah Fig. 2, d.h. mit einer entsprechenden
inversen Vertauschung der Eingangsdaten, entschliisselt, dann
liegen in dem Zwischenspeicher wieder die Datenblécke bzw. die
Datenrahmen in der richtigen Reihenfolge vor und die anschlie-
Bende Dekodierung kann standardkonform erfolgen. Dieser Ent-
schliisselungsvorgang wird bezugnehmend auf Fig. 4 flir das ex-

plizite Ausfihrungsbeispiel von Fig. 3 naher erlautert.

Fig. 4 zeigt bei 84 ein Beispiel fiur eine Folge von kodierten
Datenbldcken in verschliisselter Form, die in diesem Fall der-
jenigen von Fig. 3 bei 82 entspricht. Bei 86 ist ein Zustand
dargestellt, wie er sich bei der Entschliisselungsvorrichtung
von Fig. 2 ergibt, nachdem dieselbe die ersten finf der ko-
dierten Datenbldcke von 84 empfangen hat. Insbesondere ist bei
dem Zustand 84 sowie bei den folgenden Zustdnden in Fig. 4 der
Inhalt des Zwischenspeichers 1 (44 in Fig. 2), der Inhalt des

zwischenspeichers 2 (46 in Fig. 2) und die Folge von kodierten
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Datenblécken, die von der Einrichtung 38 an den Kodierer 40
ausgegeben wird, gezeigt. Wie es bei 86 zu sehen ist, werden
die dekodierten Datenblocke in den aktuellen Zwischenspeicher,
in diesem Fall den Zwischenspeicher 1, in der Reihenfolge ab-

gelegt, in der dieselben Ubertragen werden.

Bei 88 ist der Zustand dargestellt, wie er sich nach finf wei-
teren kodierten Datenblécken FGHIJ einstellt. Wie es zu sehen
ist, sind die n&chsten fiinf kodierten Datenblé&cke in den Zwi-
schenspeicher 2 geschrieben worden, wahrend mittels eines in-
versen Permutationsvektors 90 die kodierten Datenbl&cke EDBAC
aus dem Zwischenspeicher 1 ausgelesen werden, um zu dem Deko-
dierer 40 in der Reihenfolge ABCDE tiibertragen zu werden, wobei
sich der inverse Permutationsvektor aus dem Permutationsvektor
76 von Fig. 3, der sich auf dieselbe Permutationsgruppe bezog,
durch Anwenden des letztgenannten als Vertauschungsvorschrift
auf einen Vektor (1,2,3,4,5) ergibt.

Bei 92 ist der Zustand dargestellt, wie er sich nach dem Aus-
lesen weiterer funf kodierter Datenbldcke aus dem Strom von
kodierten Datenbldcken 84 ergibt. Wie es zu sehen ist, ist
wieder der Zwischenspeicher 1 mit den nachfolgenden kodierten
Datenblécken K - O befillt worden, wahrend zu dem Dekodierer
die kodierten Datenbldcke GHIJF in dem Zwischenspeicher 2 aus-
gelesen und in permutierter Reihenfolge bzw. invers permutier-
ter Reihenfolge FGHIJ ausgegeben worden sind. Der Riuckpermuta-
tion liegt der inverse Permutationsvektor 94 zugrunde, der
sich aus dem Permutationsvektor 80 von Fig. 3 durch Anwenden

des letztgenannten auf einen Vektor (1,2,3,4,5) ergibt.

Bei 96 ist schlieBlich der Strom von aufeinanderfolgenden ko-
dierten Datenbldcken gezeigt, wie er dem Dekodierer zugefihrt
wird. Wie es zu sehen ist, ist die Reilhenfolge wieder herge-
stellt, in der die kodierten Datenbldcke von dem Kodierer der
Verschliisselungsvorrichtung ausgegeben worden  sind, d.h.
ABCDEFGHIJKLMN..., so daB die Dekodierung standardkonform er-

folgen kann.
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Die im vorhergehenden bezugnehmend auf die Fig. 1 bis 4 gelie-
ferte Beschreibung bezog sich auf eine Verschlisselung, die
auf der Vertauschung von Datenblécken des Zeitsignals inner-
halb einer Blockgruppe bzw. Vertauschungsgruppe basiert. Die
Blockvertauschung im Zeitbereich zerstdrt die zeitliche Modu-
lation eines Sprachsignals derart, daB in dem Fall eines
Sprachsignals die Verstédndlichkeit erheblich reduziert wird.
Ein Vorteil der obigen Ausfithrungsbeispiele besteht darin,
daBk, obwohl bei den vorhergehenden Ausfiihrungsbeispielen zur
Kodierung des Zeitsignals ein psychoakustisches Kompressions-
verfahren verwendet wird, die diesem psychoakustischen Kom-
pressionsverfahren zugrundeliegenden Annahmen, wie z.B. tUber
die zeitliche und spektrale Verdeckung, weiterhin giltig blei-
ben, da die zeitliche Diskontinuit&t erst nach der Komprimie-
rung erzeugt wird, d.h. die zeitliche Reihenfolge der bereits
kodierten Datenrahmen vertauscht wird. Die im vorhergehenden
beschriebenen Ausfilhrungsbeispiele sind grunds&dtzlich fir alle
kodierten Datenstréme anwendbar, die auf einer sequentiellen
Folge in sich abgeschloésener und nach Kodierung sich tberlap-

pender Datenrahmen basieren.

In Bezug auf die im vorhergehenden beschriebenen Ausfihrungs-
beispiele wird insbesondere darauf hingewiesen, dal die Spra-
chunverstiandlichkeit des verschliisselten Signals dadurch ver-
bessert werden kann, daB der psychoakustische Kodierer 10 bzw.
eine Einrichtung zwischen demselben und der Einrichtung zur
Anderung der Reihenfolge eine Frequenzbereichsverwlirfelung ge-
maB der in der Beschreibungseinleitung erwdhnten Patentanmel-
dung W099/51279 durchfihrt.

Nachdem im vorhergehenden die vorliegende Erfindung anhand
spezieller Ausfiihrungsbeispiele beschrieben worden ist, wird
darauf hingewiesen, daBk die vorliegende Erfindung sowohl in
Hardware, wie z.B. als eine ASIC, eine integrierte Schaltung
oder dergleichen, als auch in Software, wie z.B. als eine auf
einem PC lauffihige Software, implementierbar ist. Ferner wird
darauf hingewiesen, dab, obwohl im vorhergehenden die vorlie-

gende Erfindung in Bezug auf die Verschliisselung von Audioda-
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ten bzw. Sprachsignalen beschrieben worden ist, die vorliegen-
de Erfindung allgemein auf alle Gebiete anwendbar ist, bei de-
nen diskrete Signale verwendet werden und gegebenenfalls eine
Kodierung derselben stattfindet, wie z.B. bei der Bild- und
Videoverarbeitung oder der Datenilibertragung im allgemeinen.
Dementsprechend ist die der Erzeugung der zeitlichen Diskonti-
nuitit bei der Verschliisselung vorangehende Kodierung nicht
auf eine psychoakustische Kodierung begrenzt. Beispielsweise
ist auch eine JPEG-Kodierung bei Bild- oder Videodaten mog-
lich. Allgemein ist die vorliegende Erfindung mit allen Ko-
dierverfahren implementierbar, die aufeinanderfolgende diskre-
te Abtastwerte in Zeitblécke unterteilen und diese in kodierte
Datenbldcke bzw. -rahmen kodieren oder direkt bereits existie-

rende Zeitblocke kodieren.

Ferner wird darauf hingewiesen, daB die genaue Implementierung
der Einrichtung zur Erzeugung eines Permutationsvektors eine
Einrichtung zur Erzeugung der Reihenfolge der kodierten Daten-
blécke auch anders implementiert sein kann, wie z.B. iﬁsbeson—
dere im Hinblick auf die Liange der Vertauschungsgruppe N oder

der Anzahl und GréBe der verwendeten Zwischenspeicher.

Ferner kann die Einrichtung zur Erzeugung eines Permutations-
vektors anders implementiert sein als im vorhergehenden be-
schrieben. Der Permutationsvektor kénnte beispielsweise fur
alle Vertauschungsgruppen gleich sein, in welchem Fall der in-
verse Permutationsvektor ebenfalls fest wire. Allgemein wird
darauf hingewiesen, dah von dem in dem vorhergehenden Ausfih-
rungsbeispielen verwendeten Prinzip der Permutierung aufeinan-
derfolgender Vertauschungsgruppen abgewichen werden kann, und
daB die Anderung der Reihenfolge auch auf andere Weilsen durch-
gefiihrt werden kann, wie z.B. durch eine Anderung der Reihen-
folge beziiglich der gesamten kodierten Datenblécke, in welchem
Fall eine Zwischenspeicherung aller kodierten Datenbl&cke vor
der Anderung der Reihenfolge bei der Verschliisselung sowie ei-
ne Speicherung der gesamten kodierten Datenbldcke vor der An-
derung der Reihenfolge bei der Entschlisselung erforderlich

ware.
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Patentanspriiche

Verfahren zum Verschlisseln eines diskreten Signals, das
aus aufeinanderfolgenden Abtastwerten (62) besteht, mit

folgenden Schritten:

Einteilen der aufeinanderfolgenden Abtastwerte (62) in

aufeinanderfolgende Zeitblocke (66);

Kodieren der aufeinanderfolgenden Zeitbldcke (66) in ko-
dierte Datenbl®&cke (70) mit einer vorbestimmten Reihenfol-

ge; und

Andern der vorbestimmten Reihenfolge der kodierten Daten-
blécke (70) gemd&B einer vorbestimmten Vertauschungsvor-
schrift (76, 80).

Vorrichtung zum Verschlisseln eines diskreten Signals, das

aus aufeinanderfolgenden Abtastwerten (62) besteht, mit

einer Einrichtung (14) =zum Einteilen der aufeinanderfol-
genden Abtastwerte (62) in aufeinanderfolgende Zeitblocke
(66);

einer Einrichtung (16) zum Kodieren der aufeinanderfolgen-
den Zeitbl®écke (66) in kodierte Datenblécke (70) mit einer

vorbestimmten Reihenfolge; und

einer Einrichtung (12) zum Andern der vorbestimmten Rei-
henfolge der kodierten Datenblécke (70) gemaB einer vorbe-

stimmten Vertauschungsvorschrift (76, 80).

Vorrichtung gemdB Anspruch 2, bei der das diskrete Signal
ein Audiosignal ist, und die Einrichtung (16) zum Kodieren
angepaBt ist, um eine psychoakustische Kodierung durchzu-

fihren.
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Vorrichtung gemdR Anspruch 2 oder 3, bei der die Einrich-
tung (12) zum Andern der vorbestimmten Reihenfolge der ko-
dierten Datenblécke (70) gemidB einer vorbestimmten Vertau-
schungsvorschrift (76, 80) ferner folgendes Merkmal auf-

welst:

eine Einrichtung (12) zum Permutieren einer vorbestimmten
Anzahl von aufeinanderfolgenden dekodierten Datenbldcke
(70) gemiB der vorbestimmten Vertauschungsvorschrift (76,
80) .

Vorrichtung gemdB Anspruch 4, bel der die vorbestimmte
Vertauschungsvorschrift ein Permutationsvektor (76, 80)
der Linge N ist, wobei N der vorbestimmten Anzahl von auf-
einanderfolgenden der kodierten Datenbl&dcke (70) ent-
spricht, wobei die Vorrichtung ferner folgendes Merkmal

aufweist:

eine Einrichtung (18) zum Erzeugen des Permutationsvektors

mit

einer Einrichtung (30) zum aufeinanderfolgenden Er-

zeugen von N Pseudozufallszahlen;

einer Einrichtung (32) zum Zuordnen Jjeder der N
Pseudozufallszahlen eine Zahl zwischen 1 und N gemalb
der Reihenfolge der Erzeugung der N Pseudozufalls-

zahlen;

einer Einrichtung (34) zum Sortieren der N Pseudozu-
fallszahlen; und

einer Einrichtung (36) zum Umordnen der N zugeordne-
ten Zahlen parallel zu der Sortierung der N Pseudo-
zufallszahlen, um den Permutationsvektor (76, 80) zu

erhalten.
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Vorrichtung gemdR Anspruch 4 oder 5, bel der die Einrich-
tung (12) zum Permutieren angepabt ist, um mehrere aufein-
anderfolgende Gruppen von aufeinanderfolgenden kodierten
Datenbldcken (70) zu permutieren, und die ferner folgende

Merkmale aufweist:
einen Ausgangspuffer (28);
einen ersten und einen zweiten Zwischenspeicher (22, 24);

eine Einrichtung (20) zum abwechselnden Speichern der auf-
einanderfolgenden Gruppen von aufeinanderfolgenden kodier-
ten Datenbldcken (70) in einen des ersten beziehungsweilse

zweiten Zwischenspeichers (22, 24); und

eine Einrichtung (26) zum Auslesen des Speicherinhalts des
anderen des ersten beziehungsweise zweiten Zwischenspei-
chers (22, 24), in dem die abwechselnde Speicherung nicht
erfolgt, wahrend der abwechselnden Speicherung in den ei-
nen des ersten beziehungsweise zweiten Zwischenspeichers
(22, 24) und Ausgeben des Speicherinhalts an den Ausgangs-
puffer (28) gemdB einer der Vertauschungsvorschrift ent-

sprechenden Reihenfolge.

Vorrichtung gemdB Anspruch 6, bei der die Vertauschungs-
vorschrift fir zumindest zwei der Gruppen einen unter-

schiedlichen Permutationsvektor aufweist.

Verfahren zum Entschliisseln eines verschliisselten Signals,
das eine Mehrzahl von kodierten Datenbldcken in einer Rei-
henfolge aufweist und einem diskreten Signal, das aus auf-
einanderfolgenden Abtastwerten besteht, in verschliisselter

Form entspricht, mit folgenden Schritten:

Andern der Reihenfolge der kodierten Datenbldcke gemdR ei-

ner vorbestimmten Vertauschungsvorschrift (90, 94);
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Dekodieren der kodierten Datenbldcke in der gednderten
Reihenfolge in aufeinanderfolgende Zeitblocke mit vorbe-

stimmter Reihenfolge; und

Bilden der aufeinanderfolgenden Abtastwerte aus den auf-

einanderfolgenden Zeitblocken.

Vorrichtung zum Entschliisseln eines verschliisselten Si-
gnals, das eine Mehrzahl von kodierten Datenblécken in ei-
ner Reihenfolge aufweist und einem diskreten Signal, das
aus aufeinanderfolgenden Abtastwerten besteht, in ver-

schliisselter Form entspricht, mit

einer Einrichtung (38) zum Andern der Reihenfolge der ko-
dierten Datenbldcke gemdB einer vorbestimmten Vertau-

schungsvorschrift (90, 94);

einer Einrichtung (52) zum Dekodieren der kodierten Daten-
blécke in der gednderten Reihenfolge in aufeinanderfolgen-

de Zeitbl&écke mit vorbestimmter Reihenfolge; und

einer Einrichtung (54) zum Bilden der aufeinanderfolgenden

Abtastwerte aus den aufeinanderfolgenden Zeitblocken.

Vorrichtung gemiB Anspruch 9, bei der das diskrete Signal
ein Audiosignal ist, und die Einrichtung (52) zum Dekodie-
ren angepaBlt ist, um eine inverse modifizierte diskrete

Cosinustransformation durchzufiihren.

Vorrichtung gem&B Anspruch 9 oder 10, bei der die Einrich-
tung (38) zum Andern der Reihenfolge der kodierten Daten-
bldécke gemdh einer vorbestimmten Vertauschungsvorschrift

ferner folgendes Merkmal aufweist:
eine Einrichtung (38) zum Permutieren einer ersten vorbe-

stimmten Anzahl von aufeinanderfolgenden kodierten Daten-

blécken gemdB der vorbestimmten Vertauschungsvorschrift.
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Vorrichtung gemd&R Anspruch 11, bei der die vorbestimmte
Vertauschungsvorschrift ein Permutationsvektor (76, 80)
der Liange N ist, wobeil N der vorbestimmten Anzahl von auf-
einanderfolgenden der kodierten Datenbldcke (70) ent-
spricht, wobei die Vorrichtung ferner folgendes Merkmal

aufweist:

eine Einrichtung (50) zum Erzeugen des Permutationsvektors

mit

einer Einrichtung zum aufeinanderfolgenden Erzeugen

von N Pseudozufallszahlen;

einer Einrichtung zum Zuordnen jeder der N Pseudozu-
fallszahlen eine Zahl zwischen 1 und N gem&h der

Reihenfolge der Erzeugung der N Pseudozufallszahlen;

einer Einrichtung zum Sortieren der N Pseudozufalls-

zahlen;

einer Einrichtung zum Umordnen der N zugeordneten
Zahlen parallel zu der Sortierung der N Pseudozu-
fallszahlen, um einen permutierten Vektor zu erhal-

ten; und

einer Einrichtung zum Anwenden des permutierten Vek-
tors als eine Permutationsvorschrift auf einen ge-
ordneten Vektor wvon Zahlen von 1 bis N, um den Per-

mutationsvektor zu erhalten.

Vorrichtung gemdR Anspruch 11 oder 12, bei der die Ein-
richtung (38) =zum Permutieren angepaht ist, um mehrere
aufeinanderfolgende Gruppen von aufeinanderfolgenden von
kodierten Datenbldcken (70) zu permutieren, und die ferner

folgende Merkmale aufweist:

einen ersten und einen zweiten Zwischenspeicher (44, 46);
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eine Einrichtung (42) zum abwechselnden Speichern der
Gruppen von aufeinanderfolgenden kodierten Datenblécken
(70) in einen des ersten und zweliten Zwischenspeichers
(44, 46); und

eine Einrichtung (48) zum Auslesen des Speicherinhalts des
anderen des ersten und zweiten Zwischenspeichers (44, 46),
in dem die abwechselnde Speicherung nicht erfolgt, wahrend
der abwechselnden Speicherung in den anderen in des ersten
und zweiten Zwischenspeichers (44, 46) und Ausgeben des
Speicherinhalts an die Einrichtung (52) zum Dekodieren ge-
midB einer der Vertauschungsvorschrift entsprechenden Rei-

henfolge.
Vorrichtung gem&h Anspruch 13, bel der die Vertauschungs-
vorschrift filir zumindest zwei der Gruppen einen unter-

schiedlichen Permutationsvektor aufweist.

Vorrichtung gemi#B Anspruch 9 oder 13, bei dem das Audiosi-

gnal Sprachinformationen enthalt.
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