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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren, bei dem
die folgenden Schritte ausgefihrt werden:
— Erzeugen von Lizenzdaten, die Nutzungsbedin-
gungen fir die Nutzung mindestens einer Funkti-
on in einem Dateniibertragungsnetz festlegen,
— abhangig von den Lizenzdaten Nutzen der
Funktion auf mindestens einem Dienstnutzungs-
rechner des Dateniibertragungsnetzes, und
- Uberwachen der Einhaltung der Nutzungsbedin-
gungen durch einen Diensterbringungsrechner.

Stand der Technik

[0002] Die Lizenz ist die Einrdumung eines Nut-
zungsrechts fir eine Funktion. Die Lizenzdaten wer-
den ublicherweise vom Lizenzgeber unter Berick-
sichtigung des Umfangs der gewahrten Lizenz bzw.
der gewahrten Lizenzen erzeugt. Die lizenzierungs-
pflichtige Funktion betrifft beispielsweise die Nutzung
eines Programms oder die Nutzung einer Schal-
tungseinheit. Ein Beispiel fir eine Schaltungseinheit
ist das Netzelement vom Typ hiX5300, das von der
Firma Siemens AG hergestellt wird. Ein Beispiel fur
ein Programm ist das Programm SAP.

[0003] Bei der Lizenzierung unterscheidet man ei-
nerseits die Lizenzierung fiir einen bestimmten Rech-
ner und andererseits eine Lizenzierung fir eine be-
stimmte Anzahl gleichzeitiger Aufrufe der Funktion
unabhangig vom verwendeten Rechner. Die rechner-
bezogene Lizenzierung wird auch als "nodelocked li-
cense" bezeichnet. Dagegen wird die rechnerunab-
hangige Lizenzierung auch als "floating license" be-
zeichnet. Das erfindungsgemaRe Verfahren ist insbe-
sondere fur die rechnerunabhangige Lizenzierung
von Funktionen geeignet.

[0004] Bei einer Stérung der Uberwachung kénnte
man die Nutzung der Funktion auf dem Dienstnut-
zungsrechner bzw. auf den Dienstnutzungsrechnern
unterbinden. Dies ware eine einfache Mdglichkeit,
um einem Missbrauch vorzubeugen.

Aufgabenstellung

[0005] Es ist Aufgabe der Erfindung, ein einfaches
Verfahren zum Betreiben eines Datenibertragungs-
netzes unter Verwendung von Lizenzdaten anzuge-
ben, das insbesondere einem Missbrauch vorbeugt
und das insbesondere dennoch eine moglichst sto-
rungsfreie Nutzung der Funktion durch einen Nutzer
gewabhrleistet. Aulerdem soll ein zugehoriger Vor-
richtungsverbund angegeben werden.

[0006] Die auf das Verfahren bezogene Aufgabe
wird durch ein Verfahren mit den im Patentanspruch
1 angegebenen Verfahrensschritten gelést. Weiter-
bildungen sind in den Unteranspriichen angegeben.
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[0007] Die Erfindung geht von der Uberlegung aus,
dass ein Floating-License-System, das aus einem
Floating-Server bzw, einem Floating-Diensterbrin-
gungsrechner und mehreren License-Clients bzw. Li-
cense-Dienstnutzungsrechnern besteht, den Nach-
teil hat, dass es sehr stéranfallig ist, wenn bei einer
Stérung der Uberwachung auch die Nutzung der
Funktion unterbunden wird. Insbesondere fir Kom-
munikationsnetze, die eine hohe Zuverlassigkeit auf-
weisen mussen, ist aber ein Floating-License-Sys-
tem erforderlich, das im Fall einer Stérung eine defi-
nierte dynamische Lizenzrickgabe unterstitzt, um
Systemausfalle auszuschlieBen. Deshalb wird bei
der Erfindung eine dynamische Lizenz-Rickga-
be-Steuerung eingesetzt, die zu einem sicheren und
stérunanfalligen Floating-License-System fiihrt. Die
Steuerung berechnet eine Lizenz-Riickgabezeit bzw.
eine Zusatznutzungsdauer. Sofern Stérungen auftre-
ten, erfolgt die Rickgabe der Lizenzen auf einem
Netzelement bzw. dem Dienstnutzungsrechner nach
Ablauf der Lizenz-Rickgabe-Zeit bzw. der Zusatznut-
zungsdauer. Damit werden die Lizenzen fir die Funk-
tionen nicht sofort gesperrt, sondern erst nach der
Zusatznutzungsdauer. Wenn keine Stérungen auftre-
ten, erhdht sich die Lizenz-Rlckgabe-Zeit bei einer
Ausgestaltung.

[0008] Zusatzlich zu den eingangs genannten Ver-
fahrensschritten werden bei dem erfindungsgema-
Ren Verfahren ohne Beschrankung durch die Rei-
henfolge, in der die Verfahrensschritte aufgelistet
sind, noch die folgenden Verfahrensschritte ausge-
fuhrt:

— Festlegen einer Zusatznutzungsdauer unter Be-

riicksichtigung von Stérungen bei der Uberwa-

chung, und

— im Fall einer Stérung der Uberwachung Nutzen

der Funktion abhangig von der Zusatznutzungs-

dauer.

[0009] Bei einer Weiterbildung legen die Lizenzda-
ten eine Anzahl der gleichzeitigen Nutzungen min-
destens einer Funktion bzw. Zugriffe auf diese Funk-
tion in dem Datenlbertragungsnetz fest. Damit wird
ein Floating-License-System unterstitzt.

[0010] Bei einer anderen Weiterbildung des erfin-
dungsgemalen Verfahrens betrifft die lizenzierungs-
pflichtige Funktion den Aufruf und die Nutzung eines
Programms oder eines Programmteils. Alternativ be-
trifft die Funktion die Nutzung einer Schaltungseinheit
oder einer Teilfunktion einer Schaltungseinheit, ins-
besondere in Verbindung mit der Nutzung eines Pro-
gramms oder eines Programmteils. Die Funktion wird
auch als Leistungsmerkmal bezeichnet. Das Lizen-
zieren von Leistungsmerkmalen mit Hilfe von Lizenz-
daten ist insbesondere eine bevorzugte Ldsung flr
das Verteilen und Aktualisieren von Programmen
Uber das Internet.
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[0011] Bei einer nachsten Weiterbildung des erfin-
dungsgemalien Verfahrens werden die folgenden
Schritte ausgefihrt
— Festlegen mindestens eines Prifzeitfensters, ei-
ner zu dem Prifzeitfenster gehérenden Zusatz-
nutzungsdauer und eines zu dem Prufzeitfenster
gehorenden Prifkriteriums, das ein Maf3 fir zuge-
lassene Stérungen der Uberwachung ist,
— Ermitteln der Stérungen, die in dem Prifzeit-
fenster aufgetreten sind,
— Prifen des Prifkriteriums an Hand der ermittel-
ten Stérungen und
— Festlegen der Zusatznutzungsdauer abhangig
vom Ergebnis der Prifung des Prifkriteriums.

[0012] Durch das Festlegen eines Prifzeitfensters
wird eine sehr starke Nichtlinearitat bei der Vergabe
von Zusatznutzungsdauern erreicht. Einem Ansam-
meln einer immer grof3er werdenden Bonuszeit Uber
eine zunehmende Nutzungsdauer wird durch die Ver-
wendung des Prifzeitfensters entgegengewirkt. Da-
mit wird ein Missbrauch der Zusatznutzungsdauer er-
schwert. Aul3erdem ist es aufgrund der Prufzeitfens-
ter moglich, die Zusatznutzungsdauern auf empiri-
sche Art so festzulegen, dass die Gegebenheiten in
einem Datenibertragungsnetz berlcksichtigt wer-
den, insbesondere hinsichtlich der Stéranfalligkeit.

[0013] Bei einer ersten Weiterbildung ist das Zeit-
fenster ein sogenanntes gleitendes Zeitfenster, des-
sen Endzeitpunkt sich mit der aktuellen Zeit ver-
schiebt, wahrend die Lange des Zeitfenster konstant
ist.

[0014] Bei einer nachsten Weiterbildung werden die
folgenden besonders geeigneten Festlegungen ge-
troffen:
— Lange des Zeitfensters ein Tag, Zusatznut-
zungsdauer zwei Stunden,
— Lange des Zeitfensters eine Woche, Zusatznut-
zungsdauer ein Tag, und
— Lange des Zeitfensters zwei Wochen, zugehdri-
ge Nutzungsdauer zwei Tage.

[0015] Bei einer anderen Weiterbildung wird die
Uberwachung wiederholt automatisch gestartet. Bei
der Verwendung eines konstanten Uberwachungsin-
tervalls lassen sich bspw. Timer- oder Zahlerschalt-
kreise auf einfache Art und Weise nutzen. Das Uber-
wachungsintervall liegt beispielsweise im Bereich
von funf Minuten bis zu einer Stunde.

[0016] Bei einer anderen Weiterbildung des erfin-
dungsgemalen Verfahrens besteht eine Stérung der
Uberwachung darin, dass in einem Uberwachungsin-
tervall keine Uberwachung méglich ist. Beispielswei-
se wird auf eine Uberwachungsnachricht keine Ant-
wortnachricht von dem Diensterbringungsrechner
empfangen.
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[0017] Die folgenden Vorhaben sind fir eine inter-

vallmaRige Uberwachung besonders geeignet:
— Lange des Zeitfensters ein Tag, minimale Ver-
fugbarkeit der Uberwachung im Bereich von 95
Prozent bis 100 Prozent oder von 97 Prozent bis
98 Prozent, Zusatznutzungsdauer zwei Stunden,
— Lange des Zeitfensters eine Woche, minimale
Verfiigbarkeit der Uberwachung im Bereich von
95 Prozent bis 100 Prozent oder von 97 Prozent
bis 98 Prozent, Zusatznutzungsdauer ein Tag,
und
— Lange des Zeitfensters zwei Wochen, minimale
Verfiigbarkeit der Uberwachung im Bereich von
95 Prozent bis 100 Prozent oder von 97 Prozent
bis 98 Prozent, Zusatznutzungsdauer zwei Tage.

[0018] Bei einer nachsten Weiterbildung werden
mindestens zwei Zeitfenster, vorzugsweise jedoch
drei Zeitfenster mit zugehdrigen Zusatznutzungsdau-
ern und Verfugbarkeitskriterien festgelegt. Die Ver-
fugbarkeitskriterien werden jeweils fir alle Zeitfenster
gepruft. Bei mehreren erfllliten Verfligbarkeitskriteri-
en wird dem Nutzer die langste Zusatznutzungsdau-
er zur Verfigung gestellt, fir die das zugehérige Ver-
fugbarkeitskriterium erfullt ist. Auch durch diese Mal3-
nahme ist eine einfache empirische Vorgabe von Zu-
satznutzungsdauern moglich.

[0019] Bei einer nachsten Weiterbildung Giberwacht
der Diensterbringungsrechner die Nutzung der Funk-
tion oder einer anderen Funktion auf mindestens ei-
nem weiteren Dienstnutzungsrechner.

[0020] Die Uberwachungsverfahren werden insbe-
sondere durch die Ausfiihrung der gleichen Verfah-
rensschritte durchgefiihrt, so dass sich ein Uberwa-
chungsprogramm auf dem Diensterbringungsrechner
mehrfach fiir die Uberwachung mehrerer Dienstnut-
zungsrechner einsetzen lasst. Auf den Dienstnut-
zungsrechnern werden die gleichen Uberwachungs-
programme eingesetzt, so dass der Aufwand fiir das
Erstellen und die Pflege der Software gering ist.

[0021] Bei einer anderen Weiterbildung legen die
Nutzungsbedingungen die Nutzung mehrerer vonein-
ander verschiedener Funktionen fest. Die Zusatznut-
zungsdauer betrifft die Nutzung der verschiedenen
Funktionen. Es wird also bei dem Festlegen der Zu-
satznutzungsdauer nicht nach der Art der zu nutzen-
den Funktion unterschieden. Durch diese Vorge-
hensweise bleibt der Aufwand fir das Uberwa-
chungsverfahren vertretbar.

[0022] Bei einer anderen Weiterbildung werden von
dem Dienstnutzungsrechner zyklisch die folgenden
Schritte ohne Beschrankung durch die Reihenfolge
der Auflistung ausgefuhrt:

— Senden einer Uberwachungsnachricht an den

Diensterbringungsrechner,

— beim Ausbleiben einer Antwortnachricht auf die
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Uberwachungsnachricht oder beim Empfang ei-
ner fehlerhaften Antwortnachricht Verringern der
Zusatznutzungsdauer um einen vorgegebenen
Betrag,

— Prufen der verbliebenen Zusatznutzungsdauer,
und

— bei Ablauf der Zusatznutzungsdauer Sperren
der Nutzung der Funktion durch den Dienstnut-
zungsrechner.

[0023] Aufdiese Art und Weise kann die Einhaltung
der Zusatznutzungsdauer auf einfache Art Uberwacht
werden.

[0024] Bei einer anderen Weiterbildung fiihrt der
Diensterbringungsrechner zyklisch die folgenden
Schritte ohne Beschrankung durch die Reihenfolge
der Auflistung aus:
—Lesen eines Zusatznutzungsdauerdatums fiir ei-
nen Dienstnutzungsrechner, wobei der Wert des
Zusatznutzungsdatums die Zusatznutzungszeit-
dauer angibt,
— Lesen eines Uberwachungsdatums, das den
Zeitpunkt der letzten im Rahmen der Uberwa-
chung vom Dienstnutzungsrechner empfangenen
Nachricht angibt,
— Priffen einer Uberschreitung der Zusatznut-
zungsdauer abhéngig vom Wert des Uberwa-
chungsdatums, und
— bei einer Uberschreitung der Zusatznutzungs-
dauer Aktualisieren von Lizenzdaten zur Freigabe
von Lizenzen, die dem Dienstnutzungsrechner
zugeteilt gewesen sind.

[0025] Durch die Durchfuhrung dieser Verfahrens-
schritte kommt es zu einem Abgleich der Zusatznut-
zungsdauer auf der Seite des Dienstnutzungsrech-
ners und auf der Seite des Diensterbringungsrech-
ners. Nach der Freigabe von Lizenzen kénnen diese
wieder von anderen Dienstnutzungsrechnern genutzt
werden.

[0026] Die Erfindung betrifft auBerdem einen Vor-
richtungsverbund zum Durchfiihren des erfindungs-
gemalen Verfahrens oder einer seiner Weiterbildun-
gen. Damit gelten die oben genannten technischen
Wirkungen auch fiir den Vorrichtungsverbund.

[0027] Im Folgenden wird die Erfindung an Hand
der beiliegenden Zeichnungen erldutert. Darin zei-
gen:

[0028] Fig. 1 ein Datenibertragungsnetz und Ver-
fahrensschritte zum Nutzen von lizenzpflichtigen
Funktionen,

[0029] Fig. 2 eine Tabelle zum Festlegen von Zu-
satznutzungsdauern,

[0030] Fig.3 einen Zeitstrahl zur Veranschauli-
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chung der Lage von Zeitfenstern, die zum Festlegen
der Zusatznutzungsdauer verwendet werden,

[0031] Fig.4 Verfahrensschritte, die von einem
Dienstnutzungsrechner durchgefuhrt werden, und

[0032] Fig.5 Verfahrensschritte, die von einem
Diensterbringungsrechner durchgefiihrt werden.

Ausfiuhrungsbeispiel

[0033] Fig. 1 zeigt ein Datenlbertragungsnetz 10,
in dem eine Vielzahl von Rechnern verbunden bzw.
verbindbar sind. Das Datenibertragungsnetz 10 ist
beispielsweise ein Datenlibertragungsnetz, das ge-
malR Internetprotokoll arbeitet. Im Ausflihrungsbei-
spiel enthalt das Datenlibertragungsnetz 10 einen
Diensterbringungsrechner 20 und zwei Dienstnut-
zungsrechner 22, 24. Der Diensterbringungsrechner
20 ist beispielsweise ein handelsiblicher Personal-
computer. Der Dienstnutzungsrechner 22 ist bei-
spielsweise ein Netzelement eines Telekommunikati-
onsnetzes fur eine kanalbasierte Telekommunikation
oder flUr eine datenpaketorientierte Telekommunikati-
on, z.B. fir Sprachtelefonie oder Bildtelefonie. Bei-
spielsweise ist der Dienstnutzungsrechner 22 ein
Netzelement vom Typ hiX5300 der Firma Siemens
AG. Der Diensterbringungsrechner 20 arbeitet als so-
genannter Server und kommuniziert Gber Datenuber-
tragungsverbindungen 26, 28 mit dem Dienstnut-
zungsrechner 22, 24, die auch als sogenannte Cli-
ents bezeichnet werden.

[0034] Der Diensterbringungsrechner 20 enthalt ei-
nen Prozessor 30, beispielsweise einen Mikropro-
zessor. Der Prozessor 30 arbeitet Befehle ab, die mit
Hilfe von Befehlsdaten in einem Speicher 32 des
Diensterbringungsrechners 20 hinterlegt sind. Dabei
werden die im Folgenden erlauterten Funktionen
ausgefihrt. Im Speicher 32 werden beispielsweise
auch Lizenzdaten 34 gespeichert. Um einem Miss-
brauch entgegenzuwirken, werden die Lizenzdaten
34 nur in einem flichtig speichernden Speicher 32
gespeichert, beispielsweise in einem Speicher mit
wahlfreiem Zugriff (RAM — Random Access Memory).
Die Lizenzdaten 34 betreffen bspw.:
—die Netzadressen der Diensterbringungsrechner
22, 24, und
— leistungsbezogene Merkmale fir Leistungs-
merkmale mit Kennzeichen ID1, ID2 usw. verbun-
den mit jeweils einer Anzahl, die die gleichzeitige
Nutzung dieser Leistungsmerkmale im Dateni-
bertragungsnetz 10 angibt.

[0035] Die Lizenzdaten 34 stammen aus einer Li-
zenzdatei, die auf einem nicht dargestellten ftp-Ser-
ver (File Transfer Protocol) gespeichert ist und unter
anderem die folgenden Daten enthalt:
—Dateikennzeichen,
— Kundenname,
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— Produktname,

— Signaturinformation,

— Erstellungsdatum der Lizenzdatei,

— die Netzadressen der Dienstnutzungsrechner
22, 24,

— die Netzadresse des Diensterbringungsrechner
20,

— ein optionales Ablaufdatum,

— und leistungsmerkmalbezogene Daten fir ein
Leistungsmerkmal mit dem Kennzeichen ID1 und
fur ein davon verschiedenes Leistungsmerkmal
mit dem Kennzeichen ID2, insbesondere die An-
zahl der gleichzeitig mdglichen Nutzungen der
Leistungsmerkmale mit den Kennzeichen ID1 und
ID2,

— und eine digitale Unterschrift bzw. Signatur.

[0036] Im Ausflhrungsbeispiel kann das Leistungs-
merkmal mit dem Kennzeichen ID1 bspw. 50 mal in
dem Datenubertragungsnetz 10 genutzt werden. Das
Leistungsmerkmal mit dem Kennzeichen ID2 kann
80 mal in dem Datenubertragungsnetz 10 genutzt
werden.

[0037] In der Speichereinheit 32 werden auRerdem
vermerkte
— flir jeden Dienstnutzungsrechner 22, 24 ein
LCC-Datum (last cyclic check), in dem die Zeit der
letzten empfangenen CCR-Nachricht gespeichert
ist,
—fir jeden Dienstnutzungsrechner 22, 24 eine Zu-
satznutzungsdauer RZ1, RZ2 in einem Datum 36
bzw. 38, und
— fur jeden Dienstnutzungsrechner 22, 24 die An-
zahl der aktuell genutzten Leistungsmerkmale mit
dem Kennzeichen ID1 bzw. ID2.

[0038] Im Ausfihrungsbeispiel betragt die Zusatz-
nutzungsdauer RZ1 fir den Dienstnutzungsrechner
22 zwei Stunden (2h). Die Zusatznutzungszeit RZ2
fur den Dienstnutzungsrechner 24 betragt dagegen
einen Tag (1d).

[0039] Der Dienstnutzungsrechner 22 enthalt im
Ausfuhrungsbeispiel ebenfalls einen Prozessor 40,
beispielsweise einen Mikroprozessor. Weiterhin ent-
halt der Dienstnutzungsrechner 22 einen Speicher
42, beispielsweise einen RAM-Speicher. Im Speicher
42 sind Befehlsdaten gespeichert, bei deren Bearbei-
tung durch den Prozessor 40 die im Folgenden erlau-
terten Verfahrensschritte mit Bezug zum Dienstnut-
zungsrechner 22 ausgefiihrt werden. Im Speicher 42
sind aulRerdem Lizenzdaten 44 gespeichert, bei-
spielsweise die Anzahl der dem Dienstnutzungsrech-
ner 22 erlaubten gleichzeitigen Zugriffe auf das Leis-
tungsmerkmal mit dem Kennzeichen ID1. Im Ausfih-
rungsbeispiel betragt diese Anzahl gleich zehn. Die
Anzahl der gleichzeitigen Nutzungen des Leistungs-
merkmals mit dem Kennzeichen ID2 ist im Speicher
42 mit einem Datum gespeichert, das den Wert finf-
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zehn angibt.

[0040] AuRerdem ist im Speicher 42 ein Zusatznut-
zungsdauerdatum 46 gespeichert, in dem die aktuel-
le Zusatznutzungsdauer RZ1 des Dienstnutzungs-
rechners 22 vermerkt ist. Im Ausfiihrungsbeispiel be-
tragt die Zusatznutzungsdauer RZ1 fir den Dienst-
nutzungsrechner 22 zwei Stunden.

[0041] Beieinem anderen Ausfiihrungsbeispiel wer-
den die Funktionen des Diensterbringungsrechners
20, des Dienstnutzungsrechners 22 bzw. des Dienst-
nutzungsrechners 24 durch eine Schaltungseinheit
erbracht, die keinen Prozessor enthalt.

[0042] Im unteren Teil der Fig. 1 sind zwei vertikale
Zeitstrahlen 50 und 52 dargestellt. Der Zeitstrahl 50
bezieht sich auf Ereignisse, die den Dienstnutzungs-
rechner 22 betreffen. Dagegen bezieht sich der Zeit-
strahl 52 auf Ereignisse, die den Diensterbringungs-
rechner 20 betreffen. Gleiche Zeitpunkte sind auf
gleichen Hohen der Zeitstrahlen 50 und 52 abgetra-
gen. Spater liegende Zeitpunkte liegen auf den Zeit-
strahlen 50, 52 tiefer als friher liegende Zeitpunkte.

[0043] Zu einem Zeitpunkt t2 liest der Dienstnut-
zungsrechner 22 die Lizenzdaten von dem Lizenzda-
tei-Server, der in Fig. 1 nicht dargestellt ist. Zu einem
folgenden Zeitpunkt t4 prift der Dienstnutzungsrech-
ner 22 die in der Lizenzdatei enthaltene digitale Sig-
natur, beispielsweise unter Verwendung eines soge-
nannten privaten Schlissels und unter Berechnung
eines sogenannten Hash-Wertes. Es wird im Ausflih-
rungsbeispiel davon ausgegangen, dass die digitale
Signatur guiltig ist.

[0044] Zu einem Zeitpunkt t6 wird aufgrund der guil-
tigen Signatur die Konfiguration durchgefuhrt, die zur
Nutzung der Leistungsmerkmale mit dem Kennzei-
chen ID1 und ID2 erforderlich ist. Zu einem Zeitpunkt
t8 fordert der Dienstnutzungsrechner 22 vom Diens-
terbringungsrechner zehn Lizenzen zur Nutzung des
Leistungsmerkmals mit dem Kennzeichen ID1 und
funfzehn Lizenzen zur Nutzung des Leistungsmerk-
mals mit dem Kennzeichen ID2 an, siehe Lizenzan-
forderungsnachricht 60. Aufgrund des Empfangs der
Lizenzanforderungsnachricht 60 im Diensterbrin-
gungsrechner 20 prft der Diensterbringungsrechner
20, ob noch zehn Lizenzen fiir das erste Leistungs-
merkmal und fiinfzehn Lizenzen fiir das zweite Leis-
tungsmerkmal verfigbar sind. Dabei werden die Li-
zenzdatei und die im Speicher 32 gespeicherten Li-
zenzdaten 34 einbezogen. Im Ausfiihrungsbeispiel
sind die Lizenzen noch verfiigbar. Deshalb bestatigt
der Diensterbringungsrechner 20 zu einem Zeitpunkt
t10 die Lizenzanforderungsnachricht 60 mit einer Be-
statigungsnachricht 62.

[0045] Aufgrund des Empfangs der Bestatigungs-
nachricht 62 gibt der Dienstnutzungsrechner 22 die
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Nutzung der beiden Leistungsmerkmale in dem an-
geforderten Umfang frei. Ein Zeitgeberbaustein zum
Festlegen eines Uberwachungszyklus wird gestartet.
Im Ausfiihrungsbeispiel betragt das Uberwachungs-
intervall zehn Minuten. Zu einem Zeitpunkt t12 1auft
das erste Uberwachungsintervall ab. Im Dienstnut-
zungsrechner 22 werden die unten an Hand der
Fig. 4 naher erlauterten Verfahrensschritte durchge-
fuhrt. Dabei wird auch eine Uberwachungsnachricht
64 erzeugt und an den Diensterbringungsrechner 20
gesendet. Die Uberwachungsnachricht 64 enthalt ne-
ben der Netzwerkadresse des Dienstnutzungsrech-
ners 22 unter anderem die aktuelle Zusatznutzungs-
dauer RZ1. Die Uberwachungsnachricht 64 wird
auch als CCR-Nachricht (cyclic check request) be-
zeichnet.

[0046] Nach dem Empfang der Uberwachungs-
nachricht 64 gleicht der Diensterbringungsrechner 20
die Zusatznutzungsdauer RZ1 ab, d.h. er Gibernimmt
die in der Uberwachungsnachricht 64 angegebene
Zeit als Wert fur das Zusatznutzungsdauerdatum 36.
Danach sendet der Diensterbringungsrechner 20 zu
einem Zeitpunkt t14 eine Antwortnachricht 66, in der
die aktuellen Lizenzdaten des Dienstnutzungsrech-
ners 22 vermerkt sind.

[0047] Nach dem Empfang der Antwortnachricht 66
fuhrt der Dienstnutzungsrechner 22 zu einem Zeit-
punkt t16 Prifschritte durch, die ebenfalls unten an
Hand der Fig. 4 naher erlautert werden. Anschlie-
Rend wird der Ablauf des nachsten Uberwachungsin-
tervalls abgewartet, woraufhin zu einem Zeitpunkt
t18 vom Dienstnutzungsrechner 22 erneut eine Uber-
wachungsnachricht 70 gesendet wird. Durch drei
Punkte sind weitere Uberwachungsschritte 80 ange-
deutet. Das Uberwachungsverfahren wird beendet,
wenn der Dienstnutzungsrechner 22 seine Lizenzen
an den Diensterbringungsrechner 20 zurick gibt oder
im Fall einer Stérung, wobei die unten an Hand der
Fig. 4 und Eig. 5 erlauterten Verfahrensschritte aus-
geflhrt werden.

[0048] Fig. 2 zeigt eine Tabelle 90, die zum Festle-
gen von Zusatznutzungsdauern RZ verwendet wird.
In der ersten Spalte der Tabelle 90 sind die Nummern
bzw. die Lange von drei Zeitfenstern eingetragen. In
der mittleren Spalte der Tabelle 90 ist fiir die Zeitfens-
ter jeweils die maximal zuldssige Anzahl negativer
Uberwachungsschritte vermerkt. In der rechten Spal-
te der Tabelle 90 ist flr das jeweilige Zeitfenster eine
Zusatznutzungsdauer angegeben, die dem Dienst-
nutzungsrechner 22 zur Verfligung gestellt wird, falls
die maximale Anzahl negativer Uberwachungsschrit-
te nicht Uberschritten wird. Ein Zeitfenster ZF1 hat
eine Lange von einem Tag. Die maximale Anzahl ne-
gativer Uberwachungsschritte innerhalb eines Tages
betragt flr das Zeitfenster ZF1 drei. Die bspw. dem
ersten Dienstnutzungsrechner 22 gewéahrte Zusatz-
nutzungsdauer RZ1a fir das Zeitfenster ZF1 betragt
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dann zwei Stunden. Ein Zeitfenster ZF2 hat eine
Dauer von einer Woche. Die maximale Anzahl von
erlaubten negativen Uberwachungsschritten fiir das
Zeitfenster ZF2 betragt 21. Wird diese Anzahl nicht
Uberschritten, so wird eine Zusatznutzungsdauer
RZ1b von einem Tag gewahrt. Ein Zeitfenster ZF3 hat
eine Lange von zwei Wochen. Die fur das Zeitfenster
ZF3 festgelegte maximale Anzahl negativer Uberwa-
chungsschritte betragt 42. Wird die fir das Zeitfens-
ter ZF 3 festgelegte Anzahl nicht Uberschritten, so be-
tragt die gewahrte Zusatznutzungsdauer RZ1c zwei
Tage.

[0049] Fig. 3 zeigt einen Zeitstrahl 100 zur Veran-
schaulichung der Lage der Zeitfenster ZF1, ZF2 und
ZF3 bezogen auf den an Hand der Fig. 1 gezeigten
Zeitpunkt t16. Das Zeitfenster ZF1 erstreckt sich vom
Zeitpunkt t16 um einen Tag in die Vergangenheit. Das
Zeitfenster ZF2 erstreckt sich vom Zeitpunkt t16 um
eine Woche in die Vergangenheit. Das Zeitfenster
ZF3 erstreckt sich dagegen vom Zeitpunkt t16 um
zwei Wochen in die Vergangenheit, d.h. das Zeitfens-
ter ZF1 beginnt einen Tag bzw. 24 Stunden vor dem
Zeitpunkt t16 und endet am Zeitpunkt t16. Zum fol-
genden Prifungszeitpunkt t18 verschiebt sich die
Lage der Zeitfenster ZF1, ZF2 und ZF3 jeweils um
eine Zeitspanne D nach rechts, die mit der Dauer ei-
nes Uberwachungsintervalls (ibereinstimmt, d.h. im
Ausfuhrungsbeispiel um zehn Minuten.

[0050] Fig. 4 zeigt Verfahrensschritte, die auf dem
Dienstnutzungsrechner 22 nach Ablauf eines Uber-
wachungsintervalls alle zehn Minuten ausgefihrt
werden. Das Verfahren beginnt jeweils in einem Ver-
fahrensschritt 150. In einem folgenden Verfahrens-
schritt 152 wird die Uberwachungsnachricht (CCR —
Cyclic Check Request) an den Diensterbringungs-
rechner 20 gesendet, sieche Uberwachungsnachrich-
ten 64 und 70 in Eig. 1. Die im Verfahrensschritt 152
gesendete Uberwachungsnachricht enthalt die aktu-
elle Zusatznutzungsdauer RZ1 fiur den Dienstnut-
zungsrechner 22.

[0051] In einem Verfahrensschritt 154 wird auf das
Eintreffen der Antwortnachricht vom Diensterbrin-
gungsrechner 20 gewartet. Beim Eintreffen der Ant-
wortnachricht, siehe Antwortnachricht 66 in Fig. 1,
bzw. nach Ablauf einer vorgegebenen Wartezeit, von
beispielsweise 30 Sekunden, wird in einem Verfah-
rensschritt 156 ein Zykluszahler Z1 um den Wert 1 er-
héht.

[0052] AnschlieRend wird in einem Verfahrens-
schritt 158 gepruft, ob die Antwortnachricht 154 in-
nerhalb der vorgegebenen Wartezeit empfangen
worden ist und ob die Lizenzdaten, die in der Antwort-
nachricht enthalten sind, mit den aktuellen Lizenzda-
ten fur den Dienstnutzungsrechner 22 {ibereinstim-
men. Ist dies nicht der Fall, so folgt nach dem Verfah-
rensschritt 158 unmittelbar ein Verfahrensschritt 160.
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Im Verfahrensschritt 160 wird die Zusatznutzungs-
dauer RZ1 um zehn Minuten verringert, weil die
Uberwachung fehlerhaft war. AnschlieRend wird in ei-
nem dem Verfahrensschritt 160 folgenden Verfah-
rensschritt 162 geprift, ob die Rickgabezeit RZ1 be-
reits kleiner als 0 ist. Ist dies nicht der Fall, so folgt
dem Verfahrensschritt 162 unmittelbar ein Verfah-
rensschritt 164, in welchem eine Liste aktualisiert
wird, in der die fehlerhaften Uberwachungen durch
Abspeichern der jeweiligen Zahlerstdnde Z1 ver-
merkt werden. Beispielsweise enthalt die Liste 43 Da-
tenfelder fir Eintrdge. Sind alle Datenfelder belegt,
so wird der Wert des Datenfeldes mit dem altesten
Eintrag Uberschrieben.

[0053] Auflerdem wird im Verfahrensschritt 164
eine Lizenzanforderungsnachricht, entsprechend der
Lizenzanforderungsnachricht 60 gemafR Fig. 1, an
den Diensterbringungsrechner 20 gesendet, falls
zwar Lizenzdaten im Verfahrensschritt 154 empfan-
gen worden sind, diese aber bspw. aufgrund eines
Resetvorgangs im Diensterbringungsrechner 20
nicht mit dem im Dienstnutzungsrechner 22 gespei-
cherten Lizenzdaten Ubereinstimmen. Der Dienster-
bringungsrechner 20 aktualisiert beim Eintreffen der
Lizenzanforderungsnachricht die Lizenzdaten 34 und
sendet ggf. eine Bestatigungsnachricht, entspre-
chend der Bestatigungsnachricht 62 gemal} Fig. 1.
Durch diese Vorgehensweise wird auch bei einem
Reset im Diensterbringungsrechner das Uberwa-
chungsverfahren fortgesetzt.

[0054] Nach dem Verfahrensschritt 164 folgt ein
Verfahrensschritt 166. Der Verfahrensschritt 166 wird
auch unmittelbar nach dem Verfahrensschritt 158
durchgefiihrt, falls eine Ubereinstimmung der Lizenz-
daten festgestellt worden ist. Im Verfahrensschritt
166 werden die Rickgabezeiten RZ1a, RZ1b und
RZ1c fir die Zeitfenster ZF1, ZF2 bzw. ZF3 ermittelt.
Dabei wird beispielsweise wie folgt vorgegangen:
— fUr das Zeitfenster ZF1 wird der Zahlerwert des
Zahlers Z1 um die Anzahl von Uberwachungsin-
tervallen verringert, die im Zeitfenster ZF1 liegen,
d.h. um 144. Somit ist der Anfang des Zeitfensters
ZF1 bestimmt.
— Fur das Zeitfenster ZF2 wird von der aktuellen
Anzahl im Zahler Z1 die Anzahl von Uberwa-
chungsintervallen im Zeitfenster ZF2 subtrahiert,
d.h. der Wert 1008, und
— fur das Zeitfenster ZF3 wird der Wert im Zahler
Z1 um die Anzahl von Uberwachungsintervallen
im Zeitfenster ZF3 verringert, d.h. um 2016.

[0055] Das Ende des jeweiligen Zeitfensters ZF1,
ZF2 und ZF3 wird durch den aktuellen Zahlerstand im
Zahler Z1 angegeben. Um festzustellen, ob die Krite-
rien fur die Vergabe der jeweiligen Zusatznutzungs-
dauer RZ1a, RZ1b bzw. RZ1c erfiillt wurden, wird die
Liste fur das jeweilige Zeitfenster ZF1, ZF2 und ZF3
durchsucht. Die Suche wird beispielsweise am Ende
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der Liste begonnen, d.h. mit dem neuesten Eintrag.
Wenn die Anzahl der innerhalb der Grenzen des je-
weiligen Zeitfensters ZF1, ZF2 bzw. ZF3 liegenden
Eintrage groRer als die maximale Anzahl der gemaf
Tabelle 90 vorgegebenen fehlerhaften Uberwachun-
gen ist, wird die Prifung fir das Zeitfenster ZF1, ZF2
bzw. ZF3 abgebrochen, wobei die Zusatznutzungs-
dauer RZ1a, RZ1b bzw. RZ1c bzw. die Ruckgabezeit
fur dieses Zeitfenster ZF1, ZF2 bzw. ZF3 auf den
Wert 0 zu setzen ist. Andernfalls wird abgebrochen,
sobald in der liste ein Wert gelesen wird, der aul3er-
halb der Grenzen des Zeitfensters ZF1, ZF2 bzw.
ZF3 liegt, wobei die Zusatznutzungsdauer RZ1a,
RZ1b bzw. RZ1c flr das betreffende Zeitfenster ZF1,
ZF2 bzw. ZF3 gemal Tabelle 90, rechte Spalte, ge-
setzt wird.

[0056] AnschlieRend wird die héchste so ermittelte
Ruckgabezeit bzw. Zusatznutzungsdauer RZ1a,
RZ1b bzw. RZ1c ermittelt und in einem Verfahrens-
schritt 168 mit der aktuellen Rickgabezeit RZ1 vergli-
chen. Ist die im Verfahrensschritt 166 ermittelte maxi-
male Rickgabezeit grofier als die aktuelle Riickga-
bezeit RZ1, so folgt dem Verfahrensschritt 168 unmit-
telbar ein Verfahrensschritt 170. Im Verfahrensschritt
170 wird die im Verfahrensschritt 166 ermittelte maxi-
male Ruckgabezeit als Wert der Rickgabezeit bzw.
Zusatznutzungsdauer RZ1 gespeichert. Nach dem
Verfahrensschritt 170 wird der aktuelle Uberwa-
chungszyklus im Verfahrensschritt 172 beendet. Der
Verfahrensschritt 172 folgt dem Verfahrensschritt 168
unmittelbar, wenn im Verfahrensschritt 168 festge-
stellt wird, dass der im Verfahrensschritt 166 ermittel-
te maximale Wert nicht grofRer als die aktuelle Zu-
satznutzungsdauer RZ1 ist.

[0057] Wird im Verfahrensschritt 162 festgestellt,
dass die Zusatznutzungsdauer RZ1 kleiner 0 ist, d.h.
der eingerdumte Bonus ist aufgebraucht, so folgt
dem Verfahrensschritt 162 unmittelbar ein Verfah-
rensschritt 174, in dem die Nutzung der lizenzpflichti-
gen Leistungsmerkmale mit dem Kennzeichen I1D1
und ID2 auf dem Dienstnutzungsrechner 22 gesperrt
wird. Nach dem Verfahrensschritt 174 folgt der Ver-
fahrensschritt 172. Gemeinsam mit dem Sperren der
Lizenzen wird beispielsweise auch der Zahler zum
Ermitteln des Uberwachungsintervalls gestoppt. Die
an Hand der Fig. 4 erlduterten Verfahrensschritte
werden auf gleiche Weise auch auf dem Dienstnut-
zungsrechner 24 durchgefihrt bzw. auf weiteren
Dienstnutzungsrechnern.

[0058] Fig. 5 zeigt Verfahrensschritte, die von dem
Diensterbringungsrechner 20 durchgefiihrt werden.
Die in Fig. 5 gezeigten Verfahrensschritte werden
vom Diensterbringungsrechner 20 zyklisch jeweils
einmal in jedem Uberwachungsintervall ausgefiihrt.
Im Ausfiihrungsbeispiel betragt ein Uberwachungsin-
tervall zehn Minuten. Das Verfahren beginnt jeweils
in einem Verfahrensschritt 200. In einem dem Verfah-
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rensschritt 200 folgenden Verfahrensschritt 202 wird
die Zusatznutzungsdauer RZ1 des ersten Dienstnut-
zungsrechners 22 aus dem Speicher 32 gelesen. Au-
Rerdem wird aus dem Speicher 32 die Zeit des Emp-
fangs der letzten CCR-Nachricht vom Dienstnut-
zungsrechner 22 gelesen. Diese Zeit wird als LCC
(Last Cyclic Check) bezeichnet.

[0059] In einem Verfahrensschritt 206 wird eine Ma-
ximalzeit MZ durch Addition der Zusatznutzungsdau-
er RZ1 und der Zeit LCC ermittelt. In einem Verfah-
rensschritt 208 wird geprift, ob die Maximalzeit MZ
kleiner als die aktuelle Zeit ist. Ist dies der Fall, so
folgt dem Verfahrensschritt 208 unmittelbar ein Ver-
fahrensschritt 210, in dem die Lizenzen, die an den
Dienstnutzungsrechner 22 vergeben worden sind,
wieder freigegeben werden. Dabei werden Lizenzda-
ten im Speicher 32 verandert. Nach dem Verfahrens-
schritt 210 folgt unmittelbar ein Verfahrensschritt 212.

[0060] Der Verfahrensschritt 212 folgt auch unmit-
telbar nach dem Verfahrensschritt 208, wenn im Ver-
fahrensschritt 208 festgestellt wird, dass die Maxi-
malzeit groRer als die aktuelle Zeit ist, d.h. die Zu-
satznutzungsdauer RZ1 ist noch nicht aufgebraucht.
Im Verfahrensschritt 212 wird gepriift, ob Lizenzen an
weitere Dienstnutzungsrechner vergeben worden
sind, beispielsweise an den Dienstnutzungsrechner
24. |st dies der Fall, so folgt dem Verfahrensschritt
212 unmittelbar der Verfahrensschritt 202. Das Ver-
fahren befindet sich in einer Schleife aus den Verfah-
rensschritten 202 bis 212. Beim Ausfiihren dieser
Schleife werden die eben fir den Dienstnutzungs-
rechner 22 erlauterten Verfahrensschritte fir die an-
deren Dienstnutzungsrechner auf gleiche Art und
Weise durchgefiihrt. Die Schleife aus den Verfah-
rensschritten 202 bis 212 wird im Verfahrensschritt
212 erst dann verlassen, wenn die Prifung fur alle
Dienstnutzungsrechner 22, 24 durchgefiihrt worden
ist, an die Lizenzen vergeben worden sind. Wurde die
Prifung fur alle Dienstnutzungsrechner durchgefiihrt,
so folgt dem Verfahrensschritt 212 unmittelbar ein
Verfahrensschritt 214, in dem der aktuelle Uberwa-
chungszyklus beendet wird.

[0061] Die an Hand der Fig. 4 und Fig. 5 erlauterten
Verfahren laufen asynchron zueinander ab, so dass
die Netzlast durch die Uberwachungsverfahren ver-
teilt wird.

[0062] Zusammenfassend gilt, dass durch das er-
lauterte Floating-License-System eine hohe Verflg-
barkeit der Nutzung von Leistungsmerkmalen gege-
ben ist, die insbesondere in Telekommunikationssys-
temen gefordert wird. AuRerdem ist die Zuverlassig-
keit der Nutzung und des Verfahrens hoch. Die Zu-
verlassigkeit des Floating-License-Systems ist eine
wichtige Voraussetzung fur den Betrieb des Systems
in Kommunikationsnetzen.
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[0063] Bei anderen Ausfuhrungsbeispielen wird die
Reihenfolge der Verfahrensschritte gedndert, insbe-
sondere von Verfahrensschritten, die innerhalb eines
unverzweigten Teilabschnittes eines Flussdia-
gramms gemaf Fig. 4 oder Fig. 5 liegen.

Patentanspriiche

1. Verfahren zum Betreiben eines Datenubertra-
gungsnetzes (10), bei dem die folgenden Schritte
ausgefihrt werden:

Erzeugen von Lizenzdaten (34), die Nutzungsbedin-
gungen fir die Nutzung mindestens einer Funktion
(ID1) in einem Datenubertragungsnetz (10) festle-
gen,

abhangig von den Lizenzdaten (34) Nutzen der Funk-
tion auf mindestens einem Dienstnutzungsrechner
(22) des Datenuibertragungsnetzes (10),
Uberwachen der Einhaltung der Nutzungsbedingun-
gen durch einen Diensterbringungsrechner (20),
Festlegen einer Zusatznutzungsdauer (RZ1) unter
Berlicksichtigung von Stérungen bei der Uberwa-
chung,

im Fall einer Stérung der Uberwachung Nutzen der
Funktion (ID1) abhangig von der Zusatznutzungs-
dauer (RZ1).

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Lizenzdaten (34) eine Anzahl der
gleichzeitigen Nutzungen mindestens einer Funktion
(ID1, ID2) in dem Datentibertragungsnetz (10) festle-
gen.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet,
dass die Funktion (ID1, ID2) den Aufruf und die Nut-
zung eines Programms oder eines Programmteils
betrifft,
oder dass die Funktion (ID1, ID2) die Nutzung einer
Schaltungseinheit oder einer Teilfunktion einer Schal-
tungseinheit betrifft.

4. Verfahren nach einem der vorhergehenden
Anspriche, gekennzeichnet durch die Schritte:
Festlegen mindestens eines Prifzeitfensters (ZF1
bis ZF3), einer zu dem Prufzeitfenster (ZF1 bis ZF3)
gehodrenden Zusatznutzungsdauer (RZ1a, RZ1b,
RZ1c) und eines zu dem Prifzeitfenster (ZF1 bis
ZF3) gehoérenden Prifkriteriums, das ein Mal fir zu-
gelassene Stérungen der Uberwachung ist, Ermitteln
der Stoérungen, die in dem Prifzeitfenster (ZF1 bis
ZF3) aufgetreten sind (164),

Prifen des Prifkriteriums an Hand der ermittelten
Stérungen (166 bis 170),

Festlegen der Zusatznutzungsdauer (RZ1) abhangig
vom Ergebnis der Prifung des Prifkriteriums (170).

5. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass das Zeitfenster (ZF1 bis ZF3) ein Zeit-
fenster mit sich andernder Anfangszeit ist, wobei die
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Endzeit durch die aktuelle Zeit festgelegt ist und wo-
bei die Lange des Zeitfensters (ZF1 bis ZF3) konstant
ist.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass mindestens eine der folgenden Fest-
legungen oder eine nur um plus oder minus zehn
Prozent je Wert abweichende Festlegung getroffen
wird:

Lange des Zeitfensters ist gleich ein Tag und zugeh6-
rige Zusatznutzungsdauer ist gleich zwei Stunden,
Lange des Zeitfensters ist gleich eine Woche und zu-
gehdrige Zusatznutzungsdauer ist gleich ein Tag,
Lange des Zeitfensters ist gleich zwei Wochen und
zugehorige Zusatznutzungsdauer ist gleich zwei Ta-

ge.

7. Verfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass die Uber-
wachung wiederholt automatisch gestartet wird, vor-
zugsweise gemal einem vorgegebenen Uberwa-
chungsintervall.

8. Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass
eine Stérung der Uberwachung darin besteht, dass in
einem Uberwachungsintervall keine Uberwachung
moglich ist, wobei die Lange des Uberwachungsin-
tervalls vorzugsweise im Bereich von finf Minuten bis
einer Stunde liegt, insbesondere bei zehn Minuten,
oder dass eine Stérung der Uberwachung darin be-
steht, dass fehlerhafte Daten empfangen werden.

9. Verfahren nach Anspruch 5 und 8, dadurch ge-
kennzeichnet,
dass mindestens eine der folgenden Festlegungen
getroffen wird,
Lange des Zeitfensters (ZF1) gleich ein Tag, minima-
le Verfugbarkeit der Uberwachung im Bereich von 95
Prozent bis 100 Prozent und Zusatznutzungsdauer
gleich zwei Stunden,
Lange des Zeitfensters (ZF2) gleich eine Woche, mi-
nimale Verfugbarkeit der Uberwachung im Bereich
von 95 Prozent bis 100 Prozent und Zusatznutzungs-
dauer gleich ein Tag,
Lange des Zeitfensters (ZF3) gleich zwei Wochen,
minimale Verfiigbarkeit der Uberwachung im Bereich
von 95 Prozent bis 100 Prozent und Zusatznutzungs-
dauer gleich zwei Tage.

10. Verfahren nach einem der Anspriiche 5 bis 9,
dadurch gekennzeichnet, dass mindestens zwei Zeit-
fenster (ZF1, ZF2) und zugehdrige Zusatznutzungs-
dauern und zugehdrige Verfigbarkeitskriterien fest-
gelegt werden,
dass die Verflugbarkeitskriterien fir die mindestens
zwei Zeitfenster (ZF1, ZF2) gepriift werden (166),
und dass bei mehreren erfillten Verfugbarkeitskriteri-
en fUr Zeitfenster (ZF1, ZF2) die grofte fir diese Zeit-
fenster (ZF1, ZF2) festgelegte Zusatznutzungsdauer
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ausgewahlt und als Zusatznutzungsdauer verwendet
wird (168).

11. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass der
Diensterbringungsrechner (20) die Nutzung der
Funktion (ID1) mindestens eines weiteren Dienstnut-
zungsrechners (24) Gberwacht.

12. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass die Nut-
zungsbedingungen die Nutzung mehrerer voneinan-
der verschiedener Funktionen (ID1, ID2) festlegen,
und dass die Zusatznutzungsdauer (RZ1) die Nut-
zung mehrerer Funktionen (ID1, ID2) betrifft.

13. Verfahren nach einem der vorhergehenden
Anspriiche, gekennzeichnet durch die von einem
Dienstnutzungsrechner (22), insbesondere zyklisch,
ausgeflihrten Schritte:

Senden einer Uberwachungsnachricht (64, 70; 152)
an den Diensterbringungsrechner (20),

beim Ausbleiben einer Antwortnachricht (66) auf die
Uberwachungsnachricht (64, 70) oder beim Empfang
einer fehlerhaften Antwortnachricht (66) Verringern
der Zusatznutzungsdauer (RZ1) um einen vorgege-
benen Betrag (160),

Prifen der verbliebenen Zusatznutzungsdauer (162),
bei Ablauf der Zusatznutzungsdauer (RZ1) Sperren
der Nutzung der Funktion (ID1) durch den Dienstnut-
zungsrechner (174).

14. Verfahren nach einem der vorhergehenden
Anspriche, gekennzeichnet durch die vom Dienster-
bringungsrechner (20), insbesondere zyklisch, aus-
geflhrten Schritte:

Lesen eines Zusatznutzungsdauerdatums (36) fiir ei-
nen Dienstnutzungsrechner (22, 24), wobei der Wert
des Zusatznutzungsdauerdatums (36) die Zusatznut-
zungszeitdauer (RZ1, RZ2) angibt (202),

Lesen eines Uberwachungsdatums (LCC), das von
der letzten erfolgreichen Uberwachung abhangt, ins-
besondere eines Uberwachungsdatums (LCC), das
den Zeitpunkt der letzten im Rahmen der Uberwa-
chung vom Dienstnutzungsrechner (22) empfange-
nen Nachricht angibt (204),

Prifen einer Uberschreitung der Zusatznutzungs-
dauer abhéngig vom Wert des Uberwachungsdatums
(208), und

bei einer Uberschreitung der Zusatznutzungsdauer
(RZ1) Aktualisieren von Lizenzdaten (34) zur Freiga-
be von Lizenzen, die dem Dienstnutzungsrechner
(22) zugeteilt gewesen sind (210).

15. Vorrichtungsverbund (10) zum Durchflihren
des Verfahrens nach einem der vorhergehenden An-
spruche:
mit mindestens einem Dienstnutzungsrechner (22,
24), der abhangig von Lizenzdaten (34) mindestens
eine Funktion (ID1, 1D2) nutzt,
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mit einem Diensterbringungsrechner (20), der die
Einhaltung von Nutzungsbedingungen prift, die in
den Lizenzdaten (34) fur die Nutzung der Funktion
(ID1, ID2) festgelegt sind, oder der an der Uberwa-
chung der Einhaltung der Nutzungsbedingungen be-
teiligt ist,

mit einer in dem Dienstnutzungsrechner (22, 24) ent-
haltenen Einheit, die eine Zusatznutzungsdauer
(RZ1) unter Berucksichtigung von Stérungen bei der
Uberwachung festlegt,

und mit einer in dem Dienstnutzungsrechner (22, 24)
enthaltenen Einheit, die bei einer Stérung der Uber-
wachung einer Nutzung fir die festgelegte Zusatz-
nutzungsdauer (RZ1) freigibt (160) und eine dariber
hinausgehende Nutzung sperrt (174).

Es folgen 4 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG 2
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FIG 4
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FIG 5
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