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특허청구의 범위

청구항 1 

LPN 문제 기반의 안전한 경량 인증 프로토콜에 있어서,

challenge(107)에 대한 로테이션연산과 blinding factor(105)를 포함하는 프로토콜 

명 세 서

발명의 상세한 설명

    기 술 분 야

본 발명은 RFID 통신에 적용가능한 경량 인증방법에 관한 것으로, 사생활 침해와 보안 문제를 해결하기 위해서[0001]

비밀키를 사용하지 않는 LPN 문제 기반의 안전한 경량 인증 프로토콜에 관한 것이다.

    배 경 기 술

RFID 시스템의 확산을 위해서는 이를 위한 기반 시설 구축 및 관련 기술들의 개발 뿐만 아니라 해당 시스템 구[0002]

축시 발생 가능한 사생활 침해와 보안 문제를 해결해야 할 필요가 있다. 

리더의 질의에 대해 무조건 응답하는 RFID 태그는 쉽게 도청 당할 수 있으며 이러한 도청은 객체에 대한 불법[0003]

적인 추적 및 사생활 침해로 이루어 질 수 있다. 뿐만 아니라 도청으로 얻어낸 정보를 통해 나쁜 의도를 갖는

태그가 정당한 태그로 위장할 가능성도 있다. RFID 태그가 급속하게 생활속으로 침투함에 따라 사생활 침해는

심각한 사회적인 이슈가 될 것으로 예상된다. 따라서 유비쿼터스 컴퓨팅환경 구축을 위해 가장 먼저 해결해야

할 과제가 프라이버시 침해와 같은 보안 문제를 해결하는 것이다.

RFID 태그의 연산 능력이 사람과 마찬가지로 제한되어 있음을 밝혀내고, 이를 RFID 시스템에 적용시킨 것이 HB[0004]

프로토콜이다. 이러한 HB 프로토콜은 다양하게 제안되어졌다.

그러나, HB 프로토콜은 첫번째 단계에서 결정된 리더의 난수에 의해 결과값이 결정되기 때문에 재생공격에 취[0005]

약하고, HB+ 프로토콜은 두번째 단계에서 공격자가 변조된 값을 보냈을 경우 비밀값을 알수 있어 중간자 공격

에 취약하다는 문제점이 있다.

    발명의 내용

        해결 하고자하는 과제

본 발명은 blinding factor(105)와 challenge(107)을 로테이션 시켜줌으로써 중간자 공격에 의해 공격자가 원[0006]

하는 위치의 비트 값이 알려지는 것을 방지하는 프로토콜을 제공하고자 한다.

        과제 해결수단

본 발명의 제 1측면은 blinding factor(105)을 전송하는 단계를 포함하는 모델을 제공한다.[0007]

또한, 본 발명의 제2측면은 challenge(105)를 로테이션 시키는 단계를 포함하여 중간자 공격을 방지하는 모델[0008]

을 제공한다.

        효 과

본 발명에 따른 LPN 문제 기반의 안전한 경량 인증 프로토콜에 의하면,[0009]

리더와 태그 사이의 통신에서 중간자 공격을 방지할 수 있는 경량 인증을 하는 것이 가능하다.[0010]

    발명의 실시를 위한 구체적인 내용

아래에서는 첨부한 도면을 참조하여 본 발명이 속하는 기술 분야에서 통산의 지식을 가진 자가 용이하게 실시[0011]

할 수 있도록 본 발명의 실시 예를 상세히 설명한다. 그러나 본 발명은 여러가지 상이한 형태로 구현될 수 있

으며 여기에서 설명하는 실시 예에 한정되지 않는다. 그리고 도면에서 본 발명을 명확하게 설명하기 위해서 설
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명과 관계없는 부분은 생략하였으며, 명세서 전체를 통하여 유사한 부분에 대해서는 유사한 도면 부호를 붙였

다.

본 발명의 일 실시 예에 따른 LPN 문제 기반의 안전한 경량 인증 프로토콜은 아래와 같은 과정을 포함한다.[0012]

이하에서는 blinding factor(105), challenge(107) 의 로테이션을 포함하는 경량 인증 실시 예에 대해서 설명[0013]

한다.

도1은 본 발명의 일 실시예에 따른 LPN 문제 기반의 안전한 경량 인증 프로토콜을 도시한 도면이다.[0014]

리더와 태그는 k비트 비밀값(101,102,103)과 성공확률변수(104)를 갖는다.[0015]

본 발명의 일 실시예에서 첫번째 단계(S101)는 다음과 같은 과정을 포함한다.[0016]

(a) 태그는 임의의 k비트 blinding factor(105)를 생성한다.[0017]

(b) 태그는 리더에게  생성한 blinding factor(105)를 전송한다.[0018]

이하에서 두번째 단계(S102)는 다음과 같은 과정을 포함한다.[0019]

(a) 리더는 challenge(107) 를 태그에게 전송한다. [0020]

(b) 태그는 blinding factor(105) 와 비밀값(101)의 XOR 연산(108) 수행을 통해 rotation factor(109)를 생성[0021]

한다.

(c) 결과값(110)을 XOR 연산(108) 과 두번의 로테이션연산(111,112)수행을 통해 생성한다.[0022]

이하에서 마지막 단계(S103)는 다음과 같은 단계를 포함한다.[0023]

(a) 태그는 응답으로 결과값(110)를 전송한다. [0024]

(b) 리더는 태그로부터 전송받은 결과값(110)과 자신이 연산한 결과값(113)을 비교한다.[0025]

이상에서 설명한 본 발명의 일 실시 예에 따르면 blinding factor(105)와 로테이션연산(111,112)을 사용하므로[0026]

중간자 공격을 방지하는 경량 인증이 가능하다.

도면의 간단한 설명

도 1은 LPN 문제 기반의 안전한 경량 인증 프로토콜을 도시한 도면.[0027]
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도면

    도면1
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