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(57) Abstract: The invention relates to a method for
remotely managing a data element (D) stored on a security
element (SE), wherein a change request for the data element
(D) originating at least partially from a server (S) is
transferred to the security element (SE), whereupon the data
element (D) stored in the security element is changed in the
security element (SE), wherein the change comprises a first
changing memory access (ACl) and a second changing
memory access (AC2) to the security element (SE). The first
memory access (AC1) and the second memory access (AC2)
occur in partial steps of the change that are decoupled from
each other, wherein a first partial step comprises the transfer
of a first partial change request (CR1) from the change
request to the security element (SE) by the server (S) and the
first memory access (AC1) and wherein a second partial step
comprises the transfer of a second partial change request
(CR2) from the change request to the security element (SE)
and the second memory access (AC2).

(57) Zusammenfassung:
[Fortsetzung auf der ndchsten Seite]
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Die Erfindung betrifft ein Verfahren zum entfernten Verwalten eines auf einem Sicherheitselement (SE) gespeicherten
Datenelements (D), bei dem eine Anderungsanforderung fiir das Datenelement (D), welche zumindest zum Teil von einem Server
(S) stammt, an das Sicherheitselement (SE) {ibermittelt wird, worauthin in dem Sicherheitselement (SE) das darin gespeicherte
Datenelement (D) gedindert wird, wobei die Anderung einen ersten dndernden Speicherzugriff (AC1) und einen zweiten dndernden
Speicherzugriff (AC2) auf das Sicherheitselement (SE) umfasst. Der erste Speicherzugriff (AC1) und der zweite Speicherzugriff
(AC2) erfolgen in voneinander entkoppelten Teilschritten der Anderung, wobei ein erster Teilschritt das Ubermitteln einer ersten
Teildnderungsanforderung (CR1) aus der Anderungsanforderung von dem Server (S) zu dem Sicherheitselement (SE) sowie den
ersten Speicherzugriff (AC1) umfasst und wobei ein zweiter Teilschritt das Ubermitteln einer zweiten Teilinderungsanforderung
(CR2) aus der Anderungsanforderung zu dem Sicherheitselement (SE) und den zweiten Speicherzugriff (AC2) umfasst.
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Verfahren zum entfernten Verwalten ei-

nes auf einem Sicherheitselement ge-

speicherten Datenelements

Die Erfindung betrifft ein Verfahren und ein System zum entfernten Verwal-

ten eines auf einem Sicherheitselement gespeicherten Datenelements.

Sicherheitselemente kénnen fiir unterschiedliche Zwecke zur sicheren Spei-
cherung von Datenelementen eingesetzt werden. Oftmals sind auf Sicher-
heitselementen Benutzeridentifikationsdaten, wie z.B. ein Passwort oder eine
PIN, hinterlegt. Ein Benutzer kann dabei durch Eingabe des Passworts oder
der PIN, vorzugsweise iiber ein mit dem Sicherheitselement verbundenes

Endgerit, Funktionen des Sicherheitselements autorisieren.

Aus dem Stand der Technik sind Verfahren zum entfernten Verwalten von
Datenelementen und insbesondere PINs auf einem Sicherheitselement be-
kannt. In dem Dokument WO 2007/036341 A1l wird ein Verfahren zum Ent-
sperren einer mittels einer Zugangskennung eines Benutzers gesperrten Mo-
bilfunkkarte beschrieben, bei dem nach erfolgter Authentisierung des Benut-
zers gegeniiber einer Serviceeinrichtung automatisch ein Zugang fiir den
Benutzer auf der Mobilfunkkarte eingerichtet wird. Dies kann dadurch erfol-
gen, dass dem Benutzer eine giiltige oder neue Zugangskennung mitgeteilt
wird oder der Benutzer zur Eingabe einer neuen Zugangskennung aufgefor-

dert wird.

Herkémmliche Verfahren zum entfernten Verwalten von Datenelementen
auf einem Sicherheitselement weisen den Nachteil auf, dass nur bestimmte
Informationen der Datenelemente zentral durch einen Server gedndert wer-
den konnen. Ferner besteht ein Sicherheitsrisiko, da zur Verwaltung der Da-

tenelemente Kommunikationskanile zwischen dem Sicherheitselement und
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dem Server verwendet werden, welche durch Angriffe Dritter abgehort wer-

den konnen.

Aufgabe der Erfindung ist es, ein einfaches und sicheres Verfahren bzw. Sys-
tem zum entfernten Verwalten eines auf einem Sicherheitselement gespei-

cherten Datenelements zu schaffen.

Diese Aufgabe wird durch den‘Gegenstand der unabhéngigen Anspriiche
gelost. Weiterbildungen der Erfindung sind in den abhéngigen Anspriichen

definiert.

Im Rahmen des erfindungsgemif3en Verfahrens wird eine Anderungsanfor-
derung fiir das zu &ndernde Datenelement, welche zumindest zum Teil von
einem Server stammt, an das Sicherheitselement iibermittelt, woraufhin in
dem Sicherheitselement das darin gespeicherte Datenelement gedndert wird.
Die Anderung umfasst einen ersten &ndernden Speicherzugriff und einen

zweiten dndernden Speicherzugriff auf das Sicherheitselement.

Das erfindungsgemifie Verfahren zeichnet sich dadurch aus, dass der erste
Speicherzugriff und der zweite Speicherzugriff in voneinander entkoppelten
Teilschritten der Anderung des Datenelements erfolgen. Ein erster Teilschritt
umfasst dabei das Ubermitteln einer ersten Teilinderungsanforderung aus
der Anderungsanforderung von dem Server zu dem Sicherheitselement so-
wie den ersten dndernden Speicherzugriff, wohingegen ein zweiter Teil-
schritt das Ubermitteln einer zweiten Teildinderungsanforderung aus der
Anderungsanforderung zu dem Sicherheitselement und den zweiten Spei-
cherzugriff umfasst. Im Unterschied zur Ubermittlung der ersten Teildnde-
rungsanforderung muss die zweite Teildinderungsanforderung nicht zwangs-

laufig von dem Server stammen.
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Das erfindungsgemifie Verfahren weist den Vorteil auf, dass durch die Auf-
teilung der Speicherzugriffe in voneinander entkoppelte Teilschritte die Si-
cherheit des Verfahrens erhoht wird und flexibel verschiedene Informationen

des Datenelements unabhéngig voneinander gedndert werden konnen.

Die Entkopplung der soeben beschriebenen Teilschritte kann im erfindungs-
gemifien Verfahren auf verschiedene Weise realisiert werden. In einer Va-
riante wird die Entkopplung dadurch erreicht, dass der erste Teilschritt zu
einem anderen Zeitpunkt als der zweite Teilschritt ausgefiihrt wird. Ebenso
kann der erste Teilschritt einen anderen Verbindungstyp zum Ubermitteln
der ersten Teildnderungsanforderung nutzen als der zweite Teilschritt zum
Ubermitteln der zweiten Teilinderungsanforderung. Ferner kann der erste
Teilschritt eine andere lokale Applikation (d.h. eine Software-Applikation
bzw. einen Software-Agenten) auf einem mit dem Sicherheitselement kom-
munizierenden Endgerit als der zweite Teilschritt nutzen. Bei dem Endgerét
handelt es sich insbesondere um ein mobiles Endgerit, wie z.B. ein Mobilte-
lefon. Das Sicherheitselement kann z.B. in das Endgerit eingesetzt sein oder
auch integraler Bestandteil des Endgerits sein. Die lokale Applikation lauft
dabei nicht direkt auf dem Sicherheitselement, sondern auf dem Endgerit.
Nichtsdestotrotz kann zusitzlich zur Verarbeitung der Teildinderungsanfor-
derungen auch eine Applikation bzw. ein Applet auf dem Sicherheitselement

laufen.

Zur Entkopplung des ersten und zweiten Teilschritts kann der erste Teil-
schritt auch eine andere Riickmeldung zur Bestédtigung des ersten Speicher-
zugriffs ausgeben als der zweite Teilschritt zur Bestédtigung des zweiten

Speicherzugriffs. Ebenso kann nur der erste oder zweite Teilschritt (d.h. nicht
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beide Teilschritte) eine Riickmeldung zur Bestédtigung des ersten bzw. zwei-

ten Speicherzugriffs ausgeben.

In einer weiteren bevorzugten Variante der Erfindung wird die erste Teildn-
derungsanforderung direkt ohne Zwischenschaltung einer lokalen Applika-
tion auf einem mit dem Sicherheitselement kommunizierenden Endgerit von
dem Server an das Sicherheitselement tibermittelt. Die direkte Kommunika-
tion zwischen Sicherheitselement und Server schliefst nicht aus, dass auf dem
Sicherheitselement eine Applikation bzw. ein Applet zum Verarbeiten der

Teildanderungsanforderungen lauft.

In einer weiteren, besonders bevorzugten Ausfithrungsform wird auch die
zweite Teilinderungsanforderung von dem Server an das Sicherheitselement
tibermittelt. Vorzugsweise erfolgt die Ubermittlung der zweiten Teildnde-
rungsanforderung unter Zwischenschaltung einer lokalen Applikation auf
einem mit dem Sicherheitselement kommunizierenden Endgerét. Alternativ
oder zusitzlich kann die Ubermittlung der zweiten Teildinderungsanforde-
rung auch ohne Beteiligung des Servers von einer lokalen Applikation auf
einem mit dem Sicherheitselement kommunizierenden Endgerét ibermittelt

werden.

In einer weiteren Ausfithrungsform des erfindungsgeméfsen Verfahrens um-
fasst die erste Teilanderungsanforderung eine Anderungsanweisung und
spezifiziert den zu dndernden Dateninhalt des Datenelements. Analog kann
die zweite Teilinderungsanforderung eine Anderungsanweisung umfassen
und den zu dndernden Dateninhalt des Datenelements spezifizieren. Hier-
durch kénnen die Teildanderungsanforderungen einfach voneinander unter-

schieden werden.
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In einer weiteren Ausgestaltung des erfindungsgemaéfsen Verfahrens weist
die erste Teildnderungsanforderung ein grofieres oder ein kleineres Datenvo-
lumen als die zweite Teildinderungsanforderung auf. Auf diese Weise wird
eine asymmetrische Aufteilung des Datenvolumens bewirkt. Zum Beispiel
kann ein minimaler Dateninhalt in der ersten oder zweiten Teildnderungsan-
forderung enthalten sein, wohingegen mit der anderen Teilanderungsanfor-

derung ein grofleres Datenvolumen {ibermittelt wird.

In einer weiteren bevorzugten Ausfithrungsform umfasst das zu d4ndernde
Datenelement sowohl Verwaltungsdaten (insbesondere einen Header) als
auch Nutzdaten, d.h. den eigentlichen Dateninhalt. Vorzugsweise umfassen
die Nutzdaten vertrauliche Informationen und insbesondere Benutzeridenti-
fikationsdaten, z.B. ein vom Benutzer einzugebendes Passwort zur Freischal-
tung einer oder mehrerer Funktionen des Sicherheitselements. Der Begriff
des Passworts ist dabei weit zu verstehen und kann beliebige Zeichenfolge
umfassen. Insbesondere fillt unter dem Begriff des Passworts auch eine PIN.
Das erfindungsgeméifle Verfahren eignet sich somit im Speziellen auch zur
Verwaltung von Passwortern zum Schutz von Funktionen des Sicherheit-

selements.

In einer weiteren Ausgestaltung des erfindungsgemaéfsen Verfahrens spezifi-
ziert die erste Teildnderungsanforderung einen ersten Speicherzugriff zur
Invalidierung der oben genannten Benutzeridentifikationsdaten. Hierdurch
wird sichergestellt, dass aktuelle Benutzeridentifikationsdaten nicht mehr
verwendet werden konnen und im Rahmen der erfindungsgemaifien Verwal-

tung durch neue Benutzeridentifikationsdaten ersetzt werden miissen.

In einer weiteren bevorzugten Ausfiihrungsform spezifizieren die Verwal-

tungsdaten eine oder mehrere Vorgaben fiir die Struktur und/oder Verwen-
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dﬁng der Benutzeridentifikationsdaten. Solche Vorgaben kénnen insbeson-

dere eine oder mehrere der folgenden Vorgaben umfassen:

- eine minimale Linge und/oder eine maximale Lange fiir die Benutzeri-
dentifikationsdaten;

- einen Fehlbedienungszihler, der angibt, wie oft Benutzeridentifikations-
daten durch einen Benutzer falsch eingegeben werden diirfen;

- kodierte Informationen iiber den Aufbau der Benutzeridentifikationsda-
ten, z.B. ob die Daten alphanumerisch und/oder numerisch sein miissen
oder diirfen und/oder ob die Daten eine bestimmte Anzahl von Sonder-
zeichen und/ oder Grof$buchstaben umfassen miissen und/oder ob die
Daten eine Mindestanzahl von unterschiedlichen Zeichen umfassen miis-
sen und/ oder ob die Daten nur eine maximale Anzahl von gleichen Zei-
chen hintereinander umfassen diirfen;

- eine Lebensdauer der Benutzeridentifikationsdaten fiir eine bestimmte

Maximalanzahl von Zugriffen auf das Sicherheitselement.

In einer besonders bevorzugten Ausfiihrungsform spezifiziert die erste
und/oder zweite Teildnderungsanforderung einen ersten bzw. zweiten Spei-
cherzugriff zum Andern zumindest eines Teils der Verwaltungsdaten, wobei

die Anderung vorzugsweise kleiner als 1 Byte ist.

In einer weiteren bevorzugten Variante spezifiziert die zweite Teildnde-
rungsanforderung einen zweiten Speicherzugriff zum Andern der Benutze-
ridentifikationsdaten und/oder von einer oder mehreren Vorgaben fiir die

Struktur und/oder Verwendung der Benutzeridentifikationsdaten.

Das erfindungsgeméfle Verfahren kann in Kombination mit beliebigen Si-
cherheitselementen zum Einsatz kommen. Das Sicherheitselement kann ein

Hardwaresicherheitsmodul, welches reversibel (SIM-Karte) oder fest (em-
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bedded SIM, TPM-Modul) in ein Endgerét eingesetzt ist, oder ein Softwaresi-
cherheitsmodul (virtuelle SIM in TEE) sein. Ein Sicherheitselement kann da-
bei eine oder mehrere folgende Komponenten umfassen:

eine SIM/ USIM-Karte (SIM = Subscriber Identity Modul, USIM = Universal
Subscriber Identity Modul), eine MikroSD-Karte, einen USB-Token (USB =
Universal Serial Bus), eine Chipkarte, ein RFID-Modul (RFID = Radio Fre-
quency Identification)., ein TPM-Modul (TPM = Trusted Platform Modul), ein
NFC-Modul (NFC = Near Field Communication), ein embedded SIM-Modul,
eine TEE-Umgebung (TEE = Trusted Execution Environment im Sinne der

GlobalPlatform Spezifikation).

Neben dem oben beschriebenen Verfahren betrifft die Erfindung ferner ein
System zum entfernten Verwalten eines auf einem Sicherheitselement ge-
speicherten Datenelements, wobei das System zur Durchfiihrung des erfin-
dungsgeméfien Verfahrens bzw. einer oder mehrerer bevorzugter Varianten
des erfindungsgemaiflen Verfahrens ausgestaltet ist. Das System umfasst da-
bei den im erfindungsgemifien Verfahren verwendeten Server sowie auch
das entsprechende Sicherheitselement. Bei der Realisierung von bevorzugten
Varianten kann das System ferner die oben beschriebene lokale Applikation
auf einem mit dem Sicherheitselement kommunizierenden Endgerét beinhal-
ten, sofern die entsprechende Ausfiihrungsform eine lokale Applikation

verwendet,

Ein Ausfithrungsbeispiel der Erfindung wird nachfolgend anhand der beige-
fiigten Figur 1 detailliert beschrieben. Diese Figur zeigt in schematischer

Darstellung den Ablauf einer Variante des erfindungsgemafien Verfahrens.

Das erfindungsgemaifie Verfahren wird beispielhaft anhand eines Sicherheit-

selements in der Form eines SIM-Moduls erldautert. Dieses Modul ist eine
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Karte, die in ein Mobilfunkgert eingesetzt ist. Gegebenenfalls kann das SIM-
Modul auch ein sog. embedded SIM-Element sein, welches integraler Be-
standteil des Mobilfunkgeréats ist. Die Erfindung ist jedoch nicht auf SIM-
Module beschrinkt, sondern kann auch fiir beliebige andere Sicherheitsele-
mente eingesetzt werden, wobei Beispiele solcher Sicherheitselemente im

Vorangegangenen genannt wurden.

Ziel des nachfolgend beschriebenen Verfahren ist es, die in dem Sicherheits-
element hinterlegte PIN tiber einen entfernten Servers zu verwalten und da-
bei durch Kommunikation des SIM-Moduls mit dem Server die PIN sowie
entsprechende Vorgaben fiir die Struktur bzw. Verwendung der PIN zu 4n-
dern. Die PIN ist dabei ein Code, der vertraulich ist und durch den Benutzer
des Mobilfunkgerits bei Bedarf iiber eine entsprechende Benutzerschnittstel-
le am Gerit eingegeben werden kann, um z.B. das SIM-Modul als Ganzes
freizuschalten oder ggf. auch nur bestimmte kryptographische Schliissel zu
aktivieren. Mit anderen Worten kénnen in dem SIM-Modul ggf. auch mehre-
re PINs fiir unterschiedliche kryptographische Schliissel hinterlegt sein, wel-

che alle iiber einen entfernten Server verwaltet werden.

In dem in Fig. 1 gezeigten Ablaufdiagramm bezeichnet das Bezugszeichen
SE das Sicherheitselement in der Form des SIM-Moduls, das Bezugszeichen S
einen entfernt vom Sicherheitsmodul angeordneten Server, der zur Verwal-
tung der Daten des Moduls dient, sowie das Bezugszeichen LA einen lokalen
Agenten, d.h. eine Software-Applikation, die auf dem Mobilfunkgerit hinter-
legt ist, in dem sich das Sicherheitselement SE befindet. Geméfs Fig. 1 erhélt
der Server S zunichst ein Kommando CO, das ihn anweist, ein Datenelement
auf dem Sicherheitselement SE zu verdndern. Dieses Datenelement ist in Fig.
1 mit D bezeichnet und umfasst Verwaltungsdaten in der Form eines Hea-

ders H sowie Nutzdaten P, die den eigentlichen Dateninhalt betreffen. Diese
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Nutzdaten stellen in der Ausfithrungsform der Fig. 1 eine entsprechende PIN
fiir das SIM-Modul dar. Der Header H umfasst die oben erwédhnten Vorga-
ben fiir die Struktur bzw. Verwendung der PIN.

Das Kommando CO kann z.B. durch den Benutzer des SIM-Moduls bzw. des
Mobilfunkgerits ausgelost werden, vorzugsweise iiber eine Telefon-App, ein
Webportal oder einen Anruf des Benutzers bei einem Call-Center. Dabei
wird jeweils eine Sicherheitsabfrage des Servers beim Benutzer zur Authenti-
sierung durchgefiihrt. Ggf. kann der Server S auch von sich aus eine Ande-
rung der PIN auslosen, wenn sich beispielsweise die Regeln fiir die Struktur
der PIN (z.B. fiinfstellige PIN anstatt vierstellige PIN) gedndert haben. In der
hier beschriebenen Ausfithrungsform der Erfindung wird zum einen die in
dem Sicherheitselement SE hinterlegte PIN zuriickgesetzt und zum anderen
die Vorgabe fiir eine neue festzulegende PIN dahingehend verédndert, dass

die PIN anstatt von vier Stellen fiinf Stellen umfassen muss.

Nach der Generierung des Kommandos CO sendet der Server S eine erste
Teildanderungsanforderung CR1 an das Sicherheitselement SE. Diese erste
Teildnderungsanforderung dient zur Spezifikation der Ungiiltigkeit der ak-
tuellen PIN und wird vom entfernten Server iiber einen sog. OT A-Kanal
(OTA = Over the Air) an das Sicherheitselement direkt (d.h. ohne Zwischen-
schaltung des lokalen Agenten LA) tibermittelt. Zum Schutz der ersten Tei-
landerungsanforderung wird in der hier beschriebenen Ausfithrungsform
das sichere SCP-Protokoll der GlobalPlatform Card Spezifikation 2.1.1 ver-
wendet (SCP = Secure Channel Protocol).

Die erste Teilinderungsanforderung CR1 stellt in der hier beschriebenen Va-
riante eine bindre SMS dar, die nach Ubermittlung iiber den OTA-Kanal an

das Sicherheitselement SE dort einen ersten Speicherzugriff AC1 auf das Si-
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cherheitselement auslost, der die aktuelle PIN invalidiert, indem der Header
H des Datenelements D auf einen Status gesetzt wird, der die Ungiiltigkeit
der PIN anzeigt. Die durch die PIN gesicherten Funktionen, primér krypto-
graphische Funktionen und/oder eine Anwendung, sind daraufhin gesperrt

und nicht mehr benutzbar.

Nach Durchfiihrung des ersten Speicherzugriffs wird von dem Sicherheits-
element SE eine Bestitigung (,0k”) an den Server S gesendet. Zu diesem
Zeitpunkt ist ein erster Teilschritt zum Andern des Datenelements D basie-
rend auf der ersten Teildnderungsanforderung abgeschlossen. Entkoppelt
von diesem Teilschritt erfolgt iiber einen separaten Kanal die Durchfiihrung
eines zweiten Teilschritts, bei dem mittels einer zweiten Teildinderungsan-
forderung die Vorgabe fiir die PIN dahingehend geéndert wird, dass die PIN
mindestens fiinf Stellen umfassen muss. Hierzu wird die zweite Teildnde-
rungsanforderung CR2 an das Sicherheitselement SE tibermittelt. Zur Ent-
kopplung des zweiten Teilschritts von dem ersten Teilschritt wird die zweite
Teilanderungsanforderung vorzugsweise tiber einen anderen als den oben
beschriebenen OTA-Kanal an das Sicherheitselement {ibertragen. Zum Bei-
spiel kann die Ubertragung iiber eine (sichere) Internetverbindung bzw.
HTTP-basiert durch die Zwischenschaltung des lokalen Agenten LA erfol-
gen, wie in Fig. 1 angedeutet ist. Nichtsdestotrotz kann ggf. auch der oben
beschriebene OTA-Kanal zur Ubermittlung der zweiten Teildnderungsan-
forderung eingesetzt werden. In diesem Fall kann die Entkopplung des ers-
ten und zweiten Teilschritts lediglich dadurch sichergestellt werden, dass die

beiden Teilschritte zu unterschiedlichen Zeitpunkten durchgefiihrt werden.

Gemif Fig. 1 wird im Rahmen des zweiten Teilschritts die zweite Ande-
rungsanforderung CR2 zunichst zusammen mit einer PUK an den lokalen

Agenten LA iibermittelt. Die aus dem Stand der Technik bekannte PUK stellt
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eine vertrauliche Information des Sicherheitselements SE dar, welche dazu
benstigt wird, eine Anderung einer PIN veranlassen zu konnen. Die zweite
Teildinderungsanforderung CR2 enthilt eine Kennung, dass es sich hierbei
um ein PIN-Reset-Kommando handelt, wobei sich das Kommando je nach
Ausfithrungsform lediglich auf einen Schliissel in dem Sicherheitselement
oder auch auf das ganze Sicherheitselement beziehen kann. Dariiber hinaus
enthilt die zweite Teilinderungsanforderung nunmehr die neue Vorgabe fiir
die Struktur bzw. Verwendung der PIN, d.h. es wird festgelegt, dass die PIN

eine Linge von mindestens fiinf Stellen aufweisen muss.

Ggf. kann die zweite Teilanderungsanforderung auch noch weitere Vorga-
ben fiir die PIN und deren Verwendung enthalten, welche bei Bedarf auch
gegeniiber den urspriinglichen Vorgaben fiir die PIN verdndert sein kénnen.
Entsprechende Vorgaben konnen neben einer minimalen PIN-Lénge auch
eine maximale PIN-Linge spezifizieren sowie einen Fehlbedienungszihler,
der anzeigt, wie oft eine PIN durch einen Benutzer falsch eingegeben werden
darf, bevor das Sicherheitselement gesperrt wird. Die Vorgaben kénnen fer-
ner kodierte Informationen iiber die Giite der PIN betreffen. Beispielsweise
kann spezifiziert werden, ob die PIN numerische und/oder alphanumerische
Zeichen umfassen darf bzw. muss. Ferner konnen die Vorgaben festlegen, ob
die PIN eine bestimmte Anzahl von Sonderzeichen oder Grofsbuchstaben
umfassen muss bzw. inwieweit die PIN eine bestimmte Mindestanzahl von
unterschiedlichen Zeichen beinhalten muss. Ferner kann durch die Vorgaben
festgelegt werden, wie viele gleiche Zeichen in der PIN maximal hinterei-
nander folgen diirfen. Ggf. kann durch die Vorgaben auch die Lebensdauer
der PIN fiir eine maximale Anzahl von Zugriffen auf das Sicherheitselement

spezifiziert werden.
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Nach Empfang der zweiten Teilinderungsanforderung CR2 und der PUK P
im lokalen Agenten LA wird im Rahmen des zweiten Teilschritts die Ande-
rung der PIN angestofien. Dies kann sofort oder bei der ndchsten Benutzung
des Sicherheitselements bzw. des entsprechenden, tiber die PIN geschiitzten
Schliissels (z.B. Anfordern einer kryptographischen Operation) erfolgen. Da-
bei wird das SIM-Toolkit des SIM-Moduls oder eine dhnliche Software-
Instanz auf dem Mobilfunkgerit antriggert, woraufhin die zweite Teildnde-
rungsanforderung CR2 (ohne PUK) an das Sicherheitselement SE {ibermittelt
wird. AnschlieBend wird mittels eines zweiten Speicherzugriffs AC2 auf das
Sicherheitselement SE der Header H des Datenelements D entsprechend der

neuen Vorgaben aus der zweiten Teilinderungsanforderung CR2 geéndert.

Im Rahmen des zweiten Teilschritts wird ferner an dem Display des Mobil-
funkgerdts ein Dialog ausgelost, der in FIG. 1 mit DI bezeichnet ist. Dabei
wird der Benutzer dazu aufgefordert, eine neue fiinfstellige PIN fiir das SIM-
Modul einzugeben. Nach erfolgter Eingabe wird die neue mit NP bezeichne-
te PIN zusammen mit der PUK P' an das Sicherheitselement SE iibermittelt.
Das SIM-Toolkit oder eine entsprechende Software-Instanz 16st dann eine
sog. APDU aus (APDU = Application Protocol Data Unit), die ein Setzen der
neuen PIN bedeutet. Dabei wird die PUK dahingehend tiberpriift, ob sie
dem Sicherheitselement zugeordnet ist. Nur in diesem Fall wird die alte PIN
durch die neue PIN ersetzt. Die Speicherung der neuen PIN kann als ein Be-
standteil des zweiten Speicherzugriffs AC2 zum Andern der Nutzdaten P

des Datenelements D aufgefasst werden.

Es ist darauf hinzuweisen, dass somit auch zwei Regeln eingehalten werden.
Die PUK wird gesichert iibertragen, insbesondere ohne dass der Benutzer sie
zu Gesicht bekommt. Die PIN wird vom Benutzer vergeben und nicht tiber

das Netz iibertragen. Die PUK ist ein weiteres auf dem Sicherheitselement
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gespeichertes Datenelement, welches der PIN P, in der Regel iiber einen im
Header H enthaltenen Verweis und/oder eine Zugriffsbedingung zugeord-

net ist.

Die im Vorangegangenen beschriebene Ausfithrungsform des erfindungs-
gemiflen Verfahrens weist eine Reihe von Vorteilen auf. Insbesondere wird
eine entfernte Verwaltung der PIN eines Sicherheitselements erreicht, ohne
dass durch den Benutzer eine Serviceeinrichtung aufgesucht werden muss.
Dabei wird die Sicherheit der entfernten Verwaltung dadurch erhoht, dass
die entsprechenden Anderung der PIN bzw. der Verwaltungsdaten der PIN
in einem zweistufigen Verfahren durchgefiihrt wird. Insbesondere kénnen
neben der eigentlichen PIN auch entsprechende Vorgaben fiir die PIN geédn-

dert werden.
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Patentanspriiche

Verfahren zum entfernten Verwalten eines auf einem Sicherheitsele-
ment (SE) gespeicherten Datenelements (D), bei dem eine Anderungs-
anforderung fiir das Datenelement (D), welche zumindest zum Teil
von einem Server (S) stammt, an das Sicherheitselement (SE) tibermit-
telt wird, woraufhin in dem Sicherheitselement (SE) das darin gespei-
cherte Datenelement (D) gedndert wird, wobei die Anderung einen
ersten dndernden Speicherzugriff (AC1) und einen zweiten &ndernden
Speicherzugriff (AC2) auf das Sicherheitselement (SE) umfasst,
dadurch gekennzeichnet, dass

der erste Speicherzugriff (AC1) und der zweite Speicherzugriff (AC2)
in voneinander entkoppelten Teilschritten der Anderung erfolgen,
wobei ein erster Teilschritt das Ubermitteln einer ersten Teildnde-
rungsanforderung (CR1) aus der Anderungsanforderung von dem
Server (S) zu dem Sicherheitselement (SE) sowie den ersten Speicher-
zugriff (AC1) umfasst und wobei ein zweiter Teilschritt das Ubermit-
teln einer zweiten Teildnderungsanforderung (CR2) aus der Ahde—
rungsanforderung zu dem Sicherheitselement (SE) und den zweiten

Speicherzugriff (AC2) umfasst.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Teil-

schritte dadurch voneinander entkoppelt sind, dass:

- der erste Teilschritt zu einem anderen Zeitpunkt als der zweite
Teilschritt ausgefithrt wird, und/oder

- der erste Teilschritt einen anderen Verbindungstyp zum Ubermit-

teln der ersten Teildinderungsanforderung (CR1) nutzt als der zwei-
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te Teilschritt zum Ubermitteln der zweiten Teildinderungsanforde-
rung (CR2), und/oder

- der erste Teilschritt eine andere lokale Applikation (LA) auf einem
mit dem Sicherheitselement (SE) kommunizierenden Endgeriét als
der zweite Teilschritt nutzt, und/oder

- der erste Teilschritt eine andere Riickmeldung zur Bestidtigung des
ersten Speicherzugriffs (AC1) ausgibt als der zweite Teilschritt zur
Bestdtigung des zweiten Speicherzugriffs (AC2) oder nur der erste
oder zweite Teilschritt eine Riickmeldung zur Bestatigung des ers-

ten bzw. zweiten Speicherzugriffs (AC1, AC2) ausgibt.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die
erste Teildanderungsanforderung (CR1) direkt ohne Zwischenschal-
tung einer lokalen Applikation (LA) auf einem mit dem Sicherheit-
selement (SE) kommunizierenden Endgerit von dem Server (S) an das

Sicherheitselement (SE) tibermittelt wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die zweite Teildnderungsanforderung (CR2) von
dem Server (S), vorzugsweise unter Zwischenéchaltung einer lokalen
Applikation (LA) auf einem mit dem Sicherheitselement (SE) kommu-
nizierenden Endgerit, an das Sicherheitselement (SE) tibermittelt wird
und/ oder ohne Beteiligung des Servers (S) von einer lokalen Applika-
tion (LA) auf einem mit dem Sicherheitselement (SE) kommunizieren-

den Endgerit an das Sicherheitselement (SE) {ibermittelt wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die erste Teildnderungsanforderung (CR1) eine

Anderungsanweisung umfasst und den zu dndernden Dateninhalt des
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Datenelements (D) spezifiziert und/oder die zweite Teildinderungsan-
forderung (CR2) eine Anderungsanweisung umfasst und den zu &n-

dernden Dateninhalt des Datenelements (D) spezifiziert.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die erste Teilinderungsanforderung (CR1) ein gro-
3eres oder kleineres Datenvolumen als die zweite Teildnderungsan-

forderung (CR2) aufweist.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass das zu dndernde Datenelement (D) Verwaltungs-

daten (H) und Nutzdaten (P) umfasst.

Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass die Nutz-
daten (P) vertrauliche Informationen und insbesondere Benutzeriden-
tifikationsdaten, vorzugsweise ein vom Benutzer einzugebendes
Passwort zur Freischaltung einer oder mehrerer Funktionen des Si-

cherheitselements (SE), umfassen.

Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass die erste
Teilanderungsanforderung (CR1) einen ersten Speicherzugriff zur In-

validierung der Benutzeridentifikationsdaten spezifiziert.

Verfahren nach einem der Anspriiche 7 bis 9, dadurch gekennzeich-
net, dass die Verwaltungsdaten (H) eine oder mehrere Vorgaben fiir
die Struktur und/oder Verwendung von Benutzeridentifikationsdaten

spezifizieren.
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Verfahren nach einem der Anspriiche 7 bis 10, dadurch gekennzeich-
net, dass die erste und/oder zweite Teildinderungsanforderung (CR2)
einen ersten bzw. zweiten Speicherzugriff zum Andern zumindest ei-

nes Teils der Verwaltungsdaten (H) spezifiziert.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die zweite Teilinderungsanforderung (CR2) einen
zweiten Speicherzugriff zum Andern von Benutzeridentifikationsda-
ten und/ oder von einer oder mehreren Vorgaben fiir die Struktur

und/oder Verwendung der Benutzeridentifikationsdaten spezifiziert.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass das Sicherheitselement eine SIM/USIM-Karte
und/ oder eine MikroSD-Karte und/oder einen USB-Token und/oder
eine Chipkarte und/oder ein RFID-Modul und/oder ein TPM-Modul
und/oder ein NFC-Modul und/oder ein embedded SIM-Modul

und/ oder eine TEE-Umgebung umfasst.

System zum entfernten Verwalten eines auf einem Sicherheitselement
(SE) gespeicherten Datenelements (D), wobei das System zur Durch-
fithrung eines Verfahrens eingerichtet ist, bei dem eine Anderungsan-
forderung fiir das Datenelement (D), welche zumindest zum Teil von
einem Server (S) stammt, an das Sicherheitselement (SE) tibermittelt
wird, woraufhin in dem Sicherheitselement (SE) das darin gespeicher-
te Datenelement (D) gedndert wird, wobei die Anderung einen ersten
dndernden Speicherzugriff (AC1) und einen zweiten &ndernden Spei-
cherzugriff (AC2) auf das Sicherheitselement (SE) umfasst,

dadurch gekennzeichnet, dass
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der erste Speicherzugriff (AC1) und der zweite Speicherzugriff (AC2)
in voneinander entkoppelten Teilschritten der Anderung erfolgen,
wobei ein erster Teilschritt das Ubermitteln einer ersten Teildnde-
rungsanforderung (CR1) aus der Anderungsanforderung von dem
Server (S) zu dem Sicherheitselement (SE) sowie den ersten Speicher-
zugriff (AC1) umfasst und wobei ein zweiter Teilschritt das Ubermit-
teln einer zweiten Teilanderungsanforderung (CR2) aus der Ande-
rungsanforderung zu dem Sicherheitselement (SE) und den zweiten

Speicherzugriff (AC2) umfasst.

System nach Anspruch 14, dadurch gekennzeichnet, dass das System
zur Durchfithrung eines Verfahrens nach einem der Anspriiche 2 bis

13 eingerichtet ist.
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