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(57)【特許請求の範囲】
【請求項１】
　再生の許可／不許可についての管理が行われるべき主データが記録される記録媒体につ
いての記録と再生を行う記録装置と再生装置とから成る再生時刻管理システムとして、
　上記記録装置は、
　上記記録媒体に対し、上記主データの再生の許可／不許可についての時刻範囲を定める
ための再生時刻範囲情報と、上記再生装置により計時される現在時刻情報に生じる誤差と
して許容できる範囲を定めるための許容誤差範囲情報とを記録する記録手段を備え、
　上記再生装置は、
　上記記録媒体からのデータ再生を行う再生手段と、
　ネットワークを介して接続される所定の外部機器によって生成された標準時情報を受信
する標準時受信手段と、
　計時を行って現在時刻情報を生成する時刻計時手段と、
　少なくとも上記標準時受信手段により受信される上記標準時情報に基づいて上記現在時
刻情報を修正する時刻修正手段と、
　上記標準時受信手段によって過去に上記標準時情報が受信された時点からの経過時間に
基づく上記現在時刻情報の誤差が、上記再生手段によって再生された上記許容誤差範囲情
報が示す誤差範囲内となっている場合に応じて、上記再生手段によって再生された上記再
生時刻範囲情報が示す時刻範囲の情報と、上記現在時刻情報とを比較した結果に基づき、
上記再生手段による上記主データの再生についての制御を行う再生制御手段とを備える、
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　再生時刻管理システム。
【請求項２】
　上記標準時受信手段は、ＮＴＰサーバによって生成される標準時情報を受信するように
構成される請求項１に記載の再生時刻管理システム。
【請求項３】
　上記再生制御手段は、
　上記標準時受信手段による上記標準時情報の受信ができない場合は、上記標準時受信手
段により最後に受信された標準時情報と上記最後の標準時受信時に上記時刻計時手段によ
り計時されていた現在時刻情報とから、上記最後の標準時受信時において上記現在時刻情
報に生じていた上記標準時に対する誤差の値を算出し、当該算出した上記最後の標準時受
信時における現在時刻の誤差の値と、上記最後の標準時受信時よりも以前の標準時受信時
から上記最後の標準時受信時までの経過時間の値とから、上記時刻計時手段の単位時間あ
たりの計時誤差の値を算出すると共に、少なくとも上記単位時間あたりの計時誤差の値と
上記最後の標準時受信時から現在までの経過時間の値とから、現在において上記現在時刻
情報に生じている誤差の値を算出する、
　請求項１に記載の再生時刻管理システム。
【請求項４】
　上記記録手段は、上記記録媒体に対して、上記標準時受信手段が上記標準時情報を受信
すべき上記外部機器を指定するための指定情報も記録するもとされ、
　上記標準時受信手段は、
　上記再生手段により上記記録媒体から再生された上記指定情報により指定される上記外
部機器からの上記標準時情報を受信するようにされる、
　請求項１に記載の再生時刻管理システム。
【請求項５】
　上記再生制御手段は、
　上記時刻修正手段における現在時刻情報の修正が、標準時情報に基づくものではないか
否かの判別結果に応じても上記主データの再生についての制御を行う請求項１に記載の再
生時刻管理システム。
【請求項６】
　上記記録手段は、
　少なくとも上記再生時刻範囲情報と上記許容誤差範囲情報とを含み上記主データと共に
上記記録媒体に対して記録されるべきとされた所定の記録データを、非対称暗号方式によ
り生成された秘密鍵と公開鍵のうちの上記秘密鍵に基づいて暗号化して上記記録媒体に対
して記録し、
　上記再生制御手段は、
　上記再生手段により上記記録媒体から再生される上記所定の記録データを、予め上記再
生装置に対して割り与えられた上記公開鍵を用いて復号化する、
　請求項１に記載の再生時刻管理システム。
【請求項７】
　上記記録手段は、
　上記所定の記録データを、非対称暗号方式により生成された複数の秘密鍵と複数の公開
鍵のうちの上記複数の秘密鍵のうち、上記記録媒体上の予め設定された特定区間に記録さ
れるべきデータから計算された値によって選択した１つの秘密鍵に基づいて暗号化して記
録し、
　上記再生手段は、
　予め上記再生装置に対して割り与えられた上記複数の公開鍵のうち、上記記録媒体から
予め設定された上記特定区間を再生して得たデータから計算した値によって選択した、１
つの公開鍵を用いて上記所定の記録データを復号化する、
　請求項６に記載の再生時刻管理システム。
【請求項８】
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　上記記録手段は、
　非対称暗号方式により生成された秘密鍵と公開鍵のうちの上記秘密鍵に基づいて暗号化
した上記所定の記録データと、平文の上記所定の記録データの一部データとを、証明用記
録データとして上記記録媒体に対して記録し、
　上記再生制御手段は、
　上記再生手段によって再生された上記証明用記録データのうち、暗号化された上記所定
の記録データを予め上記再生装置に割り与えられた上記公開鍵を用いて復号化すると共に
、この復号化された上記所定の記録データの一部データと、上記証明用記録データのうち
の上記平文の上記一部データとが一致するか否かを判別し、その結果に応じても上記主デ
ータの再生についての制御を行う、
　請求項６に記載の再生時刻管理システム。
【請求項９】
　上記記録手段は、
　非対称暗号方式により生成された複数の秘密鍵と複数の公開鍵のうちの上記複数の秘密
鍵のうち、予め設定された上記記録媒体上の特定区間に記録されるべきデータから計算さ
れた値によって選択した１つの秘密鍵に基づいて暗号化した上記所定の記録データと、平
文の上記所定の記録データの一部データとを証明用記録データとして上記記録媒体に対し
て記録し、
　上記再生制御手段は、
　上記再生手段によって再生された上記証明用記録データのうち、暗号化された上記所定
の記録データを、予め上記再生装置に対して割り与えられた上記複数の公開鍵のうち、上
記再生手段により上記記録媒体から予め設定された上記特定区間を再生させて得たデータ
から計算した値によって選択した１つの公開鍵を用いて復号化すると共に、この復号化さ
れた上記所定の記録データの一部データと、上記証明用記録データのうちの上記平文の上
記一部データとが一致するか否かを判別し、その結果に応じても上記主データの再生につ
いての制御を行う、
　請求項６に記載の再生時刻管理システム。
【請求項１０】
　再生の許可／不許可についての管理が行われるべき主データが記録される記録媒体に対
し、上記主データの再生の許可／不許可についての時刻範囲を定めるための再生時刻範囲
情報と、計時される現在時刻情報に生じる誤差として許容できる範囲を定めるための許容
誤差範囲情報とを記録する記録手順と、
　ネットワークを介して接続される所定の外部機器によって生成された標準時情報を受信
する標準時受信手順と、
　計時を行って現在時刻情報を生成する時刻計時手順と、
　少なくとも上記標準時受信手順により受信した上記標準時情報に基づいて上記現在時刻
情報を修正する時刻修正手順と、
　上記標準時受信手順によって過去に上記標準時情報が受信された時点からの経過時間に
基づく上記現在時刻情報の誤差が、上記記録媒体から再生された上記許容誤差範囲情報が
示す誤差範囲内となっている場合に応じて、上記記録媒体から再生された上記再生時刻範
囲情報が示す時刻範囲の情報と、上記現在時刻情報とを比較した結果に基づき、上記主デ
ータの再生処理についての制御を行う再生制御手順と、
　を有する再生時刻管理方法。
【請求項１１】
　再生の許可／不許可についての管理が行われるべき主データと、上記主データの再生の
許可／不許可についての時刻範囲を定めるための再生時刻範囲情報と、計時される現在時
刻情報に生じる誤差として許容できる範囲を定めるための許容誤差範囲情報とが記録され
る記録媒体からのデータ再生を行う再生手段と、
　ネットワークを介して接続される所定の外部機器によって生成された標準時情報を受信
する標準時受信手段と、
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　計時を行って現在時刻情報を生成する時刻計時手段と、
　少なくとも上記標準時受信手段により受信される上記標準時情報に基づいて上記現在時
刻情報を修正する時刻修正手段と、
　上記標準時受信手段によって過去に上記標準時情報が受信された時点からの経過時間に
基づく上記現在時刻情報の誤差が、上記再生手段によって再生された上記許容誤差範囲情
報が示す誤差範囲内となっている場合に応じて、上記再生手段によって再生された上記再
生時刻範囲情報が示す時刻範囲の情報と、上記現在時刻情報とを比較した結果に基づき、
上記再生手段による上記主データの再生についての制御を行う再生制御手段と、
　を備える再生装置。
【請求項１２】
　再生の許可／不許可についての管理が行われるべき主データと、上記主データの再生の
許可／不許可についての時刻範囲を定めるための再生時刻範囲情報と、計時される現在時
刻情報に生じる誤差として許容できる範囲を定めるための許容誤差範囲情報とが記録され
る記録媒体からのデータ再生を行う再生方法として、
　ネットワークを介して接続される所定の外部機器によって生成された標準時情報を受信
する標準時受信手順と、
　計時を行って現在時刻情報を生成する時刻計時手順と、
　少なくとも上記標準時受信手順により受信した上記標準時情報に基づいて上記現在時刻
情報を修正する時刻修正手順と、
　上記標準時受信手順によって過去に上記標準時情報が受信された時点からの経過時間に
基づく上記現在時刻情報の誤差が、上記記録媒体から再生された上記許容誤差範囲情報が
示す誤差範囲内となっている場合に応じて、上記記録媒体から再生された上記再生時刻範
囲情報が示す時刻範囲の情報と、上記現在時刻情報とを比較した結果に基づき、上記主デ
ータの再生処理についての制御を行う再生制御手順と、
　を有する再生方法。
【請求項１３】
　再生の許可／不許可についての管理が行われるべき主データと、上記主データの再生の
許可／不許可についての時刻範囲を定めるための再生時刻範囲情報と、上記主データの再
生を行う再生装置において計時される現在時刻情報に生じる誤差として許容できる範囲を
定めるための許容誤差範囲情報と、上記再生装置が標準時情報を受信すべき外部機器を指
定するための指定情報とが記録されている記録媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、再生の許可／不許可についての管理が行われるべき主データが記録される記
録媒体について、上記主データの再生時刻管理を行うための再生時刻管理システムとその
方法、及び上記記録媒体についての再生を行う再生装置とその方法、及び記録媒体に関す
るものである。
【背景技術】
【０００２】
【特許文献１】特開平１０－３４１２１２号公報
【特許文献２】特開２００１－１３６１６１号公報
【０００３】
　例えば、光ディスクなど記録媒体を用いたソフトウエア販売、及び音楽コンテンツや映
像コンテンツの販売、いわゆるレコード販売やビデオ販売等が広く行われている。特に、
ＣＤ（Compact Disc）や、近年においてはＤＶＤ（Digital Versatile Disc）の普及に伴
って、光ディスクを用いたデジタル記録方式による映像・音楽コンテンツの流通はさらに
盛んなものとなっている。
【０００４】
　しかしながら、このようにデジタル記録方式による映像・音楽コンテンツの流通が盛ん
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になるにつれて、いわゆる海賊版の製造販売や違法コピーなどの著作権侵害行為が増加し
、社会問題化している。
　例えば、違法コピーの事例としては、ＣＤ－ＲＯＭ（ＣＤ－Ｖｉｄｅｏ）やＤＶＤ－Ｒ
ＯＭ（ＤＶＤ－Ｖｉｄｅｏ）などＲＯＭ型の光ディスクに記録された音楽コンテンツや映
像コンテンツを、ＣＤ－ＲやＤＶＤ－ＲなどRecordable型（Write Once型）の光ディスク
にコピーするということが行われている。この行為は、ユーザがそのＲＯＭ型の光ディス
クの所有者ではないならば違法な行為となる。
　また、例えば悪質な著作権侵害の事例としては、映画などの映像コンテンツを正規では
ないルートから入手し、そのコンテンツをエンコードおよびオーサリングして、ＲＯＭ型
の光ディスクとして製造する海賊版製造行為も行われている。
【０００５】
　光ディスクなどの記録媒体に記録されるコンテンツについて著作権保護を図る技術とし
ては、従来より、例えばコンテンツの再生を許可／不許可とする時刻範囲を記録媒体に記
録しておいて、再生装置側でその時刻範囲に基づいたコンテンツ再生についての制御を実
行させる手法が提案されている。
　つまり、コンテンツの再生を許可／不許可とする時刻範囲を規定することで、例えば指
定された範囲外ではコンテンツの再生を不許可とするようにして著作権の保護を図るよう
にしたものである。
【０００６】
　このような手法において、再生装置側は、自ら計時する現在時刻情報と記録媒体から読
み出した上記時刻範囲とを比較した結果に基づき、コンテンツ再生についての制御を行う
ようにされている。
　しかしながら、このとき再生装置側で計時される現在時刻の情報は、ユーザが手動によ
り修正することが可能とされている場合がある。これによっては、ユーザにより現在時刻
情報が改竄される虞があり、このため、例えば単に現在時刻情報のみに基づいた制御が行
われた場合には、正しい現在時刻を基準とした適切なコンテンツの再生時刻についての管
理を行うことができなくなってしまう可能性がある。
【０００７】
　このような問題点に対しては、上記した特許文献１が挙げられる。
　この特許文献１では、実施の形態１として「送信されてきた暗号文を含むデータパケッ
トの中から使用時刻情報を取得すると共に、時計１１から現在時刻情報を取得し、使用時
刻情報と現在時刻情報とを比較して判断をする。」旨が開示されている。また、実施の形
態２～実施の形態４では、時計１１の改竄を防止するために「設定された周期ごとに内蔵
時計１１の値を不揮発性メモリ１４に書き込みを行い、タイムスタンプ比較部１３におけ
る判定処理が行われる時点で、第１の比較処理として、不揮発性メモリ１４からの記憶時
刻情報と内蔵時計１１からの現在時刻情報とを比較する。」旨が開示されている。また、
実施の形態５及び実施の形態６では、「時刻情報の代わりにデータパケットの中に使用位
置情報を入れ、暗号文復号化装置において内蔵GPS１１’から現在位置情報を取得する。
」ことについて記載されている。
　このような特許文献１に記載の技術によれば、内蔵時計１１の値が途中で改竄されたこ
とを発見することができ、これによって例えば現在時刻情報が正しいとされるときのみに
各時刻の比較を行って、コンテンツ再生時刻についての管理を行うことができる。
【０００８】
　また、上記した特許文献２では、実施の形態２として「鍵記憶装置４０の内部にデータ
再生装置１１０から送られてくる時刻情報を記憶する時刻情報記録部４６を備え、ステッ
プＳ２０４において、履歴情報記憶部４４にすでに記憶されている最新の時刻と、時刻情
報記憶部４６に記憶されている鍵読み出し時刻とを比較し、鍵読み出し時刻が、最新の時
刻よりも以後の時刻を示していれば、時刻情報を逆に進ませるような不正がないと判定す
る。そして次に、ステップＳ２０６において、上記鍵読み出し時刻が、有効期間記憶部４
３に記憶されている再生用装置鍵の有効期間内にあるかどうかを確認する。」旨が開示さ
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れている。また、実施の形態５においては「データ再生装置２０４、２０５、２０６に実
時刻測定手段２２１および実位置測定手段２２２からの信号を接続することで、正しい実
時刻情報および実位置情報が入力された時にのみ再生動作を行うような構成にする。」旨
の手法が開示されている。
　このような特許文献２の技術を応用した場合も、再生装置側の現在時刻情報が改竄され
ていないことに応じて時刻範囲についての比較を行うことができるので、不正確なコンテ
ンツ再生時刻管理が行われてしまうことを防止できる。さらにこの場合は、正しい実時刻
情報が入力された時にのみ再生動作を行うことができるので、より正確なコンテンツ再生
時刻管理行うことが可能となる。
【発明の開示】
【発明が解決しようとする課題】
【０００９】
　このようにして、記録媒体に記録した時刻範囲の情報に基づいてコンテンツ再生時刻の
管理を行う手法としては、先の特許文献１のように現在時刻情報が改竄された可能性があ
るか否かによってもコンテンツ再生についての制御を行うことで、より正確なコンテンツ
再生時刻管理を図ることができる。
　しかしながら、この特許文献１に記載の技術では、現在時刻の情報が改竄されたか否か
については確認することができるものの、現在時刻情報自体がある基準となる正しい時刻
情報に合わせ込まれているか否かを確認することはできない。そして、これによると、こ
の場合の現在時刻の情報としては、例えばパッケージメディアの販売側（暗号文暗号化装
置）が想定している基準時刻（例えば日本標準時）に合わせられているか否かを確認する
ことができず、この点でコンテンツ再生時刻管理が不正確なものとなってしまう可能性が
ある。
【００１０】
　但し、先に説明した特許文献２の実施の形態５に開示されている手法によれば、現在時
刻情報を実時刻（標準時）に合わせることは可能となる。
　しかしながら同文献の記載内容によると、その実現のためには、再生時に必ず実時刻測
定手段２２１が接続されていなければならず、例えば航空機やバスなどの業務用途では確
実な方法となるが、実時刻の測定が必ずしも常時行うことができるものではないことが考
慮されていないことになる。
【００１１】
　例えば、上記のようにして実時刻が測定できない場合は、現在時刻が不正確であるとし
てコンテンツデータについての再生を不許可とすることが考えられるが、このように実時
刻が測定できない場合であっても、現在時刻は正確なものとされている可能性もある。そ
して、このとき、例えば現在時刻が再生期限内であった場合には、本来は再生を許可すべ
きものを、不許可とされてしまうこととなる。
　つまり、このことを考慮すると、実時刻が常に測定可能でないことが考慮されていない
手法では、正確な再生時刻管理を行うことができない可能性があることになる。
【００１２】
　また、一方で、ここで例示しているような記録媒体に記録した時刻範囲の情報に基づい
てコンテンツ再生時刻の管理を行う手法としては、再生装置側の現在時刻情報以外にも、
記録媒体側に記録した時刻範囲の情報の方が不正に改竄されてしまう可能性もある。
　そして、このように記録媒体側に記録した時刻情報が改竄されてしまうことによっても
、当然にコンテンツの記録側（販売側）で意図した時刻範囲での管理を実行させることが
できなくなってしまい、これによって正確な再生時刻管理を行うことができなくなる。
【００１３】
　これらのことから、記録媒体に記録した時刻範囲の情報に基づいてコンテンツ再生時刻
の管理を行う従来の手法としては、適正な時刻情報に基づいた正確なコンテンツ再生時刻
管理を行うことが困難な状況にある。
　換言すれば、記録媒体に記録した時刻範囲の情報に基づいてコンテンツ再生時刻の管理
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を行う手法では、常に正確なコンテンツ再生時刻管理を行うことができるような、より強
固な著作権保護機能を与えることが要請されているものである。
【課題を解決するための手段】
【００１４】
　そこで、本発明では以上のような問題点に鑑み、再生時刻管理システムとして、以下の
ようにすることとした。
　すなわち、再生の許可／不許可についての管理が行われるべき主データが記録される記
録媒体についての記録と再生を行う記録装置と再生装置とから成る再生時刻管理システム
として、
　上記記録装置は、
　上記記録媒体に対し、上記主データの再生の許可／不許可についての時刻範囲を定める
ための再生時刻範囲情報と、上記再生装置により計時される現在時刻情報に生じる誤差と
して許容できる範囲を定めるための許容誤差範囲情報とを記録する記録手段を備えるよう
にした。
　また、上記再生装置としては、
　先ず、上記記録媒体からのデータ再生を行う再生手段と、ネットワークを介して接続さ
れる所定の外部機器によって生成された標準時情報を受信する標準時受信手段と、計時を
行って現在時刻情報を生成する時刻計時手段とを備えるようにする。
　その上で、少なくとも上記標準時受信手段により受信される上記標準時情報に基づいて
上記現在時刻情報を修正する時刻修正手段と、さらに、上記標準時受信手段によって過去
に上記標準時情報が受信された時点からの経過時間に基づく上記現在時刻情報の誤差が、
上記再生手段によって再生された上記許容誤差範囲情報が示す誤差範囲内となっている場
合に応じて、上記再生手段によって再生された上記再生時刻範囲情報が示す時刻範囲の情
報と、上記現在時刻情報とを比較した結果に基づき、上記再生手段による上記主データの
再生についての制御を行う再生制御手段とを備えるようにした。
【００１５】
　また、本発明では、再生時刻管理方法として以下のようにすることとした。
　つまり、先ず、再生の許可／不許可についての管理が行われるべき主データが記録され
る記録媒体に対し、上記主データの再生の許可／不許可についての時刻範囲を定めるため
の再生時刻範囲情報と、計時される現在時刻情報に生じる誤差として許容できる範囲を定
めるための許容誤差範囲情報とを記録する記録手順を有する。
　そして、ネットワークを介して接続される所定の外部機器によって生成された標準時情
報を受信する標準時受信手順と、計時を行って現在時刻情報を生成する時刻計時手順とを
有する。
　その上で、少なくとも上記標準時受信手順により受信した上記標準時情報に基づいて上
記現在時刻情報を修正する時刻修正手順と、さらに、上記標準時受信手順によって過去に
上記標準時情報が受信された時点からの経過時間に基づく上記現在時刻情報の誤差が、上
記記録媒体から再生された上記許容誤差範囲情報が示す誤差範囲内となっている場合に応
じて、上記記録媒体から再生された上記再生時刻範囲情報が示す時刻範囲の情報と、上記
現在時刻情報とを比較した結果に基づき、上記主データの再生処理についての制御を行う
再生制御手順とを有するものとした。
【００１６】
　さらに、本発明では再生装置として、以下のようにすることとした。
　つまり、再生の許可／不許可についての管理が行われるべき主データと、上記主データ
の再生の許可／不許可についての時刻範囲を定めるための再生時刻範囲情報と、計時され
る現在時刻情報に生じる誤差として許容できる範囲を定めるための許容誤差範囲情報とが
記録される記録媒体からのデータ再生を行う再生手段を備える。
　またネットワークを介して接続される所定の外部機器によって生成された標準時情報を
受信する標準時受信手段と、計時を行って現在時刻情報を生成する時刻計時手段とを備え
る。
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　その上で、少なくとも上記標準時受信手段により受信される上記標準時情報に基づいて
上記現在時刻情報を修正する時刻修正手段と、さらに、上記標準時受信手段によって過去
に上記標準時情報が受信された時点からの経過時間に基づく上記現在時刻情報の誤差が、
上記再生手段によって再生された上記許容誤差範囲情報が示す誤差範囲内となっている場
合に応じて、上記再生手段によって再生された上記再生時刻範囲情報が示す時刻範囲の情
報と、上記現在時刻情報とを比較した結果に基づき、上記再生手段による上記主データの
再生についての制御を行う再生制御手段とを備えるようにした。
【００１７】
　また、さらに本発明では、再生方法として以下のようにもすることとした。
　すなわち、再生の許可／不許可についての管理が行われるべき主データと、上記主デー
タの再生の許可／不許可についての時刻範囲を定めるための再生時刻範囲情報と、計時さ
れる現在時刻情報に生じる誤差として許容できる範囲を定めるための許容誤差範囲情報と
が記録される記録媒体からのデータ再生を行う再生方法として、ネットワークを介して接
続される所定の外部機器によって生成された標準時情報を受信する標準時受信手順と、計
時を行って現在時刻情報を生成する時刻計時手順とを有する。
　その上で、少なくとも上記標準時受信手順により受信した上記標準時情報に基づいて上
記現在時刻情報を修正する時刻修正手順と、さらに、上記標準時受信手順によって過去に
上記標準時情報が受信された時点からの経過時間に基づく上記現在時刻情報の誤差が、上
記記録媒体から再生された上記許容誤差範囲情報が示す誤差範囲内となっている場合に応
じて、上記記録媒体から再生された上記再生時刻範囲情報が示す時刻範囲の情報と、上記
現在時刻情報とを比較した結果に基づき、上記主データの再生処理についての制御を行う
再生制御手順とを有するものとした。
【００１８】
　また、さらに本発明では、記録媒体として以下のようにすることとした。
　つまり、本発明の記録媒体は、再生の許可／不許可についての管理が行われるべき主デ
ータと、上記主データの再生の許可／不許可についての時刻範囲を定めるための再生時刻
範囲情報と、上記主データの再生を行う再生装置において計時される現在時刻情報に生じ
る誤差として許容できる範囲を定めるための許容誤差範囲情報と、上記再生装置が標準時
情報を受信すべき外部機器を指定するための指定情報とが記録されているものである。
【００１９】
　上記本発明のように、所定の外部機器からの標準時情報を受信する構成とすれば、この
外部機器による所定の標準時情報に基づいた、正確な再生時刻管理を実現することができ
る。このとき、例えば外部機器を指定するための情報を記録媒体に対して記録しておき、
再生装置側ではこの指定情報に基づいた外部機器からの標準時情報を受信するものとして
おけば、確実に記録装置側（例えば主データの販売者、著作権者側）の意図する所定の標
準時に基づいた再生時刻管理を実現できる。
　その上で、上記本発明によれば、過去に受信された時刻からの経過時間に応じた現在時
刻の誤差が上記記録媒体に記録された上記許容誤差範囲情報が示す誤差範囲内である場合
には、時刻範囲と現在時刻との比較に基づく主データの再生制御を行うことができる。そ
して、これによれば、主データの再生時に標準時情報が受信できない場合であっても、例
えば過去における標準時受信からの経過時間が短く現在時刻として誤差の少ない正しいと
される計時が行われている場合には、この現在時刻に基づいて主データの再生についての
許可／不許可の判断を行うことができる。つまり、例えば主データについての再生時にお
いて再生装置側が標準時を受信できない場合であっても、現在時刻に基づいた再生の許可
／不許可の判断を行うことができる。
　これにより、例えば主データの再生時に標準時が受信されないことを以て直ちに再生を
不許可とする場合よりも、さらに正確な再生時刻管理を行うことが可能となる。
【００２０】
　また、上記本発明では、記録媒体側に上記のような現在時刻情報についての誤差範囲の
情報を記録しておき、再生装置側ではこの誤差範囲と現在時刻の誤差とを比較した結果に
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応じて、上記した時刻範囲と現在時刻との比較に基づく主データの再生制御を行うように
している。これによれば、現在時刻情報に許容する誤差範囲を主データの販売者や著作権
者側が設定できるようになる。
【００２６】
　また、本発明では、上記再生時刻範囲情報（及び許容誤差範囲情報）を、非対称暗号方
式による秘密鍵により暗号して記録媒体に記録することもできる。
　このように秘密鍵により暗号化して記録した再生時刻範囲情報は、その秘密鍵と対とな
る公開鍵が予め割り与えられている再生装置側でのみ復号化することができるものとなる
。
　このことを換言すれば、暗号化された再生時刻範囲情報を適正に再生装置側に復号化さ
せるためには、再生時刻範囲情報を、対となる正規の秘密鍵により暗号化しなければなら
ず、例えば再生時刻範囲情報を改竄してこれを適当な秘密鍵により暗号化した不正な記録
媒体を製造したのでは、再生装置側でこれを適正に復号化させることができない。すなわ
ち、このような仕組みにより、再生時刻範囲情報の内容を改竄した不正な記録媒体を排除
することができる。
　また、このとき、暗号化したデータと共に、その一部の平文（暗号化前の）データを記
録媒体に対して記録するものとし、再生装置側では再生された上記一部の平文データと復
号化された上記一部のデータとの一致を比較するものとすれば、再生時刻範囲情報が正規
の秘密鍵により暗号化されたか否かを判別できるようになる。
【発明の効果】
【００２７】
　上記のようにして本発明によっては、所定の外部機器からの標準時情報を受信する構成
としたことで、この外部機器による所定の標準時情報に基づいた、正確な再生時刻管理を
実現することができる。そして、例えば外部機器を指定するための情報を記録媒体に対し
て記録しておき、再生装置側ではこの指定情報に基づいた外部機器からの標準時情報を受
信するものとしておけば、確実に主データの販売者や著作権者側の意図する所定の標準時
に基づいた再生時刻管理を実現できる。
　これにより、主データについてのより正確な再生時刻管理を行うことが可能となり、従
ってより強固な著作権保護機能を得ることができる。
【００２８】
　さらに、本発明によれば、主データの再生時に標準時が受信できない場合であっても、
現在時刻情報に生じる誤差が、記録媒体に記録された許容誤差の範囲内である場合には現
在時刻と再生時刻範囲との比較が行われるので、誤差が所定範囲内で正確であるとされる
場合は常に再生の許可／不許可の判断を行うことができる。
　そして、これによれば、例えば主データの再生時に標準時が受信できないことに応じて
直ちに再生を不許可とする場合よりも、さらに正確な再生時刻管理を図ることができ、こ
の点でも強固な著作権保護機能を実現できる。
　また、上記のように許容誤差範囲の情報を記録媒体側に記録する手法を採っていること
で、許容誤差範囲を主データの販売者や著作権者側が設定できるようになる。
【００２９】
　また、上記のように本発明では、再生時刻範囲情報（及び許容誤差範囲情報）を非対称
暗号方式による秘密鍵により暗号して記録媒体に記録することができる。このように再生
時刻範囲情報を非対称暗号方式による秘密鍵により暗号して記録するものとすれば、正規
の秘密鍵により暗号化された再生時刻範囲情報以外は、再生装置側にて適正に復号化させ
ることができなくなるので、正規の秘密鍵を知り得ない第三者によって記録された再生時
刻範囲情報を再生装置にて適正に復号化させないようにすることができる。そしてこれに
よって、例えば第三者が再生時刻範囲情報の内容を改竄した不正な記録媒体の製造を困難
とさせて、記録媒体に対して記録される再生時刻範囲情報の内容の改竄の防止が図られる
。
　このように再生時刻範囲情報の内容の改竄の防止が図られることによっても、正確なコ
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ンテンツ再生時刻管理を行うことができるようになり、従って記録媒体に記録された主デ
ータについてのより強固な著作権保護機能を実現できるものとなる。
【発明を実施するための最良の形態】
【００３１】
　以下、本発明の実施の形態について説明する。なお、説明は以下の順で行う。
　１．実施の形態の再生時刻管理システムの概要
　２．記録装置の構成
　３．再生装置の構成
　４．第１の実施の形態
　５．第２の実施の形態
　６．第３の実施の形態
　７．第４の実施の形態
【００３２】
　１．実施の形態の再生時刻管理システムの概要

　図１は、本発明における実施の形態としての再生時刻管理システム１の概要について示
した図である。
　先ず、図示するディスク１００は、例えばＣＤ（Compact Disc）、ＤＶＤ（Digital Ve
rsatile Disc）等の光ディスク媒体であり、この場合は映像及び／又は音声データによる
コンテンツデータを記録することが想定される。また、この場合のディスク１００に対し
ては、後述もするように上記コンテンツデータの再生を許可／不許可とする時刻の管理を
行うための、再生許可時刻データが記録される。
　なお、上記コンテンツデータとしては、映像、音声以外にも例えば画像等の他のデータ
を記録するものとしてもよい。
【００３３】
　記録装置５０は、入力されるデータを所要のデータ記録フォーマットに従って上記ディ
スク１００に対して記録する。
　また、再生装置１０は、上記記録装置５０によってデータ記録が行われたディスク１０
０からのデータ再生を行う。
　この場合の再生装置１０としては、後述もするように例えばインターネット等の図示す
るネットワーク７０を介した外部機器との通信が可能に構成される。そして、再生装置１
０は、このネットワーク７０に対して接続された図示するＮＴＰ（Network Time Protoco
l）サーバ８０が生成する標準時情報を受信するようにされている。
【００３４】
　ここで、本実施の形態の再生時刻管理システム１において利用を想定する上記ＮＴＰサ
ーバ８０としては、具体例を挙げるならば、ＮＴＰ（Network Time Protocol, RFC1305）
や、このＮＴＰの簡易版であるＳＮＴＰ（Simple Network Time Protocol, RFC2030）、
さらにはＴｉｍｅ Ｐｒｏｔｏｃｏｌ（RFC868）などが挙げられる。
　ここで、確認のために述べておくと、ＮＴＰは、インターネット上の技術の標準化を行
うＩＥＴＦ（Internet Engineering Task Force）が発行するＲＦＣ１３０５（Request F
or Comment 1305）において、”Network Time Protocol(Version 3)Specification, Impl
ementation and Analysis”として規定されているものである。この技術は、基準となる
現在時刻情報（標準時情報）を提供するサーバをネットワーク上に用意しておき、クライ
アントは数分から数時間、または数日間に１度の間隔でサーバと通信することで、クライ
アント内の内蔵時計を標準時情報に同期させるものである。このプロトコルでは、例えば
サーバとクライアントとの間の通信時間を計測するなどにより、高い精度で時刻を同期さ
せることができる。
【００３５】
　同様に、上記したＳＮＴＰは、上記ＩＥＴＦが発行するＲＦＣ２０３０（Request For 
Comment 2030)において、”Simple Network Time Protocol(SNTP)Version 4 for IPv4, I
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Pv6 and OSI”として規定されているものである。ＳＮＴＰは、クライアントが時刻を合
わせるだけの用途のためにＮＴＰを軽量化したプロトコルであり、基本的にはサーバに対
して標準時情報を要求し、それに対する応答を時刻合わせに用いている。
【００３６】
　さらに、同様に上記したＴｉｍｅ Ｐｒｏｔｏｃｏｌは、ＩＥＴＦが発行するＲＦＣ８
６８(Request For Comment 868)において、”Time Protocol”として規定されているもの
である。この技術では、例えばサーバがＴＣＰまたはＵＤＰの３７番ポートを監視して、
クライアントからサーバに対して、そのポートに接続があったか(ＴＣＰの場合)またはデ
ータグラムが届いたか(ＵＤＰの場合)のいずれかの場合に、サーバから３２bit値での標
準時情報が返される。クライアントはこの値を用いて現在時刻として使用するのみで、サ
ーバとクライアントとの間の通信時間は考慮されない。
【００３７】
　実施の形態におけるＮＴＰサーバ８０と再生装置１０との間での標準時情報に関する通
信方式としては、例えばこれらのいずれかが採用されればよく特に限定されるものではな
い。
【００３８】
　２．記録装置の構成

　図２は、図１に示した記録装置５０の内部構成例について示すブロック図である。
　実施の形態の記録装置５０としては、図示するように付加データ入力部５１と、コンテ
ンツソース５２と、データフォーマッター５３と、マスタリング部５４を備える。
　付加データ入力部５１は、上記コンテンツソース５２が供給するコンテンツデータ以外
にディスク原盤９９（ディスク１００）に対して記録すべき付加データを入力する。例え
ば、再生装置側のドライブ制御に必要なデータや、ＣＤの場合でのＴＯＣ（Table Of Con
tents）等のコンテンツデータ再生のための管理情報を入力する。また、本例の場合、先
に述べた再生許可時刻データはこの付加データ入力部５１を介して入力される。
【００３９】
　データフォーマッター５３には、上記付加データ入力部５１を介して入力されたディス
ク１００に記録されるべき各種の付加データと、コンテンツソース５２からのコンテンツ
データとが供給される。そして、これら付加データとコンテンツデータとを、所定の記録
フォーマットや変調方式に従ったデータ形式に変換し、マスタリング部５４に対して供給
する。
【００４０】
　マスタリング部５４は、図示されないスピンドルモータによって回転されるディスク原
盤９９に対し、データフォーマッター５３から供給されるデータに基づいたレーザ光を照
射することによって、ディスク原盤９９上に螺旋状にピット列を形成する。これによって
データフォーマッター５３から供給されるデータをディスク原盤９９に対して記録する。
【００４１】
　このように記録装置５０によって生成されたディスク原盤９９は、現像処理、電鋳処理
を経ていわゆるグラスマスターとしての原盤とされる。そして、このディスク原盤９９を
元にスタンパが製造され、このスタンパを用いたモールディングによりディスク状基板を
作成し、このディスク状基板に対して反射膜・保護膜を形成することでディスク１００が
製造される。
【００４２】
　なお、この場合、記録装置５０により生成されたディスク原盤９９を用いて、上記のよ
うな工程を経て生成されるディスク１００に記録されるに至ったデータとしても、記録装
置５０が記録したものとして扱う。
【００４３】
　３．再生装置の構成
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　図３は、実施の形態としての再生装置１０の内部構成例について示したブロック図であ
る。
　先ず、図示するスピンドルモータ１１は、装填されたディスク１００を回転駆動する。
そして、ピックアップ１３によってディスク１００上に記録されたピットデータについて
の読み出しが行われる。
　ディスク１００からのデータ読み出し動作を行うためのピックアップ１３には、レーザ
出力を行うレーザダイオードや、レーザ出力端となる対物レンズ、偏光ビームスプリッタ
等によって構成される光学系と、反射光を検出するためのディテクタなどが備えられてい
る。
　ピックアップ１３において、上記した対物レンズは２軸機構（図示せず）によってディ
スク半径方向（トラッキング方向）及びディスクに接離する方向に変移可能に保持されて
おり、また、ピックアップ１３全体は、図示するスライド部１４によりディスク半径方向
に移動可能とされている。
【００４４】
　そして、ピックアップ１３の再生動作によってディスク１００から検出された情報は、
アナログフロントエンドプロセッサ１６に供給される。このアナログフロントエンドプロ
セッサ１６には、ＲＦアンプやマトリクス演算回路、２値化回路が備えられる。
　アナログフロントエンドプロセッサ１６に入力された情報は、増幅処理、マトリクス演
算処理、２値化処理等が施されて、ＥＦＭ方式（8/14変調）又はＥＦＭplusにより記録符
号化された、ＥＦＭ信号、ＥＦＭplus信号（ＥＦＭ＋）としてＣＤ／ＤＶＤプロセッサ１
７に供給される。
　また、これと共にアナログフロントエンドプロセッサ１６は、ディスク１００から検出
された情報に基づいてトラッキングエラー信号ＴＥ、フォーカスエラー信号ＴＥを生成す
る。そして、これらトラッキングエラー信号ＴＥ、フォーカスエラー信号ＦＥと、上記Ｅ
ＦＭ信号又はＥＦＭplus信号とを図示するサーボ・ＰＬＬ（Phase Locked Loop）回路１
５に供給する。
【００４５】
　サーボ・ＰＬＬ回路１５では、アナログフロントエンドプロセッサ１６から供給された
トラッキングエラー信号ＴＥ、フォーカスエラー信号ＦＥ、及び内部バス３３を介して接
続されるシステムコントローラ２４からのトッラクジャンプ指令、アクセス指令などに基
づいて各種サーボ駆動信号を発生させ、ピックアップ１３内の２軸機構及びスライド部１
４を制御してフォーカス及びトラッキング制御を行う。
　また、サーボ・ＰＬＬ回路１５は、アナログフロントエンドプロセッサ１６から供給さ
れたＥＦＭ信号／ＥＦＭplus信号に基づいて再生クロックを生成する。この再生クロック
は各部の処理基準クロック（マスタークロック）として出力される。また、サーボ・ＰＬ
Ｌ回路１５は、この再生クロックとＥＦＭ信号／ＥＦＭplus信号に基づいて生成したスピ
ンドルサーボ制御信号を、スピンドルモータドライバ１２に対して供給する。
【００４６】
　スピンドルモータドライバ１２は、サーボ・ＰＬＬ回路１５から供給されたスピンドル
サーボ制御信号に基づいてモータ駆動信号を生成し、スピンドルモータ１１に供給する。
これによりスピンドルモータ１１は、所定の回転制御方式に従った適正な回転速度が得ら
れるようにディスク１００を回転駆動する。
【００４７】
　ＣＤ／ＤＶＤプロセッサ１７は、アナログフロントエンドプロセッサ１６から供給され
るＥＦＭ信号、又はＥＦＭplus信号に対する復調処理を行うと共に、誤り訂正及びデイン
ターリーブ処理を行う。すなわち、このＣＤ／ＤＶＤプロセッサ１７は、装填されたディ
スク１００がＣＤである場合には、入力信号に対するＥＦＭ復調処理を行うと共に、ＣＩ
ＲＣ（Cross Interleave Read-solomon Code）に基づく誤り訂正処理及びデインターリー
ブ処理を行うようにされる。また、装填されたディスク１００がＤＶＤである場合には、
入力信号に対するＥＦＭplus復調処理と、ＲＳ－ＰＣ（Read Solomon Product Code）に
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基づく誤り訂正処理及びデインターリーブ処理を行うようにされる。
　また、ＣＤ／ＤＶＤプロセッサ１７において、例えば装填されたディスク１００がＣＤ
であって、コンテンツデータがオーディオデータのみである場合には、上記した各処理（
復調・誤り訂正・デインターリーブ処理）を経て得られたデジタルオーディオデータを、
内部バス３３を介してオーディオＤ／Ａ変換回路１９に対して供給する。
　また、装填されたディスク１００がＤＶＤであって、コンテンツデータがビデオデータ
及びオーディオデータによるＡＶデータとされる場合には、各処理を経て得られたＡＶデ
ータを内部バス３３を介してデマルチプレクサ２０に対して供給する。
　なお、これらＣＤ／ＤＶＤの別に基づく各動作の切換は、例えば内部バス３３を介して
接続されたシステムコントローラ２４の制御に基づいて行われる。
　さらに、システムコントローラ２４の制御に基づいては、上記各処理を経て得られたデ
ータを、内部バス３３を介して接続されるホストインタフェース（Ｉ／Ｆ）１８に対して
供給するようにされる。
【００４８】
　オーディオデータＤ／Ａ変換回路１９は、ＣＤ／ＤＶＤプロセッサ１７から供給された
デジタルオーディオデータに対しＤ／Ａ変換処理を行ってアナログオーディオ信号出力を
得る。
【００４９】
　デマルチプレクサ２０は、上記ＣＤ／ＤＶＤプロセッサ１７から供給されたＡＶデータ
を入力して、ビデオデータ／オーディオデータの分離処理を行う。
　オーディオデコーダ２１は、デマルチプレクサ２０によって分離されたオーディオデー
タを入力してデコード処理を行う。そして、これにより得られたデジタルオーディオデー
タを上記したオーディオＤ／Ａ変換回路１９に対して供給する。
　なお、このオーディオデコーダ２１としては、例えばＡＣ３（ドルビーデジタル（２ｃ
ｈ））等の２ｃｈ音声フォーマットの他に、ＤＴＳ（Digital Theater System）等の５．
１ｃｈ音声フォーマットに対応した構成とされてもよい。
【００５０】
　ビデオデコーダ２２は、デマルチプレクサ２０により分離されたビデオデータを入力し
てデコード処理を行う。そして、これにより得られたデジタルビデオデータをＮＴＳＣ／
ＰＡＬエンコーダ及びＤ／Ａ変換回路２３に供給する。
　ＮＴＳＣ／ＰＡＬエンコーダ及びＤ／Ａ変換回路２３は、供給されたデジタルビデオデ
ータをＮＴＳＣ（National Television Standards Committee）方式、又はＰＡＬ（Phase
 Alternation by Line）方式に準拠したデータ形式にエンコードすると共に、これをＤ／
Ａ変換する。これによって、ＮＴＳＣ方式又はＰＡＬ方式によるアナログビデオデータ出
力を得る。
【００５１】
　ホストインタフェース１８は、外部のホストコンピュータ（図示せず）と接続され、ホ
ストコンピュータとの間で再生データや各種コマンド等の通信を行う。
　この場合、ホストインタフェース１８では、内部バス３３を介して転送されてきた再生
データを、例えば所定のフォーマットに従ってパケット化などの処理を行ってホストコン
ピュータに対して送信出力する。また、ホストコンピュータからのリードコマンド等のコ
マンド信号は、ホストインタフェース１８を介してシステムコントローラ２４に供給され
る。
【００５２】
　システムコントローラ１８はマイクロコンピュータを備え、当該再生装置１０を構成す
る各部が実行すべき所要の動作に応じて適宜制御処理を実行する。
　例えば、先に述べたようにしてサーボ・ＰＬＬ回路１５に対するアクセス指令、トラッ
クジャンプ指令等を行う。また、ＣＤ／ＤＶＤプロセッサ１７の動作切換制御や、ホスト
インタフェース１８を介したホストコンピュータとの間でのデータ通信制御を行う。
　また、特に実施の形態の場合では、後述するように標準時受信処理部３１によって受信



(14) JP 4301035 B2 2009.7.22

10

20

30

40

50

された標準時情報に基づいて、図示する時刻計時部３０における現在時刻情報を修正する
処理等も行うようにされる。
【００５３】
　また、システムコントローラ２４に対しては、図示するＲＯＭ（Read Only Memory）２
７、ＲＡＭ（Random Access Memory）２８、ＮＶ（Non Volatile）－ＲＡＭ２９が備えら
れる。
　ＲＯＭ２７には、システムコントローラ２４が各種制御処理を行う上で必要となる各種
の固定パラメータや動作プログラムが記憶される。
　また、ＲＡＭ２８はシステムコントローラ２４によるワーク領域として用いられ、また
各種必要な情報の格納領域とされる。
　さらに、ＮＶ－ＲＡＭ２９は、電源供給が停止された状態でも記憶内容が保持される不
揮発性メモリであり、システムコントローラ２４によって適宜必要な情報が格納される。
【００５４】
　また、システムコントローラ２４に対しては、表示部２５と操作部２６とが接続される
。
　表示部２５は、システムコントローラ２４の制御に基づいてユーザに対して提示すべき
各種情報の表示を行う。例えば動作状態、モード状態、楽曲等の名称などの文字データ、
トラック（チャプター）ナンバー、再生時間情報、その他の情報表示を行う。また、後述
する時刻計時部３０により計時される現在時刻情報の表示も行う。
　また、操作部２６は、ユーザの操作のための各種操作子として、各種操作ボタンや操作
キーなどが形成される。ユーザは、この操作部２６に対する操作により当該再生装置１０
に対する所要の動作指示を行う。システムコントローラ２４は操作部２６によって入力さ
れた操作情報に基づいて所定の制御処理を行う。
【００５５】
　そして、本実施の形態の再生装置１０に対しては、図示する時刻計時部３０、標準時受
信処理部３１、及びネットワークインタフェース（Ｉ／Ｆ）３２が設けられる。
　時刻計時部３０は、当該再生装置１０の電源が切られている間にも２次電池等からの予
備電源が供給されて計時動作が可能な、いわゆる内蔵時計又はリアルタイムクロックとさ
れる。この時刻計時部３０により計時される現在時刻の情報は、システムコントローラ２
４に供給される。
　なお、この場合の時刻計時部３０においては、例えば年月日時分秒による現在時刻情報
を計時するものとしている。
　また、時刻計時部３０により生成される現在時刻情報は、システムコントローラ２４の
制御により修正が可能とされている。
【００５６】
　ネットワークインタフェース３２は、図１に示したネットワーク７０を介して接続され
る外部機器との間でのデータ通信を行うためのインタフェースである。特に、本実施の形
態の場合は、次に説明する標準時受信処理部３１の制御に基づいて、図１に示したＮＴＰ
サーバ８０との間でのデータ通信のための動作を行うようにされる。
【００５７】
　標準時受信処理部３１は、上記ネットワークインタフェース３２を制御して、ネットワ
ーク７０を介して接続されるＮＴＰサーバ８０によって生成される標準時情報を受信する
。この標準時受信処理部３１には、ネットワーク７０上での上記ＮＴＰサーバ８０のＩＰ
アドレス等、所定の外部機器を指定するための指定情報が設定される。そして、この指定
情報に基づきネットワークインタフェース３１を制御することによって、ＮＴＰサーバ８
０からの標準時情報を受信するようにされる。
　また、この標準時受信処理部３１は、予め設定された所定の時間間隔により受信動作を
行うようにされる。なお、この場合の受信動作はシステムコントローラ２４によっても制
御される。
　そして、標準時受信処理部３１により受信された標準時情報は、システムコントローラ
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２４に対して供給される。
【００５８】
　なお、図３では、標準時受信処理部３１をハードウェアにより構成する場合を例に挙げ
たが、この標準時受信処理部３１の機能はシステムコントローラ２４によるソフトウエア
処理によっても実現できる。
【００５９】
　４．第１の実施の形態

　図４は、これまでに説明してきた実施の形態としての再生時刻管理システム１の構成に
より実現しようとする、本発明における第１の実施の形態としての動作について説明する
ための模式図である。
　先ず、第１の実施の形態の再生時刻管理システム１による動作としては、図中（１）と
して示すように記録装置５０において、ディスク１００に対してコンテンツデータと共に
記録する付加データとして、再生許可時刻データを記録する。
【００６０】
　この再生許可時刻データとしては、例えば図５に示すような情報を記録するものとして
いる。
　図示するようにこの再生許可時刻データとしては、少なくともディスク１００に記録さ
れるコンテンツデータについて、その再生を許可とする時刻範囲を設定するための再生許
可開始時刻、再生許可終了時刻の情報を記録するものとしている。
　或いは、図中の破線により囲うように、再生を不許可とする時刻範囲を設定するための
再生不許可開始時刻、再生不許可終了時刻の情報を記録するものとしてもよい。
　そして、この場合は、再生許可開始又は終了時刻の情報に加え、図示する記録時刻の情
報と再生許可時刻誤差の情報も記録するものとしている。
　上記記録時刻の情報としては、ディスク１００に対してコンテンツデータと再生許可時
刻データとの記録を行ったときの時刻情報を記録すればよい。
　また、上記再生許可時刻誤差の情報は、後述もするように再生装置１０側で計時される
現在時刻情報に生じる誤差として許容できる範囲を設定するための情報である。すなわち
、例えば図中では±１０秒を設定するものとしているが、これは、再生装置１０側での現
在時刻情報に推定される誤差が±１０秒以上となっている場合は、例えば許容範囲を超え
た誤差が生じているとしてコンテンツの再生を不許可とさせるための情報となる。言い換
えれば、推定される誤差が±１０秒以下の場合は、例えば許容範囲内の誤差であるとして
その現在時刻情報に基づいてのコンテンツデータの再生の許可／不許可についての判断を
行わせるための情報となる。
【００６１】
　このような再生許可時刻データは、記録装置５０において付加データ入力部５１から入
力され、データフォーマッター５３を介してマスタリング部５４によってディスク原盤９
９に対して記録されることで、ディスク１００上における予め設定された所定領域に対し
て記録されるものとなる。
【００６２】
　図４に戻り、記録装置５０が（１）の動作としてディスク１００に対してコンテンツデ
ータと共に再生許可時刻データを記録する一方で、再生装置１０側では、図４（２）とし
て示すように、標準時合わせのための動作を行うようにされる。
　すなわち、標準時受信処理部３１は、先にも説明したように所定時間おきに標準時情報
を受信するようにされている。そして、このように標準時受信処理部３１にて受信される
標準時情報に基づき、時刻計時部３０により計時される現在時刻を標準時に合わせるため
の動作を行うものである。
　また、再生装置１０では、このように標準時受信処理部３１により標準時情報が受信さ
れ、時刻合わせを行うことに応じては、（３）として示すように、標準時に対する更新前
（標準時合わせ前）の現在時刻の誤差を算出するようにされる。つまり、このように算出
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した誤差に基づいて、後述するように現在時刻情報に生じていると推定される誤差の情報
を得ようとするものである。
　なお、これら（２）（３）の動作としては、再生装置１０側が定常的に行う動作となる
。
【００６３】
　そして、これら（２）（３）の動作が行われている下で再生装置１０は、先に説明した
（１）の動作によって記録が行われたディスク１００が装填されることに応じて、先ずは
（４）の動作として示すように、このディスク１００からの再生許可時刻データについて
の読み出しを行う。
【００６４】
　このようにディスク１００からの再生許可時刻データの読み出しを行うと、（５）と示
すように、標準時情報を受信するようにされる。つまり、システムコントローラ２４の制
御に基づいて、標準時受信処理部３１がＮＴＰサーバ８０からの標準時情報を受信するも
のである。
　ここで、図示はしていないが、標準時情報が正常に受信できた場合は、これに基づき時
刻計時部３０の現在時刻情報を標準時に合わせる動作が行われる。そして、このように標
準時に合わせられた現在時刻情報と、上記のように読み出された再生許可時刻データによ
り示される時刻範囲の情報とを比較した結果に基づき、コンテンツデータの再生の許可／
不許可についての判断を行うようにされる。
【００６５】
　一方、このようなディスク１００の再生時において、標準時情報が受信できなかった場
合、本例においては直ちにコンテンツデータの再生を不許可とするのではなく、以下の（
６）～（９）までの判別処理・比較処理を行うようにして、コンテンツデータについての
再生の許可／不許可について判断を行う。
　先ず、（６）では、標準時受信の有無についての判別を行う。すなわち、当該再生装置
１０において過去に標準時受信処理部３１によって標準時が受信されたか否かを判別する
。そして、この結果、標準時が受信されてないとされた場合は、例えばコンテンツデータ
についての再生を行わない等、コンテンツデータの再生を不許可とするための処理を実行
する。つまり、この場合の現在時刻情報は、標準時に合わせられておらず不正確であると
して、コンテンツデータの再生を不許可とし、不正確な現在時刻情報に基づく再生許可／
不許可についての判断が行われてしまわないようにする。
【００６６】
　また、（７）の動作としては、現在時刻情報についての手動による修正の有無について
の判別を行う。つまり、ユーザの手動による修正が行われた場合には、現在時刻情報は標
準時からずれた不正確な値となっている可能性があるので、これに応じても例えばコンテ
ンツデータの再生を行わないようにして、不正確な現在時刻情報に基づく再生許可／不許
可の判断が行われないようにする。
　なお、このような手動による修正が行われた場合であっても、その修正の後に標準時受
信に伴う時刻合わせが行われた場合には、現在時刻情報は正しいとされる値に修正されて
いると考えられる。このため、（７）の動作としては、標準時受信後（標準時合わせ後）
での手動修正の有無について判別を行うようにされている。
【００６７】
　その上で（８）では、標準時受信からの経過時間に基づく現在時刻情報の推定誤差につ
いての判別を行う。
　この（８）の動作を実現するにあたっては、先ずは、時刻計時部３０の計時動作による
単位時間あたりの計時誤差を求めるようにする。このような計時誤差としては、例えば先
の（３）の動作によって算出される、直前の（最後の）標準時受信時における現在時刻情
報の値と標準時情報の値との誤差の情報に基づいて得ることができる。すなわち、この誤
差の値に対して、この誤差が生じるに至ったまでの時間を除算すれば、単位時間あたりの
計時誤差を求めることができる。具体的には、直前の標準時受信からさらに１つ前の標準
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時受信時刻（つまり２つ前の標準時受信時刻）から、直前の標準時受信時刻までの経過時
間の値によって、この直前の標準時受信時における現在時刻情報の誤差値を除算すればよ
いものである。
　そして、このように時刻計時部３０における計時誤差を求めた上で、直前の標準時受信
時刻から現在までの経過時間を求める。これら計時誤差と現在までの経過時間を乗算すれ
ば、直前の標準時情報受信時から現在までの経過時間に応じて生じているであろう、現在
時刻情報の推定の誤差を求めることができる。
【００６８】
　このような現在時刻情報に生じる推定誤差が所要以上となってしまっている場合には、
この現在時刻情報の値は不正確であるとすることができる。これに応じ、このような現在
時刻情報の推定誤差の値が所要以上となっている場合にも、コンテンツデータの再生を行
わないものとして、不正確な現在時刻情報に基づく再生許可／不許可の判断が行われてし
まわないようにする。
　また、逆に誤差が所要以下であった場合には、現在時刻情報は比較的正確なものである
とすることができる。これに応じては、ディスク１００の再生時において上記のように標
準時が受信できなかった場合であっても、この現在時刻情報に基づいてコンテンツデータ
の再生の許可／不許可についての判断を行うものとする。
　この際、仮に、標準時が受信できなかったことに応じて直ちに再生を不許可とするよう
な場合を想定してみると、このように現在時刻情報が実際は正しいとされる場合であって
も、コンテンツデータについての再生が直ちに不許可とされることになる。そして、この
ように実際は正しいとされる現在時刻情報が、本来は再生許可時刻データにより示される
時刻範囲内となっているものとすると、本来はコンテンツデータについての再生が許可さ
れるべきであるにも関わらず、コンテンツデータについての再生が不許可とされてしまう
ことになる。すなわち、この点で、正しい再生時刻管理が行われなくなってしまう可能性
がある。
　このような事態を防止するために、本例ではディスク１００の再生時に標準時が受信で
きない場合にも、現在時刻情報が正確とされる場合には再生の許可／不許可についての判
断を行い、上記のようにして本来は現在時刻が再生時刻範囲内にある場合にもコンテンツ
データの再生を許可できるようにする。そして、これによって、より正確な再生時刻の管
理を行うことができるようにするものである。
【００６９】
　ここで、具体的に上記（８）の動作としては、後述もするように求められた推定誤差の
値と、（４）の動作によってディスク１００から読み出された再生許可時刻データ中の、
先の図５にて示した再生許可時刻誤差の値とを比較し、上記推定誤差の値がこの再生許可
時刻誤差の値以上となっているか否かを判別するようにされる。
　つまりこの場合、記録装置５０側（例えばコンテンツデータの販売者・著作権者）は、
再生装置１０側にてこのような推定誤差と再生許可時刻誤差との比較が行われることを前
提に、ディスク１００に対して再生許可時刻誤差の情報を記録するようにしておくことで
、再生装置１０にて計時される現在時刻が許容誤差範囲内の正しい値とされる場合に応じ
て、この現在時刻に基づく再生許可／不許可の判断を行わせることができるようになる。
　換言すれば、例えば標準時受信から比較的長時間が経過する等して現在時刻情報が不正
確な値となっていると予想される場合に応じて、再生許可／不許可の判断を行わせずにコ
ンテンツデータの再生を不許可とすることができるものである。
【００７０】
　また、（９）の動作として、現在時刻と再生許可時刻データとの比較を行う。すなわち
、現在時刻情報の値が、ディスク１００から読み出された再生許可時刻データ中における
、再生許可開始時刻と再生許可終了時刻とにより示される再生許可時刻範囲内にあるか否
かを判別する。
　上記説明から理解されるように、本実施の形態の場合の（９）の動作は、先の（５）に
て標準時が受信された場合はもちろん、（５）にて標準時が受信されない場合であっても
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（６）（７）（８）の判別にて、過去に標準時が受信され、現在時刻情報に手動による修
正がなく且つ誤差が所要以下であるとされた場合にも行われることになる。
　この（９）の動作として、例えば現在時刻が再生許可時刻範囲内にはないとされた場合
は、コンテンツデータについての再生を行わない等、コンテンツデータの再生を不許可と
するための動作を行うようにする。一方、再生許可時刻範囲内にあるとされた場合は、コ
ンテンツデータについての再生を行うようにする。
【００７１】
　ところで、この図４にて説明した動作を行うにあたり、例えば（６）の標準時受信の有
無を判別するためには、このような標準時受信の有無についての情報が再生装置１０側に
て記憶されている必要がある。また、（７）の修正の有無についての判別や（８）の推定
誤差を求める場合としても、各種の必要な情報が記憶されている必要がある。
【００７２】
　実施の形態の再生装置１０では、これら必要な情報として、例えば次の図６に示すよう
な各種の情報を記憶するものとしている。
　先ず、図６に示されるように、「直前の標準時受信時の時刻」を記憶する。これは、先
の図４（２）の標準時合わせの動作において、標準時受信処理部３１によって標準時情報
が受信された際に、この標準時情報に基づく時刻情報を記憶するものである。また、「２
つ前の標準時受信時の時刻」も記憶しておく。
　さらに、図示する「受信時の時刻計時部誤差」としては、図４（３）の動作によって算
出された誤差の値を記憶する。
　また、「修正の有無」としては、現在時刻情報に対する手動による修正の有無について
の情報を記憶する。
【００７３】
　ここで、上記した「直前の標準時受信時の時刻」としては、標準時受信処理部３１によ
って標準時情報が受信されるごとに更新される値となるが、この「直前の標準時受信時の
時刻」の値を消去せずに残しておくことで、この値を上記した「２つ前の標準時受信時の
時刻」として記憶しておくことができる。
　また、「修正の有無」の情報については、例えば手動による現在時刻の修正が行われた
ことに応じて「有」に対応した値を書き込み、標準時情報が受信されて標準時合わせが行
われたことに応じて「無」の値を書き込むようにする。このようにすることで、標準時合
わせ後に手動修正が行われた場合にのみ、この「修正の有無」の項目を「有」とすること
ができ、これによって先に述べたような標準時合わせ後の修正の有無のみを判別すること
ができるものとなる。
　なお、これら図６にて示した、実施の形態としての動作を実現するにあたり必要な各情
報は、例えば図３に示したＮＶ－ＲＡＭ２９等に対して記憶するものとすればよい。
【００７４】
　上記説明による第１の実施の形態としての動作を実現するにあたり、図３に示したシス
テムコントローラ２４が実行すべき処理動作を、次の図７及び図８のフローチャートを用
いて説明する。
　なお、これらの図において、図７は、実施の形態としての動作を実現するにあたってシ
ステムコントローラ２４が定常的に行う処理動作について示し、図８では、再生装置１０
に対してディスク１００が装填された場合に対応して、システムコントローラ２４が実行
する処理動作について示している。
【００７５】
　先ず、図７に示すフローチャートにおいて、システムコントローラ２４は、図示するス
テップＳ１０１の処理によって標準時が受信されたか否かについての判別処理を行う。
　ステップＳ１０１において、標準時受信処理部３１によって標準時情報が受信されてい
ないとして、否定結果が得られた場合は、ステップＳ１０６に処理を進めて、現在時刻情
報の修正についての手動入力があったか否かについての判別処理を行う。そして、ステッ
プＳ１０６において、例えば操作部２６に対する所定操作が行われておらず、このような
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現在時刻情報の修正についての手動入力が行われてはいないとして否定結果が得られた場
合はステップＳ１０１に進み、再び標準時受信についての判別処理を行う。
　このようなステップＳ１０１→Ｓ１０６の処理の流れによって、標準時受信または手動
入力の何れかが行われることを待機するループが形成される。
【００７６】
　そして、ステップＳ１０６において、上記した手動入力が行われたとして肯定結果が得
られた場合は、ステップＳ１０７に処理を進めて時刻合わせ処理を行う。すなわち、ステ
ップＳ１０６にて行われたユーザ操作に応じて現在時刻情報の値を修正して時刻合わせを
行うものである。
　さらに、続くステップＳ１０８においては、このように手動入力による現在時刻情報の
修正を行ったことに応じて、修正の有無の情報を「有」に応じた値に更新し、再びステッ
プＳ１０１に処理を進める。
【００７７】
　一方、ステップＳ１０１において、標準時情報が受信されたとして肯定結果が得られた
場合には、ステップＳ１０２において標準時合わせのための処理を行う。すなわち、標準
時受信処理部３１によって受信された標準時情報を入力し、その値に基づいて時刻計時部
３０により計時される現在時刻情報の値を修正するものである。
【００７８】
　図７において、ステップＳ１０２にて標準時合わせ処理を実行すると、続くステップＳ
１０３では、先の図６に示した修正の有無の情報を「無」に応じた値に更新する。
　そして、ステップＳ１０４においては、更新前の現在時刻と受信された標準時との誤差
を算出する。
　すなわち、先のステップＳ１０２によって標準時合わせが行われるときに、時刻計時部
３０にて計時されていた現在時刻情報（更新前の現在時刻）の値の、受信された標準時情
報の値に対する誤差を算出する。
【００７９】
　ステップＳ１０５においては、受信された標準時情報と、算出された誤差の情報とを記
憶する処理を実行する。
　例えば、これら標準時情報と誤差情報とは、図３に示したＮＶ－ＲＡＭ２９に対して記
録される。そして、このようにして記録された上記標準時情報が、先の図６にて示した「
直前の標準時受信時の時刻」として記憶されることになる。
【００８０】
　なお、実施の形態の場合、先に説明したようにして現在時刻情報の推定誤差に基づいた
判別を行うようにされることに応じて、時刻計時部３０における単位時間あたりの計時誤
差を求めるようにされている。そして、これにあたり実施の形態では、先の図６にて説明
したように、直前に受信された標準時情報である上記「直前の標準時受信時の時刻」に加
え、その１つ前となる「２つ前の標準時受信時の時刻」の情報と記憶するようにしている
ものである。
　このため、このステップＳ１０５の処理としては、図示は省略したが、受信された標準
時情報が２度目以降である場合は、ステップＳ１０１にて受信された標準時情報と共に、
その１つ前に受信された標準時情報とを記憶するための処理を行うものとする。
　先にも述べたように、このような処理としては、例えばこれまでに受信された標準時情
報のうち過去２回の受信分の標準時情報のみが記憶されるようにすればよいものである。
【００８１】
　この図７に示した動作が行われる結果、再生装置１０側では、先の図６に示した実施の
形態としての動作を実現するために必要な「直前の標準時受信時の時刻」「受信時の時刻
計時部誤差」「２つ前の標準時受信時の時刻」「修正の有無」の各情報が記憶されるもの
となる。
【００８２】
　続いて、図８のフローチャートを用いて、再生装置１０に対してディスク１００が装填
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された場合に対応してシステムコントローラ２４が実行すべき処理動作について説明する
。
　なお、この図８では、既に再生装置１０に対してディスク１００が装填されている状態
にあるものとする。
　図８において、先ずステップＳ２０１では、再生許可時刻データの読出処理を実行する
。
　つまり、例えば上記のようにディスク１００が装填されたことに応じて、このディスク
１００上の予め設定された所定領域に対する読み出しを実行させることによって、再生許
可時刻データを読み出す。
【００８３】
　ステップＳ２０２においては標準時を受信する。すなわち、図３に示した標準時受信処
理部３１を制御して標準時情報の受信動作を行わせる。
　そして、ステップＳ２０３においては、標準時の受信が成功したか否かについての判別
処理を実行する。
　このステップＳ２０３において、上記ステップＳ２０２による制御に基づき標準時受信
処理部３１によって標準時情報が受信できたとされて肯定結果が得られた場合は、ステッ
プＳ２０８に処理を進めて、標準時合わせの完了を監視する。つまり、このように標準時
受信処理部３１にて標準時情報が受信され、先の図７ステップＳ１０１の処理において肯
定結果が得られることに応じて行われる標準時合わせ動作（ステップＳ１０２）の完了を
監視するものである。
　そして、このような標準時合わせが完了した場合には、後述するステップＳ２０９に処
理を進めて、現在時刻が再生許可時刻範囲内にあるか否かについての判別処理を行うよう
にされる。
【００８４】
　一方、ステップＳ２０３において、標準時情報が受信できなかったとされて否定結果が
得られた場合は、ステップＳ２０４において、過去に標準時情報が受信されたか否かにつ
いての判別処理行う。この判別処理としては、例えば先の図６に示した情報のうち「直前
の標準時受信時の時刻」の情報が記憶されているか否かの判別に基づいて行うことができ
る。
　そして、このステップＳ２０４において、例えば上記「直前の標準時受信時の時刻」の
情報が記憶されておらず、過去に標準時情報が受信されてはいないとして否定結果が得ら
れた場合には、ステップＳ２１１に処理を進めて、再生制御処理を実行する。
【００８５】
　ここで、上記ステップＳ２１１における再生制御処理としては、装填されたディスク１
００からのコンテンツデータの再生が行われないようにするための処理を実行すればよい
。
　例えば、装填されているディスク１００を排出（イジェクト）させる等して、再生が行
われないようにするための動作を直ちに実行させるようにしてもよい。
　或いは、先ずは図３に示した表示部２５上に標準時情報の受信ができない旨のメッセー
ジを表示させる等、直ちにコンテンツデータの再生を不許可とするようなもの以外の処理
も行うようにしてもよい。
【００８６】
　また、上記ステップＳ２０４において、過去に標準時情報が受信されたとして肯定結果
が得られた場合には、ステップＳ２０５に処理を進めて、現在時刻情報が手動による修正
の行われたものであるか否かについての判別処理を行う。すなわち、図６に示した情報の
うち、「修正の有無」の情報として「有」に応じた値が記憶されていた場合は、現在にお
いて時刻計時部３０により計時される現在時刻情報は手動による修正の行われたものであ
るとして肯定結果を得る。また、「無」に応じた値が記憶されていた場合は、現在時刻情
報は手動による修正の行われたものではないとして否定結果を得る。
　そして、現在時刻情報は手動による修正の行われたものであるとして肯定結果が得られ
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た場合は、ステップＳ２１１に進んで上記した再生制御処理を実行する。
　また、現在時刻情報は手動による修正の行われたものではないとして否定結果が得られ
た場合は、ステップＳ２０６に処理を進める。
【００８７】
　ステップＳ２０６においては推定誤差を算出する。
　つまり、現在において時刻計時部３０により計時される現在時刻情報に生じていると予
想される、推定の誤差情報を算出する。
　このような推定誤差の算出としては、例えば先にも説明したように図６に示した「受信
時の時刻計時部の誤差」「直前の標準時受信時の時刻」「２つ前の標準時受信時の時刻」
の情報を用いて行うことができる。すなわち、「直前の標準時受信時の時刻」「２つ前の
標準時受信時の時刻」とから、上記「受信時の時刻計時部の誤差」が生じるに至った経過
時間を求める。そして、「受信時の時刻計時部の誤差」をこのように求められた経過時間
によって除算して、「２つ前の標準時受信時の時刻」から「直前の標準時受信時の時刻」
までの期間での、時刻計時部３０の単位時間あたりの計時誤差を求める。
　その上で、このような時刻計時部３０の単位時間あたりの計時誤差に対して、「直前の
標準時受信時の時刻」から現在までの経過時間の値を乗算することで、現在の時刻計時部
３０にて計時される現在時刻情報の推定誤差を算出することができる。
【００８８】
　続くステップＳ２０７においては、上記推定誤差の値が、再生許可時刻誤差の値を超え
てしまっているか否かについての判別を行う。つまり、上記のように算出された推定誤差
の値が、ディスク１００から読み出された再生許可時刻データ中の再生許可時刻誤差の値
を超えているか否かについての判別を行う。
　上記推定誤差の値が、再生許可時刻誤差の値を超えてしまっているとして肯定結果が得
られた場合は、ステップＳ２１１に処理を進めて再生制御処理を実行する。つまり、これ
により現在時刻情報の標準時に対する誤差が許容範囲外である場合に対応して、この現在
時刻情報に基づく再生許可／不許可についての判断を行わせないようにすることができる
。
　また、推定誤差の値が再生許可時刻誤差の値を超えてはいないとして否定結果が得られ
た場合は、ステップＳ２０９に処理を進めて、現在時刻が再生許可時刻範囲内にあるか否
かの判別処理を行う。すなわち、現在時刻情報の標準時に対する誤差が許容範囲内である
場合には、この現在時刻情報に基づく再生許可／不許可についての判断を行わせることが
できるものである。
【００８９】
　なお、上記したステップＳ２０６における推定誤差算出の手法によると、標準時情報の
受信ごとに時刻計時部３０の計時誤差が算出されるものとなるが、例えばこのような計時
部３０の計時誤差としては予想される固定値を用いるものとし、この値に対して直前から
現在までの経過時間を乗算することで上記推定誤差を求めるようにしてもよい。このよう
にすれば、標準時受信時の誤差の記憶、及びこの誤差に基づく計時誤差の算出を行う必要
がなくなり、その分の処理負担を軽減することができる。
【００９０】
　或いは、単に経過時間のみを基準に判断を行うようにしてもよい。すなわち、直前の標
準時受信時の時刻からの経過時間の情報としても、現在時刻情報に生じる誤差と比例する
ものとなるから、これによる判別処理を行うようにしてもよい。これによっては誤差の算
出も行う必要がなくなるので更なる処理負担の軽減を図ることができる。
　但し、この場合、当然のことながらディスク１００に記録する再生許可時刻データ中の
再生許可時刻誤差の値としては、このような経過時間を基準とした場合に応じた値が設定
される必要がある。
【００９１】
　ステップＳ２０９においては、現在時刻が再生許可時刻範囲内にあるか否かについての
判別処理を行う。
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　つまり、先ずはディスク１００から読み出された再生許可時刻データ中の再生許可開始
時刻と再生許可終了時刻との情報から、再生許可時刻範囲を認識する。そして、時刻計時
部３０にて計時される現在時刻情報による時刻が、この認識された再生許可時刻範囲内に
有るか否かについて判別を行う。
　そしてこの結果、現在時刻が再生許可時刻範囲内にはないとして否定結果が得られた場
合は、ステップＳ２１１に処理を進めて再生制御処理を実行する。
　また、現在時刻が再生許可時刻範囲内であるとして肯定結果が得られた場合は、ステッ
プＳ２１０に処理を進めて、コンテンツデータの再生のための処理を実行する。
【００９２】
　この図８に示した処理が行われる結果、本実施の形態においては、ディスク１００の再
生にあたって標準時情報が受信できない場合であっても、過去において標準時が受信され
、標準時受信後に手動による修正が行われず、推定誤差がディスク１００に記録された再
生許可時刻誤差の範囲内であることに応じて、現在時刻情報と再生許可時刻範囲との比較
を行うことができるようになる。
　つまり、ディスク１００の再生にあたって標準時情報が受信できない場合であっても、
現在時刻情報が正確に計時されているとされる場合には、このような現在時刻情報に基づ
いてコンテンツデータの再生の許可／不許可の判断を行うことができるようになる。
【００９３】
　このようにして本実施の形態の再生時刻管理システム１では、記録装置５０においてデ
ィスク１００にコンテンツデータの再生を許可／不許可とするための再生許可時刻データ
を記録し、再生装置１０では、ディスク１００から読み出した再生許可時刻データの内容
と自らが計時する現在時刻情報とを比較した結果に基づいてコンテンツデータの再生を制
御するものとしたことで、記録装置５０側（例えばディスク１００についての販売者、著
作権者）の指定した時刻範囲内においてのみ、再生装置１０側（例えば再生装置１０の使
用者）でのコンテンツデータの再生を許可できるしくみが実現されている。
【００９４】
　その上で、上記標準時情報として、所定のＮＴＰサーバ８０からの標準時情報を受信す
るように構成したことで、記録装置５０側で指定した所定の標準時情報に基づいた正確な
再生時刻管理を実現することができる。そして、このように正確な管理を行うことができ
れば、その分再生時刻管理システム１としてより強固な著作権保護機能を得ることができ
る。
【００９５】
　また、本実施の形態では、ディスク１００の再生にあたって標準時情報が受信できない
場合であっても、過去において標準時が受信され、標準時受信後に手動による修正が行わ
れず、推定誤差がディスク１００に記録された再生許可時刻誤差の範囲内である場合等、
現在時刻情報が正確であるとされる場合には、現在時刻情報に基づいてコンテンツデータ
の再生の許可／不許可についての判断を行うようにしている。
　そして、これによれば、例えば現在時刻情報としては再生許可時刻範囲内の正確とされ
る値であって再生許可時刻範囲内であるにも関わらず、標準時情報が受信できないことに
よってコンテンツデータの再生が不許可とされてしまうような事態が防止され、この点で
も、より正確な再生時刻管理が実現できる。
【００９６】
　また、先の図８に示した動作からもわかるように、本実施の形態の再生時刻管理システ
ム１においては、再生装置１０にて計時される現在時刻情報が、ディスク１００の再生時
に所定の標準時に正確に合わせられるか、或いは標準時を受信できない場合であっても正
確とされる値で計時され、且つ上述のように再生許可時刻範囲内になければ、コンテンツ
データの再生を行うことができないものとすることができる。
　つまり、このような再生時刻管理システム１によれば、再生装置１０の使用者としては
、現在時刻情報が、少なくともコンテンツデータについての著作権者や販売者（記録装置
５０側）が意図する所定の誤差範囲内で計時され且つ再生許可時刻範囲以内となる場合に
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は適切に再生できるが、その誤差範囲や再生許可時刻範囲外となった場合は再生できない
という、著作権者と再生装置の使用者との間の契約条件により即した、より正確なコンテ
ンツデータの再生についての制御を行うことが可能となる。
【００９７】
　なお、第１の実施の形態では、直前とその１つ前に受信された標準時情報を記憶して、
１区間前のみの時間情報・誤差情報に基づいて現在時刻の推定誤差を算出するようにして
いるが、これに代えて、過去数回の標準時受信時の時刻情報と、その時点での時刻計時部
３０と標準時の誤差を記憶し、これら複数区間での時間情報・誤差情報に基づいて推定誤
差を算出するものとしてもよい。このようにすれば、推定誤差を含む現在時刻の値をより
正確に見積ることができる。
【００９８】
　ここで、このことについて以下の図９～図１０を用いて説明する。
　先ず、このような手法としては、図９（ａ）に示すようにして、標準時受信時の時刻情
報とその時点での誤差情報とを、それぞれ「受信時の時刻履歴」「受信時の誤差履歴」と
して過去数回分を記憶しておくようにする。
　そして、このように記憶された各履歴情報から、図９（ｂ）に示すようにして、各履歴
間での日数の情報と、それぞれの履歴間での例えば１日あたりの計時誤差の情報とを得る
。
【００９９】
　例えば図中の例によれば、過去数回の履歴間での１日あたりの誤差は、履歴３～４での
0.389秒が最大値となっていることがわかる。そして、例えばこのような過去数回の履歴
間での誤差の最大値を、時刻計時部３０における単位時間あたりの計時誤差として設定し
たとすれば、仮に直前の履歴間での誤差がたまたま少ないものであった場合にも、この値
に左右されずにより正確に現在時刻を見積ることができる。
【０１００】
　或いは、計時誤差は、過去の履歴に基づく１日あたりの誤差値群の中から、統計的推定
法を用いて決定するものとしてもよい。
　先の図９の例に基づく、各履歴間での誤差、標準時受信間の日数、１日あたりの誤差の
推移を、図１０にグラフ化して示すが、この図１０に示されるような過去の履歴に基づく
１日あたりの誤差値群を、例えば正規分布に基づく母集団からの標本集団と仮定した上で
、適当な信頼区間に基づいた１日あたりの計時誤差値を推定するものである。
　このように統計的推定法を用いて単位時間あたりの計時誤差を決定すれば、過去の履歴
の中からより信頼性のある計時誤差の値を推定することができ、これによっても現在時刻
の値をより正確に見積ることができる。
【０１０１】
　また、本実施の形態としては、上記のように算出される過去における標準時受信時間の
計時誤差の値に基づいて、標準時受信処理部３１における標準時受信の間隔を調整するこ
とが望ましい。例えば、これまでに２４時間間隔で標準時情報を受信していたとして、１
日あたりの計時誤差が２秒と計算された場合は、その誤差を少なくするために例えば６時
間間隔で受信するように調整することで、１日あたりの誤差を例えば０．５秒程度にする
ことができる。また、例えば２４時間間隔で標準時情報を受信していたとして、１日あた
りの誤差が０．１秒と計算された場合は、時刻の精度よりも省電力を優先させる等の目的
から、標準時の受信回数を減少させ、例えば４８時間間隔に変更するといったことを行う
ものである。
　なお、標準時受信処理部３１における受信間隔はシステムコントローラ２４の制御によ
って変更することができる。
【０１０２】
　５．第２の実施の形態

　ここで、上記第１の実施の形態の説明によると、再生装置１０においては、標準時受信
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処理不３１に対してＮＴＰサーバ８０を指定するための指定情報を設定しておくことで、
所定の外部機器が生成する標準時情報を受信するものとされていたが、万が一この指定情
報が異なるサーバを指定する情報に変更されてしまった場合は、記録装置５０側が意図す
る所定の標準時に合わせられないものとなってしまう。
　そこで、第２の実施の形態では、ディスク１００に対して所定のＮＴＰサーバ８０を指
定するための指定情報も記録するものとし、再生装置１０側ではこの指定情報に基づいて
所定のＮＴＰサーバ８０からの標準時情報を受信するように構成し、これによってより確
実に所定の標準時に基づいて正確な再生時刻管理が可能となるようにする。
【０１０３】
　このために、先ず第２の実施の形態では、次の図１１に示すようにしてディスク１００
に対して再生許可時刻データと共に、指定サーバ情報が記録されるようにする。つまり、
図２に示した付加データ入力部５１を介してこのような指定サーバ情報を入力し、データ
フォーマッター５３によってこの指定サーバ情報がディスク原盤９９、すなわちディスク
１００上の所定領域に対して記録されるようにする。
　例えば、上記再生許可時刻データとこの指定サーバ情報とは、図示するような再生許可
時刻記録データとしてディスク１００上の所定領域に対して記録する。
　なお、この場合の上記指定サーバ情報としては、例えば指定されるべきＮＴＰサーバ８
０のＩＰアドレスの情報を記録すればよい。或いは、そのドメイン名やホスト名（いわゆ
る、完全修飾ドメイン名（Fully Qualified Domain Name(FQDN)）の情報を記録してもよ
い。
【０１０４】
　これに対し再生装置１０側では、このような再生許可時刻データと指定サーバ情報とに
よる再生許可時刻記録データが記録されたディスク１００からのコンテンツデータの再生
にあたって、標準時情報を受信するとされた場合に、先ずはディスク１００から再生され
た上記指定サーバ情報を認識する。そして、この指定サーバ情報により指定されるＮＴＰ
サーバ８０からの標準時情報を受信するようにする。
【０１０５】
　この第２の実施の形態としての動作を実現するための処理動作を、次の図１３のフロー
チャートに示す。
　先ず、システムコントローラ２４は、図示するステップＳ３０１の処理によってディス
ク１００からの再生許可時刻記録データを読み出すようにされる。
　そして、ステップＳ３０２においては、再生許可時刻記録データ中の、指定サーバ情報
を認識する。すなわち、先の図１１に示した再生許可時刻記録データ中の指定サーバ情報
を認識する。
【０１０６】
　その上で、続くステップＳ３０３においては、標準時受信処理部３１によって標準時情
報を受信させる。つまり、この場合のステップＳ３０３の処理としては、上記のように認
識された指定サーバ情報を標準時受信処理部３１に設定し、この指定サーバ情報により指
定されるＮＴＰサーバ８０からの標準時情報を受信させるようにするものである。
　そして、以降は、先の図８にて説明したステップＳ２０３以降と同様の処理動作を行う
ようにされる。
【０１０７】
　このような処理が行われる結果、第２の実施の形態では、記録装置５０側にてディスク
１００に対して記録した指定サーバ情報により指定されるＮＴＰサーバ８０の標準時情報
を、再生装置１０側で確実に受信させることができる。そして、これによれば、例えば再
生装置１０の使用者が標準時と一致しないＮＴＰサーバを設置することで、再生装置１０
があたかも標準時に同期しているように偽装する等の不正を困難とすることができ、再生
装置１０側で計時される現在時刻情報を、より確実に所定の標準時情報に同期させること
ができる。
　つまり、これによってより正確な再生時刻管理を実現できる。
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【０１０８】
　ここで、先の図１３に示した動作によると、ディスク１００の再生時に標準時情報が受
信できなかった場合は、現在時刻情報が指定されたＮＴＰサーバ８０による標準時に同期
しているかが問われないものとなるが、このように再生時に標準時が受信できない場合は
、現在時刻情報についての信頼性についての各種の判別処理（ステップＳ３０５～Ｓ３０
８）が実行されるから、現在時刻情報としては一応の信頼性があるとすることができる。
　このため、ここでは標準時情報が受信できなかった場合に対応しては、指定されたＮＴ
Ｐサーバ８０による標準時情報に同期しているかは問わないものとしたが、例えば指定以
外のＮＴＰサーバによる標準時情報に同期している可能性がある場合はこれを不正である
として、コンテンツデータについての再生を不許可とすることも考えられる。
【０１０９】
　これに対応するとした場合は、例えば先の図１３に示した標準時受信の成功か否かの判
別処理（Ｓ３０４）の後の処理として、直前に受信された標準時情報の送信先であるＮＴ
Ｐサーバの例えばＩＰアドレスの情報と、ディスク１００から再生された指定サーバ情報
によるＩＰアドレスの情報との一致を判別する処理を設ける。そして、これらの情報が一
致すれば以降の処理を実行し、一致しなければ再生を不許可とすればよい。
【０１１０】
　但し、このような動作を実現するにあたっては、過去において標準時を受信したＮＴＰ
サーバの情報が記憶されている必要がある。このためには、例えば図１４に示すようにし
て、先の図７に示した再生装置１０側で行う定常的な処理動作に変更を加える。
　すなわち、図示するステップＳ４０１にて標準時が受信されたことに応じた次のステッ
プＳ４０２として、受信サーバ情報の取得のための処理を行う。つまり、標準時受信処理
部３１が今回の標準時受信のために接続を行ったＮＴＰサーバの例えばＩＰアドレスの情
報を取得する。そして、以降のステップＳ４０３～Ｓ４０５では図７に示したステップＳ
１０２～Ｓ１０４と同じ処理を実行し、続くステップＳ４０６では、受信された標準時の
情報と算出された誤差情報と共に、取得された上記受信サーバ情報を記憶する処理を行う
。
　これによって、再生装置１０側で記憶される情報としては、図１２に示すように、先の
図６にて示した各情報に加えて上記のような受信サーバ情報を記憶しておくことができる
。
【０１１１】
　また、第２の実施の形態としては、先の図１３に示した動作に代えて、以下のような動
作を行うことも可能である。
　先ず、記録装置５０側では、同様にディスク１００に対して指定サーバ情報を含む再生
許可時刻記録データを記録するものとする。
　そして、再生装置１０側では、ディスク１００から再生許可時刻記録データを再生した
時に、指定サーバ情報により指定されているＮＴＰサーバ８０の情報を、標準時受信処理
部３１に設定する旨のメッセージを例えば表示部２５等を介してユーザに通知する。
　その上で、ディスク１００の再生時の標準時受信が行われるのに応じて、指定サーバ情
報と、この受信された標準時情報の送信先であるＮＴＰサーバの情報（例えばＩＰアドレ
ス）とを比較する。この比較の結果、各情報が一致しない場合は再生を不許可とするもの
である。
　このようにすることでも、指定されたＮＴＰサーバ８０からの標準時の受信が行われな
い場合は再生を不許可とすることができるので、例えば不正なＮＴＰサーバを利用した現
在時刻情報の改竄が防止されてより正確な再生時刻管理が可能となる。
【０１１２】
　なお、第２の実施の形態において、標準時情報の受信を行うにあたっては、指定されて
いた１つのＮＴＰサーバ８０によって時刻合わせを行うことができない場合も生じること
がある。
　そこで、例えば過去における標準時受信時に、受信サーバについての履歴情報を記録す
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るものとしておき、ディスク１００の再生時に指定されているＮＴＰサーバ８０に対して
接続できていない場合は、このような履歴中に指定されたＮＴＰサーバ８０の情報が含ま
れているかどうかを検索する。この際、履歴中に指定されたＮＴＰサーバ８０の情報が含
まれている場合で、かつ、その後の履歴において受信された標準時が統計的に推定される
誤差以上に変更されていないならば、指定されたＮＴＰサーバ８０の標準時に同期してい
るものとすることができる。つまり、受信された標準時情報は指定されたＮＴＰサーバ８
０による標準時情報であるとみなしてその後の処理を実行するものとすればよい。
　逆に、履歴中に指定されたＮＴＰサーバ８０の情報が含まれていない場合、或いは含ま
れていてもその後の履歴において受信された標準時が統計的に推定される誤差以上に変更
されている場合は、不正な標準時に同期しているとすることができるので、不正な標準時
情報であるとして、例えばコンテンツデータの再生を不許可とすることができる。
【０１１３】
　６．第３の実施の形態

　このようにして、上記した第１及び第２の実施の形態によれば、再生装置１０側で現在
時刻情報が正確に計時されている下で再生時刻範囲についての比較が行われることで、例
えば販売者側と使用者側とで契約条件により即した使用を可能としている。
　しかしながら、この一方で、ディスク１００側に記録される再生許可時刻データに改竄
があった場合には、再生装置１０側の現在時刻情報が正確に計時されていたとしても、契
約条件に即した正確な使用は不可能となってしまう。
【０１１４】
　そこで第３の実施の形態としては、このような改竄の防止を図るべく、コンテンツデー
タの再生許可時刻を定めるための再生許可時刻データを暗号化してディスク１００に対し
て記録する。
　例えば、仮に再生許可時刻データを暗号化せずに、平文により記録するものとし、再生
装置１０ではこのような平文の再生許可時刻データをそのまま読み出す構成とした場合に
は、先に述べたような海賊版製造行為などを行う悪質な著作権侵害行為者は、再生許可時
刻データ中の再生許可開始時刻及び再生許可終了時刻時の情報（つまり再生許可時刻範囲
の情報）を改竄した海賊版ディスクを、容易に再生装置１０にて再生させることができて
しまう。
　このため、再生許可時刻データは暗号化して記録し、再生装置１０側ではこれを復号化
するものとしたことで、海賊版ディスクの製造・流通の防止を図るものである。
【０１１５】
　先ず、このような第３の実施の形態としての動作を実現するにあたっては、記録装置５
０の構成として、次の図１５に示すようにして暗号化処理部５５を追加する。
　この暗号化処理部５５に対しては、図示するデータ入力として、暗号化処理のために必
要となるデータが入力される。すなわち、この場合においては再生許可時刻データを暗号
化するために必要となる暗号化鍵データが入力される。
　そして暗号化処理部５５は、付加データ入力部５１を介してデータフォーマッター５３
に対して入力された再生許可時刻データについて、入力された上記暗号化鍵データに基づ
いた暗号化処理を施すようにされる。
　なお、この場合の再生装置１０の構成としては、第１の実施の形態の場合とほぼ同等と
なることからここでの図示による説明は省略する。
【０１１６】
　図１６は、第３の実施の形態としての再生時刻管理システム１において行われる動作に
ついて説明するための模式図である。
　先ず、第３の実施の形態の再生時刻管理システム１では、ディスク１００の製造前に、
図示する（１）の動作として予め非対称暗号方式による１組の秘密鍵と公開鍵の生成を行
っておくものとする。
　この場合、上記秘密鍵は、記録時に元となる平文データを暗号化するために用い、対と
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なる公開鍵は再生装置１０側での再生時に暗号化されたデータを平文データへと復号化す
るために用いるものである。ここで用いる非対称暗号方式の具体的な方式の例としては、
素因数分解型（IF）と分類されるRSA暗号方式、離散対数型（DL）と分類されるElGamal暗
号方式、楕円曲線型(EC)と分類される楕円曲線暗号方式など、すなわち、ＩＥＥＥ１３６
３規格に定義されているような暗号方式を用いることができる。
【０１１７】
　このようにして非対称暗号方式により生成された秘密鍵のデータは、先の図１５に示し
たデータ入力として記録装置５０内の暗号化処理部５５に対して入力される。或いは、こ
のような秘密鍵データとしては記録装置５０内に予め記憶させておくようにしてもよい。
　さらに、公開鍵のデータについては、再生装置１０側に保持させておくようにする。こ
の公開鍵データとしては、例えば図３に示したＲＯＭ２７に保持させておくようにすれば
よい。
【０１１８】
　このようにして、記録装置５０側には秘密鍵、再生装置１０側には公開鍵を割り与えた
上で、先ず、記録装置５０側では、図中（２）として示すように再生許可時刻データの一
部のデータによるヘッダデータを生成するようにされる。
　そして、続く（３）の動作として、秘密鍵による再生許可時刻データと、第２の実施の
形態にて説明した指定サーバ情報との暗号化を行う。その上で、（４）の動作として、暗
号化された上記再生許可時刻データ及び指定サーバ情報と、（２）において生成したヘッ
ダデータとを、再生許可時刻記録データとしてディスク１００に対して記録する。
【０１１９】
　ここで、上記のようなヘッダデータとしては、例えば次の図１７に示すように、再生許
可時刻データ中の項目として、例えば先頭の２項目のデータをそのまま用いたものを生成
する。この場合では、図示するように再生許可時刻データ中の先頭２項目である、「記録
時刻」と「製造工場記号」のデータを用いている。
　なお、この図に示される第３の実施の形態の再生許可時刻データとしては、第１及び第
２の実施の形態の場合に記録するものとしていた記録時刻、再生許可開始時刻、再生許可
終了時刻、再生許可時刻誤差に加え、さらに上記した製造工場記号の項目を追加するもの
としているが、これは特に必須なものではない。
　また、ヘッダデータとして、ここでは再生許可時刻データ中の先頭の２項目を用いるこ
ととして設定したが、この項目についても特に限定されるものではなく、再生許可時刻デ
ータ中のデータであれば任意項目及びその数が設定されもよい。
　或いは、指定サーバ情報を含むものとされてもよい。
【０１２０】
　このようなヘッダデータとしては、先の図１５に示した付加データ入力部５１を介して
データフォーマッター５３に入力された、平文の状態での再生許可時刻データ中から暗号
化処理部５５が抽出して生成するものである。つまり、この場合のヘッダデータは平文デ
ータとされるものである。ここでは、このような平文によるヘッダデータを、図１７にて
示されるようにヘッダデータＲ1aとする。
　そして、一方、再生許可時刻データ自体は、先の図１６（３）の動作として、暗号化処
理部５５が、入力された秘密鍵に基づいて暗号化を施すようにされる。このように秘密鍵
により暗号化された再生許可時刻データは、図１７に示すように再生許可時刻データＲ１
bとする。同様に、指定サーバ情報としても、暗号化処理部５５が入力された秘密鍵に基
づいて暗号化を施すものとされ、このように暗号化の施された指定サーバ情報は指定サー
バ情報Ｒ１cとする。
【０１２１】
　その上で、図１６（４）の動作によっては、暗号化された再生許可時刻データＲ１b及
び指定サーバ情報Ｒ１cと、上記平文によるヘッダデータＲ１aとを、再生許可時刻記録デ
ータＲ１（図１７中）としてディスク１００に対して記録するようにされる。
　すなわち、暗号化処理部５５は、暗号化処理を施した再生許可時刻データＲ１b及び指
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定サーバ情報Ｒ1cと先に生成したヘッダデータＲ１aとを、再生許可時刻記録データＲ１
としてデータフォーマッター５３に供給する。そして、これに応じてデータフォーマッタ
ー５３が所定のフォーマット処理を行い、これに基づいてマスタリング部５４がマスタリ
ングを行うことで、ディスク原盤９９、すなわちディスク１００上の予め定められた所定
領域に対してこの再生許可時刻記録データＲ１が記録される。
　このような動作が行われる結果、第３の実施の形態においてディスク１００上の所定領
域には、図１７に示すようにして、平文のヘッダデータＲ１aと暗号化された再生許可時
刻データＲ１b及び指定サーバ情報Ｒ１cとによる再生許可時刻記録データＲ１が記録され
るものとなる。
【０１２２】
　続いて、このように再生許可時刻記録データＲ１が記録されたディスク１００が装填さ
れた場合に対応して、再生装置１０側にて行われる動作を、次の図１８の模式図を用いて
説明する。
　先ず、この場合の再生装置１０に対しては、先にも述べたように例えばＲＯＭ２７等に
して非対称暗号方式により生成した公開鍵が保持されているものとなる。つまり、記録装
置５０側にて再生許可時刻データの暗号化に用いた秘密鍵と対となる公開鍵が予め保持さ
れているものである。
　そして、例えばディスク１００が装填されることに応じては、（１）の動作として示す
ように、ディスク１００上の予め定められた所定領域からの、再生許可時刻記録データＲ
１の読み出しを行う。
【０１２３】
　続く（２）の動作としては、このように読み出した再生許可時刻記録データＲ１中の、
秘密鍵により暗号化された再生許可時刻データＲ１b及び指定サーバ情報Ｒ１cを、予め記
憶された公開鍵を用いて復号化する。つまり、このように予め非対称暗号方式により生成
した秘密鍵と対となる公開鍵を記憶しておくことで、再生許可時刻データＲ１b、指定サ
ーバ情報Ｒ１cについての復号化を適切に行うことができるものである。
【０１２４】
　このように再生許可時刻データＲ１b・指定サーバ情報Ｒ１cを復号化すると、（３）の
動作として、再生許可時刻記録データＲ１中のヘッダデータと、復号化された再生許可時
刻データのヘッダデータに相当する部分の一致を比較する。つまり、先の例によれば、こ
の場合はヘッダデータとしての記録時刻・製造工場記号のデータと、復号化して得られた
再生許可時刻データ中のこれら記録時刻・製造工場記号のデータとの一致を比較するもの
である。
【０１２５】
　ここで、このような比較処理を行った結果、両者のデータが一致するならば、暗号化さ
れた再生許可時刻データは対となる秘密鍵によって暗号化されたことが証明できる。すな
わち、対となる秘密鍵で暗号化されたデータが、再生装置１０側に予め割り与えられた対
となる公開鍵により正確に復号化できたということは、ディスク１００から読み出された
再生許可時刻データＲ１bは、正規の記録装置５０側が対となる正しい秘密鍵によって暗
号化したことの証明となる。
　また逆に、両者のデータが一致しない場合には、ディスク１００に記録された再生許可
時刻データＲ１bは、正規の記録装置５０が対となる正しい秘密鍵によって暗号化した（
記録した）ものではなく、例えば違法業者等が誤った秘密鍵により暗号化を施した不正な
データであることすることができる。
　このようにして、非対称暗号鍵（秘密鍵、公開鍵）を用いた暗号化／復号化を行う下で
、暗号化前の平文によるヘッダデータＲ１aと、復号化後のヘッダデータＲ１aの内容の一
致を比較することによっては、記録された再生許可時刻データが正規のものであるかの判
別が可能となる。つまり、これによってディスク１００に記録された再生許可時刻データ
に改竄の可能性があるか否かについての判別を行うことができるものである。
【０１２６】
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　そして、このような比較の結果、一致が認められた場合には、（４）と示すようにして
、指定サーバ情報に基づく標準時情報の受信、及びその結果に応じた動作を行う。
　すなわち、このようにディスク１００に記録される再生許可時刻データが正規に記録さ
れたものであるとされる場合に対応しては、第２の実施の形態で説明した指定サーバ情報
に基づく標準時情報の受信以降の動作を行うものである。
　また、一致が認められなかった場合は、コンテンツデータについての再生を不許可とす
る。これによって、例えば違法業者等によって不正な秘密鍵により暗号化されて改竄の虞
があるとされる再生許可時刻データが記録されたディスク１００については、そのコンテ
ンツデータの再生を不許可とすることができる。
【０１２７】
　上記説明による第３の実施の形態としての動作を実現するにあたり、再生装置１０のシ
ステムコントローラ２４が実行すべき処理動作を、次の図１９のフローチャートを用いて
説明する。
　なお、図１９では、再生装置１０が行う動作として、ディスク１００の装填時に対応し
た動作のみについて示し、ディスク１００装填時以外の定常的な動作としては第３の実施
の形態の場合も先の図７に示したものと同等となることから、ここでの説明は省略する。
【０１２８】
　図１９において、この場合のシステムコントローラ２４としては、先ずは図示するステ
ップＳ５０１の処理によって、装填されたディスク１００からの再生許可時刻記録データ
Ｒ１についての読み出し処理を実行する。
　そして、ステップＳ５０２においては、再生許可時刻記録データＲ１中の暗号化された
データを、予め記憶された公開鍵を用いて復号化する。つまり、再生許可時刻データＲ１
bと指定サーバ情報Ｒ１cとを復号化するものである。
【０１２９】
　ステップＳ５０３においては、復号化された再生許可時刻データ中のヘッダデータＲ１
aに相当する部分を認識する。つまり、ステップＳ５０１にて読み出された再生許可時刻
記録データＲ１中のヘッダデータの内容に基づき、復号化後の再生許可時刻データ中のヘ
ッダデータＲ１aに相当する部分を認識する。
【０１３０】
　続くステップＳ５０４においては、ヘッダデータＲ１aと、認識されたヘッダデータに
相当する部分との一致を比較する。すなわち、上記認識されたヘッダデータＲ１aに相当
する部分のデータ内容と、ヘッダデータＲ１ａのデータ内容との一致を比較する。
　そして、ステップＳ５０５においては、この比較の結果から、それぞれのデータ内容が
一致するか否かについての判別処理を行う。データ内容が一致していないとして否定結果
が得られた場合は、先の図１３に示したステップＳ３１２に処理を進めて再生制御処理を
実行するようにされる。すなわち、これにより復号化後のデータが復号化前のデータ内容
と一致せず、記録された再生許可時刻データに改竄の可能性がある場合に対応して、コン
テンツデータについての再生を行わないようにすることができる。
　そして、ステップＳ５０５において、それぞれのデータ内容が一致するとして肯定結果
が得られた場合は、図１３に示したステップＳ３０２に処理を進めて、指定サーバ情報を
認識して標準時情報の受信を行うと共に、その結果に応じた動作を行うようにされる。
【０１３１】
　このようにして第３の実施の形態の再生時刻管理システム１によれば、再生許可時刻デ
ータは秘密鍵により暗号化されてディスク１００に記録される。そして、このように暗号
化された再生許可時刻データは、対となる公開鍵が記憶された再生装置１０においてのみ
復号化可能となる。
　換言すれば、再生装置１０としては、ディスク１００に正規の秘密鍵により暗号化され
た再生許可時刻データが記録されていた場合にのみ、これを正しく復号化して以降のコン
テンツデータ再生許可／不許可のための処理を行うことができる。
　つまり、このようなシステムによれば、記録装置５０側の暗号鍵が不正に持ち出されな
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い限り、例えば違法業者等の第三者は、正しい暗号化鍵で以て再生装置１０側が復号化可
能な正規のディスク１００を製造することが困難となり、これによって例えば再生許可時
刻データ内容が不正に改竄されたディスク１００の製造を困難とすることができるもので
ある。
　そして、ディスク１００に記録される再生許可時刻データの内容の改竄が防止されるこ
とで、より正確なコンテンツ再生時刻管理を行うことができ、よってより強固な著作権保
護機能を実現できるものである。
【０１３２】
　また、第３の実施の形態としては、先の第１及び第２の実施の形態としての動作も行う
ようにされていることから、再生許可時刻データの改竄を防止したことと、さらに、現在
時刻情報が正確に計時されている下でのより正確な再生時刻管理を実現したことによる、
両面からの著作権保護機能の強化が図られるものとなる。
【０１３３】
　さらに、第３の実施の形態では、上述のように再生許可時刻データの平文の一部もヘッ
ダデータＲ１aとしてディスク１００に対して記録するようにしている（再生許可時刻記
録データＲ１）。そして、再生装置１０側では、このように記録された再生許可時刻デー
タＲ１bを公開鍵により復号化し、その上で上記ヘッダデータＲ１aと復号化後のヘッダデ
ータＲ１aに相当する部分の内容一致を比較するものとしている。
　このような比較を行うことにより、これらのデータ内容が一致した場合には、再生許可
時刻データＲ１bは再生装置１０側でこの再生許可時刻データＲ１bを復号化できた公開鍵
と対となる、正規の秘密鍵により暗号化されたものとしてその証明を行うことができる。
すなわち、再生許可時刻データは、正規の記録装置５０によって記録されたものと証明す
ることができる。
【０１３４】
　なお、図１５に示した記録装置５０に対しては、秘密鍵のデータを外部から入力するも
のとしたが、再生装置１０の場合と同様に内部の所要の記憶媒体に対して予め記憶させて
おくようにしもよい。
　また、指定サーバ情報については暗号化せず平文のまま記録するものとしてもよい。
【０１３５】
　７．第４の実施の形態

　上記のようにして、非対称暗号方式の秘密鍵による暗号化と公開鍵による復号化を行う
とした上で、暗号化前のヘッダデータと復号化後のヘッダデータとの一致を比較すること
によっては、ディスク１００に記録されたデータが正規の記録装置５０にて記録されたも
のであることを証明することができる。
　しかしながら、上記した第３の実施の形態のように、再生許可時刻データの暗号化／復
号化に用いる非対称暗号鍵として、１組のみを用いている場合には、万が一その唯一の秘
密鍵が不正な手段によって持ち出された場合に、この秘密鍵を用いてあたかも正規の記録
装置５０が記録したようなディスク１００を偽造できてしまうという可能性がある。
【０１３６】
　或いは、秘密鍵が外部に持ち出されることはなくとも、非対称暗号鍵の鍵長が十分では
ない場合等では、再生装置１０側の公開鍵と、ヘッダデータＲ１aとしての一連の平文デ
ータと、暗号化された再生許可時刻データＲ１bとを用いて、その対となる秘密鍵が発見
されてしまう可能性がないとは言えない。
【０１３７】
　そこで、第４の実施の形態としては、非対称暗号方式によるそれぞれ対を為す秘密鍵と
公開鍵の組を、複数組生成するようにしておき、その内の何れかの組により再生許可時刻
データについての暗号化／復号化を行うものとしている。
　このように複数組の非対称暗号鍵を用意した上で、そのうちの所要の１組のみを選択し
て用いるようにすれば、再生装置側でどの公開鍵が復号化のために選択され使用されてい
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るか、つまり、記録側でどの秘密鍵が選択され使用されているかの把握を困難とし、よっ
て上記したような公開鍵とヘッダデータＲ１aと再生許可時刻データＲ１bとを用いての秘
密鍵の特定を、その分困難とすることができる。
　或いは、記録装置５０側にて秘密鍵が持ち出された場合にも、同様に再生装置１０側で
どの鍵が対応して復号化に選択され使用されているか、すなわち記録装置５０側で対とな
るどの秘密鍵が使用されているかを把握することを困難とし、秘密鍵の特定を困難とする
ことができる。
　そして、このように秘密鍵の特定を困難とすることができることで、所謂なりすまし行
為として、この場合は例えば持ち出された或いは推定された秘密鍵によって偽造のディス
ク１００が製造されてしまうことの防止を図ることができる。
【０１３８】
　但し、このように複数の鍵を用いる場合は、記録装置５０側と再生装置１０側とで、ど
の組の鍵を使用するかを何らかの仕組みによって正しく選択できるようにしておく必要が
ある。このような仕組みを含めた第４の実施の形態としての動作は、次の図２０に示すも
のとなる。
　先ず、図２０において、図示する（１）としては、非対称暗号方式による複数組の秘密
鍵と公開鍵とを生成する。この場合も同様に、これらの秘密鍵は記録時に再生許可時刻デ
ータとしての平文データを暗号化するために用い、それぞれに対となる公開鍵は再生時に
暗号化された再生許可時刻データを平文データへと復号化するために用いるものである。
【０１３９】
　その上で第４の実施の形態では、（２）として、データ区間の情報と、所定のハッシュ
関数との設定を行う。
　上記データ区間としては、例えば記録装置５０側にてディスク１００に対して記録する
データの一部区間を指定するための情報であり、予め任意の平文データ区間を定めておく
。例えば、再生許可時刻データ中のヘッダデータの一部区間を設定するものとしてもよい
し、或いはコンテンツデータの一部区間を設定するものとしてもよい。
　そして、これら（１）（２）により生成・設定された、複数の秘密鍵と、データ区間・
ハッシュ関数の情報を、記録装置５０に対して入力するものとする。すなわち、この場合
の記録装置５０に対しては、先の図１５に示したデータ入力として、複数の秘密鍵と、上
記データ区間を指定するための情報と、ハッシュ関数のデータとを入力するようにされる
。
　また、再生装置１０に対しては、複数の公開鍵、データ区間、ハッシュ関数の各情報を
予め例えばＲＯＭ２７等に対して記憶させておく。
【０１４０】
　そして、記録装置５０では、図示する（３）の動作として、第３の実施の形態の場合と
同様に再生許可時刻データの一部のデータによるヘッダデータＲ１aを生成する。
　さらにこの場合は、図示する（４）の動作として、複数の秘密鍵の内から、上記データ
区間の情報としてのデータ値と、上記ハッシュ関数とから求められるハッシュ値に応じた
１つの秘密鍵を選択する。すなわち、先ずは図１５に示した暗号化処理部５５において、
データフォーマッター５３に入力されディスク１００に記録すべき入力データの内から、
上記のように入力されたデータ区間の情報に基づいて認識されるデータ区間のデータ値を
認識する。そして、暗号化処理部５５が、この認識されたデータ値と入力されたハッシュ
関数とに基づいてハッシュ値を算出する。
　その上で、上記した複数の秘密鍵の内、このハッシュ値に対応する秘密鍵を選択する。
【０１４１】
　ここで、上記ハッシュ値としては、４ビットや８ビットや３２ビットで示される数値で
あり、８ビットでは１～２５６の値を示すことにより、例えば２５６組の暗号鍵の中から
そのいずれを使用するかを選択することができる。
　つまりこの場合、上記データ区間及びハッシュ関数は、先の（１）にて生成する非対称
暗号方式による暗号鍵の組数に応じた上記ハッシュ値が得られるように予め設定されるべ
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きものである。
【０１４２】
　以下に続く（５）（６）の動作としては、先の第２の実施の形態の場合と同様の動作と
なる。すなわち、（５）の動作としては、暗号化処理部５５によって、選択された秘密鍵
による再生許可時刻データ・指定サーバ情報の暗号化を行う。そして、（６）の動作とし
ても、暗号化処理部５５によって上記のように暗号化された再生許可時刻データＲ1b及び
指定サーバ情報Ｒ１cと（３）にて生成したヘッダデータＲ１aとを再生許可時刻記録デー
タＲ１として生成し、これをデータフォーマッター５３に対して供給することで、この再
生許可時刻記録データＲ１がディスク１００の所定領域に対して記録されるようにするも
のである。
【０１４３】
　図２１には、上記のようにして記録の行われたディスク１００が装填されることに応じ
て、再生装置１０側が行う動作について説明するための模式図を示す。
　先ず、再生装置１０においては、（１）として装填されたディスク１００からの再生許
可時刻記録データＲ１についての読み出しを行うと、（２）の動作として、予め記憶され
た特定のデータ区間のデータとハッシュ関数とによって、ハッシュ値を求めるようにされ
る。
　つまり、まずは先に説明したようにして再生装置１０側に予め記憶された、記録装置５
０側に入力された情報と同内容となるデータ区間の情報に基づき、装填されたディスク１
００のこのデータ区間の情報により示される特定区間のデータを読み出す。このとき、先
にも述べたように上記データ区間の情報としては、ディスク１００に記録される平文のデ
ータ部分を指定するように設定しているので、再生装置１０側ではその部分についての再
生を復号化処理なしに行うことができるようにされている。
　その上で、このデータの値と、同じく予め再生装置１０側に記憶された記録装置５０側
と同内容のハッシュ関数とからハッシュ値を求める。
　このように記録装置５０側と同内容による情報に基づいて求められるハッシュ値として
は、記録装置５０側にて求められたハッシュ値と同値を得ることができる。
【０１４４】
　そして、（３）の動作としては、予め記憶された複数の公開鍵のうちの、求められたハ
ッシュ値に応じた１つの公開鍵を選択する。上記もしたようにこのハッシュ値としては、
記録装置５０側にて求められたハッシュ値と同値を得ることができるので、この（３）の
動作によっては、記録装置５０側にて選択された秘密鍵と対となる公開鍵を選択すること
ができる。
【０１４５】
　（４）の動作では、暗号化された再生許可時刻データＲ１bを、選択された公開鍵を用
いて復号化する。すなわち、上記（３）の動作により選択された対となる公開鍵を用いて
、対となる秘密鍵により暗号化された再生許可時刻データＲ１b・指定サーバ情報Ｒ１cを
暗号化できるものである。
　なお、以降の（５）、（６）の動作としては、先の図１８にて説明した（３）（４）の
動作と同様となるため、ここでの説明は省略する。
【０１４６】
　図２２は、上記説明による第４の実施の形態としての動作を実現するために、システム
コントローラ２４が行うべき処理動作について示すフローチャートである。
　なお、この場合もシステムコントローラ２４によって定常的に行うべき処理動作につい
ては既に図７にて説明したので省略する。
　先ず、この場合のシステムコントローラ２４としても、ステップＳ６０１の処理によっ
て装填されたディスク１００からの再生許可時刻記録データＲ１についての読み出しを行
う。そして、この場合は、続くステップＳ６０２において、予め記憶されたデータ区間の
情報により指定される区間のデータを読み出すようにされる。
【０１４７】
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　ステップＳ６０３においては、読み出しによって得られた特定区間のデータと、予め記
憶されたハッシュ関数とを用いてハッシュ値を算出する。
　そして、ステップＳ６０４においては、算出されたハッシュ値に応じた公開鍵の選択を
行う。
　さらに、続くステップＳ６０５においては、再生許可時刻記録データＲ１中の暗号化さ
れた再生許可時刻データＲ１b及び指定サーバ情報Ｒ１cを、選択された公開鍵を用いて復
号化する。
　ステップＳ６０５の処理を実行すると、先の図１９に示したステップＳ５０３に処理を
進めるようにされ、従って以降は第３の実施の形態の場合と同様の動作を行うものとされ
る。
【０１４８】
　このようにして第４の実施の形態では、複数組の非対称暗号鍵を用いることで、秘密鍵
の特定を困難とし、公開鍵と一連の平文データおよび暗号データとを用いて対となる秘密
鍵が発見されてしまう可能性がある場合においても、例えば全ての秘密鍵を解読するため
には莫大な費用と時間がかかってしまうため、事実上その解読不可能とすることができる
。そして、秘密鍵が解読不能となれば、海賊版ディスクの製造・流通を防止することがで
き、すなわちディスク１００に記録される再生許可時刻データの内容が改竄されてしまう
ことを防止することができる。
　また、仮に秘密鍵が持ち出された場合にも、使用する鍵の特定を困難とすることができ
るので、これによっても再生許可時刻データの内容の改竄を防止することができる。
【０１４９】
　また、第４の実施の形態において、このような鍵の選択は、予め設定されたデータ区間
の値によって変更されることになるが、例えばこのようなデータ区間として、ディスク１
００に記録するコンテンツデータの所定区間を設定するものとすれば、コンテンツデータ
ごと、すなわち映画のタイトルや音楽のアルバムごとに暗号鍵を変更することができるこ
とになる。
　また、データ区間として、例えばヘッダデータＲ１a中の例えば記録時刻の部分を設定
すれば、ディスク１００ごとに暗号鍵を変更するといったことも可能となる。
【０１５０】
　なお、第３及び第４の実施の形態においては、ディスク１００に記録するヘッダデータ
として、再生許可時刻データ中の先頭２項目を設定するものとしたが、実際においては、
例えば再生許可時刻データの項目の並び順を固定とはせず、ヘッダデータとしては異なる
項目のデータが設定されるようにすることが望ましい。
　つまり、例えばヘッダデータの内容は暗号化される再生許可時刻データの項目の中でも
必ず先頭にあるなどの項目順を定めるような場合では、例えば暗号化された再生許可時刻
データ中からヘッダデータに相当する部分のデータが特定されてしまう可能性が高い。
　そして、これによっては、このように特定された暗号化データと平文のヘッダデータと
から、使用される鍵の解読が容易になる可能性がある。特に、使用している非対称暗号の
方式が外部に知られてしまった場合は、解読に対する強度は鍵の強度のみに依存してしま
うことから、これを防止するため、再生許可時刻データとしては項目の並び順が予想され
ないような項目順を定めておくものとするものである。
【０１５１】
　また、第３及び第４の実施の形態において、秘密鍵ついては記録装置５０以外の機器に
読み出されないように、また、公開鍵ついては再生装置１０以外の機器に読み出されない
ようにするために、これら記録装置５０と再生装置１０としては、それぞれ外部機器との
通信について相互認証や暗号化通信を行うように構成されていることが望ましい。
【０１５２】
　ここで、これまでに説明した各実施の形態では、ＣＤ・ＤＶＤに対応したシステムを例
に挙げたが、他の記録媒体に対応した構成に対しても本発明は好適に適用できる。
　また、ディスク１００に対してコンテンツデータは平文により記録される例を挙げたが
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、これを暗号化して記録し、再生装置側としてもこれを復号化して再生を行うように構成
されてもよい。
　また、実施の形態では標準時合わせの動作をシステムコントローラ２４が行うものとし
たが、時刻計時部３０が独立してこれを行うように構成してもよい。
【図面の簡単な説明】
【０１５３】
【図１】本発明における実施の形態の再生時刻管理システムの概要について示した図であ
る。
【図２】本発明における第１の実施の形態の再生時刻管理システムにおける記録装置の内
部構成例について示すブロック図である。
【図３】実施の形態としての再生装置の内部構成例について示すブロック図である。
【図４】第１の実施の形態の再生時刻管理システムにて行われる動作について説明するた
めの模式図である。
【図５】第１の実施の形態において記録媒体に記録されるデータ例について示す図である
。
【図６】再生装置側にて記憶されるべきデータを例示した図である。
【図７】実施の形態の再生装置が行う処理動作として、定常的に行われるべき処理動作に
ついて示したフローチャートである。
【図８】実施の形態の再生装置が行う処理動作として、記憶媒体の装填時対応して行われ
るべき処理動作について示したフローチャートである。
【図９】実施の形態の他の例を実現するにあたっての履歴情報の例と、この例に従って算
出された履歴間の日数、１日あたりの誤差とを示した図である。
【図１０】図９に示す履歴情報の例に従って算出された履歴間の日数、履歴間の誤差、１
日あたりの誤差をグラフ化して示した図である。
【図１１】本発明における第２の実施の形態において記録媒体に記録されるデータ例につ
いて示す図である。
【図１２】第２の実施の形態の他の例の再生装置側にて記憶されるべきデータを例示した
図である。
【図１３】第２の実施の形態の再生装置が行うべき処理動作について示すフローチャート
である。
【図１４】第２の実施の形態の他の例の再生装置が行うべき処理動作について示すフロー
チャートである。
【図１５】本発明における第３及び第４の実施の形態の再生時刻管理システムにおける記
録装置の内部構成例について示すブロック図である。
【図１６】第３の実施の形態の再生時刻管理システムにて行われる動作として、主に記録
装置側の動作について説明するための模式図である。
【図１７】第３の実施の形態において記録媒体に記録されるデータ例について示す図であ
る。
【図１８】第３の実施の形態の再生時刻管理システムにて行われる動作として、主に再生
装置側の動作について説明するための模式図である。
【図１９】第３の実施の形態の再生装置が行う処理動作として、記憶媒体の装填時対応し
て行われるべき処理動作について示したフローチャートである。
【図２０】第４の実施の形態の再生時刻管理システムにて行われる動作として、主に記録
装置側の動作について説明するための模式図である。
【図２１】第４の実施の形態の再生時刻管理システムにて行われる動作として、主に再生
装置側の動作について説明するための模式図である。
【図２２】第４の実施の形態の再生装置が行う処理動作として、記憶媒体の装填時対応し
て行われるべき処理動作について示したフローチャートである。
【符号の説明】
【０１５４】
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　１　再生時刻管理システム、１０　再生装置、１１　スピンドルモータ、１２　スピン
ドルモータドライバ、１３　ピックアップ、１４　スライド部、１５　サーボ・ＰＬＬ回
路、１６　アナログフロントエンドプロセッサ、１７　ＣＤ／ＤＶＤプロセッサ、１８　
ホストインタフェース（Ｉ／Ｆ）、１９　オーディオＤ／Ａ変換回路、２０　デマルチプ
レクサ、２１　オーディオデコーダ、２２　ビデオデコーダ、２３　ＮＴＳＣ／ＰＡＬエ
ンコーダ及びＤ／Ａ変換回路、２４　システムコントローラ、２５　表示部、２６　操作
部、２７　ＲＯＭ、２８　ＲＡＭ、２９　ＮＶ－ＲＡＭ、３０　時刻計時部、３１　標準
時受信処理部、３２　ネットワークインタフェース（Ｉ／Ｆ）、３３　内部バス、５０　
記録装置、５１　付加データ入力部、５２　コンテンツソース、５３　データフォーマッ
ター、５４　マスタリング部、５５　暗号化処理部、７０　ネットワーク、８０　ＮＴＰ
サーバ、９９　ディスク原盤、１００　ディスク

【図１】 【図２】
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